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Aquest plec fixa els aspectes tecnics que, com a minim, han de regir la realitzaci6 de la
prestacié en fase d’execucié contractual.

Amb la mera presentaci6 de la seva oferta, 'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s'ajusti als requeriments minims establerts en aquest plec
guedara automaticament exclosa de la licitacio.

1. Objecte del contracte

Subministrament d'un nou sistema d'emmagatzematge de dades per substitucié de
l'actual cabina d'emmagatzematge i servei de manteniment de la nova cabina . Que
inclou:

e Configuracio, instal-lacié i migracié de la nova cabina.

e Serveis gestionats i manteniment amb certificacié del fabricant en la cabina
d'emmagatzematge, safata de discos addicional i tots els discos.

El CPD (Centre de Procés de Dades, és a dir, la sala de servidors) actual consta d'una
cabina d'emmagatzematge del fabricant DELL model MD3200 SAS en la que el fabricant
ja no dona manteniment ja que s’ha sobrepassat la data limit, deixant de donar el
suport i manteniment requerit. Aquest fet obliga a la I'Ajuntament d’Argentona a
substituir aquesta part del sistema d’emmagatzematge. En aquest sentit, i per tal
d'assegurar aquest nivell d'expertesa, cal que I'empresa adjudicataria del contracte
disposi d'un nivell de certificacié alt. Pel cas que l'oferta del licitador proposi
subministrar una cabina DELL (per exemple la PowerVault ME5024), si 'empresa resulta
adjudicataria haura d'acreditar que disposa del suport de DELL. Pel cas que el licitador
proposat adjudicatari proposi adquirir una cabina d'un altre fabricant, haura de tenir el
suport del fabricant.

2. Context actual

L'ajuntament disposa d’'una cabina del fabricant DELL, model MD3200 SAS amb 12 discs
SAS 15k rpm de 600Gb. Aquesta cabina esta connectada directament amb dos servidors
DELL model R720 amb connexié directe iSCSI (directatach), per la part de processament
de dades. La cabina té una série de particions CIFS i Datastores de Vmware (aplicacio de
virtualitzacié on es gestionen les maquines virtuals que estan allotjades a la cabina en
Datastores).
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En la cabina actual es fan snapshots diaris i s'utilitza per a realitzar backups locals com
externalitzats de tota la nostra infraestructura.

La cabina actual conté:

3.

Varis volums CIFS emulant un servidor de fitxers Windows (shadow copies)
Connexid via direct attach a 2 servidors.
Varis datastores per a utilitzar amb VMWARE

Requeriments técnics del nou sistema d’emmagatzematge

Els nous equips destinats a renovar el parc informatic del CPD han de permetre millores

en:

Rendiment millorat: Amb una cabina d'emmagatzematge millorada es pot
experimentar un rendiment més rapid de les operacions de lectura i escriptura.
Aix0 permet un accés més eficient als recursos virtuals i millorar la capacitat de
resposta del sistema.

Augment de la capacitat d'emmagatzematge: Una actualitzacié pot oferir una
major capacitat d'emmagatzematge, permetent allotjar més maquines virtuals,
fitxers de dades i aplicacions en el propi entorn.

Aix0 permetra aprofitar al maxim la infraestructura de virtualitzacio i satisfer les
necessitats en constant creixement del negoci.

L'emmagatzematge escalable permet augmentar la capacitat a mesura que les
necessitats de virtualitzacid creixen. El que significa poder afegir més discos o
ampliar la capacitat d'emmagatzematge existent per acomodar més maquines
virtuals i dades.

Funcions de gesti6 avancada: ofereixen una varietat de funcions de gestio
avangada per facilitar la configuraci6 i I'administracié de la infraestructura de
virtualitzacié. Aix0 inclou la capacitat de gestionar la politica de copies de
seguretat, la replicaci6 de dades, la gesti6 del rendiment i altres tasques
administratives importants.

Integraci6 amb tecnologies de virtualitzacié: més compatibilitat amb les
principals plataformes de virtualitzacié com VMware vSphere i Microsoft Hyper-V.
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Aix0 significa poder aprofitar les funcionalitats i les caracteristiques especifiques
de la virtualitzaci6 amb la propia cabina d'emmagatzematge DELL. Aix0 pot
incloure la migraci6 de maquines virtuals, la clonacié rapida, la gesti6 de
snapshots i altres funcions relacionades amb la virtualitzacié.

Alta disponibilitat i tolerancia a errors millorades: L'actualitzacié pot incloure
funcionalitats de resiliencia millorades, com ara mirroring de discos i replicacié
de dades en temps real. Aixd ajuda a mantenir les propies aplicacions virtuals en
funcionament fins i tot en cas de fallada de discos o altres incidents. Aixo redueix
el temps d'inactivitat no planificat i millora la disponibilitat del sistema.

Seguretat en incorporar mesures que permeten protegir-te davant de ciberatacs,
caracteristica molt rellevants quan es tracta amb informacié confidencial o
personal.

Productivitat i estalvi de temps, sent molt més eficients permetent que les
tasques a realitzar siguin molt més rapides i les incidencies dels mateixos
dispositius es redueixin.

Consum energetic i eficiencia energetica. Els equips actuals tenen consums molt
inferiors als del passat.

Protecci6 avancada ransomware mitjancant IA, en el que pugui analitzar
comportament a nivell de fitxer aplicant tamperproof. La proteccié avanc¢ada
facilita la inviolabilitat dels servidors i a prova de manipulacions. Tenir protecci6

avanc¢ada també fa que els servidors estiguin protegits d'atacs “ransomware”.

Securitzar i minimitzar l'eliminacié de dades de forma accidental mitjancant un
minim de doble validaci6.

Compatibilitat amb el sistema d'emmagatzematge actual.

Doble factor d'autenticacié per a la gestio

Al dur a terme un canvi de cabina i equips de procés de dades és necessari una
instal-lacié i configuracié dels nous equips i migracié de tots els servidors. Tenint en
compte que la nova instal-lacié ha de tenir els mateixos serveis actuals. Tot el procés
d'actualitzacié de cabina amb el moviment de servidors s’ha de dur a terme de forma
transparent.

Atesa la complexitat i criticitat de la infraestructura actual, cal comptar amb un servei
professional d'alt nivell per tal de donar resposta a la instal-lacié, migracié, consultes,
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incidencies, configuracions i interconnexions del sistema.

En aquest sentit, i per tal dassegurar aquest nivell d'expert, cal que l'empresa
adjudicataria del contracte disposi d'un nivell de certificacié alt.

Per tant, es requerira a 'empresa adjudicataria que disposi del suport de DELL.
En el cas d'altres fabricants es sol-licitara que tinguin el suport corresponent.
Es relacionen a continuaci6 els articles a subministrar amb les caracteristiques técniques

gue com a minim, hauran de complir:

4. Cabina d'emmagatzematge

REQUISITS MINIMS
Controladora Doble controladora
Numero de discos 20 Discos tipus SSD, nvme o superior
Capacitat de discos 960 Gb o superior
Connectivitat Ethernet 10 Gb o superior, fibra, iscsi
Protocols NFS, SMB/CIFS
Proteccié de dades Snapshots instantanies Replicacio instantania
Escalabilitat Possible connectar mes safates per augmentar la capacitat
Replicacio Possibilitat de replicar en remot
Seguretat Proteccié antiransomware embebida (incorporada) a la
cabina i doble factor.
Altres Back-end SAS de 12 Gb

5. Caracteristiques requerides en el nou sistema d'emmagatzematge

A continuacio, es descriuen les caracteristiques que es consideren necessaries per a la
solucié demmagatzematge.

No es consideraran sistemes d'emmagatzematge OEM per fabricants no homologats.
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L'emmagatzematge ofert ha de ser capa¢ d'escalar horitzontalment en clister (Scale-
out) de manera totalment compatible i transparent per balancejar les carregues
necessaries entre futurs nodes.

Es necessari mantenir la capacitat de replicacié amb la cabina del servei d'externalitzacié
de backups.

6. Disponibilitat

El sistema d'emmagatzematge ha d'estar dotat de mecanismes d'alta disponibilitat que
permetin continuar donant servei davant de la fallida d'algun dels components.

Les caracteristiques minimes que ha de complir sén les seglients:

Tots els seus components han d'estar redundats i ser reemplacables en calent.

La soluci6 ofertada haura d'acreditar una disponibilitat d'almenys 99,9999%
(temps en que les dades sén accessibles en el periode d'un any).

L'emmagatzematge ha de permetre créixer a Scale-Out fins a un maxim de 24
controladores en alta disponibilitat per als protocols NAS. | fins a 12
controladores en alta disponibilitat per a protocols SAN i NAS. El NAS es un Unic
dispositiu que es connecta a la xarxa mentre que SAN és la xarxa local
composada de diversos dispositius.

El creixement ha de permetre barrejar diferents equips dins del mateix clister
del portfoli del fabricant i aquests han de ser compatibles amb families anteriors
als equips actuals oferts.

L'emmagatzematge ha de permetre moure dades en calent indistintament del
protocol sense afectar el servei i completament transparent per a I'aplicacio.

L'emmagatzematge haura de permetre tenir en un mateix cluster
emmagatzematge All Flash, NVMe i cabines amb discos rotacionals.

Memoria cau d'escriptura mirallada i protegida per bateries durant un periode
minim de 72 hores.

Controladores actives configurades en alta disponibilitat (parella HA) que
permetin continuar donant servei davant la fallada d'un component o
actualitzacié del microprogramari. No s'acceptaran solucions que treballin actiu-
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passiu, encara que la visibilitat dels camins al hosts estiguin actius per les dues
controladores.

No s'admetran solucions basades en programari i/o servidors que vitalitzin disc

per oferir serveis SAN i NAS. La solucié ha de ser dissenyada amb sistemes
d'emmagatzematge All-Flash.

Funcionalitats

El sistema d'emmagatzematge ha de disposar de les funcionalitats seglents:

El sistema d'emmagatzematge ha d'incloure els protocols seglients de forma
nativa sense utilitzar equips Gateway ni servidors per oferir serveis NAS i S3, és a
dir, que els protocols estiguin incorporats a la cabina i no en dispositius externs.

El sistema d'emmagatzematge haura de suportar la funcionalitat d'enviar dades
inactives a un diposit S3 de forma nativa per a volums SAN i NAS, sense
necessitat de programari de tercers.

La cabina ha de permetre desbordar les dades fredes a una nuvol publica en un
diposit S3 de manera nativa sense necessitat d'utilitzar programari de tercers.

Capacitat per crear fins a 1023 Snapshots per volum com a copies de només
lectura en diferents moments del temps. Les caracteristiques que han de
proporcionar aquests Snapshots sén: El procés de creacié d'un Snapshot ha de
ser instantani i independent de la mida del filesystem. No heu de fer copies de
blocs de dades, simplement treballar a nivell de nous punters (no s'acceptaran
snapshots basats en tecnologia Copy-on-write).

Capacitat per crear Snapshots per volum sense impacte en rendiment, per poder
mantenir fins a 30 dies de copies de seguretat. Les caracteristiques que han de
proporcionar aquests Snapshot sén:

- Independents del protocol d'accés a la dada.

- L'Snapshot ha d'operar a nivell incremental de bloc només consumint espai
addicional per les diferéncies o blocs.

- Snapshot immutable i indeleble (tamperproof)

Incloure agents d'integracid6 amb aplicacions per gestionar la creacié automatica
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de snapshots consistents de VMware, SQL Server, aixi com gestionar les
recuperacions directes completes o parcials.

La cabina ha de ser capag d'activar/desactivar granularment a cada volum les
funcionalitats de de duplicacid, compressié i thin provisioning, que permeti crear
un dispositiu d'emmagatzematge amb les dimensions necessaries.

L'emmagatzematge ha dincorporar la possibilitat de protecci6 datacs
Ransomware i phishing de manera nativa, sense necessitat d'incorporar
programaris de tercers.

Capacitat de proteccié phishing per inhabilitar la intencié d'esborrar dades de
I'emmagatzematge sense avis previ, haura d'incorporar la possibilitat de validar
I'esborrament de dades amb un maxim de fins a 3 persones diferents.

Capacitat de definir qualitat de servei (QoS) als volums de diferents aplicacions,
que suporti les seglents funcionalitats: Aplicar limits de rendiment maxims de
forma dinamica a cada LUN o sistema de fitxers en térmes de IOPS o MB/

- Garantir un rendiment minim a cada LUN o sistema de fitxers en termes de
IOPS o MB/s.

- QoS adaptativa, que permeti definir un valor de IOPS/TB a un volum, i que el
llindar de rendiment definit s'adapti automaticament en créixer o decréixer la
mida de les dades.

- EI QoS es podra aplicar a nivell de sistema d'emmagatzematge virtual, volum,
LUN i fitxer.

El sistema d'emmagatzematge haura de suportar xifratge de dades de forma
granular a nivell de volum, de manera que es puguin seleccionar les dades a
xifrar en cas necessari. S'haura d'implementar una gestié segura de les claus
criptografiques, incloent-hi l'emmagatzematge, la distribucié, l'accés i la
destruccio.

Replicacié de dades

El sistema d'emmagatzematge haura de suportar la replicaci6 de dades amb les
caracteristiques seglents: Ha d'incloure replicacié de dades en mode sincron entre els
dos CPDs (principal i d'externalitzacié de copies)
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e Ha

d'incloure replicaci6 de dades en mode asincron y mitjancant el propis

sistema d'emmagatzematge a un tercer CPD o cloud per als propers 5 anys.

e La replicacié es realitzara per linies IP dedicades per garantir la disponibilitat i el

diment (laténcia).

dades de duplicades i comprimides en el volum origen, es mantindran

igualment de duplicades i comprimides en el volum desti sense necessitat de

ren
o Lles

reh
e Ha

Azu

idratar les dades.

de poder replicar dades de forma nativa amb serveis cloud publics: AWS, MS
re i Google Cloud Platform.

9. Altres caracteristiques dels equips.

Tots els equips a subministrar han de poder-se connectar amb la modalitat directe
(direct atach) a una velocitat minima de 10Gb. L'adjudicataria ha de tenir la certificacio
tant en la cabina com amb els servidors i llicencia (VMWare i Microsoft).

10.Pla
ma

de treball: lliurament, instal-lacié i posada en funcionament del
quinari

El contractista resta obligat a assumir les operacions seglents:

a)

b)

0

d)

Transportar el maquinari a la seu de I'Ajuntament d'Argentona en l'area
d'informatica.

Lliurar a 'Ajuntament d'Argentona un certificat de lliurament o un albara que
ha d'incloure, com a minim, les dades identificatives de cada producte, els
numeros de serie, 'adreca MAC, la llicencia de programari i altres dades que
s'acordin durant la posada en funcionament del projecte, d'acord amb el que
s'hagi acordat amb el tecnic informatic.

Installaci6 de tots els equips, programari necessaris, llicencies i
configuracions com estaven la infraestructura original.

Configuracié de les noves funcionalitats de la cabina tal i com estava a
I'anterior mantenint totes les configuracions.
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e) ldentificar si seria viable moure tots el servidors virtuals sense implicar cap

parada a I'entorn productiu.

f) Migracié del totes les dades CIFS sense pérdua de servei i respectant

I'estructura de carpetes i seguretat dels directoris

g) Configuracié de les politiques de backup per a l'entorn de virtualitzacio i

fitxers.

11. Serveis gestionats i monitoritzacié

Aquests serveis estan dissenyats per garantir el rendiment, la disponibilitat i la fiabilitat

dels sistemes durant els propers 5 Anys.
e Sistemes d'emmagatzematge
A continuacio, es descriuen les obligacions del servei:

e Resolucié d'incidencies:

Detecci6 de Problemes: Identificacié i diagnostic de qualsevol problema que pugui

afectar el rendiment o la funcionalitat dels sistemes.

e Comunicacié Proactiva:

Notificacié proactiva als clients sobre problemes coneguts, actualitzacions critiques o

altres informacions rellevants per mantenir els sistemes actualitzats i segurs.

e Prestacié de Serveis de Manteniment:

Realitzaci6 de tasques de manteniment preventiu per prevenir problemes futurs i

mantenir la salut general dels sistemes en periodicitat mensual.

e Coordinacié amb Altres Proveidors:

Si es requereix, coordinacié amb altres proveidors o desenvolupadors de software per a
la resolucié d'incidéncies que poden involucrar multiples components de

infraestructura.
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e Assisténcia Tecnica:

Proporciona accés a enginyers de suport técnic per resoldre problemes i respondre

preguntes sobre |'Us i la configuracié dels sistemes.

e Actualitzacions de Programari:

Inclou I'entrega d'actualitzacions de firmware i programari per garantir que el sistema
estigui actualitzat amb les Ultimes caracteristiques, millores de seguretat i correccions

d'errors.

e Garantia de Maquinari:

Ofereix serveis de reparacié o substitucié de maquinari en cas de fallades. Aixo inclou

I'entrega de peces de recanvi i l'assisténcia per a la instal-lacio.

e Assessorament en Disseny i Configuracio:

Ajuda en la planificacié, disseny i implementaci6 de la infraestructura
d'emmagatzematge per assegurar un rendiment optim i una configuracié adequada.

e Monitoratge Remot:

Permet als proveidors de suport monitorar de forma remota el rendiment i la salut dels
sistemes per identificar i abordar problemes abans que afectin significativament

I'operacio.

e Actualitzacions de Seguretat:

Garanteix que els sistemes estiguin protegits contra vulnerabilitats de seguretat

mitjancant l'aplicacié oportuna de "parches" i actualitzacions.

e Informes periodics:

L'adjudicatari facilitara als responsables tecnics de ['Ajuntament d'Argentona

estadistiques quadrimestrals dels serveis prestats.

e Panell de gestio y control
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L'Adjudicatari oferira a 'Ajuntament d’Argentona panells de monitoritzacié del estat de
salut en temps real dels sistemes productius.
12. Altres consideracions:

La resposta de l'adjudicatari a les comunicacions d'avaria o incidéncia no critiques,
s'hauran de produir dins les 4 hores laborals seglients a la comunicaci6.

L'adjudicatari assumira els costos dels desplagaments del seu personal técnic a la seu de
I'’Ajuntament d’Argentona, de ma d'obra i de subministrament de peces i components,
derivats de la prestacié del servei, llevat dels associats al subministrament de: Elements
consumibles (paper, tinta, etc.), accessoris (protectors, filtres, etc.), Suport de dades
(cintes, cdroms, etc.)

Els treballs a la seu es programaran normalment dins de I'horari laboral del personal
técnic: de 8 a 15 hores.

No obstant aix0, els treballs de manteniment es podran fer amb independéncia
d'aquests horaris, i de comu acord amb els responsables técnics de I'Ajuntament
d’Argentona, quan convingui per no interferir en la feina dels usuaris o per resoldre
incidencies greus que comprometin el funcionament dels sistemes.

L'Ajuntament d’Argentona podra exigir a l'adjudicatari la substitucié de qualsevol dels
seus tecnics en la prestacié del servei objecte d'aquest contracte, quan es consideri
insatisfactori el seu rendiment o la seva disposicid. El personal adjudicat per a aquestes
tasques ha de tenir la titulacié d'enginyeria técnica o superior en Informatica o
telecomunicacions.

L'adjudicatari assumira la reparacié de qualsevol avaria o desperfecte que el seu
personal pugui ocasionar a la infraestructura o installacions de ['Ajuntament
d’Argentona durant la prestacié del servei.

El personal de l'empresa adjudicataria que intervingui en la prestacio del servei es
compromet a no revelar a tercers per cap mitja la informacié de I'Ajuntament

d’Argentona a que pugui tenir accés en el desenvolupament de les seves funcions.

L'empresa adjudicataria ha de garantir el servei de replicacié de cabina a un datacenter
extern i propietari.

13. Supervisiod, coordinacio i control del servei

L'Area Informatica de I'Ajuntament d’Argentona assumeix les funcions de seguiment,
coordinacio i supervisié del servei. Aixi mateix, 'empresa adjudicataria ha de designar
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una persona referent que s'encarregui de fer el seguiment i el control dels treballs, i
estigui en comunicacié amb I'Ajuntament d’Argentona per fer balang de les actuacions
dutes a terme i valorar possibles incidéncies. Si es considera convenient, es poden fer
reunions de coordinaci6 i demanar informes d'execucié i/o avaluacié del servei.

14. Control de qualitat

L'empresa adjudicataria ha de dur a terme la prestacioé del servei de manera eficac. A
aquest efecte, ha de disposar d'un sistema de qualitat que optimitzi I'eficiencia de la
gestid, I'organitzacié i el servei prestat i que garanteixi en tot cas la correcta planificacio,
execucié i supervisié i I'efectiva cobertura del servei.

Aixi mateix, ha de minimitzar totes les possibles incidéncies que provoquin perjudicis en
I'execucié del contracte i, en cas que es produeixin, ha dinformar a I'Ajuntament
d’Argentona sobre les incidencies succeides i les mesures adoptades per resoldre-les.

15. Garantia i manteniment
Han d'estar incloses en el manteniment tots els productes de la nova soluci6
d'emmagatzematge que inclou el manteniment dels elements d'emmagatzematge de

I'anterior equip que s'inclouen en aquesta nova solucié.

El licitador, en cas de no ésser el fabricant del producte, haura de presentar un certificat
d’aquest conforme la garantia dels equips esta contractada directament al fabricant.

L'empresa adjudicataria ha de prestar una garantia de fabricant amb cobertura de
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