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CONTRACTACIO DELS SERVEIS DE TELECOMUNICACIONS | SEGURETAT PERIMETRAL
FIREWALL DEL LABORATORI DE REFERENCIA DE CATALUNYA, SA.

1. Proposicions presentades:

Ha presentat proposicio la seglient empresa:

UTE TELEFONICA DE ESPANA- TELEFONICA MOVILES- TELEFONICA SOLUCIONES.
CIF A78053147

2. Criteris de Valoracio:

I. CRITERIS SUSCEPTIBLES DE JUDICI DE VALOR (SOBRE B): fins a TRENTA-CINC (35) punts.

Per a cadascun dels criteris de valoracié qualitatius/técnics (o, si s’escau, subcriteris) susceptibles
d’un judici de valor es realitzaran les valoracions en els termes previstos en cadascun dels criteris,
obtenint cadascuna de les ofertes, en cadascun dels criteris, la puntuacié corresponent.

Posteriorment, en el cas que com a minim una de les ofertes obtingui una puntuacié igual o superior
al 50% de la puntuacié maxima establerta per a cada criteri (0, si s’escau, subcriteri), s’aplicara a
les puntuacions obtingudes inicialment de cada criteri o subcriteri la férmula seguent:

VT

VT

La valoracio de les ofertes tindra en compte aspectes relacionats amb la forma d’oferir
les diferents tasques que han de facilitar 'execucié del projecte.

En cada criteri o subcriteri les puntuacions finals que es concediran a les empreses seran les que
resultin d’aplicar aquesta férmula.

No obstant, en el cas que cap de les ofertes obtingui una puntuacié igual o superior al 50 % de
la puntuacié de cada criteri o subcriteri, no s’aplicara la férmula anterior.

El licitador quedara exclos de la licitacié quan la puntuacié que aconsegueixi en aquest apartat
de Criteris que Depenen de Judicis de Valor, una vegada aplicada la férmula descrita als paragrafs
anteriors, sigui inferior al 50% de la seva puntuacié maxima perqué la proposta no reuneix el nivell
de qualitat necessari per donar satisfaccid a les necessitats plantejades als plecs que regeixen
aqguesta licitacio.

Com a norma general, el nou sistema ha de poder cobrir com a minim les mateixes
necessitats de funcionament que el LRC té cobertes amb el sistema actual, tenint en
compte els minims requisits descrits al present document.

L’empresa licitadora ha d’incloure al SOBRE B la seguent informacio:
. Memoria Técnica amb els segiients documents. Fins a VINT-I-TRES (23)
punts:
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La proposta s’ha de presentar d’acord al descrit al punt 7 “Model de proposta - SOBRE B”
del Plec de prescripcions tecniques i tenen que complir el 100% dels requisits minims
requerits en els punts: 3 “Requeriments generals”, 4 “Requisits técnics i tecnologics
d’obligat compliment”, 5 “Condicions a nivell de servei” i 6 “Condicions d’execucié”, en
cas contrari, sera desestimada i no valorada.

e Resum executiu (Criteri 1 - fins a 2 punts)

e Organitzacid del projecte i personal técnic previst (Criteri 2 - fins a 2 punts)

e Solucid técnica amb el detall de tota la solucid tecnoldgica proposada, tant fisica com
logica i funcional, d’acord al requerit en el present plec, indicant marques, productes i
fabricants que justifiquin la solucid i la idoneitat de ’oferta presentada (Criteri 3 - fins a 9
punts).

La solucid técnica proposada ha de facilitar la maxima senzillesa i agilitat en la implementacio
i manteniment dels components requerits al plec de prescripcions técniques; i ha de
permetre la maxima flexibilitat a afegir noves actualitzacions.

La proposta ha d’incloure almenys:

o Comunicacions (subcriteri 3.1 —fins a 4 punts)_
Resposta als requisits tecnics i tecnologics oferts (CPD1, CPD2, Interconnexid
CPD1-CPD2, linies de back-up entre CPD1 i CPDZ2 j servei anti DDoS.
Esquema de solucid.

o Seguretat Perimetral (subcriteri 3.2 - fins a 4 punts)_
Esquema de solucid.
Caracteristiques de la solucid que s’ofereix per: Orquestrador, Node de seguretat.
Solucié de proteccid de la navegacié web del usuaris.

o Telefonia (subcriteri 3.3 —fins a 1 punts)._
Degut a que la proposta requerida passa per mantenir l’actual centraleta, el que
es valorara sén els informes que es generi de forma automatica sobre l’Us del
servei (trucades realitzades, rebudes, perdudes,...), aixi com el pla de formacio al
departament TIC de LRC per a la gestié diaria de la mateixa (altes i baixes
d’extensions, definicid de grups de salt, ....)

e Pla d’implantacié (Criteri 4 - fins a 3 punts)

Es demana el pla de projecte amb el detall de tasques que es proposa, basat en
metodologia i bones practiques procedents de [’experiencia propia, per definir
l’arquitectura i executar el projecte, aixi com el pla de formacid a TIC.

e Pla de migraci6 (Criteri 5 —fins a 2 punts)

e Pla d’explotacid — Gestio, Operacié i manteniment (Criteri 6 — fins a 1 punts)
* Plade qualitat (Criteri 7 —fins a 1 punt)

e Pla d’emergéncia (Criteri 8 — fins a 1 punt)

e Acords de nivell de servei (Criteri 9 —fins a 2 punts)

La solucié proposada ha de permetre 'adquisicié dels components descrits al plec de
prescripcions tecniques, amb modularitat de la solucid, escalabilitat i flexibilitat per
incorporar-hi nous requeriments i amb total robustesa de la soluci6 (alta disponibilitat).
El detall dels diferents components proposats i mapeig amb els requeriments minims
sol-licitats (quadre resum de compliment).

També és necessari una descripcié exhaustiva del pla de projecte (tasques i temps).
L’esquema del diferents elements de U'arquitectura proposada ha de ser 'adequat als
requeriments del LRC descrits al PPT.

Els elements de la solucié proposada i les mesures que es prendran en el projecte per a
fer possible amb seguretat les pujades a produccié en calent (canvis planificats sense
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aturada de servei), aixi com les mesures que es prendran per a minimitzar les aturades no
planificades de la plataforma.

Es valorara que els membres de lUequip de projecte tinguin certificats oficials (o
acreditacions de formacié especialitzada en les eines requerides per a 'execucio d’aquest
projecte, avalats per organitzacions acreditades com ens certificadors, fabricants de
software o partners reconeguts).

Criteri Subcriteri Punts  Excel:lent (100%) Bona (50%) Noacceptable (0%)
2 1 0
2 1 0
4 2 0
4 2 0
1 0.5 0
3 1.5 0
2 1 0
1 0.5 0
1 u} 0
1 0
2 1 0
. Aspectes técnics relacionats amb la proposta oferta al sobre B. Fins a DOTZE

(12) punts.
Atenent a que la proposta técnica dels licitadors presentada al SOBRE B, ha d’explicitar amb el
major detall el que ofereix, s’han considerat els seglents criteris en aquest SOBRE B al poder ser
part de la propia solucié.

Descripcio Concepte Puntuacié

Seguretat Perimetral (Firewall) Fins a 12 punts

El sistema ha d’estar format per varis tallafocs i per orquestadors de tipus “top
of the rack" del mateix fabricant, essent aquests ultims els que connectaran

amb els equips de xarxa de LRC.
= Si el sistema inclos a Uoferta de 'empresa licitadora compleix el requisit — 2 2
punts.

= Si el sistema inclos a Uoferta de 'empresa licitadora NO compleix el requisit
— 0 punts.

Solucio HIPERCONVERGENT que permeti créixer en horitzontal en minuts,
sense talls, i amb configuracié minima segons els requisits del plec técnic.
= Si el sistema inclos a Uoferta de 'empresa licitadora compleix el requisit — 2
punts.

= Si el sistema inclos a Uoferta de 'empresa licitadora NO compleix el requisit
— 0 punts.

Solucié de proteccié de la navegacio web dels usuaris sense haver de fer offload
de SSL en els Firewall segons els requisits del plec técnic.
= Si el sistema inclos a Uoferta de 'empresa licitadora compleix el requisit — 2
punts.

= Si el sistema inclos a Uoferta de U'empresa licitadora NO compleix el requisit
— 0 punts.
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Possibilitat de crear diferents grups de seguretat independents entre ells a nivell
de HW i SW dins del sistema, per poder assignar-los a nivell de maquinari.
= Si el sistema inclos a Uoferta de 'empresa licitadora compleix el requisit — 2
punts.

= Si el sistema inclos a Uoferta de U'empresa licitadora NO compleix el requisit
— 0 punts.

Capacitat minima orquestador de 1 Tbhps i latencia de commutacié afegida
inferior o igual a 300 nanosegons.
= Si el sistema inclos a 'oferta de 'empresa licitadora compleix el requisit — 2
punts.

= Si el sistema inclos a Uoferta de U'empresa licitadora NO compleix el requisit
— 0 punts.

La solucié ha de permetre que una instancia virtual faci Us de les capacitats de
tots els equips d'un mateix CPD de forma simultania en el processament de
trafic, garantint que la capacitat d'una instancia no ve limitada per la capacitat
d'un sol equip.
= Si el sistema inclos a 'oferta de ’empresa licitadora compleix el requisit — 2
punts.

= Si el sistema inclos a Uoferta de 'empresa licitadora NO compleix el requisit
— 0 punts.

1. CRITERIS AVALUABLES DE FORMA AUTOMATICA (SOBRE C): fins a SEIXANTA-CINC (65)

PUNTS

Es valoraran les ofertes definitives presentades pels licitadors en base als seglents criteris de

valoracié.
° Oferta economica

La puntuacio total en aquest apartat sera, com a maxim de TRENTA-CINC (35) punts.
Obtenint la maxima puntuacié Uoferta més econdmica i puntuant-se la resta d’ofertes

econdmiques segons la férmula seglient:

0,—0m 1
P.=|1=| ———— | X|=—]| %P

On:
P = Puntuacid de l'oferta a Valorar
P = Punts criteri economic

Om = Oferta Millor

OV = Oferta a Valorar

IL = Import de Licitacio
VP = Valor de ponderacio

Elvalor de ponderacié ordinari (VP), és de 2.

. Preu mig dels terminals
La puntuacid total en aquest apartat sera, com a maxim de CINC (5) punts.

Partida per a l'adquisicié de 60 mobils en 5 anys (recanvi, noves adquisicions). Al formulari de
UAnnex lll Productes del cataleg, cal introduir un model de terminali el preu per a cadascuna de les
3 gammes proposades (Baixa, Mitja i Alta). en cas contrari, no es valorara el criteri.
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S'atorgara la maxima puntuacié al preu mig ponderat més baix de tots els terminals oferts,
puntuant-se la resta d’ofertes segons la férmula seglent:

Pop =[(PMmv/PMop)] x Pc

On:

Pop, Puntuacié de 'Oferta a Puntuar

PMop, Preu Mig dels terminals mobils de ’Oferta que es Puntua
PMmv, Preu Mig dels terminals mobils de l'Oferta Millor Valorada

Pc, Puntuacioé del Criteri

. Millores sobre els components proposats.
La puntuacid total en aquest apartat sera, com a maxim, de VINT-I-CINC (25) punts
d’acord a:

Descripciéo Concepte Puntuacio
Comunicacions Fins a 14 punts
Es valorara positivament la solucié del fabricant que ofereixi com a millora una

linia addicional d'interconnexié CPD1-CPD2 a 10 GbE de backup. 9
= Si — 9 punts.

= No — 0 punts.

Es valorara positivament la solucié del fabricant que ofereixi com a millora una

capacitat superior en el cabal al Nus Sanitari. Com a requeriment minim al PPT 5
es sol-liciten 500 Mb per cada una de les linies.

* Per cada +100 Mb a cada linia (2 linies sol-licitades) — 1 punt.

Seguretat Perimetral (Firewall) Fins a 8 punts
Nivell de vulnerabilitats reportat.

Es valorara positivament la solucié del fabricant que tingui un nivell de vulnerabilitats

reportades sobre els seus propis equips inferior a la resta de fabricants.

S’atorgara la maxima puntuacié a 'empresa licitadora que a la seva oferta inclogui el

fabricant amb el menor numero de vulnerabilitats de tipus High & Critical conegudes

segons la base de dades del NIST, puntuant-se la resta d’ofertes segons la férmula

seguent:

Pop =[(NVmv/NVop)] x Pc 2
On:

Pop, Puntuacioé de 'Oferta a Puntuar

NVop, Nivell de vulnerabilitats de ’Oferta que es Puntua

NVmv, Nivell de vulnerabilitats de 'Oferta Millor Valorada

Pc, Puntuacié del Criteri

S'ha d'informar el valor en el moment de presentacio de l'oferta.

Eficiencia energética i menor impacte ambiental, consum mig del equips (en

kWh).

S’atorgara la maxima puntuacié a U'empresa licitadora que a la seva oferta inclogui els

nodes de seguretat amb menor consum mig, puntuant-se la resta d’ofertes segons la 2
férmula seglient:

Pop =[(CMmv/CMop)] x Pc

On:
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Pop, Puntuacié de 'Oferta a Puntuar

CMop, Consum Mig en KWh de 'Oferta que es Puntua
CMmv, Consum Mig en KWh de l'Oferta Millor Valorada
Pc, Puntuacio del Criteri

S'ha d'informar el valor en el moment de presentacio de l'oferta.

NUmero de firmes de IPS.

S’atorgara la maxima puntuacié a 'empresa licitadora que a la seva oferta inclogui el
fabricant amb el major nimero de firmes propies de IPS a la base de dades dels nodes
de seguretat, puntuant-se la resta d’ofertes segons la férmula seglent:

Pop =[(NFop/NFmv)] x Pc

On:

Pop, Puntuacié de ’Oferta a Puntuar

NFop, Numero de firmes de IPS de ’Oferta que es Puntua

NFmv, Numero de firmes de IPS de 'Oferta Millor Valorada

Pc, Puntuacié del Criteri

S'ha d'informar el valor en el moment de presentacio de l'oferta.

Capacitat de reconeixement d’aplicacions.

S’atorgara la maxima puntuacié a U'empresa licitadora que a la seva oferta inclogui els
nodes de seguretat amb capacitat de reconeixer més aplicacions propies, puntuant-se
la resta d’ofertes segons la féormula seguent:

Pop =[(NAop/NAmv)] x Pc

On:

Pop, Puntuacié de 'Oferta a Puntuar

NAop, Numero d'aplicacions de ’Oferta que es Puntua

NAmv, Numero d'aplicacions de 'Oferta Millor Valorada

Pc, Puntuacié del Criteri

S'ha d'informar el valor en el moment de presentacié de l'oferta.

Telefonia mobil

Fins a 3 punts

Es valorara positivament la solucio del fabricant que ofereixi com a millora la
substitucio del parc de mobils existents sense cost, per models equivalents,
durant la vigencia del contracte 5 anys.

=De 41 a 60 mobils — 3 punts.

*De 31 a 40 mobils — 2 punts.

*De 21 a 30 mobils — 1,5 punts.

*De 11 a 20 mobils — 1 punts.

*De 1 a 10 mobils — 0,5 punts.

=0 mobils — 0 punts.

3. Notificacié d’incidéncies

Sense incidencies.

4. Valoracié de les proposicions
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SOBRE B:

VALORACIO SOBRE B EXP. LRC 6/2024-PH. Contractacié dels serveis de telecomunicacions i seguretat perimetral Firewall del Laboratori de Referéncia de

Catalunya, SA.

Empresa:

UTE TELEFONICA DE ESPANA- TELEFONICA MOVILES- TELEFONICA SOLUCIONES.

CIF A78053147

entre CPD1i CPD2 i servei anti
DDoS. Esquema de solucid.

ofertat per al NUS Sanitari, que no pot ser inferior al requerit al plec i que es
valora al sobre C en cas de millora.
Al punt 3.3 "Servicio Interconexién CPD" es descriu la cobertura i cobreix amb
el requerit. Resta pendent la proposta de diversificacié de la ruta
d'interconnexié entre CPDs - criteri valorable al sobre C.

CRITERI PUNTUACIO MAXIMA AVALUACIO VALORACIO
MEMORIA TECNICA 35 punts 19,5 punts
Al punt 1 "Resumen ejecutivo” de la proposta s'indica que s'acaten totes les
clausules dels plecs tecnic i administratiu, aixi com, un breu resum, a nivell |Esvalora amb una
Resum executiu 2 punts d'anunciat de la cobertura proposada pel licitador als diferents ambits puntuacié d’ 1
requerits, en la que dona resposta al 100% del requerit. Es troba a faltar un punt.
major detall a nivell de solucio.
Organitzacié del projecte i 2 punts Al punt 2 "Organizagic'?n del proyes:to y pfer,sonal técpico" s'indica l’e§tructura Es valora a.rpb,una
personal técnic previst organl.tzatlva del licitador i funcions, aixi com els |nterlocu‘tors: a nlve.ll de puntuacié d’1
l'equip de ventes. Es troba a faltar el detall del personal tecnic previst. punt.
Al punt 3.1 "Servicios de comunicaciones de datos y acceso a internet" es
descriu la cobertura per les seus CPD1 i CPD2, destaca que per a la seu CPD1
Comunicacions Resposta als s'ofereix com accés servei Macrolan fibra optica dedicada Ethernet 10 Gbps i
requisits tecnics i tecnologics un cabal de 2Gb simetrics.
oferts (CPD1, CPD2, Interconnexié Al punt 3.2 "Conexién al NUS Sanitari" es descriu la cobertura i cobreix amb el |Es valora amb una
CPD1-CPD2, linies de back-up 4 punts requerit, una connexié des de cada seu. Resta pendent conéixer el cabal puntuacié de 4

punts.
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Al punt 3.4 " AntiDDoS Lite" es descriu la cobertura del servei sol-licitat i
cobreix amb el requerit. S'explica amb molt de detall el seu funcionament.

Seguretat Perimetral. Esquema de
solucié. Caracteristiques de la
solucid que s’ofereix per:
Orquestador, Node de seguretat.
Solucio de proteccié de la
navegacié web del usuaris.

4 punts

Al punt 3.5 "Seguridad perimetral" es descriu amb molt de detall la proposta
per l'orquestador i node de seguretat. Dona resposta sobrada al requerit al plec
tecnic.

Al punt 3.5.1 "Proteccion Web usuarios" es detalla la solucié Harmony Browse,
la qual dona cobertura al requerit al plec tecnic.

Es valora amb una
puntuacié de 4
punts.

Telefonia. Degut a que la proposta
requerida passa per mantenir
'actual centraleta, el que es

valorara son els informes que es
generi de forma automatica sobre
’ds del servei (trucades
realitzades, rebudes, perdudes,...),
aixi com el pla de formacio al
departament TIC de LRC per a la
gestid diaria de la mateixa (altes i
baixes d’extensions, definicié de
grups de salt)

1 punt

Al punt 3.6 "Servicios de telefonia" es descriuen els serveis de comunicacié de
veu fixe i mobil, aixi com les eines per gestionar els informes sobre el servei.
Cobreix amb tot el requerit al plec técnic. Destacar el servei de reparacié de

mobils i la funcionalitat de seguretat "Red movil SRM" ofertada (no requerida al
plec tecnic). També es proposa una formacié de 5 hores per un maxim de 5

persones en l'Us de la centraleta.

Es valora amb una
puntuacié d’1
punt.

Pla d’implantacié. Es demana el
pla de projecte amb el detall de
tasques que es proposa, basat en
metodologia i bones practiques
procedents de U'experiéncia
propia, per definir Uarquitectura i
executar el projecte, aixi com el

pla de formacié a TIC.

3 punts

Al punt 4 "Plan de implantacién" es presenta un relat metodologic dels criteris,
metodologia, eines de gestid del projecte, rols i responsabilitats, organitzacié
del model de treball de implantacié i fases de la implantacié. Es troba a faltar

la variable temps de cada fase i dedicacié prevista per a l'equip de sistemes de

LRC (aquesta informacio s'indica que es facilitara en la fase de kick-off). Es
contempla la formacié a TIC.

Es valora amb una
puntuacié d’ 1.5
punts.




Informe de Valoracié Final de les Proposicions. _ , B

Sobres BiC
Expedient LRC 6/2024-PH

Pla de migracio

2 punts

Al punt 5 "Plan de migracién" es presenta la metodologia a seguir per migrar a
la nova solucié proposada. Es fa un plantejament de client critic, per tal de
donar cobertura al servei que LRC dona als centres hospitalaris (24x7). En
aquest cas, el licitador és coneixedor de la solucié actual al tractar-se de

l'actual adjudicatari i el seu plantejament és globalment continuista, reduint

l'impacte alhora de migrar.

Es valora amb una
puntuacio de 2

punts.

Pla d’explotacié — Gestio, Operacid
i manteniment

1 punt

Al punt 6 "Plan de explotacion: gestién, operacién y mantenimiento" es
presenta amb detall l'organitzacié per a l'explotacié dels serveis - equip de
treball, equip comercial, assessor personal, suport d'enginyeria, gestio
d'inventari i documentacio del sistema - i es descriuen les eines per a la gestio i
monitoritzacié del servei.

Es valora amb una

puntuacié d’ 1
punt.

Pla de qualitat

1 punt

el compliment de compromisos - Sistema integrat de gestid i certificats del
sistema de qualitat. El licitador compleix amb tots els SLAs requerits al plec
tecnic.

Al punt 7 "Plan de calidad" es presenta la metodologia de gesti6 per a garantir Es valora amb una

Es valora amb una

puntuacié d’ 1
punt.

Pla d’emergéncia

1 punt

Al punt 8 "Plan de emergencia" es defineix el pla de contingéncia - processos
de recuperacio i estrategies de proteccio - els protocols d'emergéncia - gestid
de les incidéncies i protocols en cas d'imprevistos o emergencia.

puntuacié d’ 1
punt.

Acords de nivell de servei

2 punts

Al punt 11 "Condiciones a nivel de servicio" es recull el compliment dels ANS's
sol-licitats al plec tecnic. Per al servei Macrolan es detalla termini d'entrega,

en xarxa IP, temps mig de resposta en cas d’avaria i temps de resolucio
d'incomunicacions - i per al servei d'interconnexié CPDs - termini d'entrega,
disponibilitat de servei, retard i perdua de paquets i temps maxim de resolucié
d'incomunicacions. S'inclouen les penalitzacions a nivell de facturacié en cas
d'incompliment.

disponibilitat de l'oficina, pérdua de paquets, retard de transit en xarxa IP, jitter
Es valora amb una

puntuacié de 2
punts.

ASPECTES TECNICS
RELACIONATS AMB LA

PROPOSTA OFERTA AL SOBRE B

12 punts
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El sistema ha d’estar format per
varis tallafocs i per orquestadors
de tipus “top of the rack" del
mateix fabricant, essent aquests
ultims els que connectaran amb
els equips de xarxa de LRC.
= Si el sistema inclos a U'oferta de
empresa licitadora compleix el
requisit — 2 punts.
= Si el sistema inclos a Uoferta de
Uempresa licitadora NO compleix
el requisit — 0 punts.

2 punts

D'acord al punt 3.5.2 "Cumplimiento criterios solicitados" la solucié proposada
amb tecnologia Check Point Maestro compleix amb el requisit.

Es valora amb una
puntuacio de 2
punts.

Soluciéo HIPERCONVERGENT que
permeti créixer en horitzontal en
minuts, sense talls, i amb
configuracidé minima segons els
requisits del plec tecnic.
= Si el sistema inclos a Uoferta de
empresa licitadora compleix el
requisit — 2 punts.
= Si el sistema inclos a Uoferta de
empresa licitadora NO compleix
el requisit — 0 punts.

2 punts

D'acord al punt 3.5.2 "Cumplimiento criterios solicitados" la solucié proposada
amb tecnologia Check Point Quantum Maestro compleix amb el requisit.

Es valora amb una
puntuacié de 2
punts.

Solucié de proteccié de la
navegacio web dels usuaris sense
haver de fer offload de SSL en els

Firewall segons els requisits del
plec técnic.
= Si el sistema inclos a Uoferta de
’empresa licitadora compleix el
requisit — 2 punts.
= Si el sistema inclos a Uoferta de

2 punts

D'acord al punt 3.5.2 "Cumplimiento criterios solicitados" la solucié proposada
amb Harmony Browse compleix amb el requisit.

Es valora amb una
puntuacié de 2
punts.
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empresa licitadora NO compleix

el requisit — 0 punts.
Possibilitat de crear diferents

grups de seguretat independents
entre ells a nivell de HW i SW dins
del sistema, per poder assignar-los
a nivell de maquinari.

= Si el sistema inclos a Uoferta de
empresa licitadora compleix el
requisit — 2 punts.

= Si el sistema inclos a Uoferta de
’empresa licitadora NO compleix
el requisit — 0 punts.
Capacitat minima orquestador de

2 punts

. s - - E L
D'acord al punt 3.5.2 "Cumplimiento criterios solicitados" la soluci6 proposada s vatora gtnb una
. . . .. . puntuacié de 2
amb tecnologia Check Point Maestro compleix amb el requisit tal i com tracta unts
el Security Group. P ’

1 Tbps i latencia de commutacié
afegida inferior o igual a 300
nanosegons.
= Si el sistema inclos a Uoferta de
empresa licitadora compleix el
requisit — 2 punts.
= Si el sistema inclos a Uoferta de
’empresa licitadora NO compleix

el requisit — 0 punts.
La solucié ha de permetre que una

2 punts

o S - E L

D'acord al punt 3.5.2 "Cumplimiento criterios solicitados" l'orquestador MHO S ni&rsc??:eu;a

140 proposat té una capacitat d'1,28 Tbps i una laténcia de 200 nsec. Per tant, P unts
compleix amb el requisit. P ’

instancia virtual faci Us de les
capacitats de tots els equips d'un
mateix CPD de forma simultania
en el processament de trafic,
garantint que la capacitat d'una
instancia no ve limitada per la
capacitat d'un sol equip.
= Si el sistema inclos a Uoferta de

2 punts

Es valora amb una
puntuacié de 2
punts.

D'acord al punt 3.5.2 "Cumplimiento criterios solicitados" si fem Us de Check
Point Maestro amb VSLS es compleix amb el requisit.




Informe de Valoracio Final de les Proposicions. D
SobresBiC % N

Expedient LRC 6/2024-PH

’empresa licitadora compleix el
requisit — 2 punts.
= Si el sistema inclos a U'oferta de
’empresa licitadora NO compleix
el requisit — 0 punts.

PUNTUACIO MAXIMA CRITERIS
JUDICI DE VALOR 35 PUNTS

Total puntuacié atorgada sobre B 19,5 punts
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Sobre C:

A continuacié es detalla en una taula la puntuacié obtinguda a Uapartat Millores sobre els
components proposats de U'oferta sotmesa a criteris automatics, de Ulnic licitador que ha

presentat oferta admesa:

Comunicacions

Fins a 14
punts

Linies d'interconnexié.

Es valorara positivament la solucié del fabricant
que ofereixi com a millora una linia addicional
d'interconnexié CPD1-CPD2 a 10 GbE de backup.
= Si— 9 punts.

*No — 0 punts.

Sl

9,00

Cabal Nus Sanitari.

Es valorara positivament la solucié del fabricant
que ofereixi com a millora una capacitat superior
en el cabal al Nus Sanitari. Com a requeriment
minim al PPT es sol:liciten 300 Mb per cada una de
les linies.

= Per cada +100 Mb a cada linia (2 linies
sol-licitades) — 1 punt.

500 Mb

2,00

Seguretat Perimetral (Firewall)

Finsa 8
punts

Nivell de vulnerabilitats reportat.

Es valorara positivament la solucié del fabricant
que tingui un nivell de vulnerabilitats reportades
sobre els seus propis equips inferior a la resta de
fabricants.

S’atorgara la maxima puntuacié a 'empresa
licitadora que a la seva oferta inclogui el fabricant
amb el menor numero de vulnerabilitats de tipus
High & Critical conegudes segons la base de dades
del NIST, puntuant-se la resta d’ofertes segons la
férmula seglient:

Pop =[(NVmv/NVop)] x Pc

On:

Pop, Puntuacié de U'Oferta a Puntuar

NVop, Nivell de vulnerabilitats de 'Oferta que es
Puntua

NVmv, Nivell de vulnerabilitats de l'Oferta Millor
Valorada

Pc, Puntuacio del Criteri

S'ha d'informar el valor en el moment de
presentacio de l'oferta.

0,00

2,00
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Eficiéncia energética i menor impacte
ambiental, consum mig del equips (en kWh).
S’atorgara la maxima puntuacié a 'empresa
licitadora que a la seva oferta inclogui els nodes de
seguretat amb menor consum mig, puntuant-se la
resta d’ofertes segons la formula seglient:

Pop =[(CMmv/CMop)] x Pc

On:

Pop, Puntuacié de U'Oferta a Puntuar

CMop, Consum Mig en KWh de ’Oferta que es
Puntua

CMmv, Consum Mig en KWh de 'Oferta Millor
Valorada

Pc, Puntuacié del Criteri

S'ha d'informar el valor en el moment de
presentacio de l'oferta.

0,0844Kwh

2,00

Numero de firmes de IPS.

S’atorgara la maxima puntuacié a 'empresa
licitadora que a la seva oferta inclogui el fabricant
amb el major nimero de firmes propies de IPS a la
base de dades dels nodes de seguretat, puntuant-
se la resta d’ofertes segons la formula seglient:
Pop =[(NFop/NFmv)] x Pc

On:

Pop, Puntuacié de U'Oferta a Puntuar

NFop, Numero de firmes de IPS de ’Oferta que es
Puntua

NFmv, Numero de firmes de IPS de l'Oferta Millor
Valorada

Pc, Puntuacié del Criteri

S'ha d'informar el valor en el moment de
presentacio de l'oferta.

15154 Firmes IPS

2,00

Capacitat de reconeixement d’aplicacions.
S’atorgara la maxima puntuacié a 'empresa
licitadora que a la seva oferta inclogui els nodes de
seguretat amb capacitat de reconéixer més
aplicacions propies, puntuant-se la resta d’ofertes
segons la férmula seglent:

Pop =[(NAop/NAmv)] x Pc

On:

Pop, Puntuacié de ’Oferta a Puntuar

NAop, Numero d'aplicacions de 'Oferta que es
Puntua

NAmv, Numero d'aplicacions de 'Oferta Millor
Valorada

Pc, Puntuacié del Criteri

S'ha d'informar el valor en el moment de
presentacio de l'oferta.

Telefonia mobil

Finsa 3
punts

Substitucio de parc de mobils.

Es valorara positivament la solucié del fabricant
que ofereixi com a millora la substitucié del parc de
mobils existents sense cost, per models
equivalents, durant la vigencia del contracte 5
anys.

=De 41 a 60 mobils > 3 punts.

=De 31 a 40 mobils » 2 punts.

=De 21 a 30 mobils » 1,5 punts.

=De 11 a 20 mobils > 1 punts.

=De 1 a 10 mobils > 0,5 punts.

=0 mobils » 0 punts.

255736 widgets de RRSS

60 Mobils

2,00

3,00

22,00
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Pel que fa a la Bossa Economica (Dotacié de 24.000 € per a 60 terminals mobils), s’exposa a
continuacio la resposta i la puntuacié obtinguda per a 'nica empresa que ha presentat proposicio:

Telefonia Mobil 24.000,00
€

29.040,00 €

Partida per a l'adquisicié de 60
mobils en 5 anys (recanvi, noves
adquisicions). Al formulari de
U’Annex Il Productes del cataleg,
calintroduir un model de terminal i
el preu per a cadascuna de les 3
gammes proposades (Baixa, Mitja i
Alta). en cas contrari, no es valorara
el criteri.

S'atorgara la maxima puntuaci6 al

preu mig ponderat més baix de tots
TM.7 | els terminals oferts, puntuant-se la 60 24.000,00
resta d’ofertes segons la férmula €
seglent:

29.040,00 € 380,00 € 5,00 punts

Pop =[(PMmv/PMop)] x Pc

On:

Pop, Puntuacié de U'Oferta a
Puntuar

PMop, Preu Mig dels terminals
mobils de ’Oferta que es Puntua
PMmv, Preu Mig dels terminals
mobils de l'Oferta Millor Valorada
Pc, Puntuacié del Criteri

Finalment, el preu ofert als Criteris Automatics Preu, és de 963.870,60 Euros sense IVA, aixo0 és,
1.166.222,93 Euros amb IVA inclos, obtenint una puntuacio de 35 punts per aquest concepte.

5. Ofertes anormalment baixes

En compliment del que disposa a la clausula vint-i-dosena Criteris d’adjudicacioé al Plec Tipus de
Clausules Administratives Particular referit a l’article 149 de la LCSP, es considerara oferta amb
valors anormals o desproporcionats, totes aquelles ofertes economiques que siguin inferiors al
80% respecte la mitjana de totes les ofertes presentades.

Un cop oberts els sobres corresponents a U'oferta avaluable automaticament, es constata que no
hi ha cap oferta anormalment baixa.
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6. Proposta d’adjudicacioé

Una vegada examinades les ofertes prestades per a l “Unic licitador que ha presentat proposicio, la
puntuacié obtinguda es correspon amb la suma dels punts obtinguts en la valoracié econdmica
més els punts obtinguts en la valoracié dels criteris per judici de valor. El resultat final de la
puntuacié es mostra a continuacié de manera resumida:

B Judici de valor 35 19,5
Oferta Econdmica 35 35
" Bossa Economica
c Automatics Terminals Mobils 5 5
Millores 25 22
100 81,5

A la vista de Uexposat, de conformitat amb els requisits establerts en el Plec de Clausules
Administratives i, pels motius que s’enuncien en el present informe, es proposa adjudicar
expedient LRC 6/2024-PH CONTRACTACIO DELS SERVEIS DE TELECOMUNICACIONS |
SEGURETAT PERIMETRAL FIREWALL DEL LABORATORI DE REFERENCIA DE CATALUNYA, SA., a
’empresa UTE TELEFONICA DE ESPANA- TELEFONICA MOVILES- TELEFONICA SOLUCIONES
amb CIF A78053147, per limport totalde 963.870,60 Euros sense IVA, (1.166.222,93 € amb UIVA
inclos) de conformitat amb el que estableix el document “Annex” al tenir la maxima valoracié
segons l’aplicacié dels criteris de 'apartat 20 del quadre de caracteristiques especifiques.

Marc Martinez Solis

El Prat de Llobregat, 16 de Juliol de 2024




