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ANNEX V

Model de contracte entre el responsable i 1l’encarregat
del tractament de dades de caracter personal

1. Objecte de 1’'encarrec del tractament

Mitjancant aquestes clausules s’habilita al contractista,
encarregat del tractament, per tractar per compte de SAB-URBA,
responsable del tractament, les dades de caracter personal
necessaries per prestar el serveil de:

El tractament consistira en:

Concrecid dels tractament a realitzar:

Recollida
Estructuracid
Conservacid
Consulta
Difusid
Acarament
Supressid
Comunicacid
Registre
Modificacid
Extraccid
Comunicacidé per transmissid
Interconnexid
Limitacid

Destruccid

OO00000D0O0000O0Oo0O00Oo0Oon

Altres:

2. Identificacié de la informacidé afectada.

Per executar 1les ©prestacions derivades del compliment de
1’ objecte d"aquest encarrec, SAB-URBA, responsable del
tractament, posa a disposicidé del contractista, encarregat del
tractament, la informacidé que es descriu a continuacid:
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3.

Durada

Aquest encarrec té la durada d’aquest contracte de serveis,
incloses les prorrogues.

4.

Obligacions de 1’'encarregat del tractament

L’encarregat del tractament i tot el seu personal s’obliga a:

a)

Utilitzar les dades personals objecte del tractament, o les
que reculli per a la seva inclusid, només per a la finalitat
objecte d’aquest encarrec. En cap cas podra utilitzar-les per
a finalitats propies.

Tractar les dades personals seguint unicament les
instruccions documentades del responsable.

Portar, per escrit, un registre de totes 1les categories
d"activitats de tractament efectuades per compte del
responsable que contingui:

- E1l nom 1 les dades de contacte de 1l’encarregat o
encarregats 1 de cada responsable per compte del qual
actui 1’encarregat i, si escau, del representant del
responsable o de 1l’encarregat 1 del delegat de
proteccidé de dades.

- Les categories de tractament efectuades per compte de
cada responsable.

- Una descripcidé general de les mesures tecniques i
organitzatives de seguretat apropiades que estigui
aplicant.

No comunicar dades a terceres persones, excepte en el cas que
compti amb 1’"autoritzacid expressa del —responsable del
tractament, o en els supdsits legalment admissibles.

L"encarregat pot comunicar les dades a altres encarregats del
tractament del mateix responsable, d’acord amb les
instruccions del responsable. En aquest cas, el responsable
ha d’identificar, previament 1 per escrit, l’entitat a la
qual s’han de comunicar les dades, les dades a comunicar i
les mesures de seguretat que cal aplicar per procedir a la
comunicacib.

Si l’encarregat ha de transferir dades personals a un tercer
pais o a una organitzacidé internacional, en virtut del dret
de la Unidé o dels estats membres que 1li sigui aplicable, ha
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d’"informar el responsable d’aquesta exigéncia legal de manera
previa, tret que aquest dret ho prohibeixi per raons
d’interes public.

Subcontractacid.

No subcontractar cap de les prestacions que formin part de
1’objecte d’aquest contracte que comportin el tractament de
dades personals, tret dels serveis auxiliar necessaris per al
normal funcionament dels serveis de 1’encarregat sempre que
aquests no suposin una transfereéncia internacional de dades.

Si cal subcontractar algun tractament, aquest fet s’ha de
comunicar previament i per escrit al responsable, amb una
antelacié de 2 setmanes, 1indicant els tractaments gque es
pretén subcontractar i identificar de forma clara i
inequivoca 1l’empresa subcontractista i les seves dades de
contacte. La subcontractacié es pot dur a terme si el
responsable no manifesta la seva oposicidé en el termini
establert.

El subcontractista, que també té la condicidé d’encarregat del
tractament, esta obligat igualment a complir les obligacions
que aquest document estableix per a 1’encarregat del
tractament 1 les instruccions que dicti el responsable.
Correspon a l’encarregat inicial regular la nova relacid, de
manera que el nou encarregat quedi subjecte a les mateixes
condicions (instruccions, obligacions, mesures de
seguretat...) 1 amb els mateixos requisits formals que ell,
prel que fa al tractament adequat de les dades personals 1 a
la garantia dels drets de les persones afectades. Si el
subencarregat ho incompleix, 1’encarregat inicial continua
sent plenament responsable davant el responsable pel que fa
al compliment de les obligacions.

Mantenir el deure de secret respecte a les dades de caracter
personal a les quals hagi tingut accés en virtut del present
encarrec, inclas després de que finalitzi el contracte.

Garantir que les persones autoritzades al tractament de dades
personals s’hagin compromés, de forma expressa 1 per escrit,
a respectar la confidencialitat i a complir les mesures de
seguretat corresponent, de les quals se les ha d’informar
convenientment.

Mantenir a disposicié del responsable la documentacid
acreditativa del compliment de 1la obligacidé establerta a
1’ apartat anterior.
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i)

Garantir la formacidé necessaria en materia de proteccid de
dades personals a les persones autoritzades per a tractar
dades de caracter personal.

Assistir al responsable del tractament en la resposta a
1l’exercici dels drets seglients:

1. Accés, rectificacid, supressid i oposicibd.
2. Limitacidé del tractament.
3. Portabilitat de les dades.

4. A no ser objecte de decisions individualitzades
automatitzades (inclosa 1’elaboracidé de perfils).

Quan les persones afectades exerceixin els drets reconeguts
per la normativa de proteccié de dades davant de 1’encarregat
del tractament, aquest haura de comunicar-ho per correu
electronic a 1’adreca que indiqui el responsable. La
comunicacidé s’haura de fer de forma immediata 1 en cap cas
més enlla del dia laborable seglient al de la recepcid de la
sol -licitud, Jjuntament amb altres informacions gque puguin ser
rellevants per a resoldre la sol-licitud (per wvalorar la
pertinenca del seu contingut).

Tanmateix, 1l’encarregat assistira al responsable en la seva
obligacidé de respondre a les sol-licituds que tinguin per
objecte 1l’exercici dels drets dels interessats aixi com també
als requeriments de les autoritats de control.

En alld referent a les notificacions de violacions de 1la
seguretat de les dades:

L’encarregat del tractament notificara al responsable del
tractament, de forma immediata 1 mitjancant 1’adreca de
correu electronic facilitada pel responsable, les violacions
de la seguretat de les dades personals al seu carrec de les
quals tingui coneixement, Jjuntament amb tota la informacid
rellevant per a la documentacidé i comunicacié de la
incidencia.

Es facilitara, com a minim, la informacidé seglient:

- Descripcidé de la naturalesa de la violacidé de la seguretat
de les dades personals, incloent gquan sigui possible, les
categories 1 el nombre aproximat d’interessats afectats i
les categories 1 el nombre aproximat de registre de dades
personals afectats.
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- Nom i1 dades de contacte del delegat de proteccidé de dades o
d’un altre punt de contacte en el qual es pugui obtenir
més informacid.

- Descripcidé de les possibles conseqiiencies de la violacid de
la seguretat de les dades personals.

- Descripcidé de les mesures adoptades o proposades per a
posar remei a la violacidé de la seguretat de les dades
personals, incloent si escau, les mesures adoptades per a
mitigar els possibles efectes negatius.

Si no és ©possible facilitar la informacié de forma
simultania, la informacidé s’ha de facilitar de forma gradual
i sense dilacions.

L’incompliment d’aquesta obligacié constitueix una infraccid
(greu o lleu) sotmes al regim sancionador previst al Titol IX
de la LOPDGDD.

L’encarregat, a peticidé del responsable, comunicara en el
menor temps possible aquestes violacions de la seguretat de
les dades als 1interessats, quan sigui probable que 1la
violacidé suposi un alt risc pels drets i llibertats de les
persones fisiques.

La comunicacidé s’ha de fer en un llenguatge clar i senzill i
haura d’incloure els elements que en cada cas assenyali el
responsable, com a minim:

- La naturalesa de la violacidé de les dades.

- Dades del punt de contacte del responsable o de
1’encarregat o es pugui obtenir més informacid.

- Descripcidé de les possibles conseqgiiencies de la violacid de
la seguretat de les dades personals.

- Descripcidé de les mesures adoptades o proposades pel
responsable del tractament per a posar remei a la violacid
de la seguretat de les dades personals, incloent si escau,
les mesures adoptades per a mitigar els possibles efectes
negatius.

1) Valorar, conjuntament amb el responsable del tractament, si
procedeix la realitzacidé de 1'avaluacidé d’'impacte en la
proteccid de dades.
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Valorar, conjuntament amb el responsable del tractament, si
procedeix la realitzacidé de la consulta previa a 1’APDCAT.

Posar a disposicié del responsable tota la informacid
necessaria per a demostrar el compliment de les seves
obligacions, aixi com per a la realitzacidé de les auditories
o0 les inspeccions que realitzi el responsable o un altre
auditor autoritzat per ell.

Posar a disposicidé del responsable tota la informacid
necessaria per demostrar que compleix les seves obligacions,
aixi com per ©permetre 1 contribuir a la realitzacid
d’auditories o les inspeccions que efectuin el responsable o
un altre auditor autoritzat pel responsable.

D"acord amb 1l’art. 32 del RGPD i el nivell de mesures
establert per SAB-URBA, prendrd totes les mesures necessaries
per a la seguretat del tractament, incloent entre d’altres,
si s’escau:

- La pseudonimitzacié i el xifrat de dades personals.

- La capacitat de garantir la confidencialitat, integritat,
disponibilitat 1 resiliencia permanents dels sistemes 1
serveils de tractament.

- La capacitat de restaurar la disponibilitat i 1l’accés a les
dades personals de forma rapida en cas d’incident fisic o
técnic.

- Un procés de verificacié, avaluacid i valoracid regulars de
l7eficacia de les mesures teéecniques 1 organitzatives per
garantir la seguretat del tractament.

Si s’ha dut a terme 1l’avaluacid de 1’'impacte relativa a la
proteccié de dades, de la qual derivin mesures especifiques,
i/o si 1l’encarregat del tractament s’ha adherit a un codi de
conducta o mecanisme de certificacidé ©per demostrar el
compliment dels requisits de seguretat en materia de
proteccié de dades (indicar el codi de conducta, el segell,
la certificacié o 1l’estandard on es defineixin les mesures
aplicables), ha d’aplicar aquestes mesures.

Designar, d’acord amb 1l’article 34 LOPDGDD, un delegat de
proteccidé de dades i comunicar-ne la identitat i les dades de
contacte al responsable.
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r) Desti de les dades.

Retornar al responsable del tractament les dades de caracter
personal un cop hagi finalitzat la prestacidé dels serveis de
tractament, 1 suprimir les copies existents 1llevat que es
requereixi la conservacié e les dades personals en virtut
dels suposits previstos en la LOPDGDD.

5. Obligacions del responsable del tractament
Correspon al responsable del tractament:

a) Lliurar a l’encarregat i permetre la recollida les dades a
les quals es refereix la clausula 2 d’aquest document.

b) Fer una avaluacié de 1’'impacte en la proteccié de dades
personals de les operacions de tractament que ha d’efectuar
1l’encarregat, tan sols en el cas que pertoqui.

c) Fer les consultes previes que correspongui, si s’escau.

d) Vetllar, abans i durant tot el tractament, perque
l"encarregat compleixi el RGPD.

e) Supervisar el tractament, inclosa 1’execucidé d’inspeccions i
auditories.

6. Incompliment i responsabilitats.

L"incompliment del que s’estableix en els apartats anteriors pot
donar lloc a que 1l’entitat o empresa encarregada sigui
considerada responsable del tractament, als efectes d’aplicar el
régim sancionador i de responsabilitats previst a la normativa
de proteccid de dades.
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