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INFORME DE NECESSITATS | MEMORIA JUSTIFICATIVA PER A LA

CONTRACTACIO DEL SUBMINISTRAMENT D’UN SISTEMA DE
TALLAFOCS PER SEGMENTACIO DEL TRAFIC INTERN DE LA XARXA
CORPORATIVA DE L’INSTITUT CATALA D’ONCOLOGIA (ICO).

a) Necessitat de I'ICO que es vol satisfer mitjancant la contractacié de les
prestacions, subministraments o obres corresponents:

L'Institut Catala d'Oncologia (ICO) és una empresa publica sense anim de lucre,
creada al 1995, i adscrita al Servei Catala de la Salut. La seva missié és “la de
treballar per reduir I'impacte del cancer a Catalunya”.

L'ICO és el primer Institut integral del Cancer de Catalunya i treballa als vessants de la
recerca, prevencio i I'assisténcia. Segurament, dins de I'assisténcia els tractaments
més utilitzats estan inclosos dins dels processos de la radioterapia o els processos de
la quimioterapia.

L’'ICO disposa en l'actualitat d’'un infraestructura de comunicacions que permet donar
servei a clients interns o externs. La infraestructura basica instal-lada que possibilita el
control d’accés al sistemes corporatius esta formada per un clister de tallafocs
Paloalto i routers i commutadors de xarxa del fabricant Cisco.

Els ciberatacs a les entitats sanitaries han augmentat exponencialment en els darrers
anys. La prevencié dels ciberatacs és fonamental per garantir la seguretat dels
pacients, la seguretat de la seva informacio resguardada en els sistemes d’informacio
de la organitzacio, i la continuitat dels serveis assistencials. Amb el suport de 'Agéncia
de Ciberseguretat, s’ha establert un full de ruta per augmentar les mesures de
seguretat i mitigar les possibles conseqtiéncies en front d'un ciberatac.

Dins de les mesures de seguretat, recollids al pla de seguretat i al pla de sistemes de
l'CO, es troba tant el projecte de seguretat de la xarxa interna com el projecte
d’'implantacio de la plataforma NGFW i segmentacid de la xarxa. Per abordar aquests
projectes, és necessaria I'adquisicié de maquinari de tallafocs de propera generacio
d’un fabricant concret.

La elecci6 del fabricant del maquinari Fortinet respon a les seglients necessitats que
aguesta licitacié té com a objectiu satisfer:

- Dins el conjunt de bones practiques identificades pel Centro Criptologico
Nacional (CCN), existeix una guia (https://www.ccn-cert.cni.es/es/guias-de-
acceso-publico-ccn-stic/74-ccn-stic-408-seguridad-perimetral-cortafuegos/
file.ntml) que fa esment a la “biodiversitat” dels sistemes pel que fa a la
seguretat de la xarxa, entenent “biodiversitat” com la existéncia de diferents
fabricants en els elements de xarxa. Per aquest motiu, no es requereix un altre
cluster de tallafocs Paloalto deguda la necessitat de “biodiversitat” dins els
elements de seguretat de la xarxa.

- L'ENS (Esquema Nacional de Seguridad), d'obligat compliment per
organitzacions com I'lCO, aconsella un fabricant diferent del tallafocs perimetral
i del tallafocs intern i aixi garantir la “biodiversitat” dels sistemes que ja recull el
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conjunt de bones practiques identificades pel CCN. Com ja s’ha exposat
anteriorment, el tallafocs perimetral de I'lCO és del fabricant Paloalto.

- Un dels indicadors més importants i populars a la hora de valorar els fabricants
de maquinari i programari pel que fa a les tecnologies de la informacié és
'anomenat quadrant magic de Gartner (https://www.gartner.com/). Aquesta
consultora genera de manera periodica informes sobre tendencies del sector
de les tecnologies de la informacié on, basada en I'analisi de multitud de criteris
de les plataformes existents en el mercat, situa els fabricants de maquinari i
programari en un quadrant on queden situats els millors fabricants al quadrant
superior dret (liders). En el cas de Fortinet, esta situada en aquest quadrant i
és el fabricant de tallafocs de xarxa amb major habilitat d’execucié i per tant per
Gartner és considerat el millor fabricant de tallafocs de xarxa per davant de
Paloalto, fabricant del tallafocs perimetral de I'lCO.

Figure 1: Magic Quadrant for Network Firewalls
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Pels motius exposats, considerem l'adquisicié del sistema de tallafocs en cluster
Fortigate 900G el més adequat per donar resposta a les necessitats de I'lCO ja que es
considera com a un sistema de tallafocs tecnologicament capdavanter. Cal tenir en
consideracié que Fortinet és un fabricant amb solucions ampliament instal-lades i que
des del punt de vista de la concurréncia, existeix un gran nombre d’empreses que
disposen de les certificacions necessaries per executar aquests tipus de projectes,
garantint la competéncia en la selecci6é de la millor oferta.

Essent importants tots els aspectes comentats amb anterioritat, és especialment
important el de minimitzar el temps d' implantacio i posada en marxa de la solucio,
atés que el sistema esta identificat com a critic dins de les accions demanades des del
'Agéncia Catalana de Ciberseguretat, havent estat demanat per la seva part
necessitat d' una implementacié primerenca de la solucié6 per proporcionar les
capacitats de cobertura de seguretat que la solucié serveix.
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L'objecte del present contracte és I' adquisicio i posada en marxa d'un nou clister de
dos tallafocs NGFW Fortigate 900G, que tenen com a objectiu separar i segmentar la
xarxa local en subxarxes, i integrar aquest cluster de tallafocs amb la resta de tallafocs
Paloalto ja existents en la infraestructura ICO. S'inclou, a més de I' adquisicié i posada
en marxa d' aquests tallafocs, els seglients elements:

- Les subscripcions necessaries per al seu funcionament durant 5 anys.

- Suport per part del fabricant durant 5 anys.

- L’adquisicio6 i integraci6 de I'eina FortiAnalyzer en format virtual.

- Suport técnic durant 3 mesos, incloent el traspas de coneixements i servei als
administradors LAN.

- Borsa d'hores per a possibles desenvolupaments o integracions futures.

Concepte Unitats

Tallafocs NGFW Fortigate 900G hardware plus 5 year FortiCare Premium i
Fortiguard Unified Threat Protection (UTP), configurats en mode cluster.

FortiAnalyzer VM Subscription license de 5 anys i subscription license for
5GB/Day Central Logging & Analytics, include FortiCare Premium suport, I0C, | 2
Security Automation Service amb FortiGuard Outbreak Detection Service.

Serveis Professionals (disseny, instal-lacio, configuracioé i posada en marxa del

nou cluster de tallafocs, integrant-los en la infraestructura existent). 1
Manteniment i suport técnic durant 3 mesos amb traspas de coneixement i servei 1
als administradors de xarxa LAN.

Borsa d'hores. 100

b) En els contractes de serveis, I'informe d’insuficiéncia de mitjans.

No procedeix.

c) Pressupost base de licitacié i Valor estimat del contracte amb una indicacié de
tots els conceptes que l'integren, inclosos sempre els costos laborals si n’hi ha.

Es determina un pressupost base de licitaci6 maxim de 195.500,00 € (IVA exclos),
segons el segiient desglossament estimatiu del cost dels components :
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Concepte Unitats | Import unitari | Import total

Suport Tecnic i traspas de servei 1 1.500,00 € 1.500,00 €
Borsa d'Hores 100 6.000,00 € 6.000,00 €
Total 195.500,00 €

El pressupost dels diferents conceptes s’ha calculat segons preus de mercat ,els
serveis d'instal-lacié s’han aproximat al 5,7% del total i el traspas del servei s’ha
valorar fer-ho durant un periode de 3 mesos.

Els costos directes associats al contracte s’estimen en 156.400,00 euros IVA exclos i
els costos indirectes (inclos el benefici industrial) en 39.100,00 euros IVA exclos.

La facturacio es realitzara de la segiient manera:

1. En el moment de subministrar el maquinari: 90%

2. En el moment de finalitzar la configuracié del maquinari: 10%, exclosa la bossa
de les hores a excepcié de la bossa de les hores, les quals es facturaran a
mesura que s'utilitzen.

d) Durada del contracte i prorrogues:

Durada del contracte: quatre (4) mesos.

El periode maxim pel lliurament del material a subministrar sera de dos (2) mesos a
comptar des de la data de signatura del corresponent contracte.

El temps d'implantacio (instal-lacio i configuracio de tot el maquinari/programari) ha de
ser, com a maxim, de dos (2) mesos, a comptar de la recepcié dels equipaments.

El termini de la garantia sera de 5 anys a partir de la completa instal-lacié de la soluci6.

En el termini definit per a aquest contracte I'empresa adjudicataria haura de lliurar tots
els components de maquinaria i programari.

e) L’eleccié del procediment de licitacié.

Procediment obert no subjecte a regulaci6 harmonitzada i amb varis criteris
d’adjudicacio, per garantir la maxima concurrencia de licitadors.

f) La classificacié empresarial que s’exigeixi als participants, si s'escau.
No procedeix.

g) Criteris de solvéncia técnica o professional, i econdmica i financera.
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Solvéncia economica i financera:

Volum anual de negocis, referent al millor dels darrers tres exercicis disponibles,
amb un minim equivalent al 50% pressupost base de licitacié del lot o lots a que liciti,
a indicar al Document europeu Unic de contractacié (DEUC), part IV, apartat B.

Patrimoni net igual o superior a 1 euro al tancament de I'Gltim exercici economic per al
gual estigui vencuda I'obligacié d’'aprovacio de comptes anuals.

La solvéncia economica i financera declarada s'acreditara, en cas de resultar
adjudicatari o a requeriment de la Mesa de Contractacié, amb els comptes anuals
aprovats i dipositats al Registre Mercantil o registre oficial en qué hagi d’estar inscrit el
licitador.

Solvéncia técnica:

- Relacié de principals subministraments de caracteristiques similars per una
guantia minima del 50% del pressupost base de licitacid, en el millor dels
darrers tres ultims anys, acreditada mitjancant certificats emesos per I'drgan
competent, quan el titular sigui un ens del sector public, o per declaracié de
'empresari licitador, quan es tracti d’'empreses privades.

- Certificats expedits per instituts o serveis oficials encarregats del control de la
gualitat, de competéncia reconeguda, que acreditin la conformitat dels
productes perfectament detallada mitjancant referéncies a determinades
especificacions o normes.

L’acreditacio es realitzara mitjancant:

e Certificat ISO 27001 o equivalent
e Certificat en Fortinet Expert Partner
e Certificacié ENS (qualsevol nivell)

El certificat 27001 és una norma internacional auditable que defineix el
requisits d’'un sistema de gestio de la seguretat de la informacio.

El certificat “Fortinet Gold partner” es requereix, com a garantia de la correcta
configuracio de l'equipament a subministrar i la seva integraci6 amb la
infraestructura existent a I'ICO.

ENS, Esquema Nacional de Seguretat, ofereix un marc comd de principis
basics, requisits i mesures de seguretat per a un proteccié adequada de la
informacié tractada i els serveis prestats.

h) Criteris d’ADJUDICACIO del contracte, aixi com les condicions especials de la

seva execucio.

N Generalitat de Catalunya
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1-) Criteris d’adjudicacié avaluables automaticament (SOBRE C) (fins 70 punts)

1. Oferta economica: (puntuacié maxima de 50 punts).

Es valorara amb la maxima puntuacio I'oferta que resulti més economica.

Per al calcul de la puntuacié s’aplicara la seguent férmula:

On:

Pv = Puntuacié de I'oferta a Valorar
Ov = Oferta a Valorar

Om = Oferta Millor

IL = Import de Licitacio

VP = Valor de ponderacio : 1.

P = Punts criteri econdmic : 50

Les ofertes economiques presentades pels licitadors hauran de ser iguals o inferiors al
pressupost base de licitacidé (195.500 € iva exclos).

2. Altres criteris objecte de valoracié automatica: (puntuacié maxima de 20 punts).

a) L’acreditaci6 de certificacions professionals segients, a titol individual, per part
d’algun dels membres de I'equip de treball proposat. (Fins a 12 punts):

e Fortinet NSE4-5 a ra6 de 0,5 punt per persona (max. 6 punts)

e Fortinet NSE6-7 a rad de 1 punt per persona (max. 6 punts)

b) Proposta d'una versié de hardware superior al demanat en el plec técnic. (Fins a 3
punts)

c) Bossa d’hores per 'administracié de la infraestructura per evolucionar la plataforma:
(Fins a 5 punts)
e Araddl punt per cada 15 hores addicionals.

Els criteris d'adjudicacio indicats als apartats a, b i ¢ anteriors contribueixen a
I'aportacio d’'una soluci6 amb més qualitat, en tant el personal adscrit al servei acredita
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la seva especialitzacié en el sistema objecte de licitacio; es valora la versié més recent
de hardware o s’aporten hores de suport que incideixen en la qualitat del
subministrament.

2-) Criteris d’adjudicacié subjectes a Judici de Valor: fins a 30 punts (SOBRE B)
2.1 Gestié del projecte. Fins a 20 punts

Es valorara la qualitat de la proposta de projecte perque estigui alineat amb les
necessitats del ICO:

2.1.1 Disseny de la solucié técnica, respecte a la configuracié proposada al
plec técnic valorant, principalment, el disseny de la segmentacié de la
xarxa (fins a 8 punts).

2.1.2 Planificacié del projecte segons les tasques i terminis identificats en el
plec técnic (fins a 7 punts).

2.1.3 Estructura d'equip de treball aixi com I'experiéncia professional i la
formacio dels membres que lintegren. (Els_aspectes relatius a les
certificacions individuals de I'equip proposat indicades a l'apartat 2 a)
dels criteris d’adjudicacié de valoracié automatica no s’inclouran en el
present apartat, ja que seran objecte de valoracié automatica al sobre
C. La seva inclusié sera motiu d’exclusid)(fins a 5 punts).

La valoracié de la proposta de gestio del projecte incideix en la qualitat de 'oferta ja
gue al tractar-se d'un element critic en la infraestructura informatica del ICO, una
planificacié no adequada podria implicar la interrupcié del servei de totes les activitats
de I'hospital.

2.2 Suport técnic i traspas de servei. Fins a 10 punts.
2.2.1 Suport de técnic. Fins 5 punts

Es valorara la qualitat de la proposta de la gestié del servei addicional durant el
periode d’'estabilitzacié del sistema:

a) Disseny de la gestido de servei: definici6 de serveis inclosos, flux de les
incidéncies, eina proposada, monitoratge del servei i seguiment del servei
(fins a 1 punts).

b) Estructura d’equip de treball aixi com I'experiéncia professional i la formacio
académica dels membres que l'integraran (fins a 2 punts).

c) Ampliacié de serveis d'administracio requerits al plec técnic (fins a 2 punts)

La valoracié de la proposta de gestié del projecte incideix en la qualitat de I'oferta
presentada ja que cal assegurar el funcionament correcte de la solucié proposada
abans que es realitzi el traspas del servei al tractar-se d’un element critic dels sistemes
d’'informacioé de la organitzacio.

2.2.2 Traspas de Servei. Fins 5 punts
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a) Disseny de la gestié de traspas del servei: definicio de serveis inclosos,
planificacio del traspas (fins a 3 punts).
b) Pla de formacio als administradors de xarxa LAN (fins a 2 punts).

La proposta de traspas del servei a la finalitzacié del contracte i formaci6 incrementa la
qualitat en l'objecte del present contracte ja ens assegurem una transicio transparent
cap al proveidor actual del servei de manteniment de xarxa LAN, minimitzant
I'afectacié cap als serveis i usuaris del ICO.

Sistema de valoracid i puntuacid dels criteris d’adjudicacié subjectes a judici de valor:

Efectuada la valoracié de les ofertes segons els criteris anteriorment indicats, en cas
gue una o varies ofertes superin el llindar del 80% de la puntuacié prevista per a cada
criteri i subcriteri susceptibles de judici de valor, s’aplicara la segient féormula a cada
una de les ofertes a efectes de determinacio6 de la seva puntuacio:

On:

Pop = Puntuacio d’'oferta a puntuar

P = Puntuacio del criteri o subcriteri

VTop = Valoracio tecnica de I'oferta que es puntua.

VTmv = Valoraci6 técnica de I'oferta Millor Valorada.

Si, efectuada la valoracié de les ofertes, cap oferta supera a tots els criteris i subcriteris
el 80% de puntuacio prevista, no s'aplicara la formula indicada i les ofertes obtindran la
puntuacié resultant de la valoracié inicialment realitzada.

i) La decisi6 de no divisio en LOTS I'objecte del contracte, si s’escau.

No procedeix la divisido en lots de l'objecte del contracte atés que consisteix en el
subministrament d’'un Unic sistema informatic tallafocs, que requereix d’'una gestié
integral i coordinada pel contractista.

j) Contingut del SOBRE B ilo C

El licitador incloura en el Sobre B una memoria descriptiva del servei ajustant-se al
previst a cada un dels criteris de valoracié anteriorment indicats.

L'index de la documentacié a presentar pels licitadors, s’ha d’adequar a la seglent
estructura:

1) Resum executiu

2) Memoria tecnica justificativa dels criteris d’adjudicacio subjectes a judici de valor.
3) Plantejament general del projecte i solucié tecnica

4) Lliurables pel pla d’execucié proposat

5) Seguiment del projecte

6) Metodologia
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En la documentacié haura de constar un index especific de la memaria técnica del
sobre B, amb llista de correspondéncies entre epigrafs i criteris d’adjudicacio.

Sobre C:

Model de proposicié econdmica i resta de criteris automatics.
e Documentacio justificativa dels criteris automatics diferents del preu.

k) Técnic que:

e Elabora el PLEC de prescripcions técniques: Carles Muiioz Montplet

e Elabora 'INFORME DE VALORACIO d'ofertes: Juan Pedro Rivas Cafias

* Integra la MESA DE CONTRACTACIO (diferent de l'anteriorment indicat):
Roger Pueyo Pujadas, Magi Piulachs Nufez

e RESPONSABLE del seguiment DEL CONTRACTE: Juan Pedro Rivas Cafas.

Carles Mufioz Montplet
Director de Tecnologia i Fisica

Institut Catala d’Oncologia
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