8 Ajuntament Parcsi :
de Barcelona J ardins
Gereéncia de Serveis Urbans i Manteniment de I’Espai Public
Parcs i Jardins de Barcelona, Institut Municipal

ANNEX 9 - MODEL ACORD ENTRE PARCS I JARDINS DE BARCELONA, INSTITUT
MUNICIPAL I LYRA INNOVATION, SL, PER L'ENCARREC DE TRACTAMENT DE
DADES DE CARACTER PERSONAL

INTERVENEN

D'una part, la consellera delegada de Parcs i Jardins de Barcelona, Institut Municipal,
Sonia Frias Rollon, per delegacions Consell d’Administracié de data 9 d’abril de 2024,
assistit en aquest acte pel secretari delegat, Alvaro Comajoan Gutierrez, com a
fedatari i assessor legal preceptiu, per delegacio del Secretari General de I'Ajuntament
de Barcelona, de data 16 de de maig de 2023.

En endavant, EL RESPONSABLE DEL TRACTAMENT o RESPONSABLE

D’altra part Martin Dans Cervero, en nom i representaci6 de Lyra Innovation S.L.,
amb NIF B67311449, amb seu, a efectes d’aquest acord, a Ptge. Xaloc, 9, 08950 -
Esplugues de Llobregat (Barcelona), qui manifesta ser suficients els seus poders per
la celebracié del present acord i per obligar a la seva representada.

En endavant, ENCARREGAT DEL TRACTAMENT o ENCARREGAT

EXPOSEN

Ambdues parts es reconeixen mutua i reciprocament la capacitat legal necessaria que
en dret es requereix per la celebracié del present acord i, en la seva virtut, lliure i
voluntariament

ACORDEN

1. Objecte de I’encarrec del tractament

Mitjangcant aquestes clausules s’habilita I'empresa adjudicataria, encarregada del
tractament, per tractar per compte de Parcs i Jardins de Barcelona, Institut Municipal,
responsable del tractament, les dades de caracter personal necessaries per prestar
els serveis d'allotjament, manteniment i evolucido de la plataforma intranet del
Centre de Formacié del Laberint amb mesures de contractacié publica
sostenible (expedient 24/0065).
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Concrecio dels tractaments a realitzar:

Recollida X [Registre
Estructuracio Modificacio
Conservacio Extraccié
X [Consulta Comunicacio per transmissio
Difusié Interconnexio
Confrontacio Limitacié
Supressio Destruccio
Altres: Comunicacio

2. ldentificaci6 de la informaci6 afectada

Per a I'execucié de les prestacions derivades del compliment de I'objecte d’aquest
encarrec, el responsable del tractament, posa a disposicid de I'encarregat del
tractament, la seguient informacioé:

- (Descripcié de les dades de caracter personal afectades i identificar en quin
tractament declarat es troben)

3. Durada

El present acord té una durada vinculada a la prestacio de serveis que I'encarregat del
tractament realitza per compte de Parcs i Jardins de Barcelona, Institut Municipal,
incloses les seves prorrogues.

Son causes d'extincid d'aquest, la modificacido legal que afecti al seu contingut
requerint I'adequacié a la normativa de proteccié de dades, la voluntat manifestada
expressament per qualsevol de les parts, el seu incompliment per alguna d'elles, o
gualsevol altra prevista a la normativa vigent.

Amb la finalitzacié del present acord, I'encarregat del tractament ha de retornar al
responsable del tractament les dades personals i suprimir qualsevol copia que estigui
en el seu poder.



P8 Ajuntament
@ de Barcelona

4. Obligacions de I’encarregat del tractament

L’encarregat del tractament i tot el personal al seu carrec, es compromet a:

a. Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva
inclusio, només per a la finalitat objecte d’aquest encarrec. En cap cas podra utilitzar
les dades per a finalitats propies.

b. Tractar les dades d’acord amb les instruccions del responsable del tractament.
L’encarregat del tractament s'obliga a tractar les dades de caracter personal a les
guals tingui accés, en ocasio del compliment del present acord, seguint les
instruccions dictades per Parcs i Jardins de Barcelona, Institut Municipal,
responsable del tractament, sense que, en cap cas, les pugui aplicar ni utilitzar amb
una finalitat diferent a aquest compliment i tindra, de conformitat amb la normativa
aplicable en materia de protecci6 de dades, la consideracié d'encarregat de
tractament.

Si I'encarregat del tractament considera que alguna de les instruccions infringeix el
RGPD o qualsevol altra disposicié en matéria de proteccié de dades de la Uni6é o
dels Estats membres, I'encarregat informara immediatament al responsable del
tractament.

c. Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable del tractament, que contingui:

1. El nom i les dades de contacte de I'encarregat o encarregats i de cada
responsable per compte del que actui I'encarregat, i, en el seu cas, del
representant del responsable o de I'encarregat i del delegat de proteccié de
dades.

2. Les categories de tractaments efectuades per compte de cada responsable del
tractament.

3. En el seu cas, les transferéncies de dades personals a un tercer pais o
organitzacié internacional, inclosa la identificaci6 d’aquest tercer pais o
organitzacio internacional i, en el cas de les transferéncies exposades a l'article
49 apartat 1, paragraf segon del RGPD, la documentacid6 de garanties

adequades.
4. Una descripcio general de les mesures tecniques i organitzatives de seguretat

relatives a:
a. La pseudoanonimitzacio i el xifrat de dades personals.
b. La capacitat de garantir la confidencialitat, integritat, disponibilitat i
resiliencia permanents dels sistemes i serveis de tractament.
C. La capacitat de restaurar la disponibilitat i I'accés a les dades
personals de forma rapida, en cas d’ incident fisic o técnic.
d. El procés de verificacio, avaluacio i valoracié regulars de

'eficacia de les mesures técniques i organitzatives per a garantir la
seguretat deltractament.
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d. L’entitat encarregada del tractament de dades manifesta que té implantades les
mesures de caracter tecnic i organitzatiu necessaries per a garantir la seguretat de
les dades de caracter personal a les quals tindra accés en ocasié de l'execucio del
present acord, tot evitant-ne la seva alteracio, pérdua, tractament o accés no
autoritzat, tenint en compte l'estat de la tecnologia, la naturalesa de les dades
emmagatzemades i els riscos a que estan exposades, i en estricte compliment de la
normativa vigent en mateéria de proteccié de dades de caracter personal.

Les mesures de seguretat implantades per I'encarregat del tractament garantiran
suficientment I'existéncia i aplicaci6 de les mesures técniques i organitzatives
apropiades, incloent, si aixi correspon, el manteniment d'un registre d’activitats de
tractament propi. L’encarregat del tractament restara obligat a la seva implantacio,
sense necessitat de formalitzar un nou acord ni modificar el present.

Quan el compliment del present acord es faci en locals de I'Institut Municipal de Parcs i
Jardins o l'accés sigui remot, I'encarregat del tractament s'obliga a complir amb les
mesures técniques i organitzatives que se li indiquin de part de I'Institut Municipal de
Parcs i Jardins i tenir present allo determinat al Registre de Tractament . En cas que el
servei sigui prestat en locals de I'encarregat del tractament, aquest haura de complir
amb les mesures tecniques i organitzatives indicades per I'Institut Municipal de Parcs i
Jardins, i tot aixd sens perjudici de la rest d’obligacions que s’hagin de complir a partir
de la vigéncia del RGPD.

e. No comunicar les dades a terceres persones, llevat que es tingui I'autoritzacio
expressa del responsable del tractament, en els suposits legalment admissibles.

L’encarregat pot comunicar les dades a altres encarregats del tractament del mateix
responsable, d’acord amb les instruccions del responsable. En aquest cas, el
responsable identificara, de forma prévia i per escrit, I'entitat a la que s’han de
comunicar les dades, lesdades que s’han de comunicar i les mesures de seguretat que
s’han d’aplicar per a procedira la comunicacio.

Si I'encarregat ha de transferir dades personals a un tercer pais 0 a una organitzacio
internacional, en virtut del Dret de la unié o dels Estats membres que li sigui aplicable,
informara al responsable d’aquesta exigéncia de manera prévia, llevat que el Dret ho
prohibeixi per importants raons d’interés public.

f. Subcontractacid6. No subcontractar cap de les prestacions que formen part de
I'objecte d’aquest acord que comportin el tractament de dades personals, llevat els
serveis auxiliars necessaris pel normal funcionament dels serveis de I'encarregat. Si
fos necessari subcontractar algun tractament de dades de caracter personal, aquest
fet s’haura de comunicar previament, i per escrit al responsable, amb una antelacié
d’ UN MES, indicant els tractaments que es pretenen subcontractar i identificant de
forma clara i inequivoca 'empresa subcontractista i les seves dades de contacte. La
subcontractacié podra dur-se a terme si el responsable no manifesta la seva
oposicio en el termini de temps establert. ElI subcontractista, que també tindra la
condicio d’encarregat del tractament, esta obligat igualment a complir les
obligacions establertes en aquest document per I'encarregat del tractament i les
instruccions que dicti el responsable. Correspon a I'encarregat inicial regular la nova
relacio de forma que el nou encarregat quedi subjecte a les mateixes condicions
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(instruccions, obligacions, mesures de seguretat...) i amb els mateixos requisits
formals que ell, en el que es refereix a 'adequat tractament de les dades personals i
a la garantia dels drets de les persones afectades. En el cas d’ incompliment per
part del sots- encarregat, 'encarregat inicial seguira sent plenament responsable
davant del responsable en el referent al compliment de les obligacions.

D’acord amb l'article 28.2 RGPD i l'article 33 i 73 I) LOPDGDD, el present acord suposa
la concessio per la Gerencia de l'Institut Municipal de Parcs i Jardins de Barcelona
d’autoritzacié genérica a I'encarregat del tractament per a la subcontractacié de serveis
de tractament de dades personals, essent obligacié de I'encarregat del tractament la
comunicacio de la subscripcio dels eventuals acords amb els referits subcontractistes al
Responsable del Tractament, documentant-ho adequadament, d’acord amb les
previsions establertes en aquest mateix apartat.

g. Mantenir el deure de secret respecte a les dades de caracter personal a les que
hagi tingut accés, com a consequencia del present encarrec, fins i tot després de
gue finalitzi el seu objecte.

Totes les persones que tinguin accés per compte de lI'encarregat del tractament
guardaran secret professional pel que fa a les dades de caracter personal a les quals
tinguin accés, en ocasié del compliment del present acord i la normativa municipal en
proteccié de dades, obligacié que subsistira fins i tot, un cop I'acord s'hagi extingit, per
finalitzacio del seu termini o objecte, per resolucié o per qualsevol altra causa legalment
admesa o establerta en aquest acord.

Aixi mateix, totes les persones que tinguin accés per compte de I'encarregat del
tractament, han de guardar reserva respecte de les dades o antecedents dels quals
hagin tingut coneixement en ocasi6 del present acord. En aquest sentit, la
documentacio i informacié a la qual tinguin accés té caracter confidencial, i no podra
ser objecte de reproduccio total o parcial per cap mitja o suport. Per tant, no se'n podra
fer cap tractament ni edici6, informatica o no, ni transmissié a terceres persones fora de
I'estricte ambit d'execucié directa del present acord, ni tan sols entre la resta del
personal que tingui 0 pugui tenir I'entitat per a prestar el servei objecte d'aquest.

h. Garantir que les persones autoritzades per tractar dades personals es comprometin,
de forma expressa i per escrit, a respectar la confidencialitat, i a complir les mesures
de seguretat corresponents, de les que han d’informar-li convenientment.

En tot cas, i sens perjudici d'altres mesures a adoptar d'acord amb la normativa vigent
en matéria de proteccié de dades personals, només podran accedir a les esmentades
dades de caracter personal, informacions i documentacio, les persones estrictament
imprescindibles per al desenvolupament de les tasques inherents al propi encarrec.
Totes elles seran advertides pels responsables de I'encarregat del tractament del
caracter d'informacié confidencial i reservada i del deure de secret al qual estan
sotmeses; i I'encarregat del tractament sera responsable del compliment d'aquestes
obligacions per part del seu personal.

i. Mantenir a disposicié del responsable la documentacié acreditativa del compliment

de I'obligaci6 establerta a I'apartat anterior.
Pag. 5de 9



P8 Ajuntament
@ de Barcelona

j. Garantir la formacié necessaria en materia de proteccié de dades personals de les
persones autoritzades per tractar dades personals.

k. Assistir al responsable del tractament en la resposta a I'exercici dels drets de:
1. Acces, rectificacio, supressio i oposicio.
2 Limitacio del tractament
3. Portabilitat de dades
4

A no ser objecte de decisions individualitzades automatitzades (inclosa
I'elaboracio de perfils.)

Quan les persones afectades exerceixin els drets d’accés, rectificacid, supressio i
oposicio, limitacié del tractament, portabilitat de dades i a no ser objecte de decisions
individualitzades automatitzades, davant de I'encarregat del tractament, aquest ha de
comunicar-ho per correu electronic a la direccié del responsable d’aquest acord. La
comunicacié ha de fer-se de forma immediata, i en cap cas més enlla del dia laborable
seguent al de la recepcié de la sol-licitud, juntament, en el seu cas, amb altres
informacions que puguin ser rellevants per a resoldre la sol-licitud.

Quan els afectats exercitin els seus drets davant de I'encarregat del tractament, aquest
haura de donar trasllat de la sol-licitud a l'lnstitut Municipal de Parcs i Jardins de
Barcelona, en els terminis indicats, a fi de que pugui respondre en termini al/s
afectat/s, assistint al responsable en les seves obligacions de respondre a les
sol-licituds que tinguin per objecte I'exercici de drets dels interessats, aixi com també
als requeriments de les autoritats de control.

I. Dret d’ informacié. Correspon al responsable facilitar el dret d’ informacié en el
moment de la recollida de les dades.

m. Notificacié de violacions de la seguretat de les dades. L’encarregat del tractament
notificara al responsable del tractament i al responsable executiu del tractament,
sense dilaci6 indeguda, i en qualsevol cas abans del termini maxim de 24 hores des
de la seva deteccid, i a través de l'adreca de correu dels responsables
(delegat_proteccio_dades@bcn.cat i assessoria_pij@bcn.cat) les violacions de la
seguretat de les dades personals que estiguin sota el seu carrec de les que tingui
coneixement, juntament amb tota la informacié rellevant per a la documentacio i
comunicacio de la incidéncia.

No sera necessaria la notificacid quan sigui improbable que aquesta violacié de la
seguretat constitueixi un risc per als drets i les llibertats de les persones fisiques.
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Si es disposa d’ella es facilitara, com a minim, la informacié seguent:

e Descripcio de la naturalesa de la violacio de la seguretat de les dades
personals, inclos, quan sigui possible, les categories i el nGmero aproximat
d’interessats afectats, i les categories i el numero aproximat de registres de
dadespersonals afectats.

e Ennom iles dades de contacte del delegat de proteccio de dades o d’'un altre
punt de contacte en el que es pugui obtenir més informacio.

e Descripcions de les possibles consequéncies de la violacié de la seguretat de
les dades personals.

e Descripcio de les mesures adoptades o proposades per a posar remei a la
violacié de la seguretat de les dades personals, inclos, si procedeix, les
mesures adoptades per mitigar els possibles efectes negatius.

Si no es possible facilitar la informacié simultaniament, i en la mesura en que no hi
sigui, la informacié es facilitara de forma gradual sense dilacions indegudes.

n.

g.

r.

Donar recolzament al responsable del tractament en la realitzaci6 de les
avaluacions d’ impacte relatives a la proteccio de dades, quan correspongui.

Donar recolzament al responsable del tractament en la realitzacio de les consultes
prévies a I’ autoritat de control, quan correspongui.

Posar a disposicio del responsable tota la informacié necessaria per demostrar el
compliment de les seves obligacions, aixi com per la realitzacié de les auditories o
les inspeccions que realitzin el responsable o un altre auditor autoritzat per ell. En
cas de recérrer a un auditor extern, aquest no haura de tenir conflicte d'interessos
amb l'encarregat, i guardar un deure estricte de confidencialitat respecte a la
informacié obtinguda en el procés d'auditoria.

Implantar les mesures de seguretat que permetin:

a. Garantir la confidencialitat, integritat, disponibilitat i resiliéncia
permanents dels sistemes i serveis de tractament.

b. Restaurar la disponibilitat i 'accés a les dades personals de
formarapida, en cas d’incident fisic o tecnic.

C. Verificar, avaluar i valorar, de forma regular, I'eficacia de les
mesures tecniques i organitzatives implantades per garantir la seguretat
del tractament.

d. Pseudoanonimitzar i xifrar les dades personals, en el seu cas.

Designar un delegat de proteccié de dades i comunicar la seva identitat i dades de
contacte al responsable.
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En aquest acte s’'informa que el Delegat de Proteccié de dades de I'encarregat del
tractament €s Marina del Estal Boltas i les seves dades de contacte:

o Correu electronic: suport@lyrainnovation.com
e Persona de contacte: Marina del Estal Boltas
e Telefon: 657 05 56 10
s. Desti de les dades. Retornar al responsable del tractament les dades personals i, Si
procedeix, els suports on consten, una vegada complida la prestacio. La devolucio
ha de comportar I'esborrat total de les dades existents als equips informatics
utilitzats per I'encarregat. No obstant, I'encarregat pot conservar una copia, amb les
dades degudament bloquejades, mentre puguin derivar-se responsabilitats de
I'execucié de la prestacio.
5. Obligacions del responsable del tractament
Correspon al responsable del tractament:
a. Entregar a I'encarregat les dades a les que es refereix la clausula 2 d’aquest
document - acord.

b. Realitzar una avaluacio de I’ impacte en la proteccié de dades personals de les
operacions de tractament a realitzar per I'encarregat.

C. Realitzar les consultes previes que correspongui.

d. Vetllar, de forma prévia, i durant tot el tractament, pel compliment del RGPD per
partde I'encarregat.

e. Supervisar el tractament, inclos la realitzacié d’ inspeccions i auditories.

6. Designacio

I'Institut Municipal de Parcs i Jardins podra designar, en qualsevol moment, durant la
vigéncia del present acord, a personal intern o extern per a verificar que I'encarregat del
tractament té implantades les mesures necessaries per garantir la seguretat de les
dades de caracter personal.

7. Gesti6 del servei

En tant l'encarregat del tractament tingui encomanada per Parcs i Jardins de
Barcelona, Institut Municipal, la gestié del servei establert en els pactes primer i segon
del conveni de referéncia, el present acord restara vigent, sense superar la durada
prevista a la clausula tercera del present acord - annex.
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8. Possibles incompliments

En el cas que destini les dades a les quals tingui accés a una finalitat diferent a
I'establerta, o les comuniqui o les utilitzi incomplint les estipulacions del present acord o
les instruccions de Parcs i Jardins de Barcelona, Institut Municipal, I'encarregat del
tractament sera considerat responsable del tractament i respondra de les infraccions
gue hagi comes i de les possibles reclamacions que puguin produir-se al respecte.

Havent llegit aquest document i assabentats del seu contingut, les parts interessades,
com a prova de conformitat i acceptacio, signen el present document de formalitzacio
del'Acord de referéncia i a un sol efecte.

Es fa constar que la data d’aquest document sera la data de la signatura electronica de
I'dltim signant.

Consellera Delegada de Parcs i Jardins El representant legal de 'empresa
de Barcelona, Institut Municipal adjudicataria, encarregat del tractament,

El secretari delegat, PD 16/05/2023

Pag. 9 de 9



