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1 INTRODUCCIO

El present plec inclou les especificacions técniques per a la contractacié de la renovacio de I'equipament
obsolet i/o fora de suport de fabricant de les xarxes LAN i WiFi, i 'ampliacié de la xarxa WiFi i dels dispositius
tallafocs de la seu de 'AECT - Hospital de Cerdanya (AECT-HC).

L’Agrupacié Europea de Cooperacio Territorial — Hospital de Cerdanya, en endavant AECT-HC, esta formada
actualment per un Unic edifici situat al Cami, d’Ur dins el municipi de Puigcerda (La Cerdanya) i dona servei
als usuaris de la baixa Cerdanya (Catalunya), I'alta Cerdanya i el Capcir (Franga). La principal activitat del
AECT-HC és la prestacio de serveis assistencials.

Per tal de millorar el nivell tecnoldgic de I'equipament actual i ampliar la cobertura dels serveis, el AECT-HC
obre un procés de concurréncia d’ofertes orientada a seleccionar les propostes optimes a nivell de qualitat-
preu, i satisfer aixi les seves necessitats.

El present Plec d’especificacions técniques s’estructura en els segiients capitols:

La present Introduccid.

Objectius i abast.

Descripcié de la situacio actual.
Requeriments de caracter general.
Requeriments tecnics

Execucié del projecte.

ASANENENENEN
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2 OBJECTIU DE LA CONTRACTACIO

HOSPITALDE / HOPITAL DE
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L’objecte de la present licitacié és la renovacio de I'equipament obsolet i/o fora de suport de fabricant de les
xarxes LAN i WiFi, dels dispositius tallafocs de 'AECT-HC i 'ampliacié de la xarxa WiFi, d’acord amb les
prescripcions que s’especifiquen en la mateixa i amb les tendéncies de mercat per obtenir una solucié integral
que garanteixi la seguretat informatica i la proteccié dels recursos digitals seguint les recomanacions de
I'Agencia de Ciberseguretat de Catalunya.

2.1 OBJECTIUS DE LA LICITACIO

Els objectius de la present sol-licitud sén:

v" Renovar els sistemes de comunicacions de dades LAN del AECT-HC, renovant I'equipament
d’accés discontinuat per nous models d’acord amb les necessitats identificades i les tendéncies actuals de
mercat.

v" Renovar els equips tallafocs per gestionar les connexions existents i proveir de seguretat la infraestructura

de comunicacions segons les necessitats actuals.

Renovar els sistemes de comunicacions de dades WiFi del AECT-HC, renovant I'equipament discontinuat

per nous models d’acord amb les necessitats identificades i les tendéncies actuals de mercat.

Ampliar la cobertura del servei WiFi a les zones amb senyal insuficient identificades (2 punts actualment).

Establir una plataforma homogénia, amb la maxima interoperativitat entre els diferents components.

Obtenir els maxims nivells d’homogeneitat i integracio en les eines de gestié de de xarxa resultants.

Garantir la compatibilitat amb els estandards de mercat, aixi com amb la resta d'equipament de

comunicacions de I'Hospital de Cerdanya.

Disposar dels serveis de suport del/s fabricant/s necessaris per tal d’integrar el manteniment del nou

equipament dins del servei global de manteniment de xarxa actual, com a minim per als propers 3 anys.

v' Disposar d’'una documentacio acurada de les noves instal-lacions i garantir un correcte traspas del

coneixement al personal del AECT-HC mitjangant documentacio i formacions.
v' Realitzar una correcta retirada i gestié de residus amb I'equipament actual substituit.

ASANENE NN

AN

No sén objecte del present plec les infraestructures i sistemes que es relacionen a continuacio:

v No son objecte del present plec les infraestructures de suport: canalitzacions d’edifici, canalitzacio
d’operador, sala técnica principal, sales técniques secundaries, muntants verticals,...

v" No so6n objecte del present plec els serveis de manteniment sobre el nou equipament instal-lat, a excepcid
d’aquells serveis de suport addicional especificats en els capitols de millores.

Les especificacions i dimensionat dels sistemes no contemplats en el present document sén coherents al
dimensionat i especificacions dels sistemes indicats al present plec.

Atots els efectes, la implantacio dels sistemes contemplats en el present document es considerara un projecte
claus en ma i incloura els materials i serveis necessaris per garantir un correcta instal-lacié, d’acord amb
I'establert en el present plec.
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2.3 ABAST

En el present apartat s’identifica 'abast de la implantacié dels sistemes de comunicacions de I'Hospital de
Cerdanya en base als segiients aspectes:

Usuaris.
Ubicacions.
Tecnologies.
Serveis i explotacio.

ASENENEN

Pel que fa a usuaris,
v" Tots els usuaris de I'Hospital de Cerdanya, tant treballadors com pacients i visitants.

Pel que fa a ubicacions,
v' Es contemplen intervencions Unicament en I'edifici de I'Hospital de Cerdanya (s’identifiquen el punt 3.1).

En qualsevol cas, el dimensionament i necessitats del AECT-HC podra variar en funcié de les necessitats i
activitat del mateix en:

v' La necessitat d’'ampliar la cobertura del servei WiFi dins de I'Hospital de Cerdanya.
v' La necessitat d'incrementar els punts d’accés LAN a I'Hospital de Cerdanya.
v' La necessitat de donar resposta a requeriments de ciberseguretat per 'Hospital de Cerdanya.

Pel que fa a tecnologies,
Xarxa LAN multiservei.
Xarxa WiFi.

Cablejat estructurat.
NGFW

ANENENEN

Pel que fa a serveis,

Subministrament i instal-lacié de tots els elements.
Configuracié de tots els elements.

Posada en funcionament i certificacié de la instal-lacié.
Realitzacio dels estudis de cobertura post-instal-lacio.
Documentacio de la instal-lacio.

Formacié del personal designat pel AECT-HC.
Garantia de fabricant.

RN NN
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3 DESCRIPCIO DE LA SITUACIO ACTUAL

El present capitol detalla la situacié actual de les xarxes LAN i WiFi del AECT-HC.

3.1 UBICACIO I DISTRIBUCIO
L’Hospital de Cerdanya esta situat al Cami d’'UR, 31 de Puigcerda, 17520 Girona i distribueix en tres plantes:

i

Figura 1 — Planta soterrani (P-1) de 'AECT-HC
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Figura 3 — Planta primera (P1) del AECT-HC
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3.2 XARXA DE DADES MULTISERVEI

El AECT-HC disposa d'una xarxa de dades corporativa connectada a la Xarxa XCAT de la Generalitat que
proporciona accés al Nus Sanitari i a internet a través de la infraestructura de la Generalitat. A través d’aquesta
xarxa s’'obté accés al NUS, a les aplicacions sanitaries i corporatives del CatSalut i al servei de VeulP.
Disposa també d’'una connexié de capa 2 per connectar amb el Centre Hépitalier de Perpignan (CHP) i
securitzada amb 2 tallafocs.

Entitats CatSalut N

IEI EI I"bj% CPD
Eﬁﬁ $ Proveidor de
= o
Entitats CatSalut 1 —:;?3}_7 ——, ~ %\\ serveis
( XPV Entitats N ] [ b Y
oEE | Crm D Plrle
~——
L AT\
- >
= P G ﬁh
[§ XPV Entitats 1 )
S ==/ NUS Corporatiu o (]
m Firowals KCat para %\ Internet )
— / FAECTHC ™o U )
[ ¢ b == e
‘\\ XPV AECT HC ) # E
—— 2 Mbps
| o
100 Mbps rasarvats pes Taletonla

AECT-HC

Figura 4 — Xarxa de dades corporativa

La xarxa LAN multiservei del AECT-HC es basa principalment en equipament del fabricant Cisco si bé els
tallafocs son Checkpoint.

v" Pel que fa a la xarxa LAN de 'AECT-HC:

= La capa de core / agregacit esta formada per 2 equips Cisco C6505. Aquests equips concentren les
connexions amb el nus Sanitari i la sortida cap a internet.

= 2 equips Checkpoint 4200 que gestionen les connexions cap al Nus i cap a Franga
= 2equips Cisco WLC 5508 connectats al Cisco C6505 per la xarxa sense fils

La capa d’accés esta formada per 17 equips Cisco 2960S distribuits en 6 Sales Técniques Secundaries
(STS).
La xarxa Wifi esta formada per 48 AP’s Cisco AIR-CAP1602I-E-K9 distribuits en les 3 plantes de I'edifici.
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Addicionalment, a I'expedient s’inclouen documents Annexes que complementen la informacié referent a la
configuracié de xarxa:

v" Annex L1 - Inventari

L’esquema a continuacioé mostra I'arquitectura de xarxa LAN del recinte del AECT-HC i el seu equipament:

14385 _£505133_CORE_CPD_ DY

FW_14895_505305_CPD_D1

157
WA BRAL
Trunk A

o e’ sowiosnab L
d cio Sain

Seu: 14395
SALUT-TRANSFRONTERER
Blanta 0 Sala CPD

14895_FST2450_WLC CPD_02

Figura 5 — Esquema de xarxa STP (CPD)
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Figura 6 — Esquema de xarxa P-1
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3.3 XARXA WIFI

El AECT-HC disposa d’'una xarxa de dades corporativa que centralitza les comunicacions cap a I'exterior i els
sistemes d'informacié. També disposa d’'una xarxa WiFi que dona servei tant a l'usuari intern i equips
d’electromedecina com a l'usuari extern.

La xarxa LAN i Wifi del AECT-HC es basa actualment en equipament del fabricant Cisco.

v Ala STP 2 equips Cisco WLC 5508 connectats al Cisco C6505.

v Els AP’s actualment instal-lats son tots Cisco AIR-CAP1602I-E-K9 i estan distribuits de la forma segient:
= 20 punts d’accés a la planta 1
= 15 punts d’accés a la planta 0
= 13 punts d’accés a la planta -1.

L’esquema a continuacié mostra I'arquitectura de xarxa LAN del recinte del AECT-HC i el seu equipament:
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4 REQUERIMENTS GENERALS

Addicionalment als requeriments de cada servei, hi ha un conjunt de requeriments, vinculats no tant a les
tecnologies sin6 als serveis associats, que sén comuns a tots els serveis, i que I'empresa contractista haura
de satisfer segons la seglent relacié de requeriments:

4.1 ACTITUD PROACTIVA

En tots els ambits dels serveis a contractar es demana una permanent actitud proactiva per part del proveidor
seleccionat, és a dir, es desitja que el proveidor seleccionat sigui un veritable soci tecnologic de TAECT-HC.
Aix0 implica, entre d’altres:

v"Informar als responsables que es designin per part del AECT-HC de nous serveis que puguin ser d’interés
o adients a les seves necessitats.

v Facilitar els requisits per a la electrificacié, comunicacié entre sistemes, integracions o altres aspectes no
contemplats en el present document i que sén requisit per a la posada en marxa dels elements i serveis
contemplats.

v Facilitar la informacié necessaria per a la resolucié d'incidéncies en sistemes de tercers que interactuin
amb I'equipament subministrat.

v Facilitar els requeriments a tercers per a la posada en marxa dels elements i serveis previstos.

v Facilitar al personal de 'AECT-HC la transferéncia del coneixement de la instal-lacié i I'entorn tecnoldgic.

4.2 DIRECCIO | SEGUIMENT DEL SERVEI

L’empresa contractista i TAECT-HC constituiran, com a minim, un Comité de Direccié i un Comité de
Seguiment. Totes les decisions adoptades per ambdds comités seran d’obligat compliment per part de
I'empresa contractista i del AECT-HC, vetllant pel correcte compliment del contracte i facilitant la presa de
decisions d’alt nivell.

Quant al Comité de Direccio6:

v Estara format per representants del contractista i de TAECT-HC. Els representants de cada una de les
entitats ocuparan llocs de responsabilitat executiva i han de tenir capacitat de decisi6 a la seva
empresa.

v Es realitzaran reunions amb una periodicitat com a minim mensual o quan es sol-liciti per una de les parts.

v Seran objecte del Comité de Direcci6 les segiients funcions:
= Seguiment de nivells de qualitat.
= Modificacié d'acords de nivell de servei (ANS).

Quant al Comité de Seguiment:

v Estara format pel cap de projecte de 'empresa contractista i el responsable del projecte de 'AECT-HC.
v" A les reunions d’aquest comité podran assistir els técnics que estimin adients els caps de projecte
respectius.
v Es realitzaran reunions amb una periodicitat setmanal o quan es sol-liciti per alguna de les parts.
v" Seran objecte del Comité de Seguiment les segiients funcions:
= Seguiment dels acords de nivell de servei (ANS).
= Generacio d'informes.
= Coordinaci6 d'accions.
= Analisii prioritzacié d'accions.
= Procediments de millora.
= Control de la facturacio.

1"
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v" Durant el procés de migracio, la periodicitat de les reunions dels comités podra veure’s afectada per les
necessitats concretes de la provisié i implantacié dels serveis i s’hi haura d’adaptar.

v" Durant el periode d’explotacid, la composicié dels comités de direccio i de seguiment pot ser diferent que
la del periode d’implantacié.

Durant tota la vigéncia del contracte, qualsevol canvi que es produeixi per part de 'empresa contractista a
nivell d’interlocucié o composicié dels comités sera correctament informada al AECT-HC amb una antelacio
minima d’1 mes previ al canvi previst.

4.3 ADEQUACIO PERMANENT A LES NECESSITATS

L’AECT-HC és un organisme dinamic i aixd comporta, entre d’altres:

v' La necessitat d’'ampliar la cobertura del servei WiFi
v" La necessitat d’incrementar els punts d’accés LAN

L’empresa contractista haura adequar els sistemes a la realitat del AECT-HC en el moment de la instal-lacio i
posada en funcionament.

4.4 PROVISIO DELS SERVEIS TIPUS “CLAUS EN MA”

Els preus proposats per a la provisio, instal-lacié i posada en funcionament de I'equipament sol-licitat han
d’incloure tots els possibles elements de cost associats a la implantacié d’aquests (obra civil, personal,
infraestructures, enginyeria, permisos, canalitzacions, cablejats d’interconnexid, elements d’administracio/
repartidors, adequacié de xarxa eléctrica, etc., si apliquessin).

EI AECT-HC no assumira cap cost associat a la implantacié dels serveis contractats, a banda dels especificats
pels licitadors en les seves propostes. A més, els licitadors no han de preveure cap tipus de dedicaci6 técnica
per part del personal del AECT-HC en tasques associades a la migracié o posada en marxa, a excepcio de
tasques de seguiment i de les necessaries col-laboracions en el coneixement de la configuracié interna dels
serveis i sistemes del AECT-HC.

Per tal de que els licitadors puguin contemplar totes les possibles despeses (escomeses, canalitzacions,
permisos...) en els seus costos d’'implantacié i explotacié dels serveis, aquests podran realitzar una vista prévia
a les instal-lacions. Tal com s’estableix a la clausula 4.7 d’aquest plec i a la lletra W del Quadre de
Caracteristiques d’aquesta contractacio.

4.5 CALENDARI

La posada en marxa de I'equipament es realitzara en un periode maxim de 3 mesos partir de la formalitzacio
del contracte. Com a maxim els treballs han d’haver finalitzat el 31 de desembre del 2024. L’empresa
contractista i el AECT-HC pactaran la data d’entrada en funcionament.
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4.6 PLADE QUALITAT

En el cas de que es demori la implantacid més enlla de la data d’entrega pactada, per causes imputables a
I'empresa contractista, TAECT-HC podra aplicar una penalitzacié equivalent al 4% de l'import d’adjudicacio
per cada setmana de retard respecte a la planificacio pactada.

4.7 VISITA PREVIA

Perqué les empreses licitadores puguin valorar el cost dels treballs especificats en el present plec, es facilitara
que les empreses puguin realitzar una visita prévia al recinte de TAECT-HC amb data a determinar per 'AECT-
HC. La data i lloc es fara publica a I'apartat “Avisos” de I'espai de la licitacié de la Plataforma de serveis de
Contractacié Publica.

La visita ha de permetre els licitadors recollir tota la informacié necessaria per elaborar la seva proposta en la
modalitat “claus en ma”.

La visita sera conjunta amb tots els licitadors, limitant I'assisténcia a un representant per empresa. Tots els
licitadors que hagin realitzat la primera visita conjunta podran sol-licitar visites complementaries.

Aquesta visita sera obligatoria per tal de poder presentar proposta a la licitacié.
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5 REQUERIMETS

L’objecte del contracte es licita a lot Unic i tot 'equipament es distribueix en els 3 blocs seglents:

v A - Renovaci6 de la xarxa d’accés LAN (commutacio)
= Subministrament, configuracié, posada en marxa i migracié del nou equipament d’accés LAN de
'AECT-HC
= Serveis de garantia de fabricant del nou equipament d’accés LAN durant 3 anys
= Preparacio de les taules de parxeig prévies a la migracié
= Sanejament i pentinat de la totalitat d’armaris afectats per aquesta licitacio

v B— Renovacié6 dels equips tallafocs (seguretat)
= Subministrament, configuracio, posada en marxa i migracié dels nous tallafocs de TAECT-HC
= La configuracié ha d’'incloure funcionalitats de control d’aplicacions, IPS, Antimalware, Webfilter,
DNS Filter, Antispam, protecci6 antiDoS i Web Application Firewall.
= Serveis de garantia de fabricant del nou equipament tallafocs i llicéncies durant 3 anys

v" C— Renovaci6 i ampliacioé de la xarxa WiFi (mobilitat)
= Subministrament, configuracié, posada en marxa i migracié del nou sistema de comunicacions WiFi
del recinte AECT-HC amb equips PoE, PoE+ o PoE++ d’alta densitat
= Serveis de garantia de fabricant del nou equipament WLAN durant 3 anys d’acord amb els nivells de
servei actuals
= Estudis de cobertura post-instal-lacié
= Estesa, certificacio i etiquetatge de nous punts de cablejat necessaris’

Hi haura una serie de tasques comunes per a tots els blocs que conformen la nova infraestructura de xarxa i
comunicacions de TAECT-HC, que son les que es detallen a continuacio:

= Direccid, seguiment i control d'implantacié

= Recopilacié de la configuracié actual, analisi i propostes de millora

= Disseny de la configuracio final a implantar

= Retirada i gestido completa de residu de I'equipament substituit

= Disseny del pla de proves d’acceptacio i execucié del mateix

= Realitzacio del pla de formacié al personal del AECT-HC

= Preparacio i entrega de la documentacié final de projecte d’implantacié

' Per als nous Access Points necessaris a espais on actualment no hi ha equipament (maxim 5 punts).

14

PAGINA: 15 de 38 DATA | HORA D'IMPRESSIO: 16/07/2024 14:51

Aquest document és una copia auténtica del document electronic original. Podeu comprovar la seva validesa a https:/tramits.NomENS.ad?csv=5cedda0d-69c7-48db-917c-a215a0c0d713 emprant el codi segur de verificacio.




DOCUMENTS REFERENCIES

TIPUS: Plec de clausules EXPEDIENTS: 0002-0230/2024 - 12/07/2024 10:16
NOM: PPTP Renove_LAN ISIGNATURES

UNITAT: Unitat de contractacio Cristina Deulofeu Castell6 : 15/07/2024 11:58
lORIGEN: Administracid Sistema o aplicaci6 de prova: 16/07/2024 14:38

ICODI SEGUR DE VERIFICACIO: 5cedda0d-69¢7-48db-917¢-a215a0c0d713
IDENTIFICADOR: ES_XXXXXXXXX_2024_000000000000000000000000004626
ESTAT D'ELABORACIO: Definitiu

HOSPITAL DE HOPITAL D]I:;

SHERDANYA (ICERDS)

5.1

REQUERIMENTS TECNICS PER LA RENOVACIO DE LA XARXA D’ACCES LAN

5.1.1 OBJECTIUS | ABAST

Els objectius del sistema de comunicacions de dades soén:

v

Renovar I'equipament d’accés de xarxa. Cal contemplar la renovaci6é, com a minim, dels 17 elements
descrits al present plec (Cisco 2960S) per nous models d’acord amb les tendéncies actuals de mercat.
Mantenir una xarxa amb 'arquitectura redundant actual i, com a minim, els mateixos nivells de prestacions
i serveis.

Mantenir les configuracions de xarxa actuals. Si es creu convenient es podran proposar canvis seguint
criteris d’optimitzacié, homogeneitzacid, segmentacio, de facilitat de gestié i de seguretat.

Prioritzar la homogeneitat de la solucid, amb equipament del mateix fabricant, amb el minim nombre de
models diferents de switch possible.

Garantir els maxims nivells d’homogeneitat i integracié en la solucié global de xarxa resultant.

Disposar dels serveis de suport de fabricant necessaris per tal d’integrar el manteniment del nou
equipament dins del servei global de manteniment de xarxa, d’acord amb els nivells de servei actuals.
Garanties de fabricant durant 3 anys.

Disposar d’'una documentacié acurada de la nova instal-lacié i garantir un correcte traspas del
coneixement al personal del AECT-HC mitjangcant documentacio.

Realitzar una correcta gestio de residus amb I'equipament actual substituit.

L’empresa contractista proveira tots els elements materials relatius als propis sistemes de comunicacions aixi
com qualsevol altre que es requereixi per a la instal-lacid, finalitzacid, certificacié i documentacié dels nous
equips del sistema de comunicacions de dades.

L’empresa contractista ha de contemplar com a minim les seglients tasques:

4

Disseny detallat de la configuracio dels nous equips de la xarxa LAN multiservei. Per fer aquest disseny,

se li facilitara la configuracié actual (o accés a la mateixa), per tal de que pugui analitzar i proposar-ne les

millores/modificacions que estimi oportunes, que hauran de ser aprovades sempre per part del personal

del AECT-HC.

Elaboracio de la planificacié detallada de tasques a realitzar per a la implantacié dels elements del sistema

de comunicacions de dades que contempli I'assignacié de recursos humans per tasca.

Elaboracié de la documentacio de final de projecte que incloura com a minim i de forma entenedora i

ordenada:

= Inventari detallat de I'equipament (model, nom, ubicacié segons nomenclatura de la AECT-HC,
SN, garantia,...), detall de lliceéncies i condicions d’us.

= Taules d’assignacié de cada switch.

Detall de configuracio de tot I'equipament i la seva parametritzacio. Elaboraci6 i realitzacié del pla

d'implantacié.

Elaboracié i realitzacié del pla de proves.

Subministrament, instal-lacié, posada en marxa, configuracio i parametritzacié de tots els elements, a

nivell de maquinari i programari (memoria, discs, plaques, versions, etc.) necessaris per suportar les

necessitats i funcionalitats requerides pel sistema de comunicacions de dades.

Subministrament de convertidors Optic-electric, fuetons i tot el petit material necessari per a la

implementacié eficac del sistema incloent la connexié amb la resta de infraestructura actual de 'AECT-

HC no objecte d’aquest plec.

Elaboraci6 de les matrius de connexionat i parxeig de totes les connexions necessaries (entre

equipaments de les noves infraestructures i amb equipament actual del AECT-HC).

Etiquetatge de les connexions realitzades.

Durant les tasques de migracioé de la electronica de xarxa de cada armari és obligatori realitzar les

tasques de sanejament dels mateixos inherents a la substitucié dels equips que inclouran com a minim:

= Pentinat del cablejat de I'armari vinculat a aquest projecte.
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= Neteja fisica dels equips obsolets objectes d’aquesta licitacié que es trobin instal-lat als armaris

Retirada i gestié completa de residu de I'equipament substituit.

Definici6 i configuracié necessaria (VLANSs, ports de xarxa, enrutament,...) per a la connexio dels elements

que composen aquest plec i amb la resta de infraestructura actual de TAECT-HC no objecte d’aquest plec.

v" Pla de garanties de fabricant per a tots els elements de maquinari i programari subministrats, incloent les
actualitzacions de programari per cobrir vulnerabilitats detectades del sistema i les noves versions.

AN

5.1.2 REQUERIMENTS FUNCIONALS | DE DISSENY

Criteris de disseny

Els criteris de disseny per a la definicié del sistema de comunicacions de dades es relacionen a continuacio:

v' L'arquitectura del sistema estara dissenyada per a garantir la disponibilitat de tots els serveis, mantenint
els nivells de disponibilitat actuals.

v' Laxarxa ha de suportar, com a minim, els nivells de prestacions actuals.

v'Laxarxa ha de suportar la comunicacié de qualsevol dispositiu de xarxa: PC, AP’s, impressores, cameres
de seguretat, aparells d’electromedecina, equips de radiologia, analitzadors de laboratori...

v El sistema ha de ser flexible permetent els canvis / reubicacions d'usuaris i canvis dels serveis,
funcionalitat i parametres dels usuaris.

v' El sistema suportara, sobre la mateixa infraestructura de comunicacions diversos serveis corporatius, que
poden ser de dades internes, veu, imatge,... destinats a la propia operativa del centre sanitari.

v' El sistema ha d'estar completament preparat per a la integracié amb el sistema de mobilitat (wifi) objecte
del present document.

v' La xarxa ha de disposar de mecanismes que permetin la implementacié d'enginyeria de transit que
garanteixi la classificacio, etiquetatge i prioritzacio.

v' El sistema ha de permetre garantir la qualitat de servei per a cada un dels tipus / perfils de transit que es
suportaran sobre la xarxa.

v' Tots els elements dels sistemes suportaran els estandards del mercat actuals i facilitat de migracié de
futurs estandards. Totes les versions de programari han de ser les ultimes versions testades segons el
fabricant. No s'admetran components descatalogats o d'imminent descatalogacié (fi de cicle de vida ja
anunciat per part del fabricant en el moment de presentacié de la proposta).

v" Dins de la mateixa gamma d'equips es prioritzara I'nomogeneitat de tots els equips a nivell de maquinari,
programari i prestacions.

v Els equips subministrats hauran d’incloure els moduls d’uplink

v' Tots els equips subministrats per un mateix armari secundari s’hauran de poder stackar per gestionar-los
com un d’Unic. Opcionalment, també es podrien stackar els switchs de I'armari principal.
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v' Als armaris de planta on s’hi ubiquin més d’'un equipament, aquests s’hauran de poder stackar per tal de
poder-los gestionar com un Unic equipament logic. S’haura de subministrar els moduls, cablejat i qualsevol
altre necessari per a poder fer I'stack.

5.1.3 DIMENSIONAMENT

A continuacio es resumeix el dimensionament de I'equipament minim a renovar de la xarxa d’accés LAN.

RACK/ STP Cisco C6505 Cisco 2960S  Checkpoint 4200  Fuetons UTP Cat6A

STP 2 2
Rack PS1.1 1 48
Rack PS1.2 1 48
Rack PB0.1 4 192
Rack PB0.2 2 9
Rack PB0.3 3 144
Rack P1.1 4 192
Rack P1.2 2 9
Magatzem (estoc) 2

Total 2 19 2 816

El licitador haura de preveure la provisié de, com a maxim, 816 fuetons de Categoria 6A de diferents longituds,
que instal-lara i utilitzara en el sanejament dels armaris de planta, tot substituint els fuetons actuals connectats
a 'equipament a renovar, en el cas que es consideri necessari en el moment de la instal-lacio.

5.1.4 ESPECIFICACIONS TECNIQUES OBLIGATORIES

Les especificacions técniques obligatories per a cada un dels elements que la componen es detallen a
continuacio:

v' Commutadors principals d’agregaci6

La solucié proposada haura de permetre connectivitat ethernet, aixi com disposar d’una connexib especifica per
a configuracié, manteniment i monitoritzacié. L’equipament s’haurd de connectar a la xarxa troncal de

comunicacions de I'organitzacié mitjangant una o varies de les interficies definides:
Els equips oferts han de disposar com a minim de les segiients caracteristiques:

= 48 ports 1GE/10GE/25GE SFP28.

= 4 ports 40GbE/100GE QSFP28

= 2 ports 10 GE SFP+.

= 1 RU d’algada com a maxim.

= Switching Capacity (Duplex) 4000 Gbps
= Packets Per Second (Duplex) 4000 Mpps
= Mac Address Storage 96 K

= Network Latency < 1us
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= VLANSs Supported 4K

= Link Aggregation Group Size : minim de 48

= Total Link Aggregation Groups: fins del nUmero maxim de ports
=  Packet Buffers 32MB

= Memoria: DRAM 8GB DDR4

= FLASH: 8GB

= Disc: 32Gb SSD

= Doble Font d’alimentacio

Ha d'incloure els connectors necessaris per donar servei als commutadors d’accés licitats i a la resta de

infraestructura de ’'AECT-HC no objecte d’aquest plec.

v Commutadors d’accés

La solucib proposada haura de permetre connectivitat ethernet, aixi com disposar d’'una connexié especifica per

a configuracio, manteniment i monitoritzacid.

L’equipament s’haura de connectar als commutadors d’agregacié inclosos en aquest plec mitjangant una o varies

de les interficies.
Cada equip ofert ha de disposar com a minim de les seglents caracteristiques:

= 48 ports RJ45 GE (10/100/1000)

= 4 ports 10GbE SFP+

= 1 RU d’algada com a maxim.

= Switching Capacity (Duplex) 176 Gbps
= Packets Per Second (Duplex) 260 Mpps
= Mac Address Storage 32 K

= Network Latency < 5us

= VLANSs Supported 4K

= Link Aggregation Group Size : 8

= Ports POE: 48 (802.3 af/at)

= Packet Buffers 4MB

= Memoria: 512Mb DDR4

=  FLASH: 64Mb

Ha d’incloure els connectors necessaris per donar servei a tota la infraestructura de 'AECT-HC, sigui o no objecte

d’aquest plec.
v" Fuetons

= Fuetons RJ45 de categoria 6A.
= Diverses longituds, entre 0,5m i 3m.

En la fase de valoracié de propostes, es valorara positivament les ofertes que millorin les caracteristiques

sol-licitades.
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5.1.5 FUNCIONALITATS DELS COMMUTADORS

Funcionalitats requerides aplicables tant als commutadors de distribucié com als d’accés:

v Xarxai.lPv4 iIPv6
= Unicast/Multicast
= 802.1Q Vlan
= LACP per la agregacio de ports.
v' Gestid i administracio
= Possibilitat de tornar a una configuracié anterior (Rollback)
=  Suport de SNMP.
= Exportacioé de logs mitjangant FTP, SCP i/lo TFTP

v' Log d’events

v'802.1Q Vlan

v' LACP per I'agregacio de ports.

v" DHCP Snooping

v IP Source Guard

v DAl Dynamic ARP Inspection

v" Qualitat de Servei (QoS): Per Queue Traffic Shaping i Per Port Traffic Shaping

v Possibilitat de gestionar a través d’una consola centralitzada, amb accés mitjangant RADIUS

v" Monitoritzacié de trafic via SPAN i RemoteSPAN (Nivell 2)

v" Minim de 1023 VLAN configurables

v Capacitat de deteccid automatica dels dispositius connectats en cada port. Cada switch alimentara de forma
automatica la base de dades de dispositius de la solucié.

v' Automatismes per a que es puguin posar en cuarentena dispositius infectats o maliciosos bloquejant de forma

automatica a nivell de port d’accés en el switch.

5.1.6 PRESTACIONS ADDICIONALS

En la fase de valoracié de propostes, es valorara positivament les ofertes que es comprometin a:

v Sanejar els armaris de les sales técniques:
= Substitucié de I'actual cablejat de I'armari per fuetons RJ45 Cat6A, si es considera necessari en el
moment de la instal-laci6. Pentinat i etiquetat.
= Neteja fisica de tot 'equipament obsolet instal-lat a 'armari objecte del present plec.
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5.2 REQUERIMENTS TECNICS PER LA RENOVACIO DELS EQUIPS TALLAFOCS

5.2.1 OBJECTIUS | ABAST

L'objectiu del sistema tallafocs de TAECT-HC consisteix a proporcionar una solucié integral per garantir la
seguretat informatica i la proteccio dels recursos digitals de la entitat mitjangant la implementacié, migracio i
manteniment dels sistemes de tallafocs. Tot i que actualment I'accés a internet es realitza a través del NUS
Sanitari s’ha de preveure la possibilitat en un futur de disposar d’una linia d’accés propia per I'accés a internet,
per tant, els equips proposats han de poder donar resposta als requeriments de seguretat en aquest escenari.

Els objectius del sistema de comunicacions de dades soén:

v

v

Renovar I'equipament tallafocs aixi com qualsevol component addicional requerit per a la implementacio
eficag del sistema. El subministrament inclou tots els elements, maquinari, programari, necessaris per
proveir una solucio de connectivitat i seguretat d’acord amb les tendéncies actuals del mercat.

Mantenir I'arquitectura redundant actual i, com a minim, els mateixos nivells de prestacions i serveis.
Mantenir les configuracions de connectivitat actuals i afegir una linia FTTH a la configuracié. Aquesta
linia serveix actualment per realitzar els Backups perd es voldra proveir algun servei propi del centre en
un futur immediat. Si es creu convenient es podran proposar canvis seguint criteris d’optimitzacio,
homogeneitzacio, segmentacio, de facilitat de gestid i de seguretat.

La solucié ha d’incloure funcionalitats de control d’aplicacions, IPS, Antimalware, Webfilter, DNS Filter,
Antispam, proteccio antiDoS i Web Application Firewall. Totes aquestes funcionalitats han d’estar
llicenciades com a minim per 3 anys.

Garantir els maxims nivells d’homogeneitat i integracié en la solucié global de xarxa resultant.

Disposar servei de suport integral dels dispositius (minim 3 anys) i llicenciament especific (minim 3 anys)
per assegurar una defensa robusta contra amenaces cibernétiques.

Disposar d’'una documentacié acurada de la nova instal-lacié i garantir un correcte traspas del
coneixement al personal del AECT-HC mitjangant documentacio.

Realitzar una correcta gestio de residus amb I'equipament actual substituit.

L’empresa contractista proveira tots els elements materials relatius als propis equips tallafocs aixi com
qualsevol altre que es requereixi per a la instal-laci, finalitzacio, certificacié i documentacié dels nous equips
de seguretat.

L’empresa contractista ha de contemplar com a minim les seglients tasques:

v

Disseny detallat de la configuracid dels nous equips tallafocs. Per fer aquest disseny, se li facilitara la

configuracié actual (o accés a la mateixa), per tal de que pugui analitzar i proposar-ne les

millores/modificacions que estimi oportunes, que hauran de ser aprovades sempre per part del personal

del AECT-HC.

Elaboracio de la planificacié detallada de tasques a realitzar per a la implantacio de la solucié que

contempli I'assignacié de recursos humans per tasca.

Aquest procés s'ha de realitzar de manera coordinada i eficient per minimitzar les interrupcions en els

serveis informatics de I'Hospital.

Elaboracié de la documentacié de final de projecte que incloura com a minim i de forma entenedora i

ordenada:

= Inventari detallat de I'equipament (model, nom, ubicacio, SN, garantia,...), detall de llicéncies i
condicions d’us.

Detall de configuracié de tot I'equipament i la seva parametritzacio. Elaboraci6 i realitzacié del pla

d'implantacié.

Elaboracié i realitzacio del pla de proves.

Subministrament, instal-lacié, posada en marxa, configuracio i parametritzacid de tots els elements, a

nivell de maquinari i programari necessaris per suportar les necessitats i funcionalitats requerides pel

sistema de seguretat en 'actualitat.
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Subministrament de tot el petit material necessari.

Retirada i gestié completa de residu de I'equipament substituit.

Pla de garanties de fabricant per a tots els elements de maquinari i programari subministrats, incloent les
actualitzacions de programari per cobrir vulnerabilitats detectades del sistema i les noves versions.

ASRNEN

5.2.2 REQUERIMENTS FUNCIONALS | DE DISSENY

Criteris de disseny

v' Els equips tallafocs han de ser en format appliance d’un Unic fabricant, quedant exclosos maquines virtuals
ni servidors de proposit general. Han de poder ser instal-lats en un rack estandard de 19".

v Els dos equips fisics han de ser de idéntiques caracteristiques, redundats i en alta disponibilitat (HA, High
availability). Han de permetre treballar en mode HA actiu-actiu i actiu-passiu. En el cas d’activar sistemes
virtuals, aquests poden funcionar en qualsevol dels dos nodes, de forma que s’aconsegueixi un actiu-
actiu.

v" La solucié ha d’incloure funcionalitats de control d’aplicacions, IPS, Antimalware, Webfilter, DNS Filter,
Antispam, proteccié antiDoS i Web Application Firewall. Totes aquestes funcionalitats han d’estar
llicenciades per 3 anys com a minim.

v/ S’hauran de subministrar fonts d'alimentacié redundants per a cada equip.

v' La solucié de seguretat ha de permetre diferents modes de funcionament, podent-se combinar entre els
diferents Firewalls virtuals:

* Mode transparent
* Mode routed
* Mode sniffer

v' La mateixa solucié de seguretat ha de permetre la creacié d’automatismes per tal que:

« davant la detecci6 d’'un host compromes, els tallafocs enviin: un email i/o una notificacio tipus
push i poder banejar I'adreca ip

« Davant el canvi de configuracié del tallafocs, un failover, reboot, actualitzacié de firmes, de
forma programada i qualsevol event del tallafocs, aquest envii: un email i/o una notificacié tipus
push

v' Capacitat de configuracié de Proxy explicit per Interface, amb la funcionalitat de Proxy chaining en cas
necessari, a més de capacitat de caching.

Alta disponibilitat

v Lafuncionalitat d’alta disponibilitat ha d’estar disponible sense necessitat de llicencia o aquesta ha d’estar
inclosa.

v' Possibilitat HA tipus Actiu — Passiu, Actiu — Actiu

v' La transferéncia de servei d'un equip a l'altre s'ha de poder fer sense talls, ni pérdua de les connexions
TCP, ni aturada de servei.

v' Les configuracions s'han de traspassar de manera automatica entre els dos equips.

v' Capacitat de funcionament en mode actiu/actiu sincronitzant sessions entre els dos nodes perd mantenint
adregament IP diferenciat en les interficies de cada node del cluster

v En el cas de necessitat de llicenciament o subscripcions per activar l'alta disponibilitat, caldra que
aquestes estiguin incloses en la proposta durant un minim de 3 anys.

Visibilitat

v' Els equips tallafocs han de poder generar topologies grafiques fisiques i légiques, amb la integracié
d’altres tallafocs del fabricant, per tal de poder ser capag de veure en un extrem a extrem que esta passant
en tota la xarxa.

v" Funcionalitat de consolidacié de logs amb diferents nivells d'agrupacié, en concret: per origen, desti,
aplicacié, amenaca, websites i politiques per a la seva visualitzacio
Aquesta visualitzacié ha de ser tipus "Drill-down", és a dir, poder seleccionar uns dels objectes agrupats i
anar filtrant el resultat en base a aquesta seleccid, fins a saber el detall complet.
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Seguretat

v/ Capacitat de definir politiques de seguretat IPv4/v6 utilitzant els seglients parametres de coincidéncia:

» Capacitat de definir una i/lo més d'una Interface d’origen, incloent “any” també “zones”.

+ Capacitat d'utilitzar direccions ip, rangs i/o xarxes, FQDN, paisos, serveis d’internet i direccions
ip’s reconegudes com origen de xarxes TOR, proxies anonims (aquestes direccions han
d’actualitzar-se automaticament), aixi com els objectes exportats dels connectors esmentats a
'apartat de caracterisques generals de I'equip.

+ Capacitat d'utilitzar usuaris/grups locals o remots mitjancant connectors AD, NAC o altres
repositoris d’identidat.

»  Capacitat per declarar horaris o “schedule” tant per dia/hora com a data maxima de venciment.

» Capacitat de selecci6 del servei a utilitzar

v' Capacitat de definir politiques de seguretat IPv4/v6 utilitzant la segiient parametritzaci

+ S’ha de poder seleccionar quin trafic s’analitzara a nivell 4 i quin a nivell 7, per politica, sense
excepcio.

* La configuracié del NAT sortint s’ha de poder configurar dintre de cadascuna de les politiques
de seguretat, de forma granular.

» Les diferents funcionalitats de seguretat avangades de nivell 7 s’activaran de forma individual
a nivell de politica, mai a nivell global. A més aquestes es gestionaran amb perfils per tal de
ser granulars en els permisos. Aquestes funcionalitats son: antivirus, webfilter, DNS filter, Web
Application Firewall, Control d’aplicacions, IPS, i DLP

« Decidir a nivell de politica quin trafic SSL sera desxifrat pel seu analisis i quin només a nivell
de certificat.

« A nivell de logging, cal que la soluci6é permeti activar el logging de només nivell 7, o tant de
nivell 4 com de nivell 7. Cal també fer captura de packets en la propia politica.

v/ Capacitat de creacié de regles de DoS, podent aplicar umbrals per serveis publicats on poder filtrar per
direccions ip o paisos, ip_src_session, ip_dst_session, tcp_syn_flood, tcp_port_scan, tcp_src_session,
tcp_dst_session, udp_flood, udp_scan, udp_src_session, udp_dst_session, icmp_flood, icmp_sweep,
icmp_src_session, icmp_dst_session, sctp_flood, sctp_scan, sctp_src_session i sctp_dst_session.

v' Capacitat de definir politiques a nivell d’Interface per tal de denegar trafic i no ser processat per la politica
de seguretat global. S’han de poder utilitzar direccions IP’s, paisos, aixi com rangs i xarxes ip com a
origen.

v' Pertal d’evitar 'accés de xarxes botnet, els tallafocs han de tenir una base de dades de reputacié dinamica
que bloquegi els accessos a nivell d’Interface.

v’ Visualitzacié del nimero d’usos i quantitat de trafic de cada regla de seguretat, de forma agil tant en la
propia seccid de politiques de seguretat com també dintre de la configuracié de cada politica . També cal
veure I'ultima vegada que se ha utilitzat.

Control d’aplicacions

v' Capacitat per identificar les aplicacions actives actuals (incloent aplicacions web 2.0), com per exemple
distingir Facebook, d’'una sub-aplicacié Facebook-chat o post.

v" Lasolucié ha de classificar les aplicacions en diferents categories i subcategories, per poder aplicar regles
d'acord amb aquestes categories / subcategories (control granular dins de I'aplicacio).

Aplicar técniques d'identificacié d'aplicacions a tots els ports TCP / UDP i no només en els més comuns.
Capacitat per identificar les aplicacions sota tunels HTTPS.

Capacitat de creacié de firmes d’aplicacions per un reconeixement personalitzat. Es obligatori que en
aquelles aplicacions customitzades, també siguin analitzades per motors de proteccio (IPS i antimalware).

ANRNEN

T
»

N

Capacitat per protegir tant servidors com clients basat en firmes d’'IPS conegudes, agrupades per
categoria, severitat, objectiu i protocol. Davant la identificacid d’'un atac per IPS, cal que el tallafocs capturi
el trafic en un arxiu pcap per tal d’evidenciar-ho i fer un estudi posterior

Capacitat per identificar patrons d’atacs basats en comportament o rated-base, per tal de bloquejar intents
d’atacs un cop superat un umbral d’ds en un temps determinat.

v' Capacitat de creacié de firmes d’IPS per un reconeixement personalitzat.

AN
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Antimalware

v' Capacitat de deteccio de malware (virus, grayware, worns, etc...) basat en firmes conegudes o métodes
avancats de deteccio.

v Suport de sandboxing en el cloud, amb un tamany minim de fitxer de 100 MB indistintament del tipus de
fitxer.

v Capacitat per I'eliminacié del contingut dinamic (macros, javascript, URL) explotable dintre de documents
ofimatics i pdf, que es distribueixen per protocols SMTP, IMAP i http.

v' Capacitat de comprovacié de si es tracta d’un fitxer bo o dolent, en funcié del hashing i comparat amb la
BBDD del fabricant. Aixi com bloguejant mitjangcant malware de repositoris externs de threat inteligence.

Webfilter

v' Capacitat de categoritzar pagines web per tal d’aplicar: block, monitor i aplicacié de cuotes de temps o
trafic per categoria.

v' Suport de protocols http v1.0, 1.1 1.2.

v' La base de dades de categories web caldra consumir-se com un servei cloud en temps real i no podra
basar-se unicament en llistats locals per tal de tenir la categoritzacio de les url’s el més actualitzat possible.

v' Suport de rating per imatges per URL.

v' Suport per a la creacid de llistes blanques/negres externes sense necessitat de llicencia o que aquesta
estigui inclosa com a minim per 3 anys.

DNS Filter

v' Capacitat de categoritzar domins DNS en categories per i poder realitzar intercepcié del trafic DNS amb
les seglients accions: block, monitor i redirect (redirigir les consultes cap a un portal web cloud o
personalitzat de bloqueig).

v' La base de dades de categories dns caldra consumir-se com un servei cloud en temps real i no podra
basar-se unicament en llistats locals per tal de tenir la categoritzacio de les url’s el més actualitzat possible.

v' Suport per a la creacié de llistes blanques/negres externes sense necessitat de llicencia o que aquesta
estigui inclosa com a minim per 3 anys.

Logging i Reporting

v Eina de monitoreig a temps real del transit filtrat pels diferents moduls dels equips.

v' Eina de monitoreig historic externa als dispositius, emmagatzematge de logs, reports, del trafic analitzat
pels equips amb capacitat de fer informes de 6 mesos aproximadament (incloure llicenciament i suport
necessari durant tota la durada del contracte).

v" Reports i alarmes en funcié de adreces, ports, protocols.

v" Reports i alarmes en funcié de usuaris i/o grups d'usuaris (AD/LDAP).

v' Poder analitzar, correlacionar i fer informes de la informacié de seguretat de manera centralitzada.

v' Panell de control amb vista general d’usuaris destacables, aplicacions, destinacions, llocs web,
vulnerabilitats, etc.

v" Models d’informes preconfigurats, editables, modificables i exportables.

v' Gestié d’events amb generacio d’alertes automatiques a administradors.

v Visor de logs en temps real o historic, que permeti distingir-los entre transit, events i seguretat.

v Visio6 de logs per dispositiu, dominis d’administracié o agregats.

v' Capacitat de filtratge i granuralitat d’analisi de logs.

v' Dissenyador d’alertes comprensible .

v' Possibilitat de generacié d’alertes per nivells de seguretat, events especifics, accions o destinacions i
nombre d’events en un determinat temps.

v' Capacitat de cercar alertes historiques.

v" Notificacid d’alertes per correu electronic, SNMP o syslog.

v" Rotacié de logs recopilats automatica amb enviament d’historics a d’altres sistemes per email, FTP, HTTP,

etc.
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Visibilitat dels logs en format TXT descarregables.

Vista comparada de patrons de transit i amenaces.

Analisi exhaustiva de totes les activitats relacionades amb el transit i els dispositius.
Elaboracio d'informes sobre totes les activitats de transit i de dispositius.

NANENEN

5.2.3 ESPECIFICACIONS TECNIQUES OBLIGATORIES

Les especificacions técniques obligatories per a cada un dels elements que la componen es detallen a
continuacio:

Rendiment

v Els equips tallafocs tindran hardware especific per tal d’assegurar el rendiment requerit; en detall, ha de
tenir un hardware especific per analitzar el trafic a nivell 4 i un altre per a nivell 7 i garantir baixa laténcia.
v El tallafocs ha de ser capag de gestionar fins 1 Milié de sessions concurrents. Aixi com a minim 100.000
noves sessions per segon.
v" L’equip ha de disposar de com a minim el seglient rendiment per trafic de IPS, control d'aplicacions,
NGFW i proteccio de continguts amb funcionalitats de logging habilitades:
* Rendiment NGFW: 9 Gbps
* Rendiment amb Threat Protection : 5 Gbps

Caracteristiques de Tallafocs

Els datacenters de nova generacio requereixen de Tallafocs de nova generacié amb hardware especific. Es
demana que els equips ofertats suportin les seglients funcionalitats:
v Processadors Hardware (SPU) amb acceleracié hardware.
v" Suport de processament hardware amb alt rendiment i molt baixa laténcia amb acceleracié de trafic IPv4,
IPv6, CAPWAP, VXLAN, GRE i IPSEC.
v Capacitat de proteccié antiDoS (Denegacié de Servei)
v' Suport de QoS per hardware incloent traffic shaping i queuing.
v La solucié ofertada haura d’incloure coprocessadors hardware per accelerar el trafic criptografic aixi com
la inspecci6 de seguretat per hardware, incloent la recerca de signatures d’atacs.

Conectivitat i caracteristiques fisiques

Els tallafocs han de incloure en la oferta presentada el seglient numero de interficies com a minim (per equip):

v' 1 port de consola.

v" 1 port ’'USB per a la connexié de modem 3G/4G i/o pendrive.

v' Elport USB ha de permetre la instal-lacié desassistida del firmware i aplicacié de configuracié en el booting
de I'equip per realitzar tasques automatiques d’instal-lacio i canvis d’equipament.

v' 4 ports 1/10GE SFP+

v" 4 ports 1GE SFP

v' 4 ports 1GE RJ45

v’ 2 ports HA/Gestio

v Instal-laci6 en rack de 19” i no més de 1 RU.

v" Ha de disposar de capacitat per emmagatzemar logs.

v En el cas que I'equipament permeti ampliacions modulars d’'interfaces, es demana que tots els moduls
d’ampliacié estiguin equipats amb interficies com a minim de les mateixes velocitats que es sol-liciten pels
ports minims obligatoris.

v" En el cas que I'equip suporti ampliacions de memoaria RAM i Disc Dur, es demana que I'appliance estigui

equipat amb el maxim de capacitats RAM i de Disc suportats pel fabricant.
v" Fonts d’alimentacioé redundants i amb Hot Swap.
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Gestio

v La gestio ha de ser de facil Us i intuitiva.

v Capacitat de gestié dels equips mitjangant accés via web (https) i terminal (ssh)

v" Quedaran excloses aquelles solucions que requereixin una plataforma de gestié externa per gestionar i
administrar la solucio.

v' Creacio de diferents tipus d’usuari per I'administracio podent aplicar diferents rols o perfils, aixi com definir
xarxes d’origen confiables.

Networking

v Suport de protocols RIP, OSPF, BGP i Multicast per IPv4 e IPv6, Routing basat en politica o PBR i
funcionalitats avangades SD-WAN.

Suport de VRFs (multiples taules de Routing) i multiVRF Routing (per BGP i OSPF).

Network address translation NAT IPv4, NAT64 i NAT66.

802.1Q VLANS i Point-to-Point Protocol over Ethernet (PPPoE).

802.3ad Capacitat de crear enllagos LACP per I'agregacié de ports

Es demana que la solucié de seguretat tingui capacitats integrades de SD-WAN, en concret:

+ Balanceig intel-ligent de connexions fisiques i logiques, indiferentment del tipus de connexid
WAN (MPLS, 3G/4G, FTTH, VPN, etc..).

+ Verificacié de la disponibilitat d’'Internet per cadascuna de les linies, per protocols http, ping,
dns

« Verificacié de qualitat en temps real: jitter, packet loss i laténcia per linia.

»  Configuracié de politiques de SD-WAN intel-ligent basat en origen (usuaris AD i direccié IP),
en el desti (direccio IP, aplicacions i/o serveis d’Internet/aplicacions) i en la linia amb millor
qualitat d’aquell moment basat en valors de jitter, packet loss, laténcia, trafic de pujada/baixada
o ampla de banda, aixi com una combinacié per pesos.

* En el cas de necessitat de llicenciament o subscripcions per activar aquestes funcionalitats,
caldra que aquestes estiguin incloses en la proposta.

v El sistema proposat ha de tenir una funcionalitat integrada de Traffic Shaping

ASANENENRN

5.2.4 PRESTACIONS ADDICIONALS

VPN

Donat que la sortida a internet la realitzem a través del Nus Sanitari, aquesta funcionalitat no es requereix que
estigui activada actualment. Tot i aixi la solucié ha de poder donar resposta si en el futur es requereix habilitar
les VPN'’s a través d’aquests tallafocs.

En aquest cas, els requeriments que es demanen son:

v' El dispositiu admet fins a un maxim de 500 usuaris simultanis VPN SSL, ja sigui amb agent o sense.

v’ El sistema proposat haura de complir els estandards de la industria: IPSEC VPN (IPv4 i IPv6), PPTP VPN,
L2TP VPN, SSL VPN i GRE sobre IPSEC.

v' Capacitat per suportar 2 modes de funcionament SSL VPN:

* Sense client - Accés web: per a clients remots que només necessiten un navegador i no
requereix la instal-lacié de cap agent, per tal d'accedir via web a: HTTP / HTTPS Servidor
intermediari, FTP, Telnet, SMB / CIFS, SSH, VNC i RDP.

* Mode tunel: per a equips remots que executen una varietat d'aplicacions de client i servidor.

v' Capacitat d’integracié del mateix fabricant de doble factor d'autenticacio via token mobil, aixi com per SMS
i correu electronic, integrat en la mateixa plataforma de seguretat. Aquest token també s’ha de poder fer
servir per I'accés a la consola dels equips tallafocs.
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5.3 REQUERIMENTS TECNICS PERLA RENOVACIO | AMPLIACIO DE LA

XARXA WIFI

5.3.1 OBJECTIUS | ABAST

Els objectius del sistema de comunicacions de dades sense fil son:

v

v

Renovar el sistema de comunicacions WiFi actual del recinte AECT-HC i ampliar-ne la cobertura a
determinats punts de I'edifici. Actualment hi ha dos punts identificats perd en podria sortir algun mes
arran de I'estudi de cobertura post-instal-lacié (maxim 5 punts addicionals)

Disposar d'un sistema de comunicacions técnicament avancgat.

Disposar d’un sistema d’administracio centralitzat, amb capacitats de gestié, monitoritzacié i analitiques
de troubleshooting.

Disposar d’'un sistema facilment escalable, amb alts nivells de seguretat i sempre actualitzat.

Disposar d'una xarxa WiFi preparada per a suportar els serveis assistencials.

Suportar la comunicacié de qualsevol dispositiu WiFi corporatius i no corporatius: Portatils, tablets,
telefons intel-ligents, equipament assistencial, aparells d’electromedicina, equips de radiologia...

El sistema ha de permetre la tragabilitat dels dispositius que s’hi connecten, podent determinar
correctament a quin centre s’han connectat.

Millorar les capacitats i nivells de seguretat de la plataforma WiFi.

Mantenir les configuracions de xarxa actuals. Si es creu convenient es podran proposar millores seguint
criteris d’optimitzacié, homogeneitzacid, segmentacio, de facilitat de gestio i de seguretat.

Prioritzar la homogeneitat de la solucio, amb equipament del mateix fabricant, amb el minim nombre de
models diferents d’APs possible.

Disposar servei de suport integral dels dispositius (minim 3 anys) i llicenciament especific, en cas que sigui
necessari (minim 3 anys) per assegurar una solucié sense fils robusta que garanteixi el servei.

Disposar d’'una documentacié acurada de la nova instal-laci6 i garantir un correcte traspas del
coneixement al personal del AECT-HC mitjangant documentacio i formacions.

Realitzar una correcta gestio de residus amb I'equipament actual substituit.

L’empresa contractista proveira tots els elements materials relatius als propis sistemes de comunicacions aixi
com qualsevol altre que es requereixi per a la instal-lacid, finalitzacio, certificacié i documentacié de la xarxa
WiFi.

L’empresa contractista ha de contemplar com a minim les seglents tasques:

v

ANANEN

Disseny detallat de la configuracio de la xarxa WiFi. Per fer aquest disseny, se li facilitara la configuracio
actual (o accés a la mateixa), per tal de que pugui analitzar i proposar-ne les millores/modificacions que
estimi oportunes, que hauran de ser aprovades sempre per part del personal del AECT-HC.

Elaboracio de la planificacié detallada de tasques a realitzar per a la implantacié dels elements del la xarxa
WiFi que contempli I'assignaci6 de recursos humans per tasca.

Els licitadors hauran de presentar els nivells de disponibilitat de la solucié proposada, detallant de forma
exhaustiva els mecanismes de contingéncia i els casos d'activacié dels mateixos en mode automatic o
manual.

Elaboracio i realitzacié del pla de proves.

Elaboracio i realitzacié del pla de formacio.

Subministrament, instal-lacié, posada en marxa, configuracio i parametritzacié de tots els elements, a
nivell de maquinari i programari, necessaris per suportar les necessitats i funcionalitats requerides per la
plataforma de comunicacions Wifi.

Realitzacié d’estudis de cobertura post-instal-lacio.

Estesa del cablejat horitzontal necessari per poder connectivitat als nous AP’s sol-licitats per estendre la
cobertura WiFi (5 punts com a maxim)

Elaboracié de les matrius de connexionat i parxeig de totes les connexions necessaries (entre
equipaments de les noves infraestructures i amb equipament actual del AECT-HC).
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v
v

Etiquetatge de les connexions realitzades.

Elaboracié de la documentacio de final de projecte que incloura com a minim i de forma entenedora i
ordenada:

= Inventari detallat de I'equipament (model, nom, ubicacio, SN, garantia,...).

= Esquemes d’arquitectura global.

= Estudis de cobertura realitzats.

= Certificacions de cablejat nou.

= Detall de configuracio de tota la plataforma.

Retirada i gestié completa de residu de I'equipament substituit.

Pla de garanties de fabricant per a tots els elements de maquinari i programari subministrats, incloent les
actualitzacions de programari per cobrir vulnerabilitats detectades del sistema i les noves versions per 3
anys, com a minim.

5.3.2 REQUERIMENTS FUNCIONALS I DE DISSENY

Criteris de disseny

Els criteris de disseny per a la definicié del sistema de comunicacions sense fils es relacionen a continuacio:

ANENEN

L'arquitectura del sistema estara dissenyada per garantir la disponibilitat dels serveis assistencials.

Solucié amb punts d’accés d’alta densitat i alimentacié PoE

La plataforma ha de poder permetre la parametritzacié diferenciada de diferents centres (en un futur),

realitzant diferents agrupacions d’Access Points.

La xarxa Wifi ha de suportar la comunicacié de qualsevol dispositiu de xarxa corporatiu o no: Portatil,

tablet, telefon intel-ligent, equipament assistencial, ... aixi com ser compatible amb els principals S.O.’s

Windows, MacOS, Android, Apple iOS, Apple TV, Android TV,...

El sistema ha de ser flexible permetent els canvis / reubicacions d'usuaris i canvis dels serveis,

funcionalitat i parametres dels usuaris.

El sistema ha d'estar completament preparat per a la integracié amb la xarxa LAN multiservei i el sistema

talalfocs objecte del present document.

El disseny de la plataforma ha de permetre en tot moment la tragabilitat i registre dels dispositius que s’hi

connecten, identificant clarament el centre des del qual s’estan connectant (en un futur), la identitat digital

de l'usuari autenticat, i el maxim d’informacioé sobre el dispositiu connectat.

El sistema ha de disposar d'eines de gestié6 avancades que permetin la gestid de tots els elements de

forma integrada.

Tots els elements dels sistemes suportaran els estandards del mercat actuals i facilitat de migraci6 de

futurs estandards. Totes les versions de programari han de ser les uUltimes versions testades segons el

fabricant. No s'admetran components descatalogats, d'imminent descatalogacié o amb data anunciada de

fi de venda o suport per part del fabricant.

Dins de la mateixa gamma d'equips es garantira 'nomogeneitat de tots els equips a nivell de maquinari,

programari i prestacions.

Lainstal-lacié s’ha de realitzar per técnics especialitzats en la implementacié de solucions WiFi i ha d'estar

certificada pel fabricant, aixi com presentar referéncies significatives conforme ha participat en

instal-lacions similars.

Els nous punts de treball necessaris per als nous AP’s sol-licitats i/o identificats, per a I'ampliacié de la

cobertura del centre (maxim 5 punts), s’hauran d’acabar:

= Alextrem de I'AP, en una caixa estanca que contingui el mecanisme del connector femella RJ45.

= Al'extrem armari de planta, el punt s’haura d’acabar als panell de connexié disponibles a les sales
técniques amb connector femella.

= Tots el nous punts s’hauran de certificar pel seu funcionament (Categoria 6A) i etiquetar per a la seva
identificacio.

= L’estesa de cablejat s’haura de realitzar utilitzant les canalitzacions existents, amb cablejat Cat6A.

Els equips subministrats hauran d’incloure tots els moduls necessaris per a la seva instal-lacio, incloent

suports, adaptadors, cablejat i petit material.
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v' La plataforma ha d’incorporar mecanismes de seguretat que permetin detectar i prevenir possibles
intrusions.

v" La nova plataforma ha de disposar d’un sistema de monitoratge i analitiques orientades al troubleshooting
a nivell dispositiu connectat que facilitin la deteccio i resolucié de possibles incidéncies (a nivell radio,
RSSI, interferéncies, ample de banda, errors d’autenticacio,...) aixi com capacitats de gestid i
automatitzacié de tasques de forma centralitzada.

5.3.3 DIMENSIONAMENT

A continuacio es resumeix el dimensionament de I'equipament minim a renovar de la xarxa d’accés LAN.

RACK / STP Cisco WLC 5508  Cisco AIR-CAP1602I-E-K9* Nous APs

STP 2

Rack PS1.1 6 1

Rack PS1.2 7

Rack PBO.1 7

Rack PB0.2

Rack PB0.3 8

Rack P1.1 12

Rack P1.2 8 1

Magatzem (estoc) 2 1
Total 2 50 3

* indica I'armari on estan connectats, no la ubicacié dels AP. Aquesta es detallara a I'empresa adjudicataria del contracte a I'inici
de la execucio del servei.

Pels nous punts de cablejat, corresponents als nous APs, es pot estimar una distancia mitja de 70 m entre el
punt i 'armari de planta.

5.3.4 ESPECIFICACIONS TECNIQUES OBLIGATORIES

Les especificacions técniques per a cada un dels elements que la componen es detallen a continuacio:

v' Access Points interiors
= Compatibilitat amb Wifi 6/6E 802.11ax, OFDMA, BSS coloring, TWT, MRC i CSD.
= Mecanismes de prevencié d’intrusié wiPS integrats.
= Compatibilitat amb IEEE 802.11i, WPA3, WPA2 i WPA.
= Compatibilitat amb 802.1x
= Compatibilitat amb EAP-TLS, EAP-TTLS, MSCHAPV2.
= Compatibilitat amb IEEE 802.11h, 802.11d
= Compatibilitat amb IEEE 802.3 (af/at)
= Antenes integrades:
= Minim de 4x4 (2,4GHz) i 4x4 (5GHz) MU-MIMO per APs d’alta densitat.

= Guanys minim de 3 dBi (2.4 GHz) i 4 dBi (5GHz) en antenes integrades omnidireccionals.
= Capacitats radio Bluetooth integrada.
= Connectivitat:

= Connectivitat de xarxa amb ports multigigabit
= Capacitat de treballar a 2.4, 5 i 6 Ghz simultaniament
= 2 ports Ethernet i capacitat de LACP (802.3ad)
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v'  Sistema central:

Solucié d’administracié centralitzada, proporcionant visibilitat i control centralitzats sobre tota la xarxa
WiFi, incloent localitzacié de centres, edificis, plantes, ubicacié d’APs i mapes de calor.

Alta disponibilitat del sistema central.

Capacitat de gestio de com a minim 200 AP’s.

Accés remot via HTTPS per gestio.

Compatibilitat amb Wifi 6/6E 802.11ax, 802.11ac Wave 2.

Compatibilitat amb 802.1x.

Mecanismes de prevenci6 d’intrusio wiPS.

Portal captiu integrat amb diferents metodes d’accés / autenticacid. (convidats, esponsoritzat, SMS,
xarxes socials, ...)

Capacitat d’Integracié amb Directori Actiu.

Servidor radius.

Capacitats de SSO.

Gestié centralitzada, permetent la segmentacié/agrupacio per centres.

Capacitats de monitoritzacio i troubleshooting equipament connectat.

Capacitats de registre d’activitat/logs de connexio i emmagatzematge de dades.

Capacitats de monitoritzacio i gestié de I'entorn LAN de forma integrada.

v Cablejat horitzontal:

Cablejat de coure UTP o F/UTP minim Cat6A, per a interior.

v'  Presses de xarxa:

Instal-lades en caixa de mecanismes amb capacitat per ubicar com a minim:
= 1 pressa RJ45 femella (Cat6A).

5.4 REQUERIMENTS DE SEGURETAT DE LA SOLUCIO GLOBAL

Si bé en els diferents apartats del punt 5 s’han anat sol-licitant requeriments de seguretat aquests es valoraran i
quantificaran de forma conjunta i objectiva a partir de la taula de requeriments que s’adjunta en aquest punt de
document.

v' Técnics i operatius

Deteccié i bloqueig d'atacs a nivell Web i Infraestructura

Bloqueig de connexions d'entrada i de sortida cap a IPs potencialment malicioses

Bloqueig de comunicacions que continguin un fitxer maliciés en base al seu Hash

Realitzacio de captures de transit (PCAP) en cas d'atac, estigui o no bloquejat, i visualitzacié del contingut
de les comunicacions etiquetades com a malicioses

Identificacié i filtrat de trafic a nivell d’aplicacié

Implementacio de firmes manualment (Snort) per la deteccié i bloquejat d'atacs

Cerca d'atacs a partir d'origens i destins, visualitzacio de tota la informacié dels atacs (si esta bloquejat o
no) i extraccié de la informacié en format CSV

Recepcié d'actualitzacions de firmes per la mitigacié d'atacs per part del fabricant en breu interval de temps
des de que es descobreix la vulnerabilitat

Integracié amb eines d'analisi de vulnerabilitats de tercers

Proteccid en front atacs de DDoS

Interpretacié i generacié de 10C’s en el format STIX/TAXII del MITRE

Capacitat per monitorar i filtrar el transit de xarxa en temps real

Proporcionar una visibilitat clara i determinista dels esdeveniments de seguretat en una Unica consola
central

Captura, emmagatzematge i extraccié d’evidéncies de transit il-licit valid en cas d’estar relacionat amb un
proceés judicial

Realitzacio de whitelists des de les maquines d'analisis per no bloquejar atacs legitims que es realitzen des
d'aquestes

Realitzacio de llistats de blacklist per categories com aplicacions, usuaris, urls,etc.
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Configuracié de regles de permis d'accés o bloqueig personalitzades per xarxa/subreu

Capacitat de creacio d'interficies de xarxa per VPN (tenir la possibilitat a futur, no es demana que estigui
operativa).

L'acompliment de I'eina ha de ser minimament degradat amb ['activacié de totes les funcions de seguretat
incloses.

Configuracio d' interficies que permeti organitzar xarxes i subxarxes

Ha de comptar amb Machine Learning avangat o similar per augmentar la deteccié i prevencié de malware
App and URL filltering avancat que proporcioni configuracio d'alertes i respostes a elles en viu.

Reduccié avancada en local i en general de Falsos positius

Cobertura de seguretat avancada per a DNS entre les caracteristiques de la propia solucio.

Capacitat Sandbox

Capacitat de configuracié de Proxy explicit per Interface, amb la funcionalitat de Proxy chaining en cas
necessari, a més de capacitat de caching.

Inspeccionar trafic encriptat

v'  Arquitectura

La solucié proposada ha de donar resposta a un arquitectura de xarxa redundada.

La solucié proposada ha de connectar-se a la xarxa sense produir cap tipus d’afectacio del transit licit, o
afegir endarreriment que pugui afectar I'eficiencia de la xarxa principalment d’entorns de sensibles.

La soluci6 ha de ser escalable per a tenir capacitat per monitorar a totes les velocitats suportades per la
topologia existent.

v' Fonts d'Informacié/Integraci6

Integracié dels logs de seguretat amb un SIEM i Data Lake.

Integracié amb un posible SOAR

Integracié amb Active Directory o proveidor de identitats.

Integracié amb mitjans fisics o virtuals amb sandbox o sandbox integrat en la propia solucié.
Integracié amb CASB de nova generacio

v" Reports i Dashboards

Visualitzacio del top d'IPs d'atacants

Visualitzacié del top d'atacs

Visualitzacié del top d'aplicacions i protocols que reben peticions

Visualitzacié del top destins

Visualitzaci6 del top del malware detectat

Monitoratge Healthy del sistemes: Us de CPU, memoria, xarxa i estat de les interficies
Monitoratge Healthy del sistemes: logs d'auditoria i els canvis realitzats per altres usuaris
Monitoratge Healthy del sistemes: connexions/atacs detectats

Extraccio de reports d'acord amb cerques realitzades dins I'apartat de casos d'Us
Realitzacié d' informes personalitzats en periodes de temps i en diferents categories de trafic i interficies
Visualitzacié de la data de caducitat dels certificats SSL que s'instal-lin

v’ Disponibilitat

La solucio6 proposada ha de funcionar en mode d’alta disponibilitat, modes Actiu/Actiu i Actiu/Passiu.
Disposar d’interficies amb suport de bypass en front qualsevol fallida de I'’equip, configurables en format
“fail-open”, “fail-close”.

Els elements han de contemplar mecanismes de control de falla.

La solucié ha d’assegurar La continuitat de I'operacié mitjangant proves automatiques que permetin
determinar que s’esta treballant dins dels limits de funcionament especificats.

L’actualitzacié de La solucié en cas que sigui necessari s’ha de poder realitzar sense produir cap tipus de
tall de servei o impacto minimo.

La solucié ha de poder generar recolzament de La configuracié aplicada per a una rapida recuperacié en
cas de falla.

La solucié ha de proporcionar redundancia en 'emmagatzemament de les dades considerades com a
essencials o critiques per I'Operacio.

La solucioé ha de tenir capacitat per a una configuracié jerarquica a nivell de nodes o similar que permeti
segmentar entorns de negoci, actius de xarxa o d’aplicacio a protegir (VIDS/VIPS/VWAF ,etc.).
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6 EXECUCIO DEL PROJECTE

6.1

REUNIO INICIAL

Es realitzara una reunié de planificacié prévia per a la planificacié de la posada en marxa de la instal-lacié
amb els seguients objectius:

v

v

AN

Lliurament dels esquemes d’arquitectura, inventari de serveis i dades necessaries per a la implantaci6 de
cadascun dels sistemes previstos en el present document i per a la migracié dels serveis corresponents.

Lliurament de tota la informacioé necessaria per a la correcta configuracié de cadascun dels elements
previstos.

Revisio de les infraestructures de suport de la instal-lacié.
Lliurament de normatives i reglament interns del Client en matéria de seguretat i salut.
Condicions d'emmagatzematge de material.

6.2 EQUIP DE TREBALL

L’equip de treball haura d’estar format pels seglients perfils:

v

Cap de projecte: seran els maxims responsables del procés d’'implantacié per una banda i de garantir la

correcta prestacié del servei de suport i manteniment per l'altra, i realitzaran com a minim les segients

tasques:

= Liderar el projecte.

= Interlocucid i coordinacié amb la direccio de projecte del AECT-HC

= Planificacié i seguiment de la implantacié.

= Elaboracio i entrega d’actes de les reunions de seguiment d’implantacio.

= Garantir que la prestacié del servei es realitza complint amb els parametres establerts en el present
concurs.

= Gestio dels equips de treball.

= Gestio dels riscos detectats aixi com la presentacié del pla de mitigaci6 dels mateixos.

= Deteccié d’oportunitats de millora.

= Entrega de documentacié final d'implantacié.

= Entrega d’'informes de prestacio del servei.

= Aquest recurs haura de disposar de titulacié universitaria en enginyeria o similar.

= Aquest recurs haura de disposar de la certificacié ITIL Foundation, valorable certificacions superiors.

Tecnics Nivell 2, amb un gran coneixement i experiéncia en les tecnologies i plataformes objecte del

present concurs:

= Esdevindran els responsables dels serveis professionals d’'implantacié sol-licitats.

= Esdevindran els referents técnics des del punt de vista del suport i gestié.

= Entrega d’'informes de prestacio relatius a implantacié i incidéncies.

= Esdevindran I'escalat de les incidéncies i peticions del Nivell 1, i realitzaran I'escalat d’incidéncies i
peticions a Nivell 3 i/o suport de fabricants..

= Aquests recursos hauran de disposar de certificacions oficials en les tecnologies objecte del contracte.

Tecnics Nivell 1, amb un cert coneixement i experiéncia en les tecnologies i plataformes objecte del
present concurs:

= Instal-lacié fisica d’equipament objecte de cada lot.

= Realitzacio dels estudis de cobertura WiFi

= Aquests recursos hauran de disposar de certificacions oficials en les tecnologies objecte del contracte.
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v Técnics de camp / instal-ladors, amb un cert coneixement i experiéncia en les tecnologies i plataformes
objecte del present concurs:
= Estesai certificacié de cablejat horitzontal de comunicacions.
= Aquests recursos hauran de disposar de certificacions o cursos oficials en les tecnologies objecte del
contracte.

Per tal de fer la implantacio, els licitadors hauran de preveure la creacié d’equips de treball, formats per com a
minim:

= 1 Cap de projecte

= 1 Técnic de Nivell 2

= 1 Técnic de Nivell 1

= 2 Tecnics de camp / instal-ladors

6.3 PLANIFICACIO DETALLADA

L’empresa contractista presentara una planificacié detallada dins el calendari proposat de les accions que a
continuacio es detallen:

Activitats a realitzar.
Responsabilitats.

Terminis temporals detallats.
Pla d'implantacio.

Pla de proves.

Pla de formacio.

NN NN

6.4 SEGUIMENT

La direccié del projecte és responsabilitat de TAECT-HC, o de qui aquest designi, i la gestié del projecte sera
compartida entre 'empresa contractista i AECT-HC.
El licitador haura de presentar a la seva oferta:

v" Una descripcié de la metodologia amb la qual es dura a terme el projecte.

v"Una planificacié de totes les tasques i les fases del projecte.

v"Un calendari detallat en que es defineixin les principals tasques i fases del projecte.
v

Un plantejament de projecte que inclogui la minima participacié possible en el mateix del personal técnic
del client.

Coordinacid, Seguiment, Inspecci6 i Control de la prestacié del Servei

Per coordinar les relacions de treball entre AECT-HC i 'empresa contractista ambdues parts establiran una
Comissio de gestid, seguiment, inspeccid i control de la prestacié del servei descrit en aquest contracte, que
tindra com a principals objectius de referencia:

v Reuvisid dels resultats en relacio als serveis acordats i als objectius de qualitat establerts.
Acord i revisié de l'efectivitat de processos i procediments de gestié de canvis apropiats.
Acord i revisio de la conformitat de requeriments de proteccid, confidencialitat i seguretat.

Valoracio continuada de funcions i responsabilitats, arees de responsabilitat, punts d'interficie, objectius
del servei i millores de qualitat i abast de la relacié contractual.

ARNIN

La Comissio de seguiment, inspeccio i control de la prestacid del servei estara formada per un membre de
IAECT-HC i pel coordinador del projecte, o per qui aquests designin, i per part de 'empresa contractista un
director de projecte i un responsable de I'Equip de treball.
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El carrec del cap de projecte sera ocupat per un membre de AECT-HC, o per qui aquest designi, I'objectiu

principal del qual sera gestionar les obligacions contractuals de I'empresa contractada, assegurar que es

compleixin els objectius, que els canvis o millores es compleixin, i que els assumptes del servei sense resoldre

acabin sent resolts. Les seves principals responsabilitats seran:

v' Gestionar el contracte amb I'empresa contractista.

v" Coordinar-se amb el coordinador del projecte i amb I'equip de treball del AECT-HC.

v" Acordar amb el director del projecte de 'empresa contractista les mesures de qualitat i resultats, i controlar
la prestacié del servei d'acord amb elles.

v' Acordar amb el director del Servei de 'empresa contractista mesures per solucionar qualsevol deficiéncia
en la qualitat del servei.

v" Acordar els procediments d'escalat de problemes i assegurar la resolucié de problemes no resolts
mitjancant els canals normals.

v' Assegurar que el contractista compleixi amb els requeriments de proteccié, confidencialitat i seguretat
necessaris, realitzant quan sigui necessari les oportunes auditories.

El coordinador del projecte de 'AECT-HC tindra com a responsabilitats principals:
v" Realitzar un seguiment detallat de I'execucié de les tasques planificades i el calendari previst.
v Realitzar el seguiment i control regular de la consecucié d'objectius.

v' Oferir atencié especialitzada i coneixement sobre assumptes relacionats amb el funcionament i la
utilitzacio concreta dels serveis a migrar al AECT-HC.

v" Proporcionar canals de comunicacié adequats que permetin dur a terme les tasques necessaries per al
projecte, tant amb els usuaris com amb les altres arees del AECT-HC.

v" Acordar procediments per a la gestio eficient dels canvis i controlar I'efectivitat dels mateixos, minimitzant
l'impacte als usuaris.

El director del projecte de 'empresa contractista tindra com a principals objectius gestionar les obligacions
contractuals, acordar requeriments futurs i canvis d'abast dels contractes existents. Les seves principals
responsabilitats seran:

v' Assegurar que 'empresa contractista compleixi les seves obligacions contractuals.
v Assegurar el compliment d'objectius.

v' Assegurar la disponibilitat i el seguiment dels procediments de seguiment de resultats i la gestié del
contracte.

v' Escalar assumptes a la direccié de I'empresa contractista quan sigui necessari.

v" Donar suport a lI'especificacié de qualsevol requeriment de servei addicionals i canvis d'abast davant de
I'AECT-HC.
v' Mantenir una preocupacié proactiva pels objectius, millores técniques i estrategiques de contracte.

v" Resoldre de forma satisfactoria qualsevol assumpte de facturacié o compatibilitat que pogués sorgir.
v'Realitzar la coordinacio efectiva amb el responsable de I'equip de treball de 'empresa contractista.

El responsable de I'equip de treball de 'empresa contractista tindra la responsabilitat global de la provisié dels
serveis i sera el principal referent per a totes les gliestions relacionades amb la seva provisié diaria. Les seves
principals responsabilitats i obligacions seran:

v' Assegurar la gesti6 eficient de la provisio dia a dia del servei contractat pel client.
v Gestionar la provisié del servei per complir els objectius i nivells de servei acordats.

v' Actuar com a referent de 'empresa contractista per a facilitar la comunicacié amb les diferents arees
involucrades en la provisio del servei.

v' Assegurar la gestio eficient dels problemes, assegurant que es segueixen els procediments d'escalat
acordats.

v Gestionar els assumptes propis dels serveis.
v Informar del servei proporcionat en base a estadistiques exactes i actualitzades.
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v' Realitzar la coo?dinacié amb el Coordinador del projecte de TAECT-HC.

v Establir i assegurar el compliment dels nivells de qualitat acordats i mantenir una actitud proactiva per tal
de suggerir iniciatives que incideixin en la millora continuada del servei.

v Establir un procediment de revisio regular del servei que asseguri que tots els assumptes del servei es
tracten de forma eficient i dins del temps requerit.

v' Assegurar la provisié del servei per complir els objectius i nivells de servei acordats.
v Promoure sessions de treball per facilitar la comunicacié amb I'equip de control del servei de TAECT-HC.

Totes les setmanes l'empresa contractista lliurara un resum de l'estat de les instal-lacions indicant
lavancament i fites aconseguides, aixi com els problemes trobats relacionats amb la instal-lacié.

6.5 ACCEPTACIO DE LA INSTAL-LACIO

L’empresa contractista redactara i realitzara el Pla de proves dels sistemes instal-lats. La realitzacio del Pla de
proves dels sistemes implantats sera un requisit imprescindible per a I'acceptacié de la instal-lacio per part de
IAECT-HC, o de qui aquest designi.

6.6 REQUERIMETS D’EXECUCIO

Es requereixen per part de 'empresa contractista els seglients serveis:

v La implantacié dels nous equips de comunicacions LAN, FW i WiFi i la interconnexié amb els altres
elements i la xarxa corporativa.

Els serveis necessaris per dur a terme la configuracio dels diferents equips.

Els serveis de suport en cas de fallida dels sistemes instal-lats durant el periode de vigéncia del contracte.
Els serveis de traspas del coneixement al personal del AECT-HC (documentacio i formacions).

Els serveis de gestio de residus de I'equipament actual que e TAECT-HC decideixi no reaprofitar.

ASRNIENEN

En els apartats seguents es detallen els aspectes a considerar per a la implantacid dels sistemes previstos
en aquesta licitacio.

6.6.1 CONDICIONS PARTICULARS

Es requereixen per part de 'empresa contractista els seglients serveis:
Les instal-lacions dels sistemes objecte d'aquest plec s'adjudiquen a contractistes especialitzats en la modalitat
de clau en ma, les tasques que aixo implica son:

v/ Subministrament d'equips, segons requisits técnics descrits.

Subministrament de material auxiliar d'instal-lacié.

Instal-lacio d'equips i material auxiliar.

Posada en servei dels sistemes.

Pla de proves.

Documentacié de detall de tots els equips, components i sistemes.

Esquemes "as built" en suport electronic.

Formacid dels usuaris i técnics de suport dels sistemes designats per TAECT-HC
Manuals d'operacio.

AN N N N TR

L’empresa contractista disposara de tots els elements, material, maquinari i equipament necessari per realitzar
la instal-lacié i certificacio de les instal-lacions, seguint les normatives existents i segons els procediments de
qualitat dels fabricants.
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L’empresa contractista haura d'aportar les ajudes d'obra necessaries, incloent-hi els materials, elevadors i ma
d'obra necessaris per a la instal-lacié dels sistemes previstos en el present document.

6.6.2 PLADE SEGURETAT I SALUT

L’empresa contractista haura de presentar un Pla de Seguretat i Salut i acollir-se a les normes de seguretat
indicades pel responsable de TAECT-HC.

La proposta presentada pels licitadors assumira en el cost d'execucié del projecte el cost derivat de la validacio
del Pla de Seguretat i Salut corresponent i que contempla:

v" Validacié del Pla de Seguretat i Salut presentat i de les mesures preventives previstes per garantir la
seguretat en I'execucié del projecte.

v" Validacié del compliment de la normativa vigent en materia de seguretat i salut.

v Validacié del model organitzatiu per a la correcta aplicacié de les mesures de seguretat i salut i del model
organitzatiu en cas d'emergencia.

6.6.3 CONTROL DE QUALITAT
El control de qualitat dels serveis s'avaluara a partir del Pla de proves i validacié dels sistemes.

Els licitadors especificaran en la seva proposta el Pla de proves i validacié en cada fase d'evolucio del
contracte per la Implantacié i posada en marxa.

El Pla de proves i validacio presentat s'acollira a les normes de control de qualitat en instal-lacions i a les
normatives dels fabricants dels diferents equips.

L’AECT-HC, amb els seus serveis técnics o altres serveis técnics designats per ell, validara el pla de qualitat
presentat a les diferents propostes.

En cas d'incompliment dels nivells de servei requerits s'aplicaran penalitzacions, tot i que, aquestes no
exoneren a 'empresa contractista de I'assumpci6 dels danys i perjudicis generats a causa dels incompliments
en la qualitat dels serveis, o donat el cas, la resolucié del contracte.

Les penalitzacions s'aplicaran d'acord amb les clausules administratives d'aquest contracte.

La taula a continuacio presenta la relacié de les diferents fases i les condicions a contemplar:

Definicio Calendari Condicions

- Execuci6 del Pla d'implantacié proposat.
Adequacio als requisits | - Informe de situaci6 periodic.

Implantacié generals de posada en marxa | - Actes.
dels sistemes - Registre de canvis i modificacions.
- Altres.

- Execuci6 del Pla de proves i validacié proposat.
- Actes / Informes derivats.

- Actes de recepcid, incidéncies, canvis, etc.

- Altres.

Periode de proves establert a
Procediments de validacio partir de la implantacié (1 mes
com a maxim)

- Redaccio i execuci6 del Pla de formacio detallat.
Procediments d'acceptacio de | Durant el mes posterior a la | -Manuals operatius del projecte, detallats i resumits.
la instal-lacio finalitzaci6 de la implantacio - Redaccié de la documentacio de final de projecte.
- Altres.
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6.6.4 PLA DE DOCUMENTACIO

6.6.4.1 Documentacioé durant la execucio

L’empresa contractista sera responsable del lliurament de la documentacio de seguiment de la instal-lacié
que incloura un lliurament setmanal del quadre de comandament indicant:

v Data de peticid i lliurament del material.

Estat del lliurament de materials finals de la instal-lacié en percentatge (%) setmanal.
Data d'inici de I'execucio i data de fi prevista per a cada un dels subsistemes.
Percentatge de I'avangament de I'execucio.

Llistat d'incidéncies i prioritzacié d'accions a realitzar per tal de millorar el correcte funcionament de
I'execucio.

SN NN

6.6.4.2 Documentacio final de la instal-lacié

I'empresa contractista sera responsable del lliurament de la documentacié final de la instal-lacié (No
s'acceptara la instal-lacio si no es presenta tota la documentacié). La documentacié incloura com a minim:

v' Memoria técnica de la instal-lacié, en format electronic, amb la descripcié de cadascun dels subsistemes
que preveu aquest plec i les mesures de contingéncia previstes.

v' Esquemes generals dels sistemes en format electronic, diferenciats per cadascun dels subsistemes que
preveu aquest plec.

v" Inventari de l'equipament instal-lat (detallant dimensionament i nimeros de série) i especificacions
tecniques per a cadascun dels elements dels subsistemes que preveu la present licitacio.

v" Document detall de les configuracions i parametritzacions realitzades.

v" Document de certificacié de la instal-lacid conforme les normatives vigents i recomanacions dels
fabricants.

v" Documentacio del suport técnic associat: contacte en cas d'avaria, etc.

6.6.4.3 Pla de formacié

L’empresa contractista es responsabilitzara de la realitzacié dels cursos de formacio per al personal de gestié
i explotacié de 'AECT-HC.

El contingut basic de la formacié incloura com a minim:

v' Explicacio de la documentacio lliurada.

Accions recomanades per a la deteccid del correcte funcionament dels sistemes.
Formacié basica dels sistemes de gestio.

Actualitzacio periodica de la formacio.

Altres.

NG NIRN

En la fase de valoracio es valorara el Pla de formacié proposat. La proposta de formacié haura de detallar el
contingut i hores per cada nivell especificat, aixi com la documentacié aportada en cadascun d'ells.

Puigcerda, a data de la signatura electronica
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