
Acord

22 de juliol de 2024Data de l'acord: 
PleÒrgan: 

15 de juliol de 2024Data de dictamen: 
Comissió Informativa d'Assistència MunicipalDictamen de comissió: 

ContractacióUnitat: 
8101670005-2024-0000139Expedient: 

Aprovació de l'expedient per a la contractació del subministrament de les llicències
EPDR i la llicència del tallafoc del Consell Comarcal de la Conca de Barberà.

S'aprova per unanimitat.

Fets

1. Atesa la importància avui en dia d'incrementar la seguretat dels sistemes d’informació tant en
el punt d’entrada i sortida de les comunicacions del Consell Comarcal, per mitjà de l’UTM, com
en el llocs de treball i servidors, per a protegir-se d’atacs informàtics com pot ser ransomware,
malware, virus, phishing o d’altres tipus.
 
2. Per cobrir i millorar aquesta seguretat Consell Comarcal de la Conca de Barberà requereix
contractar la renovació del sistema actual de seguretat perimetral Watchguard M4800 i la
contractació d'un servei de protecció completa d'equips EDR (els llocs de treball d'usuaris i
servidors) controlant el comportament de cadascun dels processos executats al parc informàtic
del Consell Comarcal de la Conca de Barberà.
 
3. Els rendiment i servei d’aquest sistema ha estat molt satisfactori durant aquests anys i per
tant s’opta per seguir amb el mateix sistema però actualitzant els equipaments i els serveis.
 
4. Pel que fa als llocs de treball fins ara es disposava de dues proteccions diferents: un
antivirus tradicional i un TDR bàsic (Threat Detection and Response) per a protegirse contra
amenaces no registrades. L’evolució de les amenaces actuals ha provocat l’obsolescència de
la protecció dels antivírics tradicionals i es requereixen solucions basades en sistemes EDR
(EndPoint Detection and Response).
 
5. Després d’avaluar diferents opcions s’ha optat per l’opció del propi Watchguard EPDR, donat
que ofereix prestacions molt similar a altres productes del mercat i a mes està integrat amb els
sistemes de seguretat que actualment tenim i que ens han donat resultats molt satisfactoris,
oferint funcionalitat XDR (Extended Detection and Response) de forma integrada i
correlacionada entre els Firewall UTM i els EDR.
 
6. Al mateix temps, es desitja completar la seguretat dels endpoints amb una solució integrada
amb la resta de sistemes, que permeti la classificació de tot el programari que s'executa al lloc
de treball, monitoritzi el comportament del mateix, asseguri la identificació del programari fiable

A
q
u
e
s
t
 
d
o
c
u
m
e
n
t
 
é
s
 
u
n
a
 
c
ò
p
i
a
 
a
u
t
è
n
t
i
c
a
 
d
e
l
 
d
o
c
u
m
e
n
t
 
e
l
e
c
t
r
ò
n
i
c
 
o
r
i
g
i
n
a
l
 
c
u
s
t
o
d
i
a
t
 
p
e
r
 
C
o
n
s
e
l
l
 
C
o
m
a
r
c
a
l
 
d
e
 
l
a
 
C
o
n
c
a
 
d
e
 
B
a
r
b
e
r
à
.
 
P
o
d
e
u
 
v
e
r
i
f
i
c
a
r
 
l
a
 
s
e
v
a
 
a
u
t
e
n
t
i
c
i
t
a
t
 
a

t
r
a
v
é
s
 
d
e
l
 
s
e
r
v
e
i
 
d
e
 
v
a
l
i
d
a
c
i
ó
 
d
e
 
l
a
 
S
e
u
 
E
l
e
c
t
r
ò
n
i
c
a
 
d
e
 
l
'
E
n
s
 
a
m
b
 
e
l
 
C
V
E
 
9
D
E
4
1
3
9
F
0
6
F
6
4
1
4
5
9
0
8
5
6
B
D
7
D
3
5
E
0
4
D
D
 
i
 
d
a
t
a
 
d
'
e
m
i
s
s
i
ó
 
2
5
/
0
7
/
2
0
2
4
 
a
 
l
e
s
 
1
2
:
4
4
:
5
6

SIGNAT ELECTRÒNICAMENT PER:
Luis Martín Montull - DNI ** (SIG) el dia 23/07/2024 a les 12:47:56



i no fiable i bloquegi l'execució del programari no fiable A més aquests sistemes de protecció
de ciberseguretat Watchguard estan inclosos en el catàleg del CCN CERT i compleixen amb
els requeriments de l’Esquema Nacional de Seguretat (ENS) i certificats amb classificació de
nivell ALT en tallafocs, disposant del segell de CPSTIC (Catálogo de Productos de Seguridad
de las Tecnologias de la Información y la Comunicación).

Fonaments de dret

La legislació aplicable és la següent:
1. Llei 9/2017, de 8 de novembre, de Contractes del Sector Públic, per la qual es transposen a
l'ordenament jurídic espanyol les Directiva 2014/24/UE, del Parlament Europeu i del Consell, de
26 de febrer de 2014 (LCSP).
2. Decret Llei 3/2016, de 31 de maig, de mesures urgents en matèria de contractació pública.
3. Reial Decret Legislatiu 2/2004, de 5 de març, pel qual s'aprova el Text refós de la Llei
reguladora de les Hisendes Locals

En conseqüència, :S'ACORDA

Primer. Aprovar l’expedient de contractació de contractació del subministrament de les
llicències EPDR i la llicència del tallafoc del Consell Comarcal de la Conca de Barberà.
 
Segon. Aprovar el plec de clàusules administratives i el de prescripcions tècniques particulars
que han de regir la contractació.

Tercer. Disposar l'obertura del procediment d'adjudicació procedint a la publicació en el Perfil
de contractant l’anunci de licitació, perquè en el termini de 15 dies naturals des de l'endemà de
la publicació de l'anunci de licitació en el perfil de contractant puguin presentar-se les ofertes.
En cas de que finalitzés en dissabte o festiu es
prorrogaria fins el dia hàbil següent.

Quart. Autoritzar la despesa per import de 181.733,36 € IVA inclòs, amb càrrec al pressupost i
a les aplicacions perssupostàries següents:
 

Any
Classificació
Econòmica.

Àrea de
despesa

Classif.
Orgànica

Import net % IVA Import IVA
Import
Total

2024 201 920 21600 21.903,14 21 4.599,66 26.502,80

2025 Partida equivalent 37.548,20 21 7.885,12 45.433,32

2026 Partida equivalent 37.548,20 21 7.885,12 45.433,32

2027 Partida equivalent 37.548,20 21 7.885,12 45.433,32

2028 Partida equivalent 15.645,10 21 3.285,47 18.930,57

L’any 2024 i 2028 estan computats en proporció als mesos de servei de cada una de les
anualitats respectivament.
 
Cinquè. Delegar en la Presidència l’aprovació de la relació classificada i l'adjudicació del
procediment de contractació, sempre i quan no alteri l’ordre de classificació emesa per la Mesa
de contractació.
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Sisè. Designar com a custodis de les claus d'accés dels sobres digitals:
 
Luis Martín Montull, i Àurea Domingo Blavi (suplent)
Mireia Sanahuja Borràs, i Jordi Torre Bergadà (suplent)
 
Setena. Publicar al perfil de contractant tota la documentació integrant de l'expedient de
contractació.

Règim de recursos:

Si es vol impugnar la present resolució, que posa fi a la via administrativa, procedeix interposar
recurs contenciós administratiu davant el Jutjat Contenciós Administratiu de Tarragona, en el
termini de dos mesos a comptar de l'endemà de la seva notificació.
 
Alternativament i de forma potestativa, es pot interposar recurs de reposició davant el mateix
òrgan que l’ha dictat, en el termini d’un mes a comptar de l'endemà de la seva notificació
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