
Expedient: 8101670005-2024-0000139
Òrgan competent: Presidència

DECRET

Contractació del subministrament de les llicències de tallafoc i EDR

Fets

1. Per part dels Serveis Informàtics del Consell Comarcal de la Conca de
Barberà s'ha posat de manifest la necessitat d'iniciar els tràmits corresponents
per procedir a la contractació del subministrament de la llicència del tallafoc i
també el subministrament dels EDR per protegir tots els equips de la xarxa.

2. És molt important avui dia incrementar la seguretat dels sistemes d’
informació tant en el punt d’entrada i sortida de les comunicacions de la xarxa
comarcal com en el llocs de treball i servidors, per protegir-se contra atacs de
ramsomware i altres possibles atacs informàtics.

3. Per cobrir i millorar aquesta seguretat el Consell Comarcal de la Conca de
Barberà requereix contractar l’adquisició de noves llicencies de protecció
Endpoint, EPDR, pels ordinadors i servidors de del Consell i la renovació de la
llicència de Total Security Suite pel manteniment del tallafoc Watchguard
M4800.

4. Pel que fa a la seguretat perimetral actualment ja es disposa de dos
sistemes UTM Watchgaurd M4800. El servei d’aquest sistema ha estat molt
satisfactori durant aquests anys i per tant s’opta per seguir amb el mateix
sistema actualitzant els equipaments i serveis.

5. Pel que fa als llocs de treball fins ara de proteccions bàsiques antivíriques. L’
evolució de les amenaces actuals ha provocat l’obsolescència de la protecció
dels antivírics tradicionals i es requereix solucions basades en sistemes EPDR
( EndPoint Detection and Response).

Fonaments de dret
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1. L'art. 28 de la Llei 9/2017, de 8 de novembre, de contractes del Sector
Públic, per la qual es transposen a l'ordenament jurídic espanyol les Directives
del Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer
(LCSP), preveu que les entitats del sector públic no poden subscriure altres
contractes que els que siguin necessaris per al compliment i la realització dels
seus fins institucionals.

2. L'article 116 LCSP estableix que la signatura de contractes per part de les
administracions públiques requereix la tramitació prèvia de l'expedient
corresponent, que la inicia l'òrgan de contractació motivant la necessitat del
contracte.

En conseqüència, RESOLC:

Primer. Iniciar l'expedient de contractació del subministrament de les llicències
EPDR i la llicència del tallafoc del Consell Comarcal de la Conca de Barberà d’
acord amb les necessitats esmentades en la part expositiva.

Segon.- Incorporar a l'expedient el plec de clàusules administratives particulars
i el de prescripcions tècniques que han de regir el contracte i tots aquells
informes que requereix la Llei de contractes del sector públic.

Tercer.- Incorporar el certificat d'existència de crèdit o document que legalment
el substitueix, i la fiscalització prèvia de la intervenció, en el seu cas, en els
termes previstos a la Llei 47/2003, de 26 de novembre.

Quart.- Publicar en el perfil de contractació la present resolució juntament amb
l'Informe Memòria justificativa.
           

Règim de recursos:

Contra la present resolució, per tractar-se d’un acte administratiu de tràmit no
qualificat, no procedeix la interposició de cap tipus de recurs

El president,
 
Joan Canela Rios
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