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1 Context d’homologacio

1.1 Objecte

Aquest acord marc per una banda estableix ’'homologacié de proveidors per al subministrament,
en forma de lloguer, de llicencies de programari de Salesforce per a us educatiu, docent,
d’investigacié sense anim de lucre i administratiu, i els seus serveis basics associats; 1 per altra
banda també estableix ’homologacié de proveidors per al subministrament de solucions de

copia de seguretat per al programari de Salesforce i els seus serveis basics associats.
A Pefecte d’aquest acord, s’entendra:

® Per as docent quan el programari s’utilitzi per impartir o realitzar practiques a les
instal-lacions de ’Entitat.

® Per Gs educatiu quan el programari sigui utilitzat pels estudiants per realitzar practiques
a PEntitat i fora de les instal-lacions de I’Entitat.

® Pel seu us per a la investigacié sense anim de lucre quan el programari és utilitzat per
I’Organitzaci6 per a realitzar tasques d’investigacio sense anim de lucre.

® Per us administratiu quan el programari s’utilitza per a us administratiu, generalment pel

personal d’administraci6 i serveis de les Entitats participants.

Després de I'establiment de I'acord marc, cadascuna de les Entitats, d’acord amb les seves
necessitats de subministrament de programari i en el marc de ’homologacio, fara sol-licituds

d’oferta als proveidors aprovats i realitzara els contractes basats en ’acord marc.

1.2 Entitats participants

Les Entitats participants son les indicades a la clausula "A.7 Objecte del contracte i lots" de la Taula

de Caracteristiques del Plec de Clausules Administratives Particulars (en endavant PCAP).

Universitat de Barcelona (UB)

Universitat Autonoma de Barcelona (UAB)

Universitat Politecnica de Catalunya (UPC)

Universitat Pompeu Fabra (UPF)

Universitat Rovira 1 Virgili (URV)

Universitat de Vic-Universitat Central de Catalunya (UVic-UCC)
Fundacié Universitat Oberta de Catalunya (UOC)
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e Universidad Rey Juan Carlos (UR]J)

e Escola Superior de Comerg Internacional (ESCI-UPF)
e Institut de Recerca Biomedica (IRBB)

e Consorci de Serveis Universitaris de Catalunya (CSUC)

Les Entitats que posteriorment podran adherir-se a 'acord marc d’acord amb el procediment
establert en el Plec de Clausules Administratives Particulars son: Universitats Estatals;
Institucions educatives dependents o vinculades a les Universitats Estatals; Centres que formen
part de T'Entitat Centres de Recerca de Catalunya (I-CERCA); Parcs cientifics; Centres
universitaris d’ensenyament superior de /2Associacid de Centres Adscrits a les Universitats Piibliques de
Catalunya(ACAUP);Centres dependents dels consorciats; del CSUC; 1 els Centres adherits a

I’Anella Cientifica, relacionats en el segient enllag:/#p:/ /www.csuc.cat/ ca/ comunicacions/ anella-

cientifica/ institucions-adperides.

1.3 Estructura dels lots
La licitaci6 s’estructura en dos lots, on cada licitador pot presentar una sola oferta.

o J.ot 1: Subministrament de llicéncies de Salesforce i serveis basics associats.

® Lot 2: Solucions de copia de seguretat de Salesforce i serveis basics associats.

I’Acord marc homologara fins a TRES (3) licitadors en el Lot 1 i fins a CINC (5) licitadors en

el Lot 2, que seran els que millor puntuaci6 obtinguin per aplicaci6 dels criteris d’adjudicacio.

2 Requisits generals de I’oferta

2.1 Establiment de preus maxims i descomptes minims

Ates que es tracta d’una licitacié per a’lhomologacié de proveidors de programari i serveis basics
associats, i de solucions de copia de seguretat per Salesforce i serveis basics associats, els
descomptes 1 preus aprovats per a cada proveidor seran els descomptes minims i els preus
maxims que el proveidor aplicara durant tota la validesa de ’homologacié en totes les comandes

que les Entitats participants facin en base a aquest acord marc.
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2.2 Estabilitat i actualitzacio tecnologica

Durant aquesta homologacio, les Entitats participants podran accedir a fer contractes basats

sobre tots els productes i serveis indicats en aquest plec.

2.3 Acords de nivell de servei

Els acords de nivell de servei (ANS) aixi com la comunicacio i gestié d’incidéncies es desctiu a
g

I’Annex I d’aquest document.

2.4 Informe de compres realitzat

Els adjudicataris hauran de proporcionar a 'CSUC informaci6 detallada sobre el volum de
compres realitzades a la seva Empresa semestralment, indicant ’Entitat que les va realitzar, el
programari o servei lliurat, data de lliurament, versid, nombre de llicencies, preu unitari i total .
Aquesta informaci6 es facilitara a 'adreca de cotreu electronic QoS@csuc.cat entre 'l iel 15 de
juliol de cada any, entre I’1 i el 15 de gener de cada any, i també en altres moments si el CSUC

aixi ho requereix .

3 Lot 1: Subministrament de llicencies de Salesforce |
serveis basics associats.

3.1 Acreditacions i certificacions

3.1.1 Requisits

Per al Lot 1, els licitadors han d’acreditar mitjancant una declaracié responsable i1 adjuntant la

documentacio i certificats corresponents que:

a) Sigui un soci consultor de Salesforce i sigui part de la xarxa Salesforce.org Partner Network,

indicant el nivell de soci que disposa: Premium, Impact, o Registered.

b) Estan autoritzats per Salesforce per a la venda de les llicencies objecte d’aquest lot a les

Entitats participants a ’'acord marc (acord de Resellers de Salesforce).
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c) Estan autoritzats per Salesforce, quan sigui necessari, per a la prestacié dels serveis objecte

d’aquest lot a les Entitats participants a I’acord marc (acord de Partners de Salesforce).

d) Tenen experiéncia amb clients del sector educatiu. A aquest efecte sera necessari que els
licitadors aportin almenys dues declaracions responsables, signades per les institucions, amb

projectes realitzats en institucions educatives en els darrers tres anys (2019-2021).

3.1.2 Valorables

A més es valorara que,

a) Compten amb personal amb els certificats seglients per tal de dur a terme
desenvolupaments en Salesforce, per realitzar la integracié i configuracié del programari

de Salesforce, aixi com per a construir, adaptar i gestionar solucions de plataforma:

e Consultor

e Arquitecte

e Admin

e Platform developer I
e Platform developer 1T

e Javascript developer I

b) Disposen de consultors certificats Education Clond Consultant.

3.2 Programari per incloure

El programari que compon el Lot 1 sén tots els productes de fabricant Salesforce per Core en
totes les seves variants de sistema operatiu i en les diferents modalitats de llicencia, per a us sota
llicencia educativa, d’investigacié sense anim de lucre, docent i administratiu. La referéncia

principal per als preus de Salesforce és la seglent https://www.salesforce.com/ en/ editions-

pricing/ platforn/. Els licitadors indicaran un descompte minim sobre aquests productes.

Addicionalment el licitador també podra incloure en la seva oferta productes de fabricant

Salesforce que no figurin en el seu cataleg public com ara els segiients productes.

® Marketing Cloud Licencia edicién Corporate o Unlimited
o Contactos adicionales

® Premium Success Plan
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® Spanish Mobile short Code

Additional Business Unit

Additional Super messages
Sender Authentication Package
Datorama

Interaction Studio

Advertising Studio

Data Storage

C30 Audiences

Admissions Connect

Advisory Services

Professional Services

Quip

EDA (Education Data Architecture) https://www.salesforce.org/highered/

® Add-ons from Appexchange: As proven apps and experts to help CSUC’s members

solve business challenges fast and extend their Salesforce Customer 360 from anywhere,

across every industry, department, and product. https://appexchange.salesforce.com/

Els licitadors indicaran uns preus maxims per aquests productes i un tnic descompte minim

aplicable sobre aquests preus maxims.

També podra incloure qualsevol altre producte que pertanyi a Salesforce Brands com les

solucions segiients.

Tableau https:/ | www.tablean.com/
Mulesoft https:/ | www.mulesoft.com/
Heroku https:/ | www.berokn.com/
Slack: https:/ [ slack.com/ intl/ es-es/

Els licitadors indicaran uns preus maxims per aquests productes 1 un unic descompte minim

aplicable sobre aquests preus maxims.

També s’inclou altres productes que s’uneixin a la marca Salesforce com a part de I'estratégia de

Salesforce per brindar les millors solucions als seus clients.

A fi i efecte de presentar 'oferta economica la documentacié inclou un document Excel de
suport o caldra fer constar els descomptes minims requerits. La relacié de preus maxims

requerits cal adjuntar-la com a part de la documentacio.
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3.3 Serveis d’oferta obligatoria

Els serveis que el licitador ha d’oferir de forma obligatoria, i que les Entitats poden contractar

si ho desitgen sén els segiients:

1) Suport a la implementacio

2) Suport tecnic anual

3) Formaci6 sota demanda

4) Consultoria

5) Arquitectura tecnica

6) Configuraci6 1 integraci6 de la plataforma
7) Proves (Testing)

8) Desenvolupament
3.3.1 Suport alaimplementacio
Els licitadors han d’oferir, per al programari objecte d’aquest acord d’homologacié, la

possibilitat que les Entitats puguin adquirir paquets d’hores de servei de suport tecnic. Aquest

suport tecnic haura de donar resposta, com a minim, a les segiients necessitats:

Consultes:
o Funcionals.
o Tecniques.
o Formacié.
e Correccié/actualitzacié de dates:
o Cotreccid de dades.
o Eliminacié de persones RGPD.
o Duplicats de persones.
e Correctiu:
o Errades de codi.
o Errades de dades.
e Exportaci6 de dades:
o Extraccié d’informacio.
o Creaci6 de reports/quadres de comandament (dashboards).
e Execuci de processos (processos semi automatics recurrents)
o Execucio.
o Optimitzacié.
e DPreventiu:

o Optimitzaci6 de codi i deute tecnic.
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0 Manteniment de la Base de coneixement i FAQS.
e Qualitat:
o Documentacio.
o  Optimitzacio.
o Millora.
e Seguretat:
o Modificaci6 de permisos (profiles, permission sets, sharing settings).
o Permisos sobre integracions d’aplicacions de tercers.
o Noves politiques de seguretat.
e Suport i configuracio:
o Gesti6 d’usuatis.
o Parametritzacio.
o Suport a tercers.

o Errors de configuracio.

e Producte:

Gestio de casos amb Salesforce.

o Analisis d’impacte de les noves releases.
o Analisis de noves funcionalitats.
o Incorporacié de nous nuvols (solucions clouds).

Els licitadors indicaran la tarifa maxima per a un paquet de 10 hores de suport técnic durant

horari laboral.

3.3.2 Suport tecnic anual

Els licitadors hauran de garantir que les Entitats puguin accedir a un servei de suport tecnic
anual per a la gestié de les incidencies que es puguin produir. El servei tecnic anual haura de
donar resposta, com a minim, a les necessitats descrites a Papartat anterior (Suport a la

implementacio).

Els licitadors indicaran la tarifa anual maxima de suport técnic anual.

3.3.3 Formaci6 sota demanda

Els licitadors han d’oferir la possibilitat que les Entitats puguin contractar formacié especifica
certificada pels fabricants de programari sobre el programari objecte d’aquest acord

d’homologacié.
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Els licitadors indicaran la tarifa maxima per hora de formacié en horari laboral.

3.3.4 Consultoria

Els licitadors han d’oferir la possibilitat que les Entitats puguin contractar un servei de
consultoria quan sigui necessari per tal de planificar les solucions i configuracions més

adequades a les necessitats de ’Entitat.

Els licitadors indicaran la tarifa maxima per hora de Consultoria en horari laboral.

3.3.5 Arquitecturatecnica

Els licitadors han d’oferir la possibilitat que les Entitats puguin contractar un servei
d’Arquitectura tecnica quan sigui necessari per tal d’obtenir les solucions i configuracions més

adequades a les necessitats de 'Entitat.

Els licitadors indicaran la tarifa maxima per hora d’Arquitectura técnica en horari laboral.

3.3.6 Configuracié i integracié de la plataforma

Els licitadors han d’oferir la possibilitat que les Entitats puguin contractar un servei de
configuraci6 i integracié de la plataforma quan sigui necessari per tal d’obtenir les solucions 1

configuracions més adequades a les necessitats de 'Entitat.

Els licitadors indicaran la tarifa maxima per hora d’Arquitectura tecnica en horari laboral.

3.3.7 Proves de la plataforma

Els licitadors han d’oferir la possibilitat que les Entitats puguin contractar un servei de proves
(testing) de la plataforma quan sigui necessari per tal de verificar la idoneitat de la plataforma

segons les necessitats de 'Entitat.

Els licitadors indicaran la tarifa maxima per hora de proves en horari laboral.
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3.3.8 Desenvolupament

Els licitadors han d’oferir la possibilitat que les Entitats puguin contractar un servei de

desenvolupament en solucions de Salesforce.

Per al servei de desenvolupament, el licitador haura de demostrar que disposa dels segiients

perfils i indicara una tarifa per hora en horari laboral maxima per a cada un d’ells:

Consultor Senior
Arquitecte
Admin

Platform developer I

Platform developer II

Javascript developer I

Els segiients son exemples dels desenvolupaments que les Entitats poden sol-licitar:

e Refinament backlog.
¢ Desenvolupaments nous.
e Valoracions noves funcionalitats.

e Projectes.

4 Lot 2: Solucions de backup de Salesforce.

Les especificacions minimes que ha d’acomplir una solucié especialitzada de copia de seguretat
per Salesforce son les segiients. Els licitadors acreditaran mitjangant una declaracié responsable
que les solucions que presenten acompleixin els seglients requisits minims i proporcionen els

seglients serveis.

4.1 Funcionalitats que el producte ha d’incloure

4.1.1 Copies: tipus, freqiénciai retencio

a) Copies automatiques diaries.

b) Possibilitat d’executar copies de seguretat completes (datasets complets) o parcials.
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4.1.2

b)

4.1.3

Possibilitat d’executar copies de seguretat i restauracions sota demanda o programades
automaticament.

Restauracions Point in Time, per restaurar 'entorn a una hora i data.

L’aplicacié de backup ha de suportar tant entorns de Produccié com de Sandbox.
Permetre la creacié a demanda de Sandbox il-limitats amb les dades de I’dltima copia de
les dades en produccié pels equips de desenvolupament i qualitat (dev/test).

Permetre la comparacié entre les copies de seguretat i restaurar les diferencies entre les

copies.

Emmascarament de dades

Permetre la creacié de politiques d’emmascarament de dades de Salesforce per canviar
la informacié confidencial al restaurar les dades de produccié en una sandbox.
I’emmascarament de dades de Salesforce és util quan s’esta creant o actualitzant una
sandbox amb fins de desenvolupament o de prova. Amb ’emmascarament de dades, es
pot utilitzar dades de produccié realistes sense exposar informacié confidencial

(Compliance).
El programari ha de permetre aplicar les politiques d’emmascarament de dades quan

executa una operaci6 de restauracié en objectes especifics que s’estiguin restaurant i en

entorns especifics de destinacio.

Elements protegits

La sol‘licitud ha de protegir:

)

b)

d)

El Contingut: usuaris, arxius, objectes personalitzats, perfils, metadades, dissenys, dades

llavor i la configuraci6 de l'aplicacio.

Els Objectes: Objectes predeterminats utilitzats per emmagatzemar dades, per exemple,
comptes, contactes. I objectes personalitzats creats per 'usuari i utilitzats per

emmagatzemar dades com factures.
Els Fitxers: Fitxers, versions de fitxers, carpetes, adjunts, llibreries i grups.

Les Relacions: Pare (Parent), Fill (Child) i els vincles entre objectes (Links).

14/19
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4.1.4 Abast de la proteccié en I’ambit de Salesforce

L’aplicacié de backup ha de suportar:

o Sales Cloud
o Service Cloud
e Financial Cloud

e Health Cloud
L’aplicacié de backup ha de ser compatible amb les edicions més comunes de Salesforce:

® Developer
® [Enterprise
® DPerformance

e Unlimited

4.1.5 Restauracions

I’aplicacié ha de permetre recuperar rapidament objectes eliminats, ja sigui per error huma o
per atacs de ransomware. A més, amb opcions de restauracié de grava ciment, de versio i in situ

(in-place).

416 Mode SaaS

a) Laplicacié no ha de requerir desplegament ni administracié d’Infraestructura. Sense

maquinari, infraestructura o grans despeses de capital inicials.

b) La contractacié no ha d’exigir minims de llicencies (ha de poder ser contractat des de 1

usuari fins als necessaris)

c) Laplicacié ha de reduir el temps d’Administraci6, implementacié i gesti6 a través de

P’automatitzacié de les tasques 1 la gestié de la infraestructura.

d) Tant les xarxes com 'ample de banda han d’estar totalment allotjats i administrats pel

proveidor de la soluci6 SaaS

e) L’aplicacié ha de proveir emmagatzematge amb zero tarifes d’emmagatzematge 1 zero
despeses de sortida de dades. Amb emmagatzematge i retencié en el nuvol il-limitats

integrats.
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)

g)

4.1.7

b)

d)

4.1.8

El manteniment i suport de Iaplicaci6 ha de ser transparent per als usuaris i amb

actualitzacions automatiques de programari i seguretat a carrec del proveidor.

Els models de Subscripcions han de ser flexibles. Per exemple, pagament mensual, anual

o multianual per adaptar-se a tots els escenaris possibles.

Seguretat

L’aplicacié ha d’utilitzar un enfocament de seguretat per capes utilitzant RBAC,
proteccié contra ransomware, xifrat avangat en transit i en repos, amb controls d’accés
complets que s’integrin amb el directori actiu dels usuaris (Microsoft AD) i inclogui
doble factor de autenticacié (MFA).

L’aplicacié ha de ser "Data Compliance" complint amb la GDPR, la ISO 27001, &
SOC2 Tipus 11

L’aplicaci6 ha de proporcionar Backups aillats i immutables; és a dir, copies aillades (air-

gapped) protegides contra eliminacié o atac.
L’aplicacié ha de desplegar-se en minuts, amb plans preconfigurats i millors practiques

incorporades.

Protecci6 d’altres productes de programari i infraestructures existents
en les Entitats

En tractar-se d’una solucié SaaS, es requereix del licitador que indiqui la possibilitat d’utilitzar la

mateixa per protegir altres productes de programari i infraestructures existents a les Entitats,

com, per exemple:

a) Microsoft 365 (O365): la suite completa de productes incloent 'Exchange Online,
Teams, Sharepoint Online, OneDrive, Active Directory i MS Dynamics.
b) Copies de seguretat de diposits de fitxers Windows, Macintosh i Linux.
c) Copies de Maquines Virtuals i Contenidors (Kubernetes).
d) Copies de seguretat de dispositius clients (Portatils 1 ordinadors d’escriptori).
e) Copies de seguretat de bases de dades: Oracle i MS SQL.
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4.2 Relacio de preus
El licitador haura d’incloure a partir dels documents de I'oferta un descompte minim aplicable
a la seva llista de preus publics.

4.3 Serveis d’oferta obligatoria

4.3.1 Suport del proveidor

El licitador ha de garantir que o bé a través seu o bé amb el fabricant les Entitats contractar si
ho desitgen suport tecnic per implantacions, configuracions, formacié i resolucié d’incidencies.
4.3.2 Serveis d’integracio i suport

I’empresa proveidora ha de tenir la capacitat demostrada de realitzar implantacions de solucions

de backup, els serveis de configuracié i de gestié continua en mode "Servei Gestionat".
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Annex |I: Acords de nivell de servei

A continuaci6 es descriu la comunicacié i gestié d’incidencies, aixi com els acords de nivell de
servel minims que el proveidor ha d’oferir a les Entitats. Les penalitats associades al seu

incompliment s’indiquen a la lletra “O. Penalitats i devolucions” del PCAP.

Classes de nivells de servei:

S’entén com a temps de resposta el temps transcorregut des que ’Entitat comunica la incidéncia
fins que I'equip de suport del prestatari del servei respon per iniciar el diagnostic 1 resoluci6 de
la incideéncia.

Incidéncia critica:

Incidencia que interromp el desenvolupament de la docencia, investigacié o administracio.

El proveidor ha d’oferir un temps de resposta inferior a dues hores des de I’avis de la incidéncia
per part de I'Entitat o des de la deteccié de la incidencia per part del mateix proveidor o
fabricant.

Incidencia no critica

Incidencia que no interromp el servei pero que 'afecta, com per exemple per degradacio en les

prestacions del programari (lentitud, errors intermitents, etc.).

El proveidor ha d’oferir un temps de resposta inferior a quatre hores des de I’avis de la incidéncia
per part de I'Entitat o des de la deteccié de la incidencia per part del mateix proveidor o

fabricant.

Incidéncia que no afecta el servei

Incidéncia que no és percebuda per I'usuari final i que no afecta significativament el

funcionament del servei.
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El proveidor ha d’oferir un temps de resposta inferior a dos dies laborables des de I’avis de la
incidéncia per part de ’Entitat o des de la detecci6 de la incidencia per part del mateix proveidor

o fabricant.

Comunicacio i gestié d’incidencies

Per a la prestacié de les actuacions de manteniment, ’empresa adjudicataria designara un
responsable i aportara una adre¢a de correu electronic automatitzada per a la notificacio i el
seguiment de les incidencies, aixi com un nimero de teléfon sense cost addicional per a les
consultes derivades i/o Pescalat de les incidéncies i actuacions necessaries, o bé un accés web o

eina de gestié d’incidéncies si s’acorda aixi amb I’Entitat amb qui se signa el contracte basat.

La interlocuci6é amb les Entitats es dura a terme amb les persones autoritzades per aquestes, que
seran els responsables dels contractes basats indicats en el PCAP, o les persones en qui aquestes

deleguin.

L’empresa adjudicataria d’un contracte basat indicara, per a cada incidéncia, un ndmero
d’incidéncia que servira d’identificador per fer-ne el seguiment i haura d’informar I’Entitat de
'evolucié, ja sigui per telefon, per correu electronic i/o mitjangant un accés web o eina de gestié

d’incidéncies, segons s’hagi acordat préviament.

Informe de les incidencies

I’empresa adjudicataria de cada contracte basat proporcionara a ’Entitat contractant, si aquesta
aixi ho demana, un informe mensual, en format digital, del servei on figurin les incidencies
reportades amb els temps de resposta i de resolucié d’aquestes. Aquest informe ha de contenir,
com a minim, la identificacié de la incidéncia, una breu descripcid, la data i origen de la
notificacid, el tipus, estat, el temps de resposta, el temps de resolucié i els equips o entorns

afectats.
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