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COORDINACIO SERVEIS DIGITALS
Exp: 901333/2024

RENOVACIO DE LA SUBSCRIPCIO DE LES
LLICENCIES DE FORTINET

MEMORIA JUSTIFICATIVA | INFORME DE NECESSITATS

Aquesta Memoria justificativa i informe de necessitats s’emet de conformitat amb el que
estableixen els articles 28, 63.3.a) i 116.4 de la Llei 9/2017, de 8 de novembre, de contractes del
sector public (LCSP).

OBJECTE DEL CONTRACTE

Objecte: RENOVACIO DE LA SUBSCRIPCIO DE LES LLICENCIES DE FORTINET
Tipus: Subministrament

Subtipus: Adquisicié

CPV: 72260000-5 - Servicios relacionados con el software

Organ de contractacio: Geréncia

JUSTIFICACIO DE LA CONTRACTACIO

Arran de I'atac informatic patit per I'Area Metropolitana de Barcelona (AMB) el 10 de mar¢ de
2021 es va decidir substituir els equipaments de seguretat perimetral per uns de més actuals i
sofisticats. D’aquesta manera es van adquirir equips Fortinet incloent la seva posada en marxa i
suport especialitzat per un periode de 3 anys.

El correcte funcionament d’aquest equipament és fonamental per garantir la seguretat del nostre
entorn perimetral i estar previnguts de possibles atacs informatics, per tant, és imprescindible
renovar el llicenciament d’aquest entorn. Sense aquesta renovacio no és possible tenir els equips
actualitzats amb les Ultimes mesures de seguretat que van apareixent constantment.

JUSTIFICACIO DE LA INSUFICIENCIA DE MITJANS

Es necessari externalitzar el contracte ja que implica el subministrament de llicéncies i aquesta

no és una tasca que pugui realitzar-se amb recursos propis de I’AMB.
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1. RESERVA SOCIAL | INNOVACIO

En el contracte hi ha reserva social? No.

El contracte és d’innovacio? No.

DIVISIO EN LOTS

D’acord amb I'art. 99.3 de la Llei 9/2017, de 8 de novembre, de Contractes del sector public no
es considera oportu realitzar una divisié en lots perqué existeix un Unic canal de distribucid oficial
per a tots els productes a subministrar. En conseqiiéncia, la divisié en lots no afavoriria la
concurréencia.

2. DURADA DEL CONTRACTE

La durada del contracte sera de 3 anys a comptar des de la seva formalitzacid, de conformitat
amb el que estableix I'art 29 de la LCSP.

3. CONSIDERACIONS ECONOMIQUES

1. Valor estimat del contracte

El valor estimat del contracte és de 180.000,00 €, IVA no inclos.

El métode de calcul del valor estimat s’ha determinat de conformitat amb el que estableix I'article
101 de la LCSP, en funcié dels costos derivats de les normatives laborals vigents i la resta
d’estructura de costos, sense incloure I''VA.

2. Modificacio del contracte

No es preveuen modificacions de contracte.

3. Calcul del valor estimat del contracte

Per calcular el valor estimat del contracte es pren en consideracié tota la seva possible durada i
s’inclou I'import dels costos directes (incloses les despeses de personal), costos indirectes,
despeses generals d’estructura i benefici industrial, aixi com les eventuals modificacions i
prorrogues, sense incloure 'VA.

En aquest cas, en no haver previst ni prorrogues ni modificacions, el Valor Estimat del Contracte és
el mateix que el Cost del Contracte, 180.000,00 €.

4. Pressupost base de licitacio

El pressupost base de licitacié (PBL) per al conjunt dels 3 anys ascendeix a 180.000,00 € més
37.800,00 € d'IVA (21 %), amb un total de 217.800,00 €:
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Costos directes 138.618,00 €
Costos indirectes (10%) 18.000,00 €
Despeses generals (2%) 3.600,00 €
Benefici industrial (7 %) 12.600,00 €
IVA (21%) 37.800,00 €
Pressupost base de licitacio 217.800,00 €

5. Finangament del contracte. Proposta d’autoritzacio de despesa

Despesa pressupostaria

La despesa que correspon al pressupost maxim del contracte (sense les possibles modificacions
ni prorrogues), amb inclusié del 21% d’IVA, se satisfara de la forma seguent:

APROVAT

Exercici Funcional Organica Econdmica % IVA Import
2024 49110 G1020 62600 21 72.600,00 €
2025 49110 G1020 62600 21 72.600,00 €
2026 49110 G1020 62600 21 72.600,00 €
TOTAL | 217.800,00 €

Financament afectat

Si hi ha finangament afectat.

Codi de projecte: 2023 2 1050 12

6. Forma de pagament

La facturacio es realitzara a I'inici de cadascuna de les anualitats, a comptar de la data de
formalitzacio del contracte.

QUALIFICACIO DEL CONTRACTE

El funcionament dels serveis de Fortinet és d’Us per subscripcid, és a dir, s’ha d’anar renovant la
subscripcié per poder estar al dia d’actualitzacions. Es tracta, per tant, d’'un contracte
administratiu de subministraments, de conformitat amb el que estableix I'article 16 de la LCSP.

JUSTIFICACIO DEL PROCEDIMENT

El contracte s’adjudicara pel procediment: Procediment obert.
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La principal caracteristica del procediment obert és que qualsevol empresari interessat pot
presentar una proposicié en resposta a la convocatoria de la licitacié que faci I'administracio
contractant, i no hi ha mai negociacié del contracte. En aquest cas, s’opta per la modalitat
simplificada perqué es compleixen els requeriments recollits a la LCSP per aguesta modalitat de
procediment administratiu.

4. SOLVENCIA DELS LICITADORS / CLASSIFICACIO

1. Acreditacid de solvencia economica i financera

D’acord amb els articles 86 i 87 de la LCSP, es demana un volum de negoci equivalent al valor
estimat del contracte. Aquest volum s’entén que és el minim necessari per executar amb plenes
garanties el subministrament objecte de contracte.

2. Acreditacio de la solvencia tecnica o professional

D’acord amb els articles 88 a 91 i seguients de la LCSP, s’estableixen els seguents criteris per
acreditar la solvéncia técnica o professional:

Per tal de garantir que les empreses presentades podran dur a terme el subministrament
encomanat, s’ha de poder garantir una certa experiéncia en treballs similars. Per aquest motiu,
s’ha demanat una solvéncia técnica consistent en una relacié de 3 treballs de igual o similar
naturalesa que els que constitueixen 'objecte del contracte, I'import del qual anual acumulat en
I'any de major execucio sera igual o superior al 70% de I'anualitat mitja del contracte.

A més, els licitadors han de tenir com a minim el nivell de partner Expert. En tot cas, caldra que
el licitador millor classificat acrediti aquest extrem.

CRITERIS D’ADJUDICACIO

D’acord amb el que estableix I'article 145.1 de la LCSP, I'adjudicacido dels contractes s’ha
d’efectuar utilitzant una pluralitat de criteris d’adjudicacio sobre la base de la millor relacié qualitat-
preu.

Els criteris de valoracié han d’estar vinculats a I'objecte del contracte, garantir que les ofertes siguin

avaluades adequadament i no restringir la competeéencia.

1. Criteris no valorables mitjancant xifres o percentatges

Els criteris no valorables mitjangant xifres o percentatges podran arribar a 0 punts.

2. Criteris valorables mitjancant xifres o percentatges

Els criteris valorables mitjancant xifres o percentatges podran arribar a 100 punts, d’acord amb el segilient

detall:
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En aquest procediment de contractacio, I'oferta s’avaluara exclusivament segons I'Unic criteri del seu

preu, seguint la seglient formula:

PE = 100 x (VL-VE) / (VL-VMIN)
Essent:

PE Puntuacié segons oferta econdomica
VL Import de licitacio

VE Import de I'oferta

VMIN Import oferta més baixa

OFERTES ANORMALMENT BAIXES

D’acord amb el que estableix I'article 149 de la LCSP, es consideraran ofertes anormalment
baixes segons els parametres que s’estableixen a continuacio:

= Quan, en cas que hi concorri un sol licitador, sigui inferior al valor maxim de I'import
licitat en més de 25 unitats percentuals.

= Quan hi concorrin dos licitadors, la que sigui inferior en més de 20 unitats percentuals
a l'altra oferta.

= Quan hi concorrin tres licitadors 0 més, les que siguin inferiors en més de 10 unitats
percentuals a la mitjana aritmética de les ofertes presentades. No obstant aix0, si entre
aquestes hi ha ofertes superiors a la mitjana en més de 10 unitats percentuals, s’ha de
calcular una nova mitjana només amb les ofertes que no estiguin en el cas indicat. En
tot cas, si el nombre de les altres ofertes és inferior a tres, la nova mitjana s’ha de
calcular sobre les tres ofertes de menor quantia.

ALTRES CONSIDERACIONS DEL CONTRACTE

1. Unitat de seguiment del contracte

La unitat encarregada del seguiment i execucié ordinaria del contracte és la Coordinacio de
Serveis Digitals.

2. Responsable del contracte

D’acord amb el que estableix l'article 62 de la LCSP, el responsable del contracte, al qual
correspon supervisar-ne I'execucio i adoptar les decisions i dictar les instruccions necessaries
amb la finalitat d’assegurar la realitzacid correcta de la prestacié pactada, dins de I'ambit de
facultats que I'érgan de contractacio li atribueixi és Cristian Exposito Pérez.
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3. Condicions especials d’execucio

D’acord amb larticle 202.1 de la LCSP, s’estableixen les seglents condicions especials
d’execucié del contracte:

= L’aplicacié de las mesures de seguretat de nivell MITJA exigides per 'Esquema Nacional
de Seguretat, segons figura al Reial Decret 311/2022, de 3 de maig, pel que es regula
'Esquema Nacional de Seguretat a I'ambit de '’Administracié Electronica, les mesures
de seguretat definides a les guies CCN-STIC.

En cas d’'incompliment de les esmentades mesures de seguretat, I'adjudicatari haura
d’afrontar les conseqiiéncies legals que se'n derivin, en funcié de la gravetat de
'incompliment

= En la mesura que sigui possible, totes les reunions de seguiment i coordinacié del servei
es faran de manera telematica, evitant aixi desplacaments i contribuit a rebaixar el nivell
d’emissions de CO2.

4. Obligacions essencials del contracte

No es contemplen obligacions essencials del contracte.

5. Subcontractaci6

No es permetra la subcontractacio.

6. Tractament de dades personals

El contracte no comporta la cessio de dades personals al contractista.

7. Revisio de preus

No es contempla fer revisio de preus.

8. Termini de garantia

La correcta execucié del contracte de subministrament sera comprovable en el termini previst
per a I'execucio del mateix, segons I'establert en el present Plec. Per tant, no s’estableix termini
de garantia addicional, un cop rebuda la prestacié al llarg de la durada del contracte.

9. Cessio del contracte

El Plec de clausules administratives particulars no haura de preveure la cessio del contracte.

Verificacio :https://gambito.amb.cat/verificadorDocumento/home
Aquesta és una copia impresa del document electronic referenciat : 6/7.

Codi per a validacié :T9IMQB-KOYSV-W98SM

#E AREA METROPOLITANA DE BARCELONA - INFORME

=]

AREA METROPOLITANA DE BARCELONA
Carrer 62, num 16-18, Zona Franca, 08040 Barcelona
Tel. (+34) 93 223 51 51, www.amb.cat



DE LA MORENA BARRIO, Carlos (2 de 2)
HASH:E4EE555E19A3739E1211119B2441BFA20768894D

Cap de Servei TIC
Data signatura :16/05/2024 16:58:52

HASH:E4EE555E19A3739E1211119B2441BFA20768894D

Técnic/a superior sistemes informatics
Data signatura :16/05/2024 14:35:42

EXPOSITO PEREZ, Cristian $1 de 2)

Area Metropolitana
de Barcelona

Emum
APROVAT

/A AMB

10. Obligaci6 de subrogacio

El Plec de clausules administratives particulars no haura de preveure la subrogacié obligatoria
del contracte.

11. Clausula de confidencialitat

Amb caracter general, sera propietat exclusiva de 'AMB qualsevol element resultant de
I'execuci6 del Contracte i de forma especial:

= Tota la documentacié generada per I'adjudicatari.

= Qualsevol arxiu digital utilitzat a les tasques de configuracié de qualsevol component de
la plataforma tecnologica.

L’adjudicatari no podra conservar, copiar o facilitar a tercers cap d’aquests elements sense
expressa autoritzacioé per escrit del responsable del contracte per part de TAMB, que la concedira,
si s’escau, prévia peticié formal de I'adjudicatari referint la seva finalitat.
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