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1 Estandards TiC de B:SM
1.1 Objectiu

L’objectiu d’aquest document annex és especificar els estandards tecnologics definits per la
Direccié de Tecnologies de la Informacid, Comunicacions i Estratégia Digital de B:SM (en
endavant direccié TiC de B:SM), concretament, els components i tendéncies tecnologiques
seleccionades, i les politiques i procediments que els regeixen per tal de dur a terme les
iniciatives i projectes de B:SM.

I’estandard tecnologic, i politiques i procediments vigents, establerts per la direccid de sistemes
de B:SM, i d’obligatori compliment per totes les empreses que participen en processos de
contractacio.

1.2 Abast

Els estandards tecnologics considerats en aquest document annex fan referéncia als seglients
ambits tecnologics:

e Bases de Dades

e Desenvolupament de programari

e Sistemes, plataforma i Infraestructura
e Llocde treball

e Comunicacions i networking

e Seguretat tecnologica

Els estandards definits per cada ambit tecnologic, son els actualment vigents a B:SM. | sén
d’obligat compliment per totes les empreses proveidores de serveis (en endavant proveidors)
que participen en processos de contractacid.

1.3 Consideracions

Tots els proveidors que participen en processos de contractacid (procés de licitacié o be, amb
un o mes contractes vigents) han de tenir en compte els segiients aspectes:

e Durant el procés de licitacid i elaboracié d’ofertes, els proveidors, sense excepcions,
han de tenir en compte les especificacions i estandards definits en aquest annex, de la
mateixa manera que els requeriments especifics del plec tecnic i de condicions
particulars.

e Durant tot el cicle de vida de contractacié (licitacid i execucid de contracte), els
responsables assignats per la direccié6 TiC de B:SM, revisaran el compliment del
estandards TiC definits en aquest annex. Qualsevol incompliment per part de proveidor
sense causa justificada, pot implicar la tramitacié d’una penalitzacié i/o la cancel-lacié
del contracte.

e Enfront dubtes en el compliment dels estandards TiC per part de proveidor durant tot
el cicle de vida de contractacid, el proveidor ’ha de comunicar de manera oficial a
través dels canals habilitats.

e Excepcions en el compliment dels estandards TiC: Les excepcions, Unicament seran
acceptades en el cas de que el plec técnic de la licitacié especifiqui algun punt
diferenciador sobre el document annex d’estandards TiC, o be, en el cas que un
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proveidor adjudicatari justifiqui els motius de I'incompliment i presenti una alternativa
similar préviament acceptada pels responsables assignats d ela direccié TiC de B:SM.

2 Estandard de Bases de dades

En aquest apartat, és defineixen els principis basics aplicables als diferents ambits de les bases
de dades a B:SM

2.1 Bases de Dades

Les consideracions, estandards, tecnologies, i arquitectures definides en I'ambit de bases de
dades a B:SM, sén aplicables a les seglients casuistiques:

e Bases de dades centralitzades i especifiques.

2.1.1 Consideracions
Es consideraran els seglients aspectes clau relacionats amb aquest ambit:

e Totes les solucions proposades per els proveidors, de manera preferent, han de
considerar les bases de dades centralitzades que sén estandard de B:SM. Aixi mateix,
per serveis i aplicacions concretes, és permeten bases de dades de caracter especific (o
embegudes) (veure Annex 9.1 BBDD).

e En el cas de que un proveidor proposi una soluciéd de bases de dades diferent al
determinat al plec o a I'estandard, requerira I'aprovacié de la direccié TiC de B:SM.

e De manera general, el proveidor ha de garantir els principis basics de backup definits
per B:SM (veure Annex 9.2 Politica de Backup BBDD).

e Aixi mateix, s’ha de garantir backup de serveis Saa$, i per aquest motiu, el proveidor ho
ha d’indicar a la seva proposta, juntament amb el ANS i possibles redundancies (en cas
de servei critic).

e Enelcasdeque un proveidor no pugui assolir els requeriments minims de backup, haura
de presentar una proposta coherent que requerira I’aprovacié de la direccié TiC de
B:SM.

2.1.2 Arquitectura BBDD

Es resumeixen a alt nivell 'arquitectura de base de dades centralitzades en entorn productiu de
B:SM:

A. Oracle:
Entorn On-premise (CDBSM) amb 3 nodes + 1 Broker Data Guard com a métode de HA.
— Replica a Oracle Cloud amb entorn d’alt rendiment orientat a historic i replicacio.
— Entorn de “recovery” com a contingéncia externa.

B. Microsoft SQL Server:
2 clusters en entorn productiu amb 3 servidors dins el cltister Windows.
— 2 servidors dins el cluster de SQL Server (FCl) amb varies instancies dins d'aquest
cluster.
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— + 1 servidor SQL Server standalone a com a servidor de recolzament mitjancant la
tecnologia Always ON de SQL Server (permet la continuitat en cas de fallida del node
1idel node 2, en base a I'activacié manual de la replica del node 3).

3 Estandard de Desenvolupament

En aquest apartat, és defineixen els principis basics aplicables als diferents ambits de
desenvolupament a B:SM

3.1 Desenvolupament

Les consideracions, estandards i tecnologies definides en I'ambit de desenvolupament de
programari a B:SM, sén aplicables a les seglients casuistiques:

e Projectes de construccié de programari
e Serveis de manteniment i evolutiu.

3.1.1 Consideracions
Es consideraran els seglients aspectes clau relacionats amb aquest ambit:

e Tots els desenvolupaments requereixen de proves funcionals i d’estres dels sistemes
abans de la posada en produccio.

e Aixi mateix, es realitzaran proves de rendiment en base a I'eina Apache JMeter per tal
de garantir la disponibilitat i recursos implementats.

e Com a norma general, i en el cas de que estigui determinat, s’utilitzara el llenguatge de
programacio indicat en el plec técnic. En el cas de que no estigui determinat al plec,
preferentment s’utilitzara un llenguatge estandarditzat per B:SM (veure Annex 9.3
Llenguatges i frameworks).

e Enelcasde que un proveidor proposi un llenguatge diferent al determinat al plec (sigui
estandard B:SM o no), o un llenguatge no estandarditzat, requerira I'aprovacioé de la
direccid TiC de B:SM.

e Els proveidors han de complir amb les bones practiques de codificacid, disseny, i
politiques de seguretat recomanades. Les necessitats especifiques de cada projecte
seran indicades per la direccié TiC de B:SM en el plec técnic.

3.2 Desenvolupament de serveis (API)

Les consideracions, estandards, i tecnologies definides en I'ambit de desenvolupament de
serveis (API), son aplicables a les seglients casuistiques:

¢ Interficies de programacioé entre aplicacions i integracions entre sistemes.
3.2.1 Consideracions
S’han establert una serie de metodologies, bones practiques i tecnologies que conformen els

estandards de B:SM per a la construccié de serveis (API). A continuacié s’especifiquen els
aspectes clau relacionats amb aquest ambit:
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e Els proveidors gestionaran els desenvolupament APl en base a les plataformes
estandarditzades per B:SM (veure Annex 9.4 Plataforma d’integracid i gestio API). De
la mateixa manera, La plataforma a utilitzar es determinara en funcié del projecte i es
definira al plec técnic

e Esrequeriment proporcionar un métode de Health per cada APl a implementar.

e Esrequeriment complir amb els principis de disseny Api Restful i I'especificacié
Opendata a I'hora de disenyar i codificar API.

e Com a norma general, es dona preferencia al disseny de I'API versus la codificacié (API
Design-first), amb el suport d’eines de disseny, construccid i documentacié (ex.
Swagger OpenAPl) que actuen com a contracte, i faciliten la comprensid i el treball
dels usuaris sobre les API.

3.3 Gestio del codi font

Les consideracions, estandards, i tecnologies definides en I'ambit de gestid del codi font, sén
aplicables a les seglients casuistiques:

e Projectes de construccié de programari
e Serveis de manteniment i evolutiu.

3.3.1 Consideracions
Es consideraran els seglients aspectes clau relacionats amb aquest ambit:

e Com a norma general, el sistema de control de versions a utilitzar pel software de
referéncia (de tots els entorns excepte SAP) és el GIT, a través de una distribucié “On-
premise” de la plataforma GITlab de B:SM.

e En el cas de que un proveidor proposi una solucié diferent I'estandard, requerira
I’aprovacio de la direccié TiC de B:SM.

3.4 Gestio i centralitzacid de logs

Les consideracions, estandards, i tecnologies definides en I'ambit de gestid i centralitzacio de
Logs, sén aplicables a les seglients casuistiques:

e Programari i aplicacions
e Servidors d’aplicacié

3.4.1 Consideracions
Es consideraran els seglients aspectes clau relacionats amb aquest ambit:

e lageneracid i registre de logs és requeriment a B:SM per garantir I'emmagatzemament
dels diferents registres d’esdeveniment, generats per aplicacions i sistemes en base a
una base de dades centralitzada (sistema centralitzat de logs).

e B:SM ha definit 2 sistemes de centralitzaci6 estandard per emmagatzemar
esdeveniments; Dynatrace (Servei SMOU) i Graylog (resta de serveis). Totes les
solucions dels proveidors han de considerar un d’aquets sistemes per registrar els
esdeveniments.
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e Les aplicacions o sistemes que formen part de la solucid han d’estar configurats per
enviar els esdeveniments al servidor mitjancant un protocol determinat, en funcié del
sistema de centralitzacié determinat. Aquesta comunicacié es fara en un fil d’execucié
separat de la aplicacio per tal de no afectar al seu rendiment.

e En el cas de que un proveidor proposi una solucié diferent I'estandard, requerira
I’aprovacio de la direccié TiC de B:SM.

e No és pot desplegar un desenvolupament o sistema que no sigui integrat al sistema de
centralitzacié de logs. El cost d’aquesta integracio anira a carrec del proveidor.

3.5 Gestio i centralitzacio de Jobs

Les consideracions, estandards, i tecnologies definides en I'ambit de gestid i centralitzacio de
Jobs, sén aplicables a les seglients casuistiques:

e Programarii aplicacions
e Servidors d’aplicacié

3.5.1 Consideracions
Es consideraran els seglients aspectes clau relacionats amb aquest ambit:

e B:SM ha definit 1 sistema estandard de programacid de Jobs per centralitzar i
monitoritzar els processos batch:
— Quartz engine (Open source)

e Lasolucid dels proveidors ha de considerar el sistema estandard de B:SM per gestionar
la programacié de Jobs.

e En el cas de que un proveidor proposi una solucié diferent I'estandard, requerira
I’aprovacio de la direccio TiC de B:SM.

3.6 Gestio de la seguretat en programari

Les consideracions, estandards, i tecnologies definides en I'ambit de gestid de la seguretat de
programari, son aplicables a les seglients casuistiques:

e Projectes de construccid de programari
e Serveis de manteniment i evolutiu.

3.6.1 Consideracions
Es consideraran els seglients aspectes clau relacionats amb aquest ambit:

e Tots els desenvolupaments han de seguir les metodologies i bones practiques per
garantir un desenvolupament segur, i garantir, com a minim, la robustesa enfront riscos
i bretxes de seguretat recomanats pel framework OWASP Top 10 2021 (veure Annex 9.5
Llistat riscos desenvolupament Web).

e Totes les dades d’entorns no productius han d’estar xifrades.

e Tots els desenvolupaments han de complir amb els estandards definits per I’area de
Seguretat TiC de B:SM per protegir els accessos, les dades i les propies aplicacions.
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e Tots els desenvolupaments requereixen de proves de seguretat préviament a la pujada
a produccio per tal de validar que aquest és robust enfront riscos de seguretat o atacs
maliciosos de manera independent a mesures de seguretat agregades.

e L’Area de seguretat revisara i escanejara els desenvolupaments per tal de garantir els
requeriments de seguretat de programari. Tots els costos correctius sobre aquest
ambit, aniran a carrec del proveidor.

4 Estandard Comunicacions i Networking

En aquest apartat, és defineixen els principis basics aplicables als diferents ambits de
comunicacions a B:SM

4.1 Comunicacions

Les consideracions, estandards, tecnologies, i arquitectures definides en I'ambit de
comunicacions i networking, son aplicables a les seglients casuistiques:

e Connectivitat extrem a extrem entre seus de B:SM

4.1.1 Consideracions
Es consideraran els seglients aspectes clau relacionats amb aquest ambit:

e Tota aplicacié o servei proposat pels proveidors ha de ser compatible i eficient amb la
arquitectura de comunicacions i balancejadors proposada per B:SM (veure apartat 9.11
Arquitectura de xarxa).

e Sense excepcions, tots els elements tallafocs (firewalls) requerits per donar servei a
B:SM, han de ser proveits pels proveidors en el seu extrem per garantir la separacié
entre ambdues xarxes. i han de ser auditables (accés lectura) per B:SM.

e Tota nova aplicacid o servei proposat pels proveidors, com a norma general, requerira
redundar els elements balancejadors requerits.

4.1.2 Arquitectura de xarxa

Es resumeixen a alt nivell I'arquitectura, mecanismes i elements de xarxa i comunicacions de
B:SM:

e B:SM disposa d’una seu central amb 2 centres de processament de dades (en endavant
CPD). Existeixen diferents seus que B:SM empara dins del seu ambit, a les que dona
suport i manté com a propies (veure Annex 9.6 Llistat de seus B:SM).

e Connectivitat MPLS, amb redundancies i sortida a internet per tots els CPD de B:SM.

e Elements balancejadors de Citrix Netscaler.

5 Estandard Sistemes i Infraestructura

En aquest apartat, és defineixen els principis basics aplicables als diferents ambits de sistemes,
infraestructura i plataformes a B:SM

5.1 Sistemes i infraestructura
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Les consideracions, estandards, tecnologies, i arquitectures definides en I'ambit de sistemes i
infraestructures, sén aplicables a les seglients casuistiques:

5.1.1

Sistemes, infraestructura i plataformes “on-premise”
Sistemes, infraestructura i plataformes Saa$

Consideracions

Es consideraran els seglients aspectes clau relacionats amb aquest ambit:

5.1.2

De manera general, totes les solucions de proveidor que requereixin sistemes,
infraestructura i plataformes, prioritzaran una solucié SaaS fora de l'’entorn “on-
premise” dels CPD de B:SM.

En el cas de que la solucié de proveidor requereixi ubicar sistemes, infraestructura i
plataformes a I'entorn “on-premise”, hauran de complir amb els requeriments del
model i arquitectura “on-premise” (veure apartats 5.1.2 i 5.1.3) d’aquest document.

Model d’infraestructura

S’exposen les seglients aspectes rellevants en referéncia al model d’infraestructura actual y

futur:

5.1.3

Actualment, B:SM compta amb dues sales de processament de dades; CPD de Calabria
(entorn no productiu) i un CPD extern (entorn productiu).

El model actual es basa en una estratégia de creixement de serveis preferiblement de
tipus SaasS. En els cassos que no sigui possible es valorara I'opcid cloud public o ubicacid
en alguns dels dos CPD gestionats per BSM.

El serveis d’accés a Internet i critics estan redundats en ambdds CPD. D’aquesta
manera, en el cas de que hi hagi una caiguda de trafic al CPD de Calabria, permet
redirigir-lo pel CPD extern, garantint la connectivitat dels usuaris mitjangant tecnologia
GSLB.

El model futur (ja en desplegament) es basa en una estrategia d’integracié al cloud
public (principalment amb Azure i AWS). Aquesta integracié considera les linies (Express
Route i Direct Connect) i estratégia de backup recomanat pels serveis cloud publics.
Actualment, B:SM ja disposa de molts serveis SaaS i esta comengant a introduir serveis
de DR al Cloud.

Arquitectura CPD

Els serveis es distribueixen entre dos CPD:

Calabria: Ubicat a les oficines centrals de B:SM de Carrer Calabria (entorn no productiu)
Extern: Ubicat al Tecno Campus Matard (TCM), destinat a allotjara tots el serveis i
aplicacions critiques de B:SM (entorn productiu).

L'arquitectura simplificada es descriu en el seglient esquema:
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Es detalla el contingut d’alguns elements mostrats en I'esquema anterior (server farm) (veure
Annex 9.7 Detall dels components i continguts de la granja de servidors).

5.2 Eines de monitoritzacio

Les consideracions, estandards, tecnologies, definides en I’'ambit de eines de monitoritzacié, son
aplicables a les seglients casuistiques:

e Tots els components d’infraestructura requerits per les solucions i nous serveis
proposats

5.2.1 Consideracions
Es consideraran els seglients aspectes clau relacionats amb aquest ambit:

e Sense excepcions, els proveidors hauran de presentar una proposta de monitoritzacié
dels serveis o aplicacions a implementar, i aixi mateix, facilitar la informacié necessaria
als equips interns de la direccié TiC de B:SM

e Les propostes de monitoritzacié, han de cobrir els requeriments definits per B:SM
(veure Annex 9.8 Requisits monitoritzacié de serveis B:SM).

5.3 Entorns i Sistemes operatius (SO)

Les consideracions, estandards, tecnologies, definides en I'ambit d’entorns i Sistemes operatius
(SO), sén aplicables a les seglients casuistiques:

e Tots els components d’infraestructura requerits per les solucions i nous serveis
proposats

5.3.1 Consideracions

Es consideraran els seglients aspectes clau relacionats amb aquest ambit:
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e Els sistemes o serveis implementats, han de disposar com a minim d’entorns PRE/PRO
(serveis no critics) i DES/PRE/PRO (serveis critics).

e Com a norma general, els entorns de desenvolupament (DES) i pre-produccié (PRE)
s’ubicaran al CPD de Calabria, mentre que entorns productius (PRO) al CPD de TCM
(Tecno Campus Matard) sempre i quant és consideri servei critic

e Els proveidors han d’adoptar els estandards de sistemes operatius definits per B:SM,
tant a nivell de fabricant (determinat al plec per B:SM) com versié (veure Annex 9.9
Estandard SO).

5.4 Control d’accés a serveis i aplicacions

Les consideracions, estandards, tecnologies, definides en I'ambit de control d’accés a serveis i
aplicacions a, sén aplicables a les seglients casuistiques:

e Tots els serveis i aplicacions

5.4.1 Consideracions
Es consideraran els seglients aspectes clau relacionats amb aquest ambit:

e Com a norma general, és requeriment que I'accés a tots els serveis i aplicacions a B:SM
es realitzi a través de grups i usuaris del Active Directory i amb una Unica identitat single
sign on (SSO). En el cas de que un proveidor proposi una solucié de control d’accés
diferent, requerira I’aprovacio de la direccié TiC de B:SM.

e Tota validacio d’accés a serveis i aplicacions haura de passar per I'arquitectura d’ADFS
si es un servei publicat a Internet, o en el seu defecte, validacié LDAP per el AD intern
corporatiu.

e B:SM esta impulsant la autentificacié de doble factor (2FA) en la majoria de les seves
aplicacions i plataformes. Com a norma general, és requeriment establir doble factor
(2FA) considerant les seglients premisses:

— Aplicacions publicades internament (excepte les configurades amb single sign
on sempre i quant s’implementi 2FA al primer accés).
— Aplicacions obertes a internet.
En funcié del servei a implementar el proveidor haura de consensuar el seu Us amb la
direccio TiC de B:SM

6 Estandard de Lloc de Treball

En aquest apartat, és defineixen els principis basics aplicables als diferents ambits de lloc de
treball a B:SM

6.1 Entorn del lloc de treball

Els nous serveis i aplicacions desplegats, han de complir amb les consideracions i requeriments
definits per B:SM

6.1.1 Ecosistema i equipament
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L'ecosistema de lloc de treball a B:SM, de manera general esta composat pel seglent
equipament:

e Equipament workstation o portatil (Windows) units al domini B:SM
e Equipament mobil Android i 10S

6.1.2 Consideracions
Es consideraran els seglients aspectes clau relacionats amb aquest ambit:

e Tot I'equipament que formi part de B:SM, ha d’estar integrat al domini B:SM amb el
software de seguretat i de gestid de lloc de treball, definit per I'’equip d’explotacid de
la direccid TiC de B:SM i ha de complir amb les versions minimes de S.O definits en cada
moment per la direccid TIC.

e Tot l'equipament nou, ha de seguir els requeriments definits a I'estandard
d’equipament de B:SM (veure Annex 9.10 Estandard d’equipament).

e L’alta d’equipament a la infraestructura ha de seguir el procediment d’alta d’actiu de
B:SM. Aixi mateix, han de ser integrats al domini de B:SM per part de I'equip
d'explotacio, i inventariats amb les eines de seguretat i gestio instal-lades.

e Els proveidors que ofereixin serveis de gestié d’incidéncies, han de fer us de I'eina
corporativa de gestié d’incidéncies i peticions de B:SM (easyvista).

e Les intervencions on el proveidor hagi d’accedir a la maquina de l'usuari final, es
realitzaran de manera coordinada amb l'equip de lloc de treball, i a través dels
mecanismes establerts per B:SM per a habilitar la connexid.

e Si un usuari ha d’accedir a algun lloc fora de la xarxa de B:SM, caldra sol-licitar-ho a
I’equip d’explotacié de la direccid TiC de B:SM, per a permetre |'accés tant des de la
xarxa interna com a través de la VPN.

e Sense excepcions, els accessos de VPN i a la plataforma 0365, s’habiliten amb doble
autentificacio.

7 Estandard de Seguretat de la Informacio

En aquest apartat, és defineixen els principis basics aplicables als diferents ambits de la seguretat
de la informacié a B:SM

7.1 Seguretat de la informacio

Les consideracions, estandards, tecnologies, i arquitectures definides en I'ambit de seguretat de
la informacio, son aplicables a les seglients casuistiques:

¢ Infraestructura, plataformes i aplicacions que gestionin informacié de B:SM

7.1.1 Requeriments generals de seguretat a B:SM.

Es detallen els principals requisits generals de seguretat:

A. Politica de Seguretat
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B:SM disposa de protocols, processos i procediments per a garantir el compliment de politica de
seguretat TiC establerta sota el marc generic descrit a continuacio:

e El proveidor ha de respectar totes aquelles mesures de seguretat, técniques o
organitzatives establertes per B:SM per garantir la confidencialitat, disponibilitat,
tracabilitat, autenticitat i integritat de la informacié que contingui dades personals, aixi
com de la informacid, serveis i tecnologies tractades a B:SM.

e Complir amb les politiques, normatives i procediments de seguretat que formen part
del marc normatiu de I'Esquema Nacional de Seguretat (ENS).

e Les politiques, normatives, i procediments apliquen a tots els actius d’informacié que
sén creats, rebuts, emmagatzemats, processats, transmesos o impresos a qualsevol
sistema o mitja d’emmagatzematge, aixi com dels sistemes d’informacié que donen
suport a la gestid dins de B:SM.

e Les politiques de seguretat de B:SM seran revisades i, si escau, actualitzades amb
periodicitat anual, d'acord amb |'exigeéncia de la normativa actual en matéria de
seguretat de la informacid, havent-se de realitzar les accions requerides per a adequar-
se a les modificacions realitzades.

e L’incompliment per part de tercers podra suposar la rescissid del contracte pertinent
amb B:SM o entitat operativa.

B. Consideracions

Tots els proveidors que ofereixin plataforma ifo infraestructura de serveis i solucions, han de
garantir I'is de components autoritzats per CCN d'acord amb els requisits establerts en I'ENS.
Per a aixo, el proveidor haura d'utilitzar del Cataleg de Productes i Serveis de Seguretat de les
Tecnologies de la Informacié i Comunicacio (CPSTIC) del CCN, per a seleccionar els productes o
serveis subministrats que hagin de formar part de |'arquitectura de seguretat del sistema.

C. Avaluacio de Riscos

B:SM seguint les normes de I'ENS, avalua els riscos basats en la metodologia Magerit, en la qual
s'avaluen tots els actius dels diferents serveis que s'usen en els seus Sistemes.

Sén requisits dins dels serveis de B:SM, les seglients accions per part del proveidor amb relacié
a la gestio de riscos a B:SM:

e Avaluar els riscos amb periodicitat anual per identificar les amenaces i vulnerabilitats
especifiques de B:SM.
e C(lassificar els actius segons la seva importancia i risc.

D. Accés i Autenticacio

S'estableixen els seglients requisits al proveidor dins de I'ambit del control d'accés als recursos
de B:SM, aixi com els permisos d'accés a aquests:

e Implementar sistemes de control d'accés per limitar qui pot accedir a quins recursos.

e Implementar el principi del "menys privilegi": proveir als usuaris Unicament els permisos
necessaris per realitzar les seves funcions.

e Establir politiques de contrasenyes fortes i el canvi regular de les mateixes.

¢ Implementar I'autenticacié de dos factors (2FA) (veure apartat 5.4.1. Consideracions)

e Limitar I'accés a sistemes i dades sensibles només a personal autoritzat.

BARCELONA DE SERVEIS MUNICIPALS, SA. Societat inscrita en el Registre Mercantil de Barcelona al Foli 165 del Torn 26.806, Full nim. B-108.458, Inscripci6 372. NIF. A08765919



B:SM

e Control, monitoratge i gestié dels comptes d'accés privilegiats a través de I'eina PAM de
B:SM.

E. Avaluacié de la Seguretat

S'estableixen controls pel garantir el seguiment i actualitzacié dels sistemes i gestidé de
vulnerabilitats que son responsabilitat del proveidor de serveis a B:SM:

e Mantenir el programari i sistemes actualitzats amb les ultimes solucions de seguretat.

e Establir un pla d'accié continu per a mantenir aquests sistemes actualitzats.

e Realitzar auditories de vulnerabilitats a la xarxa i sistemes interns de manera periddica
i/o a peticié de B:SM per a garantir el correcte estat dels sistemes de B:SM.

e El departament de seguretat de B:SM ha de tenir accés al codi font de totes les
aplicacions desenvolupades per a B:SM per poder auditar les aplicacions i poder
identificar possibles vulnerabilitats a través d'analisis estatiques (SAST) i dinamiques
(DAST).

e Executar l'analisi de vulnerabilitats en base a eines corporatives (Nessus, Qualys,
Nexpose, Veracode, SonarQube) tant per a |'analisi de sistemes com de I'entorn web.

e Executar tests d’intrusié (pentest) amb periodicitat anual, per a verificar I'abast de
possibles amenaces dins dels sistemes de B:SM,

e Tots els desplegaments de nous projectes seran avaluats a través d'una analisi de
vulnerabilitats, de sistemes o web, en funcié de la naturalesa del projecte. El resultat
obtingut sera determinant per a validar el desplegament, de tal manera que, si com a
resultat del mateix sén detectades vulnerabilitats de nivell alt, hauran de ser
solucionades abans de passar a I'entorn de produccio.

F. Proteccid de la informacio

Es requeriment per part del proveidor establir mesures per garantir la proteccioé de la informacié
en transit o emmagatzemada (en repos) en els sistemes de B:SM. L'eina usada per a aquesta
proteccio haura de cobrir tant informacié estructurada (Bases de dades) com no estructurada, i
considerara les segiients accions independentment de I’entorn on est trobin (productiu o no
productiu):

e Establir xifrat o aplicacié de técniques de ofuscacio i anonimitzacié de dades en repos
(veure Annex 9.12 Requeriments de proteccié de la informacid).
e Garantir requeriments de dades en transit establerts per B:SM (VPN, HTTPS) i auditoria
sobre connexions que sén responsabilitat de proveidor o compartida amb B:SM:
— Punt a punt (en extrem de proveidor)
— Connexié implementada sobre entorns de proveidor SAAS.
— Qualsevol altre connexié sobre tercers
e Definir politiques per a la retencié i destruccio segura de dades.

G. Prevencio de codi maliciés (Malware)
Son requeriment les seglients mesures per part de proveidor en tots els sistemes, dispositius i
usuaris que interactuin amb els sistemes de B:SM, i en relacié a la proteccié d'amenaces de

malware:

e Les eines de proteccid i/o deteccié de malware actuals en B:SM seran Sophos (anti-
malware) i Palo Alto Cortex amb XDR.
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e El servei o sistema haura de garantir que es pugui actualitzar el sistema anti-malware i
XDR.

e Per part del proveidor, es requeriment que tots els seus sistemes relacionats amb el
suport o implementacié del neu servei/aplicacié tinguin instal-lats sistemes anti-
malware i XDR actualitzats per a garantir la no propagacio als sistemes de B:SM.

H. Resposta a Incidents

Es requeriment per part del proveidor seguir el pla de resposta a incidents establert en B:SM, de
manera detallada i que inclogui procediments clars per gestionar i mitigar incidents de
seguretat. Dins del mateix és necessari disposar d’un equip de resposta a incidents.

I. Monitoratge

Es requeriment per part del proveidor facilitar sistemes de monitoratge de seguretat per
detectar activitats sospitoses en tots els sistemes desplegats en B:SM. Tots els sistemes hauran
de proporcionar la informacid dels logs al SIEM de B:SM.

La recopilacié de registres d'esdeveniments es realitzara amb una minima configuracio de les
fonts, i es podra dur a terme a través de diferents mecanismes: Syslog, GELF o SNMP (traps o
polling) per a la majoria de servidors i dispositius de xarxa o de seguretat perimetral; lectura
directa de fitxers de logs en sistemes de fitxers per a recol-lectar la informacio rellevant d'una
aplicacié especifica i consulta.

J. Conscienciacio

Es requeriment per part del proveidor garantir la formacié en materia de seguretat de tots els
usuaris que participin en la implementacié, manteniment o operacié dels serveis proporcionats
a B:SM, garantint que tinguin uns minims de formacié i conscienciacié en materia de Seguretat
de la Informacié. De manera general, es requereixen:

e Realitzar formacions regulars de conscienciacié sobre seguretat de la informacié per al
personal que accedeixi als sistemes de B:SM.

e Fomentar una cultura i procediments de seguretat en queé els empleats siguin capaces
d’informar de possibles amenaces o incidents.

K. Continuitat

Es requeriment per part del proveidor garantir alts nivells de disponibilitat per assegurar que els
usuaris puguin accedir als serveis quan els necessitin. De manera general, es requereixen:

e Establir sistemes de copia de seguretat i redundancia per evitar perdues de dades o
interrupcions prolongades en cas de fallades.
e Determinar periodes de retencié de les dades en funcid de la tipologia de projecte.

7.2 Estandard al Cloud

Les consideracions, estandards, tecnologies, i arquitectures definides en I'ambit de seguretat al
navol, sén aplicables a les seglients casuistiques:

e Serveis SAAS, PAAS i IAAS.
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7.2.1 Consideracions
Es consideraran els seglients aspectes clau relacionats amb aquest ambit:

e Tots els serveis al nuvol de B:SM, independentment de si sén de tipus SAAS, PAAS o
IAAS, sense excepcions, han de complir uns requisits basics per garantir la seguretat,
privacitat, disponibilitat, confidencialitat, autenticitat, tracabilitat i compliment
normatiu.

e Tots els proveidors que ofereixin serveis o solucions al nuvol, han de garantir el
compliment del marc de control obligatori per serveis SAAS definit per B:SM (ANNEX
I_B - Requeriments de control serveis SAAS v10), i aixi mateix, determinar el grau
d'aplicabilitat amb la finalitat de complir amb els requisits i estandards exigits.

e Tots els proveidors que ofereixin plataforma i/o infraestructura de serveis i solucions,
han de garantir I'is de components autoritzats per CCN d'acord amb els requisits
establerts en 'ENS. Per a aixo0, el proveidor haura d'utilitzar del Cataleg de Productes i
Serveis de Seguretat de les Tecnologies de la Informacid i Comunicacié (CPSTIC) del CCN,
per a seleccionar els productes o serveis subministrats que hagin de formar part de
I'arquitectura de seguretat del sistema.

7.2.2 Requeriments de ’Esquema Nacional de Seguretat (ENS).
Es detallen els principals requisits per a cada domini:
A. Seguretat

Els serveis del nivol hauran de ser integrats en un sistema de gestio d'identitats per habilitar les
seglients mesures de seguretat:

e Mecanismes d'autenticacid forts per assegurar que només els usuaris autoritzats puguin
accedir als recursos.

e Controls d'autoritzacid per garantir que els usuaris només tinguin accés als recursos que
estan autoritzats a utilitzar.

e Sistema de gestidé d'accés que permeti revocar els privilegis dels usuaris que ja no
necessitin accedir als serveis.

e Les dades han de ser xifrades tant en transit com en repos per protegir la informacié de
possibles accessos no autoritzats.

e Sistemes de deteccid i prevencié d'intrusions per detectar activitats sospitoses o atacs.

B. Privacitat

e Els serveis al navol de B:SM, han de complir amb les regulacions i lleis de proteccié de
dades aplicables per garantir la privacitat de la informacié dels usuaris (RGPD).

e El responsable del tractament de dades sempre sera B:SM, que determina els fins i
mitjans del tractament, és a dir, qui és el responsable d'informar sobre la finalitat del
tractament i els mitjans elegits.

e El proveidor del servei o solucid al ndvol sera I'encarregat del tractament de dades que
realitza per compte de B:SM. Aixi mateix, ha d'informar si les dades seran tractades per
tercers.

e Les dades personals han de ser tractades amb el consentiment explicit dels usuaris i ser
Unicament utilitzades per a les finalitats establertes.
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Es necessari comptar amb procediments per gestionar les sol-licituds dels usuaris
relacionades amb les seves dades personals, com el dret a I'oblit i la portabilitat de
dades.

Disponibilitat

Els proveidors dels serveis o solucions al navol de B:SM, han de garantir alts nivells de
disponibilitat per assegurar que els usuaris puguin accedir als serveis quan els necessitin.
Aguests serveis o solucions han de disposar de sistemes de copia de seguretat i
redundancia per evitar perdues de dades o interrupcions prolongades en cas de fallades.
Els periodes de retencio, seran determinats en funcié del projecte.

Confidencialitat

Els serveis al nuvol de B:SM han d'implementar mesures teécniques i organitzatives per
mantenir la confidencialitat de la informacio, evitant I'accés no autoritzat.

Els proveidors de serveis i solucions al ndvol, han de tenir politiques clares sobre com
gestionar la informacié confidencial i garantir la formacié dels seus empleats

Compliment normatiu

Els serveis i solucions al ntdvol de B:SM, han de complir amb les regulacions i normatives
vigents en materia de seguretat i privacitat de les dades.

Els serveis i solucions al ndvol de B:SM, han de ser auditats i certificats segons els
requisits establerts a I'Esquema Nacional de Seguretat (ENS) per garantir el compliment
normatiu.

Interoperabilitat

Els serveis i solucions al nuvol de B:SM, han de ser compatibles amb estandards i
protocols reconeguts per permetre la integracié amb altres sistemes i aplicacions.

Cal garantir la comunicacié i interaccié adequada amb altres serveis, plataformes en el
navol i en entorns locals de manera segura i complint els requisits de seguretat.

Monitoratge

Cal proporcionar una supervisido constant dels recursos per identificar i respondre
rapidament a possibles incidents o problemes de rendiment.

Tots els sistemes i serveis en el ndvol hauran de proporcionar la informacid dels logs al
SIEM de B:SM.

La recopilacio de registres d'esdeveniments es realitzara amb una minima configuracid
de les fonts. Es podra dur a terme a través de diferents mecanismes: SMTP per a la
recepcid de notificacions de correu electronic generats per altres sistemes; serveis web
basats en SOAP, XML-RPC o REST per a la consulta d'informacié sobre sistemes o eines
que comptin amb aquestes interficies, com les que permeten gestionar plataformes en
el navol (Microsoft Office 365, Microsoft Azure, Amazon Web Services).

H. Actualitzacio

Els proveidors de serveis i solucions al navol han d'establir procediments per planificar
actualitzacions de manera regular i garantir que els serveis a B:SM estiguin actualitzats
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per oferir proteccid enfront amenaces, com ara noves vulnerabilitats o programari
malicids.

. Avaluacié

e Es necessari realitzar revisions periddiques per avaluar i millorar la seguretat i eficiéncia
dels serveis.

e Tots els desplegaments de nous projectes seran avaluats a través d'una analisi de
vulnerabilitats, en base a I'avaluacid del programari base (sistema) o I'aplicatiu (web),
depenent de la naturalesa del projecte.

e Totes les vulnerabilitats detectades amb caracter greus o alta, hauran de ser resoltes
préviament al traspas a produccio.

8 Revisid i manteniment dels estandards TiC a B:SM

La direccié TiC de B:SM actualitzara periodicament els estandards TIC amb I'objectiu de garantir
la seva idoneitat per donar resposta les necessitats de les unitats de negoci de B:SM, i aixi
mateix, que estan alineats amb les tecnologies i bones practiques del sector TIC.

9 Annex

9.1 BBDD

A continuacié, s’especifiquen les bases de dades centralitzades (d’us general) i especifiques
estandarditzades per la direccid TiC de B:SM segons aplicacid o servei:

Tipologia Estructura Servei Versio
. . minim versié 19¢
Centralitzada Oracle - Usgeneral .
entreprise
Centralitzada Microsoft SQL - Usgeneral minim versié 2016
- eCommerce
- Aplicacions que no
sigui viable - L
/rgecomanable clusters Ultima versio
Especifica MysQL estable de
P ysQ d’Oracle o SQL. .
. fabricant
- Aplicacions
monolitiques no
critiques
Ultima versié
Especifica MariaDB - Entorns web especifics | estable de
fabricant
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Ultima versio
Especifica MongoDB - Sharings estable de
fabricant

9.2 Politica de Backup de BBDD

A continuacid, s’especifiquen els principis minims de Backup de les BBDD a B:SM:

Fregiiéncia Tipologia Retencid

Mensual Complerta 3 anys

Diaria Complerta 30 dies

BS:M disposa i té en funcionament la plataforma Commvault Simpana backup and recovery,
amb la seglient estructura actual:

Backup B:SM:

CALABRIA TECNOCAMPUS MATARO

(ADAM)

| @=
8=

|
|
Agentss 08 Apscacion I
FloSysmmtiroaatan |
I

9.3 Llenguatges de programacio i frameworks

A continuacid, s’especifiquen els llenguatges estandarditzats per la direccié TiC de B:SM segons
tipologia i necessitats de desenvolupament:

o

Servei Llenguatge Tipologia Vers
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Aplicacions de gestié -NET Ultima versio
b:ck—ofﬁce miidleware JAVA A mida estable de
! PHP fabricant
HTML Ultima versid
Front web JCAS\SIA SCRIPT A mida estable de
ANGULAR fabricant
MAUI Ultima versid
KOTLIN .
Front APP SWIET A mida g:)iitllaen(:e
IONIC
Plataforma Ultima versid
Gestiod continguts (CMS) | DRUPAL . estable de
fabricant .
fabricant

9.4 Plataforma d'integracio i gestié API

S’han establert dues plataformes diferenciades que son estandard a B:SM per residir i gestionar
els desenvolupaments APl durant tot el cicle de vida (des-de el desenvolupament fins a la

publicacid):

Servei

Plataforma

SAP*

SAP BTP Integration Suite

Salesforce*

Mulesoft

Resta de sistemes

WS02

*NOTA: Sistemes en desplegament previst durant 2024.

9.5 Llistat riscos desenvolupament Web

Llistat de riscos habituals a mitigar en desenvolupament Web (OWASP 2021 top 10)
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B:SM

OWASP ID Risk
A01 Brocken Access Arrow
A02 Cryptographic Failures
AO3 Injection
A04 Insecure design
AO5 Security Misconfiguration
AO6 Vulnerable and Outdated Components
A07 Identification and Authentication Failures
A08 Software and Data Integrity Failures
A09 Security Logging and Monitoring Failures
Al10 Server-side Request Forgery

9.6 Llistat de seus B:SM

Llistat de seus en abast dins I’ambit de comunicacions de B:SM

SEU

Cementiris
Ibermatica (Call Center)

Base Agents civics Provenca

Park Guell

Anella

Port Olimpic

Estacio d’Autobusos

Bases Area

Z00

Tibidabo

Forum

Aparcaments

Diposits

BARCELONA DE SERVEIS MUNICIPALS, SA. Societat inscrita en el Registre Mercantil de Barcelona al Foli 165 del Torn 26.806, Full nim. B-108.458, Inscripci6 372. NIF. A08765919



B:SM

9.7 Detall dels components i continguts de la granja de servidors (Server
Farm)

CONTINGUT SERVER FARM

Entorn VMWARE 6.7-6.0

Entorn d’Oracle RAC 19¢

Entorn SQL 2016 AlwaysOn

Entorn MongoDB

Aplicacions de negoci (webs/apps/serveis critics)

Commvault Backup
VDI
FW i serveis de balancejadors Netscalers

9.8 Requisits de monitoritzacio de serveis

Requisits de monitoritzacié minima en funcié del servei

Servei Requisit

Monitoritzacid tradicional que ha

d’incloure:

- Llindars

- Serveis del sistema o de

Sistemes i Comunicacions I'aplicacié especifics

- Rendiments, evolucid i
tendeéncies

- Consultes BBDD i API (Nagios-
OP5)

Monitoritzacid sintética/robotitzada.

Webs i APPs (ISM-Selenium)

Consultes sobre plataformes,

Serveis Saas pagines de Health, etc.

9.9 Estandards SO

Estandards B:SM d’us de sistemes operatius i versions

Fabricant Versio
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B:SM

Microsoft Windows server 2019

Linux Redhat 9

9.10 Estandard d’equipament

Ambit Requeriment
Garantia Minim 4 anys
Eina de gestid lloc de treball Compatibilitat amb Workspace One
- Office 2016
Programari equips d’usuari - Windows 10 PRO
& auip - Sophos i Cortex (Proteccid)
- 0365 Suite

9.11 Arquitectura de xarxa

DIAGRAMA LOGIC DE XARXA — BARCELONA SERVEIS MUNICIPALS
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B:SM

9.12 Requeriments de proteccid de la informacid

Taula resum que relaciona el tractament segons nivell de la informacié

Nivell d’Informacié Descripcid Xifrat

— Informacié altament restringida.

Reservada R . .
— Impacte alt enfront perdua o divulgacié.

— Informacio restringida.
Confidencial & X

— Impacte alt enfront perdua o divulgacié.

— Informacio interna.
— Impacte mig/baix.

Interna

— Informacié publica.
— Sense impacte

Publica
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