AJUNTAMENT DE RIUDOMS

PLEC DE PRESCRIPCIONS TECNIQUES QUE HAN DE REGIR EL
CONTRACTE DE SERVEI DE CONSULTORIA JURIDICA | TECNICA PER AL
COMPLIMENT DE LA LLEI ORGANICA DE PROTECCIO DE DADES
PERSONALS | GARANTIA DELS DRETS DIGITALS | EL SERVEI DE
DELEGAT DE PROTECCIO DE DADES PER A L’AJUNTAMENT DE RIUDOMS
I ENS QUE EN DEPENEN.

1. ANTECEDENTS

De conformitat amb la implantacio efectiva del Reglament RGPD (UE) 679/2016
del Parlament Europeu i del Consell de 27 d’abril i la Llei organica 3/2018 de 5 de
desembre, de protecci6 de dades personals i garantia dels drets digitals,
'Ajuntament de Riudoms i els seus que en depenen (Entitat Publica Empresarial
Riudoms Gestié i Entitat Publica Empresarial Riudoms Serveis) han de comptar
amb el suport necessari per assegurar que els procediments es duen a terme
d’acord amb les exigéncies establertes en la normativa.

El treball es fonamentara en l'aplicacié de la Llei Organica 3/2018, de 5 de
desembre, de Protecci6 de Dades Personals i garantia dels drets que adapta
'ordenament juridic espanyol al Reglament (UE) 2016/679 del Parlament Europeu
i el Consell, de 27 d’abril de 2016, relatiu a la proteccié de les persones fisiques
en alld referent al tractament de les seves dades personals i a la lliure circulacié
d’aquestes dades, i completar les seves disposicions, aixi com garantir els drets
digitals de la ciutadania conforme al mandat establerta a larticle 18.4 de la
Constitucio.

| s’han de controlar els sistemes d'us de les dades a I'Ajuntament i als seus
organismes autdbnoms dependents, com son: Entitat Publica Empresarial Riudoms
Gestié i Entitat Publica Empresarial Riudoms Serveis.

L’Ajuntament i els ens que en depenen estan sotmesos al nivell de seguretat més
alt perqué, a més de tractar de forma usual dades de caracter financer dels seus
clients, la qual cosa implica un nivell de seguretat mig, també esta tractant aquell
tipus de dades estipulades al Reial Decret 1720/2007 de 21 de desembre, com
son les ndmines de treballadors (que tenen un contingut d’ideologia, afiliacid
sindical i salut) i comunicacions anuals. Aquest tipus de dades impliquen un nivell
de seguretat alt, que a grans trets significa: crear un Document de Seguretat
acord amb les exigéncies legals vigents, responsable de seguretat, auditoria,
control i registre d’accessos, copia de seguretat i encriptacié de dades.

Tot aixd comporta que I'Ajuntament de Riudoms ha de prendre unes mesures
especifiques per a la seva implementacid.
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2.0BJECTE

El contracte té per objecte la contractacio del servei de consultoria juridica i
tecnica per a donar compliment a la Llei de proteccié de dades personals i
garantia dels drets digitals i el servei de Delegat de Proteccié de Dades. Les
funcions que haura de desenvolupar 'empresa adjudicataria son:

* Revisio de I'estructura organitzativa i relacions amb tercers.

* Revisio de mesures de control i seguretat existents.

» Determinacié de riscos i controls per al compliment de la Llei Organica.

» Consultoria i manteniment i aplicacio dels procediments i controls definits.

* Prestacio del servei de Delegat de Proteccio de Dades. Aquest servei
inclou les funcions establertes a I'article 39 del Reglament (UE) 2016/679 i
que son les seguents:

o Informar i assessorar a I'Ajuntament de Riudoms i els seus ens que en
depenen del tractament de les dades, aixi com als empleats de
I'Ajuntament que s’ocupin del tractament i de les obligacions, regulades
en el RGPD i de la resta de la normativa aplicable en materia de
protecci6 de dades.

o Supervisar el compliment del RGPD i de la resta de la normativa
aplicable en matéria de proteccié de dades, i de les politiques que du a
terme I'Ajuntament de Riudoms i els seus ens que en depenen en
aquesta matéria, inclosa [l'assignacié de les responsabilitats, la
conscienciacio i la formacié del personal que participa en operacions de
tractament, i les auditories corresponents.

o Oferir 'assessorament que es sol-liciti envers l'avaluacié de I'impacte
relatiu a la proteccié de dades i supervisar la seva aplicacido d’acord
amb les prescripcions regulades a I'article 35 del propi RGPD.

o Cooperar amb les autoritats de control i, concretament, amb I’Autoritat
Catalana de Protecciéo de Dades i 'Agéncia Estatal de Proteccié de
Dades.

o Actuar com a punt de contacte de l'autoritat de control per questions
relatives al tractament, inclosa la consulta prévia regulada a I'article 35
del RGPD, en cas que el tractament de les dades pogués comportar alt
risc o pogués ingrigir el propi RGPD.

3. CONDICIONS DEL SERVEI
Per al desenvolupament de [lactivitat professional objecte del contracte,
I'adjudicatari haura de disposar dels mitjans materials i personals necessari per a

'adequada prestacio del servei.

L’empresa adjudicataria rebra i facilitara la documentacié corresponent als
assumptes que se li encarreguin per part de I'Ajuntament i els seus ens que en
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depenen i queda obligada a facilitar qualsevol informacié que se li demani sobre
aquests assumptes.

L’abast del servei sera:

* Informar i promoure I'adequat compliment de la regulacioé de dades

» Supervisar els registres d’activitats del tractament validant o realitzant les
recomanacions/modificacions adients.

» Elaboraci6 d’Avaluacions de riscos de tractaments, quan els tractaments de
dades personals ho requereixin per les seves caracteristiques i, si escau,
realitzar una Avaluaci6 d’'impacte.

» Supervisar el compliment i I'aplicacio de la normativa de proteccié de dades
a ’Ajuntament.

* Actuar com a punt de contacte de I'Autoritat de Control.

* Cooperar amb [|'‘Autoritat de Control estatal o autonomica, segons
procedeixi.

* Sol-licitud de dictamens a I'autoritat competent, si cal.

* Analisis dels incidents de seguretat que es produeixin a I’Ajuntament i en el
suposit que es tractin de violacions de seguretat, gestido i notificacio a
I'Autoritat competent i afectats, si cal.

» Confecci6 dels informes que procedeixi realitzar.

» Supervisar les politiques i procediments existents, relacionats amb la
proteccié de dades i, si fos necessari, informar per la seva actualitzaci6 o
adequacié a la normativa vigent.

* Emetre informes i recomanacions, quan siguin necessaris.

» Supervisar el compliment de les mesures de seguretat recollides a les
avaluacions d’'impacte.

* Accions de conscienciacié sobre el compliment en proteccié de dades
personals. Entre altres, s’ha de realitzar una comunicacié com a minim
trimestral, de divulgacio global a tots els empleats.

 Atendre les consultes que rebi el Delegat de Proteccié de Dades,
plantejades pels ciutadans/nes i empleats/des.

» Clarificar les sol-licituds d’exercici de drets rebudes a I'Ajuntament que
puguin comportar complexitat i requereixin analitzar la seva admissio i
justificacio.

4. METODOLOGIA DEL TREBALL
Tots els treballs es realitzaran de forma presencial a les diverses instal-lacions de

lentitat, ja que és l'Unica manera de poder detectar evidéncies del correcte
compliment, o no, de la normativa a aplicar.
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5 REQUERIMENTS DE L’EQUIP DE TREBALL PER A L’EXECUCIO DEL
CONTRACTE .

El contractista es compromet a adscriure a I'execucié del contracte el personal
necessari per desenvolupar la tasca d’assessorament i consultoria juridica i
tecnica per a donar compliment a la Llei de Proteccié de dades personals i
garantia dels dret digitals amb I'experiéncia i formacié adequada per realitzar els
treballs, entre els quals haura de trobar-se una persona llicenciada en dret i una
altra llicenciada en enginyeria de telecomunicacions, informatica o similar,
ambdues amb experiencia en proteccié de dades i, 'empresa licitadora aportara
curriculum-vitae dels mateixos, on consti aquesta experiéncia.

6. CONDICIONS ESPECIALS DE LES PRESTACIONS

Confidencialitat i secret professional: tota la informacié facilitada per I'’Ajuntament
de Riudoms o els seus ens que en depenen o I'obtinguda per I'adjudicatari en
relacio al present contracte tindra caracter confidencial, i 'adjudicatari haura de
guardar el secret professional amb caracter indefinit, llevat que I'Ajuntament
autoritzi expressament a fer difusio en relacié a suposits concrets i determinats.

L’adjudicatari queda expressament obligat a mantenir absoluta confidencialitat i
reserva sobre qualsevol dada que pogués conéixer amb ocasié del compliment
del contracte, especialment les de caracter personal, que no podra copiar 0
utilitzar amb una finalitat diferent a I'expressa en aquesta contractacio, no cedir a
altres ni a efectes de conservacio.

Tots els treballs i documents elaborats en execucié d’aquest contracte seran pro-
pietat de I'’Ajuntament de Riudoms, qui els pot reproduir, publicar o divulgar total o
parcialment sense que pugui oposar-se I'adjudicatari.

7. CONDICIONS DE PAGAMENT

El serveis prestats seran facturats a cada organisme, dependent de I'import de
'adjudicacioé per a cadascu. Per tant, es facturara a '’Ajuntament de Riudoms, a
I'Entitat Publica Empresarial Riudoms Serveis i a I'Entitat Publica Empresarial Riu-

doms Gestio.

Riudoms, Maig 2024
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