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ACORD D’ENCARREC DE TRACTAMENT DE DADES DE CARACTER PERSONAL
ENTRE LA FUNDACIO INSTITUT DE RECERCA DE L’HOSPITAL DE LA SANTA
CREU | SANT PAU | SISTEMAS DE TECNOLOGIA APLICADA, SLU

REUNITS

D’una banda, la FUNDACIO INSTITUT DE RECERCA DE L’HOSPITAL DE LA SANTA
CREU I SANT PAU (en endavant, IR SANT PAU i com aresponsable del tractament)
com a responsable dels tractaments de proteccié de dades de la institucié, entre els qual
s’inclou el tractament relatiu a la licitacio LICIR 24/32 de contracte de “Servei
d’implementaci6 i manteniment d’un software de control horari dels treballadors per a la
Fundacid Institut de Recerca de I'Hospital de la Santa Creu i Sant Pau”, en I'exercici de
les funcions que li confereix el Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d’abril de 2016, relatiu a la proteccié de les persones fisiques en allo que
fa referéncia al tractament de dades personals i a la lliure circulacié d’aquestes dades i
pel qual es deroga la Directiva 95/46/CE (RGPD), i la Llei organica 3/2018, de 5 de
desembre, de proteccié de dades personals i garantia dels drets digitals (LOPDGDD).

| de l'altra, "Sistemas de Tecnologia Aplicada, SLU" (en endavant, com a encarregat
del tractament), domiciliada a Barcelona, C/ Cinca, 104-108 local NIF B61437539,
inscrita en el Registre Mercantil de Barcelona al Volum 30.118, foli 65, full nam.
B169613, inscripcid 12 El senyor Manel Ruiz Moreno, actua en la seva condici6
d'apoderat de la Companyia, i especialment facultat per aguest atorgament en virtut
d'escriptura de poder autoritzada pel Notari de Barcelona, Sra. M® Fatima Hernandez
Ravanals, el dial6/10/2009, amb el nUm.608 del seu protocol.

Ambdues parts, en I'exercici de les funcions que els estan legalment assignades,
reconeixent-se reciprocament la capacitat legal necessaria per obligar-se de comu
acord,

MANIFESTEN

I. Que Sistemas de Tecnologia Aplicada, SLU d’acord amb les competéncies que té
atribuides, li correspon la realitzaci6 de la licitaci6 del contracte de “Servei
d’implementacio i manteniment d’un software de control horari dels treballadors per a la
Fundaci6 Institut de Recerca de I'Hospital de la Santa Creu i Sant Pau”. A tals efectes,
els reunits van signar un contracte en data 9 de juliol de 2024 per I'expedient LICIR
24/32.

Il. Ates que I'execucio del contracte esmentat per part de Sistemas de Tecnologia
Aplicada, SLU comporta tractar dades personals de les quals és responsable I'lR SANT



€ sanTPAU Institut
OO @ cCampus Salut de Recercall
Barcelona Sant Pau

PAU, I'Encarregat té la consideracié d’encarregada del tractament, d’acord amb el
RGPD i LOPDGDD.

[ll. Que Sistemas de Tecnologia Aplicada, SLU disposa de la capacitat i els recursos
necessaris per tal de garantir que, en la seva qualitat d’encarregat de tractament, aplica
les mesures técniques i organitzatives apropiades per complir amb el que estableix la
legislacié de proteccio de dades esmentada.

IV. La necessitat de signar un acord d’encarrec de tractament de dades de caracter
personal en relacié amb el contracte esmentat, en els termes que estableixen els articles
28 del RGPD i 33 de la LOPDGDD.

CLAUSULES
Primera.- Objecte de I’'acord d’encarrec

Mitjangant aquest acord d’encarrec s’habilita I'entitat Sistemas de Tecnologia
Aplicada, SLU en qualitat d’encarregat de tractament (en endavant, I'encarregat), per
tractar per compte de 'R SANT PAU (en endavant, el responsable) les dades de
caracter personal necessaries per a la realitzaci6 de contracte de “Servei
d’implementaci6 i manteniment d’un software de control horari dels treballadors per a la
Fundacié Institut de Recerca de 'Hospital de la Santa Creu i Sant Pau”.

Aquestes dades faran referencia a tots el usuaris de I'aplicacio, treballadors de I'IR
SANT PAU i seran, entre altres:

- Noms i cognhoms

- DNI, NIE, n° passaport

- Domicili

- Telefon i correu electronic

- Categoria professional i departament

- Altres dades per la realitzacio del servei de caracter opcional.

El tractament consistira en l‘administracié de les dades per realitzar el servei del
contracte. Aquesta informacié no sera divulgada ni utilitzada fora del contracte actual, ni
emmagatzemada enlloc.

Segona.- Identificaci6 de la informacio afectada

Per executar les prestacions derivades del compliment de I'objecte d’aquest acord
d’encarrec, el responsable posa a disposicio de I'encarregat la informacio:

- Documentacié personal dels treballadors: Noms i cognhoms, DNI, NIE, n°
passaport, Domicili, Categoria professional, departament, teléfon i correu
electronic, entre altres categories de dades opcionals.
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Tercera.- Durada

La vigencia d’aquest acord d’encarrec queda vinculada a la durada del contracte subscrit
gue s’ha identificat que sera de 2 anys, amb la possibilitat que es prorrogui tres anys
mes.

Aquest contracte estara vinculat a les possibles prorrogues que es realitzin, per tant, en
cas de que es realitzin les prorrogues, es prorrogara automaticament la vigencia
d’aquest.

Quarta.- Obligacions de I’encarregat de tractament
L’encarregat de tractament i tot el seu personal s’obliguen a:

a) Utilitzar les dades personals objecte de tractament, o les que reculli per a la seva
inclusié, només per a la finalitat objecte d'aquest acord d’encarrec. En cap cas poden
utilitzar les dades per a finalitats propies.

b) Tractar les dades Unicament d’acord amb les instruccions documentades del
responsable de tractament.

Si I'encarregat de tractament considera que alguna de les instruccions del responsable
infringeix el RGPD o qualsevol altra disposicié en materia de proteccié de dades de la
Unio o dels estats membres, I'encarregat n’ha d’'informar immediatament el responsable.

c) Limitar I'accés a les dades personals tractades als membres del seu personal en la
mesura que sigui estrictament necessari per a I'execucio, la gestio i el seguiment de
'encarrec. L’encarregat ha de garantir que les persones autoritzades per tractar les
dades personals s"han compromeés a respectar la confidencialitat o estan subjectes a
una obligacid de confidencialitat de naturalesa estatutaria, aixi com a complir les
mesures de seguretat corresponents, de les quals cal informar-los convenientment.

Mantenir a disposicio del responsable la documentacié que acredita el seu compliment.

d) Mantenir el deure de secret respecte de les dades personals a les quals hagin tingut
acces en virtut d’aquest acord d’encarrec, fins i tot després que en finalitzi 'objecte.

e) No comunicar les dades a terceres persones, tret que tingui l'autoritzacié expressa
del responsable de tractament en els suposits legalment admissibles.

L'encarregat pot comunicar les dades a altres encarregats de tractament del mateix
responsable, d'acord amb les instruccions del responsable. En aquest cas, el
responsable ha d’identificar, previament i per escrit, I'entitat a la qual s'han de comunicar
les dades, la finalitat, les dades a comunicar i les mesures de seguretat que cal aplicar
per procedir a la comunicacié.



€ sanTPAU Institut
OO @ cCampus Salut de Recercall
Barcelona Sant Pau

f) Les transferencies de dades a un tercer pais 0 a una organitzacié internacional per
part de I'encarregat, Unicament es poden realitzar seguint instruccions documentades
del responsable o en virtut d’'una exigéncia expressa del dret de la Uni6 o d’'un estat
membre al qual estigui subjecte I'encarregat.

g) Subcontractacié

No es poden subcontractar cap dels tractaments de dades inclosos en les prestacions
gue formen part de I'objecte d’aquest encarrec.

h) Garantir la formacié necessaria en matéria de proteccié de dades personals de les
persones autoritzades per tractar dades personals.

i) Assistir al responsable de tractament en la resposta a I'exercici dels drets seguents:

1. Accés, rectificacio, supressio i oposicio.

2. Limitacié del tractament.

3. Portabilitat de dades.

4. A no ser objecte de decisions individualitzades automatitzades (inclosa
I'elaboracié de perfils).

Quan les persones afectades exerceixin els drets d'accés, rectificacid, supressio i
oposicio, limitaci6 del tractament i a no ser objecte de decisions individualitzades
automatitzades davant I'encarregat de tractament, aquest ho ha de comunicar per correu
electronic a l'adreca indicada a la clausula vuitena d’aquest acord d’encarrec. La
comunicacio s’ha de fer de forma immediata i en cap cas més enlla de 'endema del dia
en qué s’ha rebut la sol-licitud, tenint en compte que si s’ha rebut en un dia no laborable,
s’entendra rebuda el primer dia laborable seglent, juntament, si escau, amb altres
informacions que puguin ser rellevants per resoldre la sol-licitud.

L’encarregat no ha de donar resposta per si mateix a dites sol-licituds llevat que hagi
estat autoritzat pel responsable.

j) Dret d’informacio.

L'encarregat de tractament ha de facilitar, en el moment de recollir les dades, la
informacio6 relativa als tractaments de dades que es duran a terme. La redaccio i el
format en qué es facilitara la informacio s'ha de consensuar amb el responsable, abans
d’iniciar la recollida de les dades.

k) L’encarregat també ha d’assistir al responsable a garantir el compliment de les
segients obligacions tenint en compte la naturalesa del tractament i la informacio de
que disposi:

1. L'obligacié de realitzar una avaluacid6 d’impacte de les operacions de
tractament en la proteccié de dades personals, quan sigui probable que un
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determinat tractament suposi un alt risc per als drets i les llibertats de les
persones fisiques.

2. L'obligaci6 de consultar a l'autoritat de control abans de comencar el
tractament, quan l'avaluacié d'impacte relativa a la proteccié de dades evidencii
que el tractament comporta un alt risc si el responsable no adopta les mesures
necessaries per a mitigar-lo.

3. L'obligacié de garantir que les dades personals siguin exactes i estiguin
actualitzades.

[) Posar a disposicio del responsable tota la informacidé necessaria per demostrar que
compleix les seves obligacions, aixi com per realitzar les auditories o les inspeccions
que efectuin el responsable o un altre auditor autoritzat per ell.

m) Notificacié de violacions de la seguretat de les dades.

En el supodsit de violacié de la seguretat de les dades personals, I'encarregat ha de
col-laborar amb el

responsable i ajudar-lo a donar compliment a les obligacions que li atribueix el RGPD,
de la manera seguent;

1. Quan es tracti d'una violacid de la seguretat de dades personals tractades pel
responsable, I'encarregat ha d’assistir al responsable en les seglients accions:

a) Notificar la violacié de seguretat de les dades personals a I'autoritat de control
sense dilacié indeguda des qué tingui constancia, si escau.

b) Preparar tota la informacio rellevant per documentar i comunicar la incidéncia,
i que ha d’'incloure com a minim:

- Descripci6 de la naturalesa de les dades personals, incloses, quan sigui
possible, les categories i el nombre aproximat d'interessats afectats i les
categories i el nombre aproximat de registres de dades personals afectats.

- Descripci6 de les possibles consequencies de la violacié de la seguretat de les
dades personals.

- Descripci6 de les mesures adoptades o proposades per posar remei a la violacio
de la seguretat de les dades personals, incloses, si escau, les mesures
adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informaci6 simultaniament, i en la mesura en que no
ho sigui, la informacio s’ha de facilitar de manera gradual sense dilacié indeguda.
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¢) Comunicar la violacié de seguretat de les dades personals a I'interessat sense
dilacié indeguda des qué tingui constancia, si escau.

2. Quan es tracti d'una violacié de la seguretat de dades personals tractades per
'encarregat:

Ha d’informar el responsable de tractament, sense dilacio indeguda i en qualsevol cas
abans de 24 hores des que tingui constancia, de les violacions de la seguretat de les
dades personals alseu carrec de les quals tingui coneixement, juntament amb tota la
informacié rellevant per documentar i comunicar la incidéncia, per correu electronic a
I'adreca indicada a la clausula vuitena d’aquest acord d’encarrec.

Si se’n disposa, cal facilitar, com a minim, la informacié especificada en I'apartat b) del
punt 1 i, addicionalment, el nom i les dades d’'un punt de contacte en el qual es pugui
obtenir més informacio.

Sino és possible facilitar la informacié simultaniament, i en la mesura en qué no ho sigui,
la informaci6 s’ha de facilitar de manera gradual sense dilacié indeguda.

n) Implantar les mesures de seguretat escaients d’acord amb el nivell de risc determinat
per a cada tractament objecte de I'encarrec que es deriven de 'aplicacié de 'Esquema
Nacional de Seguretat (ENS) (seria recomanable especificar les mesures de seguretat
gue s’apliquen descrites de manera concreta en un annex a aquest acord)

En tot cas, cal implantar mecanismes per:

1. Garantir la confidencialitat, integritat, disponibilitat i resiliéncia permanents dels
sistemes i serveis de tractament.

2. Restaurar la disponibilitat i I'accés a les dades personals de forma rapida, en
cas d'incident fisic o tecnic.

3. Verificar, avaluar i valorar, de forma regular, I'eficacia de les mesures técniques
i organitzatives implantades per garantir la seguretat del tractament.

4. Seudonimitzar i xifrar les dades personals, si escau.

També ha d’adoptar totes aquelles altres mesures que, tenint en compte el conjunt de
tractaments que duu a terme, siguin necessaries per garantir un nivell de seguretat
adequat al risc.

La documentacio relacionada amb la gestié dels riscos, incloent el resultat de les
auditories periodiques que es realitzin, pot ser sol-licitada en qualsevol moment pel
responsable de tractament.
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o) Designar un delegat de protecci6 de dades, si 'encarregat es troba inclos en un dels
suposits previstos en l'article 37.1 del Reglament, i comunicar-ne la identitat i les dades
de contacte al responsable.

p) Destinaci6 de les dades

Retornar al responsable de tractament les dades de caracter personal i, si escau, els
suports on constin, una vegada complerta la prestacio.

La devolucié ha de comportar l'esborrat total de les dades existents en els equips
informatics utilitzats per I'encarregat i la supressio de totes les copies existents.

No obstant aix0, I'encarregat pot conservar-ne una copia, amb les dades degudament
bloguejades, mentre es puguin derivar responsabilitats de I'execucié de la prestacio.

g) En el cas d'us de servidors, comunicar el lloc on estaran ubicats i des d’on es
prestaran el serveis associats a aquests, aixi com qualsevol canvi que es produeixi en
relacio amb aquesta informacio.

r) Incorporar els tractaments que duu a terme en execucidé d’aquest contracte al seu
registre d’activitats del tractament efectuades per compte d'un responsable, amb el
contingut de larticle 30.2 de 'RGPD.

(Aquesta obligacié no és exigible a les empreses o organitzacions que ocupen menys
de 250 persones llevat que concorri alguna de les circumstancies segients:

a) Si és probable que hi hagi un risc per a drets i llibertats dels subjectes.

b) Si el tractament no és ocasional

c) Si inclou categories especials de dades (art.9 RGPD) o infraccions i condemnes
penals.

En aquests casos I'encarregat si ha d’incloure al seu RAT aquests tractaments).

Cinquena.- Obligacions del responsable de tractament
Correspon al responsable de tractament:

a) Lliurar a I'encarregat les dades a les quals es refereix la clausula segona d'aquest
acord d’encarrec.

b) Fer una avaluacié de l'impacte sobre la protecci6 de dades personals de les
operacions de tractament que ha d’efectuar I'encarregat, si fos preceptiu.

c) Fer les consultes previes que correspongui.
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d) Vetllar, abans i durant tot el tractament, perque I'encarregat compleixi la normativa en
materia de proteccié de dades.

e) Supervisar el tractament, inclosa I'execucié d’inspeccions i auditories.

Sisena.- Drets del responsable de tractament:

El responsable de tractament té dret a:

a) Obtenir de I'encarregat tota la informacié que consideri necessaria relativa a les dades
i els tractaments que es descriuen a la clausula segona, per tal que pugui complir amb
les seves obligacions com a responsable.

b) Obtenir l'assisténcia de l'encarregat per atendre les peticions i inspeccions de
qualsevol autoritat de control quan els tractaments objecte d’aquelles siguin els que
porta a terme I'encarregat.

c) Ser compensat per lI'encarregat pels danys i perjudicis que suporti com a
conseqiiencia de lincompliment de les obligacions de l'encarregat o dels seus
subcontractats.

Setena.- Modificacio de 'acord d’encarrec

Aquest acord d’encarrec de tractament de dades personals es podra modificar de
manera expressa i de comu acord entre les parts, mitjancant la signatura de I'addenda
corresponent.

Vuitena.- Comunicacions i notificacions

a) Les comunicacions adrecades al responsable de tractament s’enviaran a:

dpo IR@santpau.cat

b) Les comunicacions adregades a I'encarregat de tractament s’enviaran a:

web@biosys.es

c) Les comunicacions en els casos de vulneracions de seguretat s’adregaran, amb copia
al responsable funcional de qué es tracti, a I'adrega electronica seguent:

dpo IR@santpau.cat
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En prova de conformitat, ambdues parts signen aquest acord d’encarrec.

Sr. Jordi Surrallés Calonge Sr. Manel Ruiz Moreno

Representant del responsable Representant de I'encarregat
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Annex 1. Descripcio de les mesures de seguretat

Mesures de ciberseguretat de nivell basic (Marc de Ciberseguretat de Proteccio
de Dades - MCPD)

= Normativa, procediments i estandards de protecci6 de dades:
MO.NO.01: Normativa

MO.NO.02: Procediments

MO.NO.03: Procediments d’autoritzacio

O O O

= Coneixement de la normativa, procediments i estandards de proteccié de dades:
o MO.CN.04: Deures i obligacions del personal
o MO.CN.05: Formacié i conscienciacié

Proteccié de dades en el disseny i per defecte:
MG.PD.06: Arquitectura de seguretat
MG.PD.07: Desenvolupament segur
MG.PD.08: Proves

O O O

Gesti6 d’accessos dels usuaris:

MG.GA.09: Requisits d’accés i segregacio de funcions
MG.GA.10: Identificacio i autenticacié

MG.GA.11: Gesti6 de drets d’accés d’usuaris
MG.GA.12: Accés local i remot

o O O O

= Gestié de serveis externs:
o MG.GS.13:; Contractacio i acords de nivell de servei

Protecci6 d’instal-lacions i infraestructures:

MP.11.16: Condicionament dels locals

MP.11.17: Control d’accés fisic

MP.11.18: Registre d’entrada i de sortida d’equipaments i suports

O O O

Monitoritzacié de l'activitat i incidéncies:

P.MO.19: Controls d’auditoria dels sistemes de la informacié
MP.MO.20: Registre i proteccio de I'activitat dels usuaris
MP.MO.21: Gestié d’incidents i sistemes de notificacio d’incidents

o O O

Proteccio d’actius:

MP.PA.22: Inventari d’actius

MP.PA.23: Fitxers temporals

MP.PA.24: Protecci6 d’equips

MP.PA.25: Manteniment d’equipament
MP.PA.26: Protecci6 de suports d’informacio

O O O O O
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o MP.PA.27: Devoluci6é d’actius

L O O O

O O O O O O O

Protecci6 de la informacio:

MP.PA.28:

Proteccidé del lloc de treball

MP.PI1.29: Limitacié del tractament de dades personals
MP.P1.30: Copies de seguretat

Protecci6 de la informaci6 en tractaments no automatitzats:

MP.PP.33:
MP.PP.34:
MP.PP.35:
MP.PP.36:
MP.PP.37:
MP.PP.38:
MP.PP.39:

Control d’accés a la documentacio

Custodia, emmagatzematge i destruccié

Copia o reproduccié de documents

Trasllat de documentacio

Criteris d’arxiu

Gesti6 d’'incidents i sistemes de notificacié d’incidéencies
Procediments per tractaments no automatitzats



