RESOLUCIO D’APROVACIO D’EXPEDIENT DE CONTRACTACIO

EXPEDIENT: SGC-2025/01

Tipus de Subministrament i serveis Procediment: obert simplificat abreujat
contracte:

Tramitacio: Ordinaria anticipada Pressupost Licitacié: 28.600,00 € (IVA exclos)
VEC: 28.600,00 € Unitat promotora: Area TIC

Titol: Subministrament d'un tallafocs i servei manteniment correctiu amb un maxim de 200
hores per la durada del contracte.

Vista la Resolucié d’inici de 'expedient de contractacié del subministrament d'un tallafocs i
servei manteniment correctiu amb un maxim de 200 hores per la durada del contracte.

D’acord amb el que estableix I'article 117 de la Llei 9/2017, de 8 de novembre, de contractes del
sector public, per la qual es transposen a l'ordenament juridic espanyol les directives del
Parlament Europeu i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.

Fent Us de les atribucions que m’han estat legalment conferides, d’acord amb ’article 89 de la Llei
24/2009, de 23 de desembre, del Sindic de Greuges, i ’article 103 del Reglament d’organitzaci6 i de
regim intern del Sindic de Greuges,

RESOLC:

1. Aprovar l'expedient de contractacié del subministrament tallafocs i servei manteniment
correctiu amb un maxim de 200 hores per la durada del contracte.

2. Aprovar la despesa corresponent, per un import total de 28.600,00 euros (IVA exclos), per la
durada de 60 mesos amb inici prevista del contracte I'l de gener de 2025 i fins el 31 de
desembre de 2029, sens perjudici que es pugui iniciar en una data posterior, si aixi ho
exigeixen la tramitaci6 i la data de finiment del procediment licitatori.

3. Aprovar els plecs de clausules administratives particulars i de prescripcions técniques que
han de regir aquest procediment.

4. Ordenar I'obertura del procediment d’adjudicacié.

Esther Giménez-Salinas Colomer
Sindica de greuges

Barcelona, en la data de la signatura electronica
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1. Objecte del contracte

Subministrament d’un tallafocs i servei manteniment correctiu amb un maxim de 200
hores per la durada del contracte.

2. Context actual

El tallafocs actual utilitza totes les funcionalitats del mateix i esta connectat a:

3.

Xarxes i subxarxes de la LAN
Diverses conexions WAN
Vlan’s

Punts d’accés wifi

Requeriments tecnics del nou tallafocs

Es relacionen a continuacié les caracteristiques que com a minim haura de complir el
nou tallafocs:

4.

El Tallafocs ha d’estar qualificat per I’ dultima versié de la guia del CCN
CERT per obtenir el certificat de I’Esquema nacional de seguretat.
Tallafocs a “Statefull Packet Inspection” (Firewall tradicional basat en port -
protocol: 5.5 Gbps (minim).

Tallafocs amb control del 100% sobre les aplicacions: 3,5 Gbps (minim).
Tallafocs amb inspeccié 100% del transit SSL: 850 Mbps

Tallafocs de nivell 7 en una cadena d'analisi composta per URL Filtering,

Un minim de 100 llicéncies d’usuaris connectats per vpn ssl de forma
concurrent.

Antivirus, IPS, AntiSpyware, FileBlocking i DLP amb el 100% de les firmes
disponibles aplicades sobre cadascun dels filtres: 3,5 Gbs

Connexions minimes (SPI/DPI/DPI SSL): 2.000.000 / 750.000 / 150.000

Wan amb balanceig de carrega de forma individualitzada i personalitzada a
nivell 4 i 7. Capacitat per suportar balanceig de linia automatic tipus Round
Robin, o Split Over. Amb negociacié PPPOE. Compatible amb modems 4G/5G.
Configuracié que utilitzi dos firewalls de manera simultania (HA) per
protegir una xarxa o sistema informatic obtenint la capacitat del sistema per
mantenir la seva funcionalitat sense interrupcions, fins i tot en cas de fallada
d'un dels tallafocs.

Sistema d'alimentacié eléctric redundant, amb doble font d’alimentacio.
24x1GDbE, 6x10G SFP+, 4x5G SFP+, 2 USB 3.0, 1 Console, 1 Mgmt. Port

Funcionalitats de la prestacio:

1. Mode de configuracié entre dispositius NGFW de: parella d'equips d'alta
disponibilitat amb sincronitzacié d'estats.

2. Tallafoc de nivell 4. Els equips oferiran totes les funcionalitats basiques d'un tallafoc
tipic: filtratge de transit per IP i port amb control de sessid, nat, pat, log del transit,

etc.

3. Tallafocs de nivell 7: Els equips hauran de poder filtrar el transit a nivell d’aplicacié
podent distingir les aplicacions independentment del port que usin. El fabricant





10.

11.
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15.

haura d'anar actualitzant i ampliant regularment la llista d'aplicacions
reconegudes.

Gestid d'usuaris: Els equips hauran de poder reconeéixer l'usuari que esta generant
un transit determinat. Per aixo els equips s'hauran de comunicar amb l'Active
Directory (MICROSOFT) de la xarxa interna amb protocols LDAP, Radius, TACACS+.
Els equips hauran de desar el detall de 'usuari als logs del transit.

IPS: Els equips hauran d'incorporar un motor IPS (Intrusion Prevention System) per
poder detectar i aturar el nombre més gran possible d'atacs. El fabricant haura
d'anar actualitzant i ampliant regularment la llista d'atacs reconeguts.

El tallafocs haura de tenir una solucié de Gateway antivirus integrada amb capacitat
d'inspeccionar protocols HTTP/HTTPS — SMTP-FTP — POP3 - IMAP —-CIFS/NETBIOS
TCP Stream, sense limitacié de mida dels fitxers propietaria i no de tercers.

URL filtering: Els equips hauran de categoritzar les url's i per categories per
gestionar les que els usuaris puguin navegar. El fabricant haura d'anar actualitzant
i ampliant regularment el llistat d'urls i categories categoritzades.

Des encriptacié SSL: Els equips hauran de poder desencriptar i inspeccionar el
transit xifrat. Es valorara que aquesta tasca no es faci via programari siné amb
maquinari dedicat. La soluci6 ha de permetre definir quines categories d'url's o url's
concretes es desencriptin i quines no.

Aplicaci6é de politiques de qualitat de servei (QoS). Els equips hauran de poder
gestionar 'amplada de banda i la prioritat dedicats a cada politica de seguretat.

Reputacié d'ip's i/o url's: Els equips hauran de poder reconeixer ip's publiques i/o
url's que siguin reconegudes com a origen de codi malicids, i per tant aturar les
connexions a/des d'aquestes ip's.

Sandboxing: Els equips hauran de poder enviar-los fitxers que considerin sospitosos
enviar els fitxers sospitosos a un entorn al cloud que realitzi aquesta tasca i
inspeccioni els fitxers en un entorn virtual amb multimotor amb inspeccié profunda
de memoria amb possibilitat de bloquejar fitxers a fins que hi hagi un veredicte.

Es valorara entre altres millores, 1'dGs de técniques antievassive threats, la
informaci6 que s'obté de les analisis, o la quantitat de plataformes suportades i la
capacitat d'aturar els arxius al Gateway.

Es valorara un enfocament de Sandboing multimotor amb motors propietaris i
tercers tipus motor RTDMI o similar tecnologia més precisa, minimitzant els falsos
positius i identifica i mitiga atacs sofisticats.

VPN: Els equips permetran la creacié de vpn's, tant del tipus ipsec com del tipus
vpn-ssl. Per a la solucié vpn-ssl (certificat wildcard) calen clients que es puguin
instal-lar localment en maquines Windows com Mac, Linux i Android.

Funcions automatitzades per la proteccié d'atacs DDoS, aixi com totes aquelles que
permetin la millor proteccié possible contra atacs i vulnerabilitats avangades, com
ara APT's, atacs dia 0 o botnets.
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Els equips han de poder funcionar com un proxy de navegacié transparent per als
usuaris interns, gracies a les funcionalitats de control d'aplicacions, control
d'usuaris, url filtering i reporting entre d'altres.

Creacié de zones de seguretat independents (xarxa perimetral, xarxa interna...),
garantint que el transit d'una zona no podra passar mai a les altres
independentment de les regles de seguretat que hi hagi.

Els equips han d'implementar IPv6 i facilitar la transicié d'IPv4 a IPv6 de la xarxa
corporativa i la connexié a Internet.

Monitoritzacié de la salut del sistema. El sistema de monitoritzacié s'haura de fer
mitjancant.

Visibilitat i reporting:

a. El sistema ha de permetre visualitzar tots els logs recollits pels equips
(transit, events de seguretat, etc...) i fer-hi cerques de forma intuitiva,
mostrant tot el detall d'informacié possible en temps real

b. El sistema també ha d'agrupar els logs per aplicacié, usuari, ip, url, etc... o
per qualsevol combinacié d'aquests parametres, com, per exemple, quines
aplicacions ha fet servir determinat usuari, quants bytes ha consumit amb
cadascuna , etc...

c. El sistema permet extreure diversos tipus d'informes automatitzats i

descarregables.
Entre ells hi haura d'haver informes de l'activitat d'un determinat usuari de
'Active Directory corporatiu: a quin web ha navegat, durant quant de temps,
quines aplicacions ha fet servir (aplicacions amb transit cap a Internet que
travessin els tallafocs), quines categories d'url ha visitat, quins accessos se
li han denegat, etc...

d. Visi6 global, mitjancant grafics i altres recursos, de 1'estat de la xarxa a cada
moment: quantitat de transit, quantitat de codi maliciés aturat, aplicacions
detectades, url’s més visitades, usuaris més actius, etc.

Possibilitat de compartir llicencies entre tots dos dispositius en HA, reduint el TCO
en les futures renovacions.

L’equip tindra la capacitat per a incorporar les seglients funcionalitats futures per
integrar-se amb els clients d’antivirus dels equips.

e Endpoint Security Enforcement o similar: els punts finals darrere del tallafoc
que no tinguin client en execucié no podran accedir als serveis basats en
Internet mitjancant el tallafoc.

e Visibilitat d'usuari i Single Sign-On (SSO) IP. Les adreces IP dels punts finals
darrere del tallafoc s'assignen automaticament a l'usuari connectat als punts
finals en el moment que s'utilitza per als informes d'activitat de l'usuari, aixi
com l'inici de sessié Unic (SSO) al tallafoc per a politiques d'accés basades en
l'usuari.





e Els punts finals que executen el client que desencadenen deteccions
d'amenaces al tallafoc per part dels motors GAV, IPS, App Control o Botnet
veuran una notificacié al seu punt final.

e DPI-SSL amb les politiques de certificats de confianca de client, els
administradors poden imposar la instal-lacié de certificats SSL que s'utilitzaran
per inspeccionar el transit xifrat cap a/des dels punts finals mitjancant la funcié
DPI-SSL.

e Capacitat d’integracié amb antivirus amb tecnologia EDR i XDR

5. Pla de treball: lliurament, instal-lacié i posada en funcionament del maquinari

El contractista resta obligat a assumir les operacions seglients:

a) Transportar el maquinari a la seu del Sindic de Greuges de Catalunya i dipositar-lo
en 'area d’informatica.

b) Lliurar al Sindic de Greuges un certificat de lliurament o un albara que ha d’incloure,
com a minim, les dades identificat ives de cada producte, els nimeros de serie, 'adreca
MAC, la llicencia de programari i altres dades que s’acordin durant la posada en
funcionament del projecte, d’acord amb el que s’hagi acordat amb el Sindic.

c) Instal-lacié de tots els equips, programari necessaris, llicéncies i configuracions com
estaven la infraestructura original.

d) Configuracié de les noves funcionalitats del tallafocs a nivell de seguretat, etc.

e) Connectar totes les xarxes i proves de funcionament, aquesta part s’ha de realitzar
fora d’horari perque tinguem el minim impacte en el canvi.

6. Manteniment Correctiu

El manteniment correctiu es sol-licitara cada vegada que es consideri necessari per a
realitzar les accions detallades a continuaci6 i tindra un preu per hora maxim de 68€.
Les hores maximes anuals de servei de manteniment correctiu seran de 40 hores cada
any, amb un total de 200 hores per la durada del contracte.

Aquest manteniment estara destinat a tota la infraestructura de xarxa tant del tallafocs
com de tots els dispositius de xarxa que pengen del mateix.

. Actualitzacions del Sistema:
Assegurar-se que el firmware o software del firewall estigui actualitzat
regularment amb les Ultimes correccions de seguretat.
Programar actualitzacions fora de les hores de major activitat per
minimitzar interrupcions.

. Configuracions noves del sistema:
Noves configuracions per raons tecniques o de ciberseguretat com la
segmentacio i comunicacié de xarxes internes.
Noves WAN'’s, Subxarxes, DMZ’s, VLAN'’s, etc





Regles del Firewall:

Crear noves, revisar i actualitzar les regles del firewall periddicament per
assegurar-se que només les connexions necessaries estiguin permeses.
Eliminar regles innecessaries o obsoletes.

Control d'Accés:

Revisar i actualitzar les llistes de control d'accés (ACL) per garantir que
nomeés els usuaris autoritzats tinguin accés a determinats recursos.
Monitoritzar els registres d'accés per a possibles activitats sospitoses.

Proteccié contra Malware:

Actualitzar les signatures d'antivirus i assegurar-se que els mecanismes
anti-malware estiguin habilitats i actualitzats.

Realitzar escaneigs periodics per identificar possibles amenaces.

Copies de Seguretat:

Realitzar copies de seguretat regulars de la configuracié del firewall per
poder restaurar rapidament la configuracié en cas de fallades o errors de
configuracié.

Provar la restauracié de copies de seguretat periodicament.

Monitoritzacié del Rendiment:

Utilitzar eines de monitoritzacié per supervisar el rendiment del firewall i la
carrega del sistema.

Identificar i respondre a pics inesperats d'activitat.

Auditories de Seguretat:

Realitzar auditories de seguretat periodiques per avaluar l'eficacia dels
controls de seguretat implementats.

Identificar i corregir les possibles vulnerabilitats.

Gestié de Registres:

Configurar la recopilacié i l'emmagatzematge de registres d'activitat del
firewall.

Revisar els registres regularment per identificar possibles amenaces o
anomalies.

Plans d'Emergéncia:

Desenvolupar i revisar plans d'emergencia per afrontar atacs o fallades de
seguretat.

Assegurar-se que l'equip de seguretat estigui format i sigui conscient dels
procediments d'emergencia.

Comunicacié amb el Personal:

Mantenir una comunicacié constant amb l'equip de seguretat i altres
interessats sobre les actualitzacions, canvis de configuracié i amenaces
recents.





. Proves de Penetracio:
Realitzar proves de penetracié regulars per identificar possibles punts febles
i avaluar la resisténcia del firewall contra atacs externs.

. Revisi6 de Politiques de Seguretat:
Revisar i actualitzar les politiques de seguretat de la xarxa i del firewall
segons les necessitats i canvis en l'entorn.

. Registre i Informacié d'Incidents:
Establir un sistema de registre d'incidents per documentar i gestionar
respostes a amenaces i incidents de seguretat.

. Col-laboracié amb Proveidors de Seguretat i I’agéncia de ciberseguretat de
Catalunya:
Mantenir una relacié activa amb els proveidors de seguretat i I'agencia de
ciberseguretat de Catalunya per rebre informacié sobre amenaces actuals i
solucions.

7. Garantia del subministrament del tallafocs.

En el cas de substitucié d’elements coberts per la garantia hauran de substituir-se per
productes nous

L'empresa adjudicataria ha de prestar una garantia de fabricant amb cobertura de
reparacié per qualsevol avaria o anomalia que pateixin els equips com a minim durant
el periode de 5 anys a partir de la posada en marxa. Si s’acredita I'existéncia de vicis o
defectes en els béns subministrats, s’actuara d’acord amb I’article 305 de la Llei de
contractes del sector public (LCSP).

Ellicitador, en cas de no ésser el fabricant del producte, haura de presentar un certificat
d’aquest conforme la garantia dels equips esta contractada directament al fabricant.

Amb caracter general, les reparacions s’han de fer in situ i oferint un temps de resposta
que minimitzi el temps en que 'usuari haura d’estar sense dispositiu.

En cas d'avaria o parada dels equips per una incidencia técnica, el temps maxim de
resposta del servei tecnic sera de 24 hores des de la notificacié del mateix, descomptats
dissabtes i festius.

Un cop iniciada la reparacié coberta per la garantia, el temps de finalitzaci6 de la
mateixa amb operativitat total de la maquina, no podra ser superior a 72 hores,
descomptats dissabtes i festius.

Les reparacions i manteniment de les maquines es realitzaran in situ en horari
d'oficina, de dilluns a divendres no festius, de 9h a 19h.

Jordi Clemente Pascual
Coordinador TIC
Barcelona, en la data de la signatura electronica
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PLEC DE CLAUSULES ADMINISTRATIVES PARTICULARS PER A LA
CONTRACTACIO DEL SUBMINISTRAMENT D’UN TALLAFOCS I SERVEI DE
MANTENIMENT CORRECTIU.

Procediment obert simplificat abreujat
Numero d’expedient: SGC-2025/01

1.- Dades de I’ens contractant

- Organ de contractacié: sindica de Greuges (art. 103 Reglament d’Organitzaci6 i Régim
Intern del Sindic de Greuges)

- Responsable del contracte: Coordinador de I'area TIC.

- Les qliestions tecniques i/o administratives s’hauran de plantejar mitjancant la
Plataforma de serveis de contractacié publica. Perfil del contractant:
https://contractaciopublica.gencat.cat/ecofin pscp/AppJava/cap.pscp?reqCode=view
Detail&idCap=28823560&cap=S%EDndic%20de%20Greuges%20de%20Catalunya

2.- Tipus de contracte

Mixt; subministrament i serveis.

3.- Objecte del contracte

Subministrament d’un tallafocs i servei manteniment correctiu amb un maxim de 200
hores per la durada del contracte.

El contracte té naturalesa mixt, de subministrament i servei, ja que inclou:

- Adquisicié del material i la seva instal-laci6

- Servei de manteniment correctiu amb un maxim de 40 hores/any

Codi CPV: : 32412100-5 Xarxa de telecomunicacions
32420000-3 Equip de xarxa

Lots: NO. Veure Memoria justificativa del contracte. (exp. SGC-2025/01)

4.- Valor estimat del contracte (IVA exclos)

El Valor estimat del contracte és de 28.600,00 €



https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/cap.pscp?reqCode=viewDetail&idCap=28823560&cap=S%EDndic%20de%20Greuges%20de%20Catalunya

https://contractaciopublica.gencat.cat/ecofin_pscp/AppJava/cap.pscp?reqCode=viewDetail&idCap=28823560&cap=S%EDndic%20de%20Greuges%20de%20Catalunya



5.- Pressupost base de licitacié
El pressupost base de licitaci6 per un any és de 34.606,00 euros (IVA inclos), que resulta del
desglossament segiient:

Import (sense IVA) | IVA 21% Import (amb IVA)

28.600,00 € 6.006,00 € 34.606,00 €

El pressupost base de licitacié de 34.606,00 € (IVA inclos) corresponent a ’adquisici6 de
les lliceéncies junt amb el manteniment corresponent per un periode de 5 anys i servei
de manteniment correctiu amb un maxim de 200 hores per la durada del contracte,
repartides en 40 hores/any, amb data d’inici prevista per I'1 de gener de 2025, fins als
60 mesos de la durada del contracte.

S’estableix que el termini d'execucié del contracte de 5 anys, amb data d’inici prevista
per I'l de gener de 2025, per tant, atés que es tracta d'un expedient de despesa
pluriennal, la previsié de la despesa maxima distribuida per les anualitats 2025-2029 és
la seglient:

Any Import IVA 21% Import (amb
(sense IVA) IVA)

2025 (subministrament) 15.000,00 € | 3.150,00 € 18.150,00 €
2025 (manteniment correctiu) 2.720,00 € 571,20 € 3.291,20 €
2026 (manteniment correctiu) 2.720,00 € 571,20 € 3.291,20 €
2027 (manteniment correctiu) 2.720,00 € 571,20 € 3.291,20 €
2028 (manteniment correctiu) 2.720,00 € 571,20 € 3.291,20 €
2029 (manteniment correctiu) 2.720,00 € 571,20 € 3.291,20 €

Total 28.600,00 € | 6.006,00 € 34.606,00 €

Aixi mateix, ates que el termini d'execuci6 del contracte compren més d'un exercici
pressupostari, el contracte resta sotmes a l'autoritzacié de la despesa per part de1'drgan
competent del Sindic de Greuges i, per tant, condicionat a aquesta autoritzacio6.

El pressupost ha d’incloure també les despeses generades en el reciclatge dels elements
substituits.

El pressupost ha d’incloure les despeses de transport, 'empaquetament i qualsevol
altra despesa derivada de les tasques de lliurament, aixi com també incloura el
manteniment durant el periode de garantia que sera de 5 anys a partir de la posada en
marxa.





6.- Preu

El sistema de determinaci6 del preu és: Preus unitaris.

Concepte Preu maxim unitari

Subministrament d’un tallafocs 15.000,00 €

Servei de manteniment correctiu:

1 hora 68,00 €

El preu ha d’incloure les despeses indicades en l'apartat anterior, determinacié del
pressupost base de licitacié.

Revisi6 de preus: NO

7.- Existéncia de crédit

Partida pressupostaria: 650.0001
Tramitaci6 anticipada: Si

Expedient d’abast plurianual: Si

8.- Vigencia del contracte

La durada del contracte prevista sera de 5 anys, amb data d’inici prevista per I'l de
gener de 2025, sens perjudici que es pugui iniciar en una data posterior, si aixi ho
exigeixen la tramitacid i la data de finiment del procediment licitatori.Atés que es tracta
d'un expedient de despesa pluriennal, la previsi6 de la despesa maxima esta
distribuida per les anualitats 2025-2029, d’acord amb el quadre inclos en l'apartat5.

El lliurament dels subministres s’hauran de fer en un termini maxim de 20 dies naturals
des de la sol-licitud de comanda per part del Sindic.

No procedeixen prorrogues del contracte.

9.- Tramitacié de ’expedient i procediment d’adjudicacié

La forma de tramitacié de 'expedient és ordinaria i el procediment d’adjudicacié del
contracte és 'obert simplificat abreujat, d’acord amb 'article 159.6 de 'LCSP.

NO s’admet la presentaci6 de variants

10.- Aptitud per contractar

Estan facultades per participar en aquesta licitacié i subscriure, si escau, el contracte
corresponent les persones naturals o juridiques, espanyoles o estrangeres, que tinguin
plena capacitat d’obrar i no estiguin incurses en alguna de les prohibicions de





contractar establertes a l'article 71 de I'LCSP o en altra normativa sectorial; la qual cosa
poden acreditar per qualsevol dels mitjans establerts en l'article 84 de I'LCSP.

Habilitaci6 empresarial o professional exigible per a la realitzacié de les prestacions
objecte del contracte: L’empresa haura de tenir certificat del fabricant per poder prestar
aquestes tasques. En aquest sentit I'adjudicatari haura d’estar certificat pel fabricant
amb nivell alt.

11.- Solvencia economica i técnica de les empreses licitadores

D’acord amb l'article 159.6 de I'LCSP s’eximeix els licitadors de l'acreditacié de la
solvencia economica i financera i técnica o professional en aquest procediment.

L’adjudicatari no haura d’acreditar el compliment d’aquests requisits a no ser que li
sigui requerit per 'drgan de contractaci6 i, en aquest cas, s’haura d’acreditar de la
seglient forma:

11.1. Solvencia economica i financera: volum anual de negocis, referit al millor exercici
dins dels tres ultims disponibles.

Requisit minim: L’any de major volum ha de ser igual o superior a 1,5 vegades el
pressupost del contracte.

Forma d’acreditacié: Comptes anuals aprovats i dipositats al registre mercantil, si
lempresari estigues inscrit en aquell registre i, en cas contrari, pels dipositats en el
registre oficial en que hagi d’estar inscrit. Els empresaris individuals no inscrits en el
registre mercantil han d’acreditar el seu volum anual de negocis mitjancant els seus
llibres d’inventaris i comptes anuals legalitzats pel registre mercantil, o en cas de no
estar obligats podran acreditar la solvéncia amb els instruments que estiguin obligats
a presentar, d’acord amb la normativa tributaria.

O bé mitjancant el certificat d'inscripcié al RELI i al ROLECE

11.2. Solvencia técnica: principals contractes realitzats, els darrers 3 anys, d’igual o
similar naturalesa que els que constitueixen 'objecte del contracte.

Requisit minim: L’import anual acumulat 'any de major volum d’execucié ha de ser
igual o superior al 70 % de I'anualitat mitjana del contracte.

Forma d’acreditacid: certificat que indiqui I'import, data i destinatari, public o privat del
contracte expedit per I’drgan o entitat competent, o, a falta de certificat, mitjancant una
declaracié de l'empresari acompanyat dels documents en poder del mateix que
acreditin la realitzacié del contracte.

O bé mitjancant el certificat d’inscripci6 al RELI i al ROLECE

11.3. Adscripcié de mitjans materials i/o personals minims a I’execucié del contracte:
L’empresa haura de tenir certificat del fabricant per poder prestar aquestes tasques. En
aquest sentit 'adjudicatari haura d’estar certificat pel fabricant amb nivell alt.





12.- Termini de presentacio de les ofertes

- 10 dies habils a comptar des del dia seglient a la publicacié de 'anunci de licitaci6 al
Perfil del contractant allotjat a la Plataforma de Serveis de Contractacié Publica.

13.- Presentacié de documentacié i de les ofertes

Aquesta licitacié sera electronica i es tramitara mitjancant ’eina de presentacio
telematica d’ofertes integrades amb la Plataforma de Serveis de Contractaci6 Publica.

Podeu obtenir més informacié sobre el funcionament de I'eina de presentacié d’ofertes
telematiques en l'enllac segiient:

Les empreses licitadores han de presentar un dnic sobre electronic, el contingut del
qual sera el segiient:

e Declaracié Responsable (segons Annex 1)
Les empreses licitadores han de presentar una declaracié responsable, seguint
el model que es troba adjunt a aquest plec com Annex 1- Declaracié
Responsable.

o Oferta economica i altres criteris automatics (segons Annex 2)
Proposta economica segons el model que apareix com Annex 2- Model d’oferta
economica i altres criteris automatics.

e Proposta técnica en relacié als extrems segiients (segons Annex 3)

o Indicar marca i model del tallafocs a subministrar.
o Presentar un calendari amb la previsié de tasques que es realitzaran.

* Es recorda els licitadors que la falsedat en les declaracions responsables podra derivar
en causa de prohibici6 de contractar amb el sector public. Si escau, totes les
informacions declarades hauran de ser objecte d’acreditacié documental,
posteriorment, per part del proposat adjudicatari, i la no acreditacié documental sera
causa d’exclusié de la licitaci6.

14.- Obertura del sobre unic

D’acord amb el previst a 'article 159.6.d) de I'LCSP, l'obertura del Sobre tnic no es
celebrara en acte public i es dura a terme a través de 'eina de presentacié telematica
d’ofertes per tal de garantir que no es realitzi fins que hagi finalitzat el termini de
presentacié d’ofertes.



https://contractacio.gencat.cat/ca/gestionar-contractacio/contractacio-electronica-administracio/e-Licita/presentacio-telematica-ofertes/

https://contractacio.gencat.cat/ca/gestionar-contractacio/contractacio-electronica-administracio/e-Licita/presentacio-telematica-ofertes/



15.- Criteris d’adjudicacio

Les ofertes presentades en la present licitaci6 es valoraran mitjancant els criteris
d’adjudicaci6 seglients:

A) Oferta economica: puntuacié maxima fins a 80 punts

En cap cas es pot superar el preu maxim establert de qualsevol dels consumibles
detallats. En cas que es superi, automaticament 1'oferta quedara exclosa.

Les ofertes economiques presentades pels candidats es valoraran de la manera seglient:

e L’oferta més economica, que no s’hagi declarat desproporcionada o amb valors
anormals, rebra la puntuacié maxima de 80 punts.

¢ La resta d’ofertes que no s’hagin declarat desproporcionades o amb valors anormals
rebran una puntuacié inversament proporcional a la de I'oferta més econdomica, d’acord
amb el calcul que resulta d’aplicar la férmula segiient:

Pv=Puntuacié de I'oferta a

Valorar
P.. = [1 _ ( M ) % < i )] X P P = Punts criteri econdmic
v IL vp Om = Oferta Millor

Ov = Oferta a Valorar
IL = Import de Licitacié
VP = Valor de Ponderacié = 1

B) Altres criteris automatics diferents del preu (fins a 20 punts):

Temps resposta incidéncies pel servei de manteniment correctiu (bossa hores)

Classificacio Temps de Resolucié |Total Punts

Critica Menys de 1 hora 10
Entre 112 hores 8
Entre 214 hores 7
Més de 4 hores 6

Alta Menys de 2 hores 5

Entre 2 i 4 hores

Entre 4 i 8 hores

N| Wl s

Més de 8 hores






Mitjana Menys de 4 hores 3
Entre 4 i 8 hores 2
Entre 8116 hores 1
Més de 16 hores 0

Baixa Menys de 8 hores 2
Entre 81 16 hores 1,5
Entre 16 i 24 hores 1
Més de 24 hores 0

Incidéncia Critica

e Descripcié: Incidencia que causa una interrupcié total del servei o funcié
essencial, afectant greument la productivitat de I'empresa o dels seus clients.
e Exemples:
o Caiguda total del sistema de produccid.
o Pérdua de connexi6é amb la xarxa principal.
o Problemes greus de seguretat (hackeig, malware).

Incidéncia Alta

e Descripcié: Incidéncia que causa una interrupcié parcial del servei o funcié
important, amb un impacte significatiu pero no critic en la productivitat.
o Exemples:
o Errors en aplicacions clau que afecten multiples usuaris pero no tot el
sistema.
o Problemes de rendiment que retarden les operacions.

Incidéncia Mitjana

e Descripcié: Incidéncia que afecta funcions no essencials o causes
inconvenients moderats als usuaris, amb un impacte limitat en la
productivitat.

e Exemples:

o Errors o fallades en aplicacions no critiques.
o Problemes amb funcions especifiques que tenen solucions alternatives.
o Fallades intermitents en el servei.

Incidéncia Baixa

e Descripcié: Incidéncia menor o de manteniment que té un impacte minim o
nul en la productivitat. Solen ser problemes de baixa prioritat o sol-licituds de
millores.





e Exemples:
o Peticions de canvi o ajustaments menors.
o Problemes d'usabilitat.
o Manteniment rutinari o actualitzacions programades.

Els licitadors hauran d’emplenar ’annex 2 model d’oferta economica i altres criteris
automatics, als efectes de poder procedir a la seva valoracié. Les caselles d’aquest
annex que no siguin emplenades es puntuaran amb 0 punts.

Sens perjudici d’aixo, I'empresa que resulti adjudicataria haura de disposar de la
documentacié acreditativa corresponent, si li fos requerida als efectes de verificacié i
comprovacié corresponents.

CRITERIS PER A LA DETERMINACIO DE L’EXISTENCIA DE BAIXES PRESUMPTAMENT
ANORMALS

La determinaci6 de les ofertes que presentin uns valors anormalment baixos es dura a
terme d’acord amb el procediment establert a l'article 149 de I'LCSP. A tals efectes,
I’organ de contractacié considerara que es tracta d’'una oferta anormalment baixa si,
previ analisi corresponent, identifica que concorren els parametres objectius seglients:

a) Si concorre una empresa licitadora, es considera anormalment baixa l'oferta que
compleixi els dos criteris segiients:
1. Que l'oferta economica sigui un 25% més baixa que el pressupost de licitacié.

2. Que la puntuacié que li correspongui en la resta de criteris d’adjudicacié diferents
del preu , si s’han previst, sigui superior al 90% de la puntuacié total establerta en el
plec de clausules administratives particulars.

b) Si concorren dues empreses licitadores, es considera anormalment baixa I'oferta que
compleixi els dos criteris segiients:

1. Que la puntuacié que li correspongui en l'oferta econdmica sigui superior en més
d'un 20% a la de 'altra oferta.

2. Que la puntuacié que li correspongui en la resta de criteris d’adjudicaci6 diferents
del preu, si s’han previst, sigui superior en més d’un 20% a la puntuacié més baixa.

c) Si concorren tres o més empreses licitadores, es considera anormalment baixa
l'oferta que compleixi els dos criteris segiient:

1. Que la puntuacié que li correspongui en l'oferta econdmica sigui superior en més
d’'un 10% a la mitjana aritmetica de les puntuacions de totes les ofertes econdomiques
presentades.

2. Que la puntuacié que li correspongui en la resta de criteris d’adjudicacié diferents
del preu sigui superior a la suma de la mitjana aritmetica de les puntuacions de les
ofertes i la desviacié mitjana en valor absolut d’aquestes puntuacions.

Per calcular la desviacié mitjana de les puntuacions s’obtindra, per a cada oferta, el
valor absolut de la diferéncia entre la seva puntuaci6 i la mitjana aritmetica de les





puntuacions de totes les ofertes. La desviacié mitjana de les puntuacions és igual a la
mitjana aritmetica d’aquests valors absoluts.

En tot cas, es considerara oferta anormalment baixa i s’excloura el licitador que, en el
tramit d’audiéncia que correspongui, evidencii que ha elaborat la seva oferta amb
infraccié dels salaris previstos en el conveni d’aplicacié. Es considerara que l'oferta és
desproporcionada o anormal quan el preu sigui inferior a I'import dels costos salarials
minims pel personal d’acord amb l'article 149.4 de I'LCSP. L’drgan de contractacié
també rebutjara les ofertes si comprova que sén anormalment baixes perque vulneren
la normativa sobre subcontractacié o no compleixen les obligacions aplicables en
materia mediambiental, social, o laboral, nacional o internacional, incloent-hi el
compliment dels convenis col-lectius sectorials.

En casos d’empat en les puntuacions obtingudes per les ofertes de les empreses

licitadores, tindra preferéncia en I’adjudicacié del contracte:
— La proposicidé presentada per aquelles empreses que, al venciment del termini
de presentacié d’ofertes, tinguin en la seva plantilla un percentatge de treballadors
amb discapacitat superior al que els imposi la normativa. Si diverses empreses
licitadores de les que hagin empatat quant a la proposicié més avantatjosa
acrediten tenir relaci6 laboral amb persones amb discapacitat en un percentatge
superior al que els imposi la normativa, tindra preferéncia en l'adjudicacié del
contracte 'empresa licitadora que disposi del percentatge més alt de treballadors
fixos amb discapacitat en la seva plantilla.

— La proposicié presentada per les empreses d’insercié que regula la Llei 44/2007,
de 13 de desembre, per a la regulacié del régim de les empreses d’insercid, que
compleixin els requisits que estableix aquesta normativa per tenir dita
consideracio.

— En l'adjudicacié dels contractes relatius a prestacions de caracter social o
assistencial, la proposicié presentada per entitats sense anim de lucre, amb
personalitat juridica, sempre que la seva finalitat o activitat tingui relacié directa
amb l'objecte del contracte, segons resulti dels seus respectius estatuts o regles
fundacionals i figurin inscrites en el registre oficial corresponent.

— La proposicié d’entitats reconegudes com a organitzacions de comerg just per a
I’adjudicacié dels contractes que tinguin com a objecte productes en els quals hi
hagi alternativa de comerg just.

— La proposicié presentada per empreses que, al venciment del termini de
presentacié d’ofertes, incloguin mesures de caracter social i laboral que afavoreixin
la igualtat d’oportunitats entre dones i homes.

En cas que amb l'aplicacié d'un dels criteris segons l'ordre establert d’aplicacio, es
produeixi el desempat, ja no s’han d’aplicar els criteris subseglients.

En cas de persistir 'empat un cop aplicats els criteris d’adjudicacié addicionals,
I’adjudicacié del contracte es decidira mitjangant sorteig, que es dura a terme en acte
public, previa convocatoria.

Les empreses licitadores han d’aportar la documentacié acreditativa dels criteris de
desempat en el moment en que es produeixi I'empat.





16.- Determinacié de la millor oferta. adjudicacié i formalitzacié

L’adjudicacié del contracte es fara utilitzant criteris d’adjudicacié basats en el principi
de millor relacié qualitat-preu.

L’organ de contractacié acordara l'adjudicacié del contracte a l'empresa que hagi
formulat l'oferta amb una millor relacié qualitat-preu, en aplicacié dels criteris
d’adjudicacié establerts a I'apartat 151 dins del termini de 5 dies habils segiients a la
recepcid de I'informe proposta.

La licitaci6 només es podra declarar deserta quan no hi hagi cap oferta o proposicié
admissible, d’acord amb els criteris dels plecs. Aquesta declaraci6é s’ha de publicar en
el perfil del contractant.

La resoluci6é d’adjudicacié, que ha de ser motivada, s’ha de notificar a les empreses
licitadores mitjangant notificacié electronica a través de 'E-NOTUM, d’acord amb el que
disposa la disposici6 addicional quinzena de 'LCSP. També es publicara en el perfil del
contractant.

El contracte es formalitzara en el termini de 5 dies habils seglients a la notificacié de
l’adjudicacié mitjancant la signatura d’acceptacié per part del contractista de la
resolucié d’adjudicacié del contracte.

La formalitzaci6 del contracte es publicara en un termini no superior a 15 dies naturals
en el perfil del contractant i es comunicara al Registre Public de Contractes de la
Generalitat de Catalunya, per a la seva inscripcié.

En el suposit que 'empresa adjudicataria sigui una Uni6é Temporal d’Empreses (UTE),
aquesta haura d’estar formalment constituida abans de la formalitzaci6 del contracte.

17.- Drets i obligacions de les empreses licitadores i adjudicataries

Normativa laboral

L’empresa adjudicataria haura de complir amb les condicions salarials dels
treballadors, d’acord amb el conveni col-lectiu sectorial que sigui d’aplicacié i amb totes
les mencions requerides per I'LCSP i les seves normes de desenvolupament.

Proteccié de dades

L’empresa contractista ha de complir amb tota la normativa nacional i de la Unié
Europea en materia de protecci6 de dades.

Clausula ética

1. Els alts carrecs, personal directiu, carrecs de comandament, carrecs administratius i
personal al servei de la institucié que intervenen, directament o indirectament, en el
procediment de contractacié publica estan subjectes al Codi de principis i conductes
recomanables en la contractaci6 publica i se’ls aplicaran les seves disposicions de forma
transversal a tota actuacié que formi part de qualsevol fase del procediment de
contractacié d’acord amb el grau d’intervencié i de responsabilitat en els procediments
contractuals. La presentacié de l'oferta per part dels licitadors suposara la seva adhesié
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al Codi de principis i conductes recomanables en la contractacié publica d’acord amb
els compromisos etics i d'integritat que formen part de la relacié contractual.

2.1. Els licitadors, contractistes i subcontractistes assumeixen les obligacions segiients:

a) Observar els principis, les normes i els canons étics propis de les activitats, els oficis
i/o les professions corresponents a les prestacions objecte dels contractes.

b) No realitzar accions que posin en risc 'interés public en I’ambit del contracte o de les
prestacions a licitar.

c) Denunciar les situacions irregulars que es puguin presentar en els processos de
contractacié publica o durant 'execucié dels contractes.

d) Abstenir-se de realitzar conductes que tinguin per objecte o puguin produir 'efecte
d’impedir, restringir o falsejar la competéncia com per exemple els comportaments
collusoris o de competéncia fraudulenta (ofertes de resguard, eliminacié d’ofertes,
assignaci6 de mercats, rotaci6 d’ofertes, etc.).

e) En el moment de presentar I'oferta, el licitador ha de declarar si té alguna situacié de
possible conflicte d’interes, als efectes del que disposa 'article 64 de I'LCSP, o relacié
equivalent al respecte amb parts interessades en el projecte. Si durant 'execucié del
contracte es produis una situacié d’aquestes caracteristiques el contractista o
subcontractista esta obligat a posar-ho en coneixement de I’0rgan de contractacié.

f) Respectar els acords i les normes de confidencialitat.

g) A més, el contractista haura de collaborar amb 1'drgan de contractacié en les
actuacions que aquest realitzi per al seguiment i/o I'avaluacié del compliment del
contracte, particularment facilitant la informacié que li sigui sol-licitada per a aquestes
finalitats i que la legislacié de transparencia i la normativa de contractes del sector
public imposen als contractistes en relacié amb ’Administracié o administracions de
referencia, sens perjudici del compliment de les obligacions de transparéencia que els
pertoquin de forma directa per previsié legal.

2.2 Els licitadors, contractistes i subcontractistes, o llurs empreses filials o vinculades,
es comprometen a complir rigorosament la legislacié tributaria, laboral i de seguretat
social i, especificament, a no fer operacions financeres contraries a la normativa
tributaria en paisos que no tinguin normes sobre control de capitals i siguin considerats
paradisos fiscals per la Unié Europea.

2.3 Totes aquestes obligacions i compromisos tenen la consideracié de condicions
especials d’execucié del contracte.

2.4. Les conseqiiéncies o penalitats de 'incompliment d’aquesta clausula seran les
seglents:

— En cas d'incompliment dels apartats a), b), c), f) i g) de 'apartat 2.1 s’estableix una
penalitat minima de 0,60 euros per cada 1000 euros del preu del contracte, IVA exclos,
que es podra incrementar de forma justificada i proporcional en funcié de la gravetat
dels fets. La gravetat dels fets vindra determinada pel perjudici causat a I'interes public,
la reiteracié dels fets o I’obtencié d’un benefici derivat de I'incompliment. En tot cas, la
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quantia de cada una de les penalitats no podra excedir del 10% del preu del contracte,
IVA exclos, ni el seu total podra superar en cap cas el 50% del preu del contracte.

- En el cas d'incompliment del que preveu la lletra d) de 'apartat 2.1 1'drgan de
contractacié donara coneixement dels fets a les autoritats competents en materia de
competencia.

- En el cas d’'incompliment del que preveu la lletra e) de l'apartat 2.1 I'organ de
contractacié ho posara en coneixement de la Comissié d’Etica en la Contractacié
Publica de la Generalitat de Catalunya perque emeti el pertinent informe, sens perjudici
d’altres penalitats que es puguin establir.

- En el cas que la gravetat dels fets ho requereixi, I'0rgan de contractacié els posara en
coneixement de ’Oficina Antifrau de Catalunya o dels organs de control i fiscalitzacié
que siguin competents per raé de la materia.

Altres obligacions:
En materia d’Igualtat

L’empresa adjudicataria ha de disposar d’un pla d’igualtat, si té cinquanta treballadors
0 més, o bé les mesures acordades per a evitar qualsevol tipus de discriminaci6 laboral
entre dones i homes de 'empresa licitadora, si té menys de cinquanta treballadors, de
conformitat amb el que estableix 'article 1 del Reial decret llei 6/2019, de I'1 de marg,
de mesures urgents per a la garantia de la igualtat de tracte i d’oportunitats entre dones
i homes en el treball i 'ocupacid, que modifica I'article 45.2 de la Llei organica 3/2007,
del 22 de marg, per a la igualtat efectiva de dones i homes.

En materia d’obligacions lingiiistiques

1. L’empresa contractista ha d’emprar el catala en les relacions amb la institucié
derivades de l'execucié de l'objecte d’aquest contracte. Aixi mateix, 'empresa
contractista i, si escau, les empreses subcontractistes, han d’emprar, almenys, el catala
en els retols, les publicacions, els avisos i en la resta de comunicacions de caracter
general que derivin de 'execucié de les prestacions objecte del contracte.

2. En particular, 'empresa contractista ha de lliurar tota la documentacié tecnica
requerida per al compliment de 1’objecte del contracte almenys en llengua catalana.

3. Aixi mateix, quan l'execucié del contracte comporta que hi hagi personal amb
tasques d’atenci6 al public, 'empresa contractista ha d’assumir I’'obligacié que aquest
personal tingui suficient coneixement de la llengua catalana per a dur a terme tasques
d’atencié, d'informacié i de comunicacié en aquesta llengua.

4. En tot cas, 'empresa contractista i, si s’escau, les empreses subcontractistes queden
subjectes en I'execuci6 del contracte a les obligacions derivades de la Llei 1/1998, de 7
de gener, de politica lingiiistica i de les disposicions que la desenvolupen.

5. ’empresa contractista ha d’utilitzar, almenys, la llengua catalana en l'etiquetatge,
I’embalatge, la documentacié tecnica, els manuals d’instruccié i en la descripcidé
d’altres caracteristiques singulars dels béns i productes, d’acord amb el que es
determina en el plec de prescripcions técniques particulars. Per tant, conjuntament
amb el lliurament dels béns objecte d’aquest contracte, 'empresa contractista ha de
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lliurar els manuals corresponents, aixi com tota la documentacié técnica necessaria
perque funcioni, almenys, en llengua catalana.

18.- Condicions especials d’execucio

En el marc de l'execucié de la prestacié objecte d’aquest contracte, 'empresa
adjudicataria ha d’observar les seglients condicions especials d’execucié:

1. L’adjudicatari assumira, com a condicié especial d’execucid, I'obligacié d’aplicar a
la plantilla que executi el contracte les condicions de treball establertes per I'altim
conveni col-lectiu territorial vigent en qué s’enquadri i desenvolupi la prestacié
contractual, sens perjudici de les millores que pugui establir, aixi com complir amb
les condicions salarials dels treballadors i la normativa general sobre prevencié de
riscos laborals.

N

L’adjudicatari haura de lliurar tota la documentaci6 que, en qualsevol moment de
la vigéncia del contracte, li sigui requerida per la persona responsable del
contracte respecte l'efectiu compliment de les obligacions i compromisos
assumits.

3. En cas de subcontractacié, I'empresa adjudicataria ha de complir amb totes les
obligacions assumides en aquesta materia, i prioritzara, sempre que sigui possible,
subcontractar la prestacié accessoria amb: Centres especials de treball o empreses
d’insercié sociolaboral, inscrits en els corresponents registres del departament
competent en la matéria, i/o amb entitats sense anim de lucre que treballin per la
integracié de persones amb risc d’exclusié social.

>

L’adjudicatari haura de disposar del material necessari per iniciar les tasques
d’instal-lacié del nou tallafocs en la data d’inici del contracte.

5. Fer el subministrament d’acord amb les condicions incloses en aquest plec de
clausules administratives i el plec de prescripcions tecniques, i seguint les
instruccions que el Sindic de greuges li doni durant I’execuci6 del contracte.

o

L’adjudicataria ha de complir amb els seglients compromisos de caracter
ambiental:

» Recollir selectivament els residus generats durant l'execucié del contracte i
gestionar-los adequadament, a través de gestors autoritzats o els serveis de
recollida de prestacié obligatoria, prioritzant en tot moment la reutilitzacié, el
reciclatge i la valoritzacié per sobre de la disposicié del rebuig o incineracio.

» Els embalatges secundaris (pel transport) utilitzats durant l'execucié del
contracte han de ser reutilitzables o de material reciclat, o en el seu defecte,
elaborats amb materials facilment reciclables (paper i cartro).

7. Complir les recomanacions que li faci la instituci6, especialment les que li siguin
lliurades per escrit per mitja de la persona responsable de la supervisié de
I'execucié del contracte.
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8. Adoptar una conducta eticament exemplar, evitant la corrupcié en qualsevol de
les seves possibles formes, i assumint, particularment, les obligacions recollides
en la clausula ética prevista a I'apartat 17 de “Drets i obligacions de 'empresa
adjudicataria” d’aquest plec.

9. El contractista resta en tot cas obligat a sotmetre’s a la normativa nacional i de la
Unid Europea en materia de proteccié de dades.

10. Observar les obligacions de confidencialitat i proteccié de dades sobre qualsevol
informaci6 o dada a les quals tingui accés en el marc de 'execucié del contracte.

L’incompliment parcial o el compliment defectués de les condicions especials

d’execucié previstes en aquest plec podra comportar la imposicié a 'empresa
contractista de penalitats conforme 'apartat 1 de 'article 192 de la LCSP.

19.- Obligacions essencials del contracte

Les condicions especials d’execucié relacionades a 'anterior apartat tenen caracter
d’obligacié contractual essencial als efectes assenyalats en 'article 211 de 'LCSP. Per
tant, el seu incompliment pot ser causa de resolucié del contracte, sense perjudici de
que pugui ser objecte de penalitzaci, d’acord amb 'article 192.1 de I'LCSP.

20.- Modificacié del contracte

NO es preveuen modificacions del contracte.

21.- Cessié del contracte

NO es preveu la possibilitat de cedir el contracte.

22.- Subcontractacié

SI s’admet la subcontractacio.

L’empresa adjudicataria pot subcontractar amb tercers la realitzaci6 parcial de la
prestacié amb el compliment dels requisits i obligacions establerts als article 215 i 216
LCSP. L’incompliment d’aquestes estipulacions legals comportara les conseqiiéncies
establertes a ’apartat 3 de ’article 215 LCSP.

L’empresa contractista comunicara a ’0rgan de contractacié, per escrit, un cop
adjudicat el contracte i com a molt tard a 'inici de I’execuci6 d’aquest, la intencié de
subcontractar i assenyalara totes les dades que estableix 'apartat b) del punt 2 de
I'article 215 de 'LCSP.

L’empresa contractista esta obligada a abonar a les empreses subcontractistes el preu
pactat en els terminis i condicions que estableix l'article 216 LCSP.

Per tal d'assegurar el compliment d’obligacié del pagament en termini a les empreses
subcontractades, 'empresa adjudicataria ha de presentar la relacié detallada i els
justificants de pagament establerts a l’article 217.1 LCSP. Aquesta obligacié es considera
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condicié especial d’execuci6é i el seu incompliment es considera molt greu amb
imposici6 de les penalitats que s’indiquen al final d’aquest apartat.

Els tercers subcontractats no han de realitzar operacions financeres en paradisos fiscals
considerades delictives, -segons la llista de paisos elaborada per les Institucions
Europees o avalada per aquestes o, en el seu defecte, per 1'Estat espanyol-, o fora d'ells
ique siguin considerades delictives, en els termes legalment establerts com ara delictes
de blanqueig de capitals, frau fiscal o contra la Hisenda Publica.

En cas que els tercers subcontractats tinguin relacions legals amb paradisos fiscals
I'adjudicatari ha d’informar d’aquestes relacions a ’0rgan de contractacié (que en
donara publicitat en el perfil de contractant) i presentar-li la documentacié descriptiva
dels moviments financers i tota la informacié relativa a aquestes actuacions de les
empreses subcontractistes.

El contractista esta obligat a abonar als subcontractistes el preu pactat en un termini
que no pot ser més desfavorable que el previst en la llei 3/2004, de 29 de desembre, que
estableix les mesures de lluita contra la morositat.

La infraccié de les condicions establertes a aquests plecs i a 'article 215.2 de 'LCSP en
relaci6 a la subcontractacié, aixi com la manca d’acreditacié de 'aptitud de 'empresa
subcontractista o de les circumstancies determinants de la situacié d’emergencia o de
les que fan urgent la subcontractacid, tindra, en funcié de la repercussié en 'execucié
del contracte, alguna d’aquestes dues consequiéencies:

a) la imposicié al contractista d’'una penalitat de fins a un 50% de l'import del
subcontracte;

b) la resolucié del contracte, sempre i quan es compleixin els requisits establerts a
l'article 211.1.f) segon paragraf de I'LCSP.

23.- Confidencialitat de les ofertes

Els documents i les dades presentats per les empreses licitadores es poden considerar
de caracter confidencial si inclouen secrets industrials, técnics o comercials i/o drets de
propietat intel-lectual i la seva difusio a terceres persones pugui ser contraria als seus
interessos comercials legitims i/o perjudicar la competencia lleial entre les empreses
del sector; o bé quan el seu tractament pugui ser contrari a les previsions de la
normativa en mateéria de proteccié de dades de caracter personal.

Si escau, les empreses licitadores han de presentar una declaracié de confidencialitat
que ha de ser necessaria i proporcional a la finalitat o interes que es vol protegir i ha de
determinar de forma expressa i justificada els documents i/o les dades facilitades que
considerin confidencials. No s’admeten declaracions generiques o no justificades del
caracter confidencial.

Sens perjudici de la declaracié de confidencialitat de les empreses licitadores, davant
d’una sollicitud d’informacié correspon a 1'drgan de contractacié valorar si aquesta
qualificacié és correcta, d’acord amb els principis de publicitat i de transparéncia que
regeixen l'actuacié administrativa, i corregir-la si s’escau, prévia audiencia de les
empreses licitadores.
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En cap cas tenen caracter confidencial la proposta economica, les dades que consten a
registres publics i les dades relatives als aspectes técnics descrits en el Plec de
prescripcions técniques.

24.- Drets de propietat industrial i intel-lectual

NO. En el marc de I'execuci6 d’aquest contracte, no s’exigeix la transferencia de drets
de propietat industrial o intel-lectual.

25.- Termini de garantia

La garantia del subministrament sera de 5 anys a partir de la posada en marxa. Si
s’acredita 'existéncia de vicis o defectes en els béns subministrats, s’actuara d’acord
amb l'article 305 de la Llei de contractes del sector public (LCSP).

Ellicitador, en cas de no ésser el fabricant del producte, haura de presentar un certificat
d’aquest conforme la garantia dels equips esta contractada directament al fabricant.

La recepcié de cada producte s’haura de lliurar el corresponent albara el qual haura de
ser validat pel responsable del contracte, a partir del qual comptara el termini de
vigéncia de la garantia.

Si s’acredita 'existéncia de vicis o defectes en els béns subministrats, s’actuara d’acord
amb l'article 305 de la Llei de contractes del sector public (LCSP).

26.- Régim de penalitats

L’0organ de contractacié podra imposar a 'empresa o empreses adjudicataries les
penalitats segilients quan concorrin els supdsits que es relacionen a continuacio:

e Per l'incompliment del termini d’entrega del subministrament, que s’haura
d’efectuar en el periode indicat en els plecs, 'drgan de contractacié podra optar per
la resolucié del contracte o per la imposicié de les penalitats d'un 2,5% del preu del
contracte, per mes o fracci6 de mensualitat de retard en l'entrega del
subministrament.

e Perlincompliment dels temps de resposta de les incidéncies en el cas del servei de
manteniment correctiu, que s’haura d’efectuar en el termini indicat en ’annex 2
per 'empresa adjudicataria. L’organ de contractaci6 podra optar per la resolucié del
contracte o per la imposicié de les penalitats d'un 1 % del preu del contracte, per
hora de retard en la resposta de la incidencia.

e Pel compliment defectuds de la prestacié objecte del contracte o I'incompliment de
les obligacions establertes en el plec de prescripcions técniques, de les condicions
especials d’execucié previstes en el plec o de les millores compromeses per
I'empresa contractista en la seva oferta, es podra imposar una penalitat del 5% del
preu del contracte, IVA exclos.
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En el cas que s’'imposin penalitats de manera reiterada, la quantia de cadascuna de les
penalitats no pot excedir el 10% del preu del contracte, IVA exclos, tal com estableix
I'article 192 de 'LCSP. Quan 'acumulacié de successives penalitats arribi al 10% del preu
del contracte, a criteri de ’0rgan de contractacid, en lloc de la penalitat, es podra
acordar la resolucié del contracte. En tot cas, el total de les penalitats imposades no pot
superar el 50% del preu del contracte.

La imposici6 de penalitats es dura a terme per mitja d'un acord de l'drgan de
contractacié, a proposta del responsable de la supervisié de 'execuci6 del contracte,
amb la incoacié de I'expedient corresponent i amb la preceptiva audiencia prévia al
contractista.

Els imports de les penalitats que s’imposin s’hauran de fer efectius mitjancant la
deduccié de les quantitats que, en concepte de pagament total o parcial, s’hagin
d’abonar a 'empresa contractista. L'import de la penalitat no exclou la indemnitzaci6
per danys i perjudicis a que pot tenir dret el Sindic de Greuges per 'incompliment del
contractista.

27.- Tractament de dades de caracter personal

L’execucié del contracte NO requereix el tractament pel contractista de dades de
caracter personal per compte del Sindic de Greuges (responsable del tractament).

Es prohibeix a la contractista I'accés a les dades de caracter personal tractades pel
Sindic de Greuges de Catalunya, excepci6 feta de les dades professionals estrictament
necessaries per a I’execuci6 del contracte.

L’empresa adjudicataria resta subjecta a les previsions normatives sobre proteccié de
dades i confidencialitat, i a les establertes en el plec de clausules administratives
particulars.

28.- Regim de recursos i jurisdiccié competent

Régim de recursos

Els actes de preparaci6 i d’adjudicacié, i els adoptats en relacié als efectes, la
modificacié i l'extincié d’aquest contracte, i els acords que adopti l'0rgan de
contractacié sén susceptibles del recurs potestatiu de reposicié, d’acord amb el que
estableix la Llei 26/2010, del 3 d’agost, del regim juridic i de procediment de les
administracions publiques de Catalunya, i la Llei 39/2015, d’1 d’octubre, del
procediment administratiu comu de les administracions publiques, o del recurs
contenciés administratiu, de conformitat amb el que disposa la Llei 29/1998, de 13 de
juliol, reguladora de la jurisdiccié contenciosa administrativa.

Jurisdiccié competent

La jurisdiccié competent per a la resolucié de les giiestions litigioses que es plantegin
en relacié a la preparacid, I'adjudicacié, els efectes, la modificacié i I'extincié del
contracte és la contenciosa administrativa.
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29.- Régim d’invalidesa

Aquest contracte esta sotmeés al regim d’'invalidesa previst en els articles 38 a 43 de
I’LCSP.

30.- Régim juridic del contracte

El contracte té caracter administratiu i es regeix per aquest plec de clausules
administratives i pel plec de prescripcions tecniques, les clausules dels quals es
consideren part integrant del contracte. A més, es regeix per la normativa en materia
de contractacié publica continguda, principalment, en les disposicions segilients:

a) Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es
transposen a I'ordenament juridic espanyol les directives del Parlament Europeu i del
Consell 2014/23/UE i1 2014/24/UE, de 26 de febrer de 2014.

b) Decret llei 3/2016, de 31 de maig, de mesures urgents en materia de contractacié
publica.

c) Reial decret 817/2009, de 8 de maig, pel qual es desplega parcialment la Llei 30/2007,
de 30 d’octubre, de contractes del sector public (d’ara endavant, RD 817/2009).

d) Reglament general de la Llei de contractes de les administracions publiques, aprovat
pel Reial decret 1098/2001, de 12 d’octubre, en tot el que no hagin modificat ni derogat
les disposicions esmentades anteriorment (d’ara endavant, RGLCAP).

e) Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia
dels drets digitals.

f) Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de 2016,
relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva
95/46/CE.

g) Ordre PDA/21/2019, de 14 de febrer, per la qual es determina el sistema de
notificacions electroniques de ’Administracié de la Generalitat de Catalunya i del seu
sector public.

h) Addicionalment, també es regeix per les normes aplicables als contractes del sector
public en 'ambit de Catalunya i per la seva normativa sectorial que sigui aplicable.
Supletoriament, sén aplicables al contracte les normes de dret administratiu i, si no, les
normes de dret privat.

El desconeixement de les clausules del contracte en qualsevol dels seus termes, dels
altres documents contractuals que en formen part i també de les instruccions o altres
normes que siguin aplicables en I'execucié de la cosa pactada no eximeix 'empresa
adjudicataria de 1'obligaci6é de complir-los.
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31.- Facturacio

El pagament del preu del subministrament del tallafocs s’efectuara en el termini maxim
de 30 dies des de la recepci6 de la comanda, prévia presentacié de la factura electronica
expedida per ’adjudicatari i conformada pels serveis corresponents.

En el cas que es realitzin serveis corresponent al manteniment correctiu, les hores
mensuals realitzades es facturaran indicant el detall de les hores mensuals realitzades.
El pagament es realitzara previa presentacié de la factura electronica expedida per
I'adjudicatari i conformada pels serveis corresponents.

Destinatari de les factures: Sindic de Greuges de Catalunya.

Les factures s’hauran de presentar en format electronic. D’acord amb el que estableix
la Llei 25/2013, les factures s’han de signar amb signatura avancada basada en un
certificat reconegut, i han d’incloure, necessariament, el nimero d’expedient de
contractacio.

El format de la factura electronica i signatura s’han d’ajustar al que disposa 'annex 1
de I'Ordre ECO/306/2015, de 23 de setembre, per la qual es regula el procediment de
tramitacié i anotacié de les factures en el Registre comptable de factures en 'ambit de
I’Administracié de la Generalitat de Catalunya i el sector public que en depeén.

La plataforma e.FACT és el punt general d’entrada de factures electroniques de
I’Administracié de la Generalitat de Catalunya i del seu sector public. Als efectes de la
factura electronica, s’informa que quant al Sindic de Greuges de Catalunya el codi DIR
de la unitat tramitadora és A09006442, el de 1'0rgan gestor és A09006442 i el de I'oficina
comptable és A09006442.

2024.07.15
.. 13:03:09
+02'00'

Merce Perell6 Jané
Gerenta (e.f.)

Barcelona, en la data de la signatura electronica
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ANNEX 1- MODEL DE DECLARACIO RESPONSABLE

El SENYOI/A ..oovviiiieiiiiiiieeeeieceetete et , amb DNI num. ................ , en nom
propi/ en nom irepresentacié de 'empresa .......c..coeeneee. ,amb NIF .............. ,dela qual
actua en qualitat de ... (administrador Unic, solidari o mancomunat o apoderat solidari
0 mancomunat), segons escriptura publica atorgada davant el Notari de (lloc), senyor
............. , en data ......... i nimero de protocol ..., declara sota la seva
responsabilitat, com a empresa licitadora del contracte del subministrament d’un
tallafocs i servei manteniment correctiu amb un maxim de 200 hores per la durada
del contracte. (exp. num. SGC-2025/01) DECLARO:

a) Que 'empresa que represento esta constituida validament i que de conformitat amb
el seu objecte social es pot presentar a la licitacié.

b) Que esta facultada per contractar amb 1'Administracié, ja que té la capacitat d’obrar
i no es troba incursa en cap de les circumstancies de prohibicié per contractar
establertes en l'article 71 de la Llei 9/2017, de 8 de novembre, de contractes del sector
public.

c) Que té la solvencia econdmica i financera i técnica o professional requerides en
l'apartat 11 d’aquest plec.

d) Que disposa de totes les autoritzacions i/o habilitacions necessaries per exercir
lactivitat.

e) Que (en cas de ser una empresa estrangera) es sotmetra als jutjats i tribunals espanyols
de qualsevol ordre per a totes les incidéncies que puguin sorgir del contracte, amb
renuncia expressa del fur propi.

f) Que es compromet a adscriure a ’execucié del contracte els mitjans materials i/o
personals que s’indiquen en I'apartat 17 i 18 d’aquest plec.

g) Que 'empresa té la capacitat per aplicar les mesures técniques i organitzatives
apropiades per garantir i acreditar que el tractament de dades s’efectua de conformitat
amb la Llei organica 3/2018, de 5 de desembre, de proteccié de dades personals i
garantia dels drets digitals, amb la normativa de desplegament i d’acord amb el
Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016,
relatiu a la protecci6 de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la Directiva
95/46/CE.

h) Que 'adreca/es de correu electronic on rebre els avisos de les posades a disposicié
de les notificacions i comunicacions electroniques mitjancant el servei e-NOTUM,; la/les
persona/es autoritzada/es a accedir a les notificacions electroniques; el/els nimero/os
de telefon/os mobil/s on rebre els avisos esmentats, aixi com, si escau, la contrasenya
d’'un sol s per accedir a les notificacions; son:

Nom i cognoms de la persona autoritzada:

Adreca/es de correu electronic:

Document identificatiu (NIF/NIE/CIF/Passaport):
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SINDIC

ELDEFENSOR
DE LES
PERSONES

Numero de telefon mobil:

i) Que com a signant d’aquesta declaraci6 tinc capacitat suficient, en la representacié
amb la qual actuo, per compareixer i signar aquesta declaracié i la resta de
documentacié requerida per contractar, inclosa I'oferta economica.

j) Que (en el cas d’oferir consumibles compatibles) disposo dels certificats acreditatius del
compliment de les normes de garantia de la qualitat i/o de gestié mediambiental
requerits en ’apartat XVII del PPT.

I perque consti, signo aquesta declaraci6 responsable.

Signatura de I'apoderat/ada

La inexactitud, la falsedat o ’omissié de qualsevol de les dades i manifestacions que
s’incorporin a la declaraci6 responsable determinara l’exclusié de I’empresa
licitadora des del moment en que es tingui constancia d’aquests fets, sense perjudici
de les responsabilitats penals, civils o administratives que poguessin correspondre,
aixi com les prohibicions per contractar amb el sector public.

*Informacié addicional a tenir en compte per emplenar i completar la declaracié, si escau:

- Si ’'empresa té intencid de subcontractar una part de la prestacié del servei, cal indicar-
ho en la declaracié responsable i assenyalar la part del contracte que tingui previst subcontractar
i el nom o el perfil professional dels subcontractistes a qui vagin a encomanar la seva realitzacié.

- En el cas d’empreses que concorrin a la licitacié amb el compromis d’agrupar-se en una
unié temporal si resulten adjudicataries del contracte, cadascuna ha de presentar la declaracié
responsable. A més de la declaracié responsable, han d’aportar un document on consti el
compromis de constituir-se formalment en unié temporal en cas de resultar adjudicataries del
contracte.

- En el cas que I’empresa licitadora recorri a la solvencia i mitjans d’altres empreses de
conformitat amb el que estableix I'article 75 de 'LCSP, ha d’indicar aquesta circumstancia en la
declaracié responsable 1 s’ha de pronunciar sobre l'existéncia del compromis de disposar
d’aquests mitjans.

- Les empreses inscrites en el Registre Electronic d’Empreses Licitadores (RELI) de la
Generalitat de Catalunya o en el Registre oficial de licitadors i empreses classificades de 'Estat
(ROLECE), només estan obligades a indicar la informacié que no figuri inscrita en aquests
registres, o que no hi consti vigent o actualitzada. En tot cas, aquestes empreses han d’indicar
en dita declaracié responsable la informacié necessaria que permeti a I’drgan de contractacié, si
escau, accedir als documents o certificats justificatius corresponents.
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ANNEX 2- MODEL D’OFERTA RELATIVA A L’OFERTA ECONOMICA I CRITERIS
AUTOMATICS

|25 074\ E- NPT ,amb DNI ......oevvviiiinnn, , actuant en
nom propi o en representacio de l'empresa
...................................................................................................... ,amb NIF ........ccovvviennens
F=N901 o s (o) 0 0¥ Lai 1 1 NANNE- NPT , Carrer
.................................................... , num —y en qualitat de

...................................................................... , declara que, assabentat de les condicions i els
requisits que exigeix el SINDIC DE GREUGES DE CATALUNYA per a l'adjudicacié del
contracte de subministrament d’un tallafocs i servei manteniment correctiu amb un
maxim de 200 hores per la durada del contracte (exp. nim. SGC-2025/01), em
comprometo a executar-lo amb estricta subjecci6 als requisits i condicions estipulats al
plec de clausules administratives particulars i tecniques que el regeixen, per la
quantitat total de: ... € (xifra en lletres i en numeros), de les
QUALS..coiee €, es corresponen al preu del contracte i .......cccceeveennne. €
es corresponen a l'Impost sobre el Valor Afegit (IVA), d’acord amb el desglossament
seglient:

a) Proposta economica (fins a 80 punts):

Any Import IVA 21% | Import (amb
(sense IVA) IVA)

2025 (subministrament)

2025 (manteniment correctiu
maxim 40 hores)

2026 (manteniment correctiu
maxim 40 hores)
2027 (manteniment correctiu
maxim 40 hores)
2028 (manteniment correctiu
maxim 40 hores)
2029 (manteniment correctiu
maxim 40 hores)

Total pressupost

* Els preus de 'oferta s’han d’expressar en euros i centims d’euro fins a tres decimals. Veure
instruccions per emplenar aquest apartat (al final d’aquest annex).

** Per confeccionar l'oferta economica, s’hauran d’emplenar totes i cadascuna de les caselles de
que consta el model d’oferta. En el suposit que es deixi sense emplenar alguna casella, I'oferta
quedara automaticament invalidada i el licitador quedara exclos de la licitaci6.

Localitat i data

Signatura del/de la representant legal
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b) Temps resposta incidéncies pel servei de manteniment correctiu (bossa hores)

(fins a 20 punts)

Classificaci6 | Temps de Resoluci6 ggzlirmgt:ums) Indicar amb una X (1 opcid)
Menys d’ 1 hora 10

Critica Entre 112 hores 8
Entre 2 i 4 hores 7
Més de 4 hores 6

Classificaci6 | Temps de Resoluci6 '(Il;?;zlirl:ll;n;znts) Indicar amb una X (1 opcid)
Menys de 2 hores 5

Alta Entre 2 i 4 hores 4
Entre 4 i 8 hores 3
Més de 8 hores 2

Classificaci6 | Temps de Resolucié '(Il;?;zli:l;n;znts) Indicar amb una X (1 opcid)
Menys de 4 hores 3

Mitjana Entre 41 8 hores 2
Entre 8116 hores 1
Més de 16 hores 0

Classificaci6 | Temps de Resolucié '(Il;?;zlirl:ll;n;znts) Indicar amb una X (1 opcié)
Menys de 8 hores 2

Baixa Entre 8 i 16 hores 1,5
Entre 16 i 24 hores 1
Més de 24 hores 0

Localitat i data

Signatura del/de la representant legal
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Instruccions per emplenar I’oferta economica:

- Les empreses que no presentin una oferta economica quedaran excloses de la licitacié.
- No es valorara cap oferta que no es presenti amb el model de ’annex 2.

- Per confeccionar l'oferta econdmica, s’hauran d’emplenar totes i cadascuna de les
caselles de que consta el model d’oferta. En el suposit que es deixi sense emplenar
alguna casella, 'oferta quedara automaticament invalidada i el licitador quedara exclos
de la licitaci6.

- Els licitadors hauran d’igualar o disminuir en la seva oferta el pressupost maxim de
licitacié i els preus unitaris maxims definits com a tipus de licitacid, indicant I'IVA a
aplicar mitjangant partida independent.

- Els preus de l'oferta s’han d’expressar en euros i centims d’euro fins a tres decimals.
En el cas que els preus estiguin expressats amb més de tres decimals, 1'd0rgan de
contractacié arrodonira I'import a tres decimals.

- Dins de l'oferta econdmica s’entenen incloses totes les despeses vinculades al
subministrament.

- Les quantitats i els formats de presentacié indicats no poden ser objecte de
modificacié per part dels licitadors.

- En cas d’unié temporal d’empreses, s’han de fer constar les dades de cadascun dels
representats de les empreses que la formen.

- En el cas d’errades aritmetiques, I'organ de contractacié acceptara com a oferta
definitiva la que resulti de tornar a calcular correctament 'oferta a partir dels preus
especificats a 'oferta per 'empresa licitadora (sense IVA).

- En el cas que el percentatge d’'IVA varii durant la tramitacié d’aquest expedient, els
licitadors hauran d’omplir la seva oferta economica aplicant el tipus d’IVA legalment
vigent en el moment de la presentacié de proposicions.

- L'import maxim de licitacié és el que es detalla en el model d’oferta econdmica
d’aquest annex i no es podra sobrepassar en cap cas. L'incompliment d’aquesta
condici6é comportara 'exclusié de la licitacié.

- En cap cas les ofertes podran superar els preus unitaris maxims que consten en el
model d’oferta economica d’aquest annex. L’incompliment d’aquesta condicid
comportara 'exclusié de la licitacié.

- Els imports seran maxims i s’exhauriran o no en funcié del subministrament
efectivament prestat.

- En la resolucié d’adjudicacid, I'import total s’ajustara, si s’escau, en base als imports
unitaris (IVA no inclos) oferts pels licitadors proposats com a adjudicataris, al periode
d’execucié contractual. Per tant, en el cas que el temps real d’execucié del contracte
sigui inferior, aquest import maxim restara disminuit en la mateixa proporcio.
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ANNEX 3- MODEL DE PROPOSTA TECNICA

La proposta técnica ha d’incloure els seglients apartats:
o Indicar marca i model del tallafocs a subministrar.

o Presentar un calendari amb la previsi6 de tasques.
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