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CONTRACTE D’ENCARREGAT DEL TRACTAMENT

REUNITS

D’una part, el/la Sr./Sra. , major d’edat, amb DNI
, en nom i representaci6 de BARCELONA D’INFRAESTRUCTURES
MUNICIPALS, S.A., amb NIF A62320486 i domicili, a efectes d’aquest contracte, a Carrer de
Bolivia, num. 105, 32 i 42 Planta, 08018 Barcelona.

I, d’una altra, el/la Sr./Sra. , major d’edat, amb DNI
, en nom i representacio de , amb
NIF i domicili a

Ambdues parts, es declaren amb capacitat suficient per a subscriure el present CONTRACTE
D’ENCARREGAT DEL TRACTAMENT (en endavant, el “Contracte”), de mutu acord.

MANIFESTEN

PRIMER. L’Encarregat del Tractament presta determinats serveis — que es detallen a I’estipulacio
primera — per compte del Responsable del Tractament.

SEGON. Per al correcte compliment d’aquests serveis, I'Encarregat del Tractament accedeix o
tracta dades de caracter personal dels sistemes d’informacié titularitat del Responsable del
Tractament.

TERCER. En compliment del que disposa I'article 28 del Reglament (UE) 2016/679 del Parlament
Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccid de les persones fisiques pel
que fa al tractament de dades personals i a la lliure circulacié d’aquestes dades (en endavant, el
“RGPD”), i el que disposa I'article 33 de la Llei Organica 3/2018, de Proteccié de Dades Personals
i garantia dels drets digitals (en endavant, la “LOPDGDD”), és intencié de les dues parts establir
les obligacions i responsabilitats que corresponen a cadascuna d’elles en el tractament de les
dades de caracter personal, d’acord amb les segiients estipulacions:

ESTIPULACIONS
PRIMERA. Finalitat de la recollida de dades

La finalitat de la recollida i el tractament de la informacio és la realitzacié de I’ objecte per part

de I'Encarregat del Tractament, recollit en el contracte de ,
numero de expedient (en endavant, el “Contracte Principal”) subscrit entre
les parts en data . A conseqiiéncia, haura d’accedir a determinades dades de

caracter personal dels quals és titular el Responsable del Tractament, sent I'objecte del
Contracte la regulacié de la relacié entre les parts.
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El present Contracte tindra la mateixa durada que el Contracte Principal que ddna origen al
present tractament de dades.

Les dades personals facilitades per les parts del present Contracte, en el cas que aquestes siguin
una persona fisica o representants d’una persona juridica o Administracio, seran incorporades
a una tractament del qual correspongui a cada una de les parts respectivament.

SEGONA. De les dades facilitades per les parts

Mitjancant les presents estipulacions, s’habilita a I'Encarregat del Tractament per tractar per
compte del Responsable del Tractament, les dades de caracter personal necessaries per poder
prestar I’ objecte del Contracte Principal

Per a I'execucié del Contracte Principal, el Responsable del Tractament, posa a disposicié de
I’Encarregat del Tractament, la informacié necessaria per al compliment de la finalitat del
tractament.

Queda terminantment prohibida I'aplicacid o utilitzacié de les dades de caracter personal
objecte de tractament per a tractaments i finalitats diferents als aqui previstos, llevat
autoritzacié expressa manifestada per escrit pel Responsable del Tractament.

Es prohibeix, aixi mateix, la comunicacid de les dades objecte de tractament, ni tan sols per la
seva conservacioé a altres persones, excepte les cessions legalment establertes i les que siguin
necessaries per al compliment de les finalitats de la relacié contractual.

TERCERA. Identificacio de la informacid a tractar per I'Encarregat del Tractament

Per I'execucié del Contracte Principal, el Responsable del Tractament posa a disposicid de
I’Encarregat del Tractament les seglients categories de dades del seu sistema d’informacio:

X_ Dades identificatives.

_ Dades de caracteristiques personals.

_ Dades de circumstancies socials.

_X Dades academiques i professionals.

_X Dades d’ocupacié laboral.

_ Dades d’informacié comercial.

_ Dades economiques-financeres i d’assegurances.
_ Dades de transaccions.

_ Categories especials de dades (dades de salut/infraccions penals)
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QUARTA. Deure de secret professional

El personal de I'Encarregat del Tractament té el deure de guardar secret professional respecte
a la informacié de caracter personal objecte del tractament, aquesta obligacid és exigible al
personal, fins i tot despres d’haver cessat la seva relacié amb I'Encarregat del Tractament.

A més, sera obligacié d’aquest ultim comunicar i exigir al seu personal el compliment del deure
de secret professional, aixi com la resta de les condicions i termes fixats en el present Contracte.
Ha de garantir, si escau, la formacid necessaria en matéria de proteccié de dades personals de
les persones autoritzades per tractar dades personals.

L'Encarregat haura de mantenir a disposicié del Responsable la documentacié acreditativa del
compliment d’aquesta obligacid.

CINQUENA. Seguretat de les dades

L'Encarregat del Tractament atendra quantes instruccions en seguretat pugui transmetre el
Responsable del tractament, tenint en compte I'estat de la técnica, els costos d’aplicacid i la
naturalesa, I'abast, el context i les finalitats del tractament, aixi com els riscos de probabilitat i
gravetat variables per als drets i les llibertats de les persones fisiques.

L'Encarregat del Tractament establira les mesures técniques i organitzatives apropiades per
garantir el nivell de seguretat adequat al risc existent que, si escau, s’incloguin, entre d’altres:

a) La pseudonimizacid i el xifrat de dades personals.

b) La capacitat de garantir la confidencialitat, integritat, disponibilitat i resiliéncia
permanents dels sistemes i serveis de tractament.

c) Lacapacitat de restaurar la disponibilitat i I'accés a les dades personals de forma rapida,
en cas d’incident fisic o técnic.

d) Un procés de verificacié, avaluacié i valoracio regulars de I'eficacia de les mesures
tecniques i organitzatives per garantir la seguretat del tractament.

En qualsevol cas, 'Encarregat del Tractament adoptara les mesures de seguretat, técniques i
organitzatives, apropiades per garantir la seguretat de les dades de caracter personal i evitar la
seva alteracié, perdua, tractament o accés no autoritzat, tenint en compte I'estat de la
tecnologia, la naturalesa de les dades i els riscos del fet que estiguin exposats, tant si provenen
de I'accié humana o del mitja fisic natural.

Addicionalment, haura de vetllar per que es compleixin les mesures detallades a “I’Annex 2.
Mesures de seguretat a aplicar a les dades de caracter personal.”

SISENA. Col-laboracié

L'Encarregat del Tractament posara a disposicié del Responsable de Tractament tota la
informacid necessaria per demostrar el compliment de les obligacions establertes en el present
Contracte, aixi com permetre i contribuir a la realitzacié d’auditories, incloses inspeccions, per
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part del Responsable de Tractament o de un altre auditor autoritzat pel Responsable de
Tractament.

En el cas de dur a termes auditories o inspeccions, el Responsable haura de pre-avisar a
I’'Encarregat amb almenys cinc (5) dies d’ antelacié a la realitzacié de la mateixa. En el cas
d’auditories realitzades per un auditor extern autoritzat pel Responsable, el cost de la mateixa
sera assumit per I’ Encarregat.

L’Encarregat del Tractament notificara al Responsable del Tractament, les violacions de
seguretat de les dades personals des que tingui coneixement de les mateixes i, en qualsevol cas,
abans del termini maxim de 24 hores, aixi com posara a la disposicié d’aquest la informacié
necessaria per a procedir a la comunicacio d’aquesta violacid al Responsable del Tractament.

Si escau, I'Encarregat del Tractament col-laborara en el cas que s’hagués de fer una notificacid
de violacions de seguretat de dades a les autoritats de proteccié de dades, la comunicacio de
violacions de dades als interessats, la realitzacié de les avaluacions d’impacte relativa a la
proteccio de dades (AIPD) i, si escau, la realitzacié de consultes prévies.

En tot cas, I'Encarregat del Tractament col-laborara amb el Responsable de Tractament davant
de qualsevol requeriment fet per I'autoritat competent en relacié al tractament de dades
personals encomanat.

No obstant aix0 si el Encarregat del Tractament considera que alguna de les instruccions
infringeix el RGPD, la LOPDGDD o qualsevol altra disposicié en matéria de proteccié de dades,
I’Encarregat del Tractament haura d’informar immediatament al responsable.

SETENA. Deure de devolucié i no conservacio

Un cop finalitzada la prestacié contractual, les dades de caracter personal han de ser retornades
al Responsable del Tractament, igual que qualsevol suport o document en el que consti alguna
dada de caracter personal objecte de tractament, excepte quan hi hagi una previsié legal que
exigeixi la seva conservacid, en aquest cas, s’haura de procedir a la devolucié dels mateixos
garantint al Responsable del Tractament aquesta conservacio.

Aquelles dades que no siguin retornades s’hauran destruir adoptant les mesures de seguretat
necessaries per evitar I'laccés per part de tercer. També podra I'Encarregat del Tractament
conservar, degudament bloquejades, les dades que puguin derivar responsabilitats de la seva
relacié amb el Responsable del Tractament.

VUITENA. Responsabilitat

Ambdues parts es comprometen a respectar, en el compliment de les obligacions que es deriven
d’aquest document, tota la legislacid i normativa que resulti aplicable, molt en particular, les
obligacions imposades i determinades pel RGPD i la LOPDGDD.

Cada part haura de fer front a la responsabilitat que es derivi del seu propi incompliment
d’aquesta legislacid i normativa.
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NOVENA. Possibilitat de sol-licitud d’informacié relativa al compliment de les mesures de
seguretat

El Responsable del Tractament tindra la facultat d’exigir a I'Encarregat del Tractament una prova
del seu compliment de les obligacions imposades per la legislacié de proteccié de dades,
sol-licitant una copia del document on es descriguin les mesures de seguretat adoptades
(almenys en la part que li afecti) de I'informe d’auditoria, o bé de qualsevol altre document que
estimi convenient, sempre que es refereixi a dades que tracti per compte d’aquell.

En el cas que no quedi suficient acreditat, segons el criteri del Responsable del Tractament, el
compliment de les obligacions que com a Encarregat del Tractament li corresponen, el primer
pot rescindir unilateralment el Contracte.

DESENA. Subcontractacio

D’acord amb el qué disposa I'article 28.4 del RGPD, en el cas que I'Encarregat del Tractament
necessiti subcontractar part de |’ objecte del Contracte Principal a un tercer, esta obligat a
notificar fefaentment al Responsable del Tractament aquesta subcontractacid abans de
subcontractar, i a més haura d’obtenir el consentiment exprés per fer-ho.

Un cop obtingut el consentiment, I'empresa subcontractada haura de complir, amb el que
disposa I'article 28 del RGPD en tots els seu extrems, cap a I'empresa subcontractada.

ONZENA. Exercici de drets pels interessats

Els drets d’accés, rectificacio, supressio, oposicio, portabilitat i limitacié s’exerceixen interessats
davant el Responsable del Tractament.

Si I'Encarregat del Tractament rep una peticid d’exercici de drets, haura d’informar
immediatament a l'interessat o a I'afectat de la identitat des Responsable del Tractament,
perque s’adreci a aquest. La comunicacio ha de fer-se de forma immediata i en cap cas més enlla
del dia laborable seglent al de la recepcid de la sol-licitud, juntament, si escau, amb altres
informacions que puguin ser rellevants per a resoldre la sol-licitud.

DOTZENA. Jurisdiccio

Les parts, per la resolucid de qualsevol conflicte que pugui sorgir de la interpretacié i I'aplicacié
del present Contracte, se sotmeten a la jurisdiccid dels jutjats i tribunals de ciutat del
Responsable del Tractament, amb rendncia expressa al fur que per llei pogués correspondre’ls-
hi.

I, en prova de conformitat, les parts subscriuen el present Contracte, per duplicat i a un sol

efecte a ,a de de

RESPONSABLE DEL TRACTAMENT ENCARREGAT DEL TRACTAMENT

Sr./Sra. Sr./Sra.

[SIGNATURA] [SIGNATURA]
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ANNEX 1. DEFINICIONS
De conformitat amb les definicions recollides al RGPD, s’entén per:

= Dada personal: Tota informacié sobre una persona fisica identificada o identificable
(“Vinteressat”); es considerara persona fisica identificable tota persona la identitat
pugui determinar, directament o indirectament, en particular mitjangcant un
identificador, com ara un nom, un numero d’identificacid, dades de localitzacid, un
identificador en linia o un o diversos elements propis de la identitat fisica, fisiologica,
genetica, psiquica, econdmica, cultural o social d’aquesta persona.

= Tractament: Qualsevol operacid o conjunt d’operacions realitzades sobre dades
personals o conjunts de dades personals, ja sigui per procediments automatitzats o no,
com la recollida, registre, organitzacié, estructuracid, conservacid, adaptacié o
modificacié, extraccié, consulta, utilitzacid, comunicacid per transmissié, difusié o
qualsevol altra forma d’habilitacié d’accés, confrontacié o interconnexid, limitacio,
supressio o destruccid.

= Limitacié del tractament: El marcatge de les dades de caracter personal conservats per
tal de limitar el seu tractament en el futur.

= Responsable del Tractament o Responsable: La persona fisica o juridica, autoritat
publica, servei o un altre organisme que, sol o juntament amb altres, determini els fins
i mitjans del tractament; si el Dret de la Unid o dels Estats membres determina els fins i
mitjans del tractament, el Responsable del Tractament o els criteris especifics per al seu
nomenament podra establir-los el Dret de la Unid o dels estats membres.

= Encarregat del tractament o Encarregat: La persona fisica o juridica, autoritat publica,
servei o un altre organisme que tracti dades personals per compte del Responsable del
Tractament.

= Destinatari: La persona fisica o juridica, autoritat publica, servei o qualsevol altre
organisme al qual es comuniquen dades personals, tant si és un tercer com si no.
Tanmateix, les autoritats publiques que poden rebre dades personals en el marc d’una
investigacié concreta, no s’han de considerar com a destinataris, en conformitat amb el
dret de la Unid o dels Estats membres. El tractament d’aquestes dades efectuat per
aquestes autoritats publiques és conforme a les normes en matéria de proteccid de
dades que sdn d’aplicacié a les finalitats del tractament.

= Tercer: Persona fisica o juridica, autoritat publica, servei o organisme diferent de
I'interessat, del Responsable del Tractament, de I'Encarregat del Tractament del
tractament i de les persones autoritzades per tractar les dades personals sota I'autoritat
directa del responsable o I'Encarregat del Tractament.

= Representant: Persona fisica o juridica establerta a la Unié que, havent estat designada
per escrit pel responsable o I'Encarregat del Tractament del tractament d’acord amb
I'article 27, representi al responsable o I'Encarregat del Tractament amb el que respecta
a les seves respectives obligacions en virtut del present Reglament.
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= Empresa: Persona fisica o juridica dedicada a wuna activitat economica,
independentment de la seva forma juridica, incloses les societats o associacions que
exerceixin regularment una activitat economica.

=  Grup empresarial: Grup constituit per una empresa que exerceix el control i les seves
empreses controlades.

= Autoritat de control: L’autoritat publica independent establerta per un Estat membre
d’acord amb el que disposa I'article 51 del RGPD.

= Tractament transfronterer:

a. El tractament de dades personals realitzat en el context de les activitats
d’establiments en més d’un Estat membre d’un responsable o un Encarregat del
Tractament del tractament en la Unid, si el responsable o I'Encarregat del
Tractament esta establert en més d’un Estat membre, o

b. El tractament de dades personals realitzat en el context de les activitats d’un
Unic establiment d’un responsable o un Encarregat del Tractament del
tractament en la Unid, pero que afecta substancialment o és probable que afecti
substancialment a interessats en més d’un Estat membre.

=  Pseudonimitzacio: El tractament de dades personals de manera que ja no es puguin
atribuir a un interessat sense utilitzar informacié addicional, sempre que aquesta
informacid consti per separat i estigui subjecta a mesures técniques i organitzatives
destinades a garantir que les dades personals no s’atribueixen a una persona fisica
identificada o identificable.
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ANNEX 2. MESURES DE SEGURETAT A APLICAR A LES DADES DE CARACTER PERSONAL

BIMSA, amb I'objectiu de donar compliment als preceptes del RGPD, estableix les mesures

preventives segilients que ha de complir tot el personal contractat o altres persones autoritzades
que facin tractament de dades personals de les quals BIMSA en sigui el Responsable del
Tractament.

Mesures informatiques:

1.

Les dades personals a les que té accés el personal i altres persones autoritzades, només
seran utilitzades amb la finalitat de la prestacié de I’ objecte del Contracte Principal que
presta BIMSA, garantint el compromis de confidencialitat i ética professional.

Cada usuari amb accés informatic a les dades dels fitxers, tindra cura de que les dades
que es visualitzin per pantalla o que s’imprimeixin, no puguin ser visualitzades per
persones no autoritzades al seu accés.

Si s’ha de realitzar un enviament de informacié que contingui dades de caracter
personal, identificat ives i/o categories especials de dades, per correu electronic a un
ens municipal caldra que estigui encriptada i/o xifrada, atenent a les mesures de control
i organitzacio aplicades pel Responsable de Tractament en compliment del principi de
“Accountability”.

No es podran treure fora del centre de treball cap tipus de suport que contingui dades
de caracter personal sense la prévia autoritzacié del Responsable del Tractament i
aplicant les mesures de seguretat i control definides pel Responsable del Tractament.

Mesures respecte a les dades en suport fisic:

1.

Els documents que continguin dades de caracter personal, s’emmagatzemaran en
recintes d’accés restringit per a mantenir la confidencialitat i mantenir les mesures de
seguretat aplicades, evitant I'accés indegut per part d’usuaris o tercers no autoritzats, a
tenir accés i tractar la informacié de caracter personal continguda en els documents

Els fitxers o documents amb dades personals un cop finalitzat el seu Us i tractament, es
tornara immediatament a I'arxiu.

Els usuaris han de guardar la documentacié amb dades de caracter personal en o un
lloc segur com calaixos o armaris tancats preferiblement amb clau, un cop finalitzada la
seva jornada laboral amb la finalitat d’evitar I'accés indegut i preservar la
confidencialitat del documents als llocs de treball que no siguin necessaris.

La destruccié de les copies de documents o fitxers no automatitzats es realitzara de
forma segura a traves d’'una maquina trituradora de paper o d’'un servei extern
especialitzat, garantint la confidencialitat i evitant I’accés indegut per part del personal
no autoritzat.
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ANNEX 3. CATEGORIES DE DADES PERSONALS

Classificacio de les dades personals en categories per a simplificar les descripcions:

CATEGORIES DE DADES

DEFINICIO

Dades identificatives

Nom i cognoms, DNI o NIF, telefon, adrega postal, correu electronic,
, humero de la Seguretat Social i/o Mutualitat, signatura manuscrita
i/o electronica, imatge i/o veu i nUmero de registre personal.

Dades de caracteristiques
personals

Estat civil, edat, llengua materna, sexe, data de naixement, lloc de
naixement, nacionalitat, caracteristiques fisiques i altres dades
familiars.

Dades de circumstancies
socials

Allotjament o habitatge, propietats o possessions, aficions i estils de
vida, clubs i associacions, llicencies i permisos.

Dades academiques i
professionals

Formacid i titols académics, expedients académics, experiéncia
professional i col-legis o associacions professionals.

Dades d’ocupacio laboral

Cos, escala, categoria, grau, llocs de treball, dades no econdmiques
de nomina i historial laboral.

Dades d’informacio
comercial

Activitats i llicencies comercials, subscripcions a

publicacions i creacions artistiques, cientifiques.

negocis,

Dades economiques-
financeres i d’assegurances

Ingressos, rendes, inversions, patrimoni, credits, préstecs, avals,
dades bancaries, assegurances, dades economiques de nomina,
impostos, deduccions, plans de pensid, jubilacié, hipoteques,
subsidis, beneficis, historial, credits i targetes de credit.

Dades de transaccions

Béns subministrats, béns rebuts, transaccions financeres,

compensacions i indemnitzacions.

Categories especials de
dades

Origen étnic o racial, opinions politiques, conviccions religioses o
dades genétiques, dades
biomeétriques d’identificacié, dades de salut i dades de vida o

filosofiques, afiliacid  sindical,

orientacid sexual, delictes i faltes, infraccions i sancions

administratives.




