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1 Introduccio

1.1 Antecedents

L’any 2021 l'antiga passarel-la de pagament Conexflow d’'Ingenico va deixar de
prestar serveis i TMB va haver de substituir aguesta passarel-la a través d’una
licitacio.

A través de la licitacio la 14900649 es va contractar el servei d’Adaptacio i servei
de pagament amb targeta bancaria per la totalitat del parc de maquines de venda
automatica de TMB, adjudicat a I'empresa Indra Sistemas, S.A. Aguesta

passarel-la de pagament s'Tanomena NetPlus.

Les maquines de venda automatica de la Xarxa de Metro tenen dos tipologies de

terminals EMV de pagament amb targeta bancaria.

El terminal Spire que es troba descatalogat i la seva certificacio6 EMV caducada

només es acceptada per I'actual passarel-la NetPlus.

El terminal Verifone que és el que substitueix al terminal Spire i amb certificat

EMV vigent i acceptat per les passarel-les de pagament

El terminal Spire, com s’indicava en el punt anterior, es troba en obsolescéncia
tecnica i funcional, ja que actualment no s'accepta com a terminal homologat en
noves instal-lacions en punts de venda automatic. Unicament hi ha la
supervivéncia d'aquests equips en sistemes homologats preexistents instal-lats
pel proveidor originalment tant en maquinari com en processament de pagament

amb targeta bancaria

Els terminals Spire estan en fase de substitucié pels terminals Verifone. Aquest
procés de substitucié esta en curs i encara no ha finalitzat. L'inventari a
16/1/2024 és:

e 198 Terminals Spire

e 430 Terminals Verifone

1.2 Objectius del document i abast
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L’'objectiu d’aquest document és establir el plec de condicions complet per la
renovacié de contractacié del servei del passarel-la de pagament per a les
maquines de venda automatica de la Xarxa de Metro (Lx i L9). Aquesta
contractacio és, en definitiva, una renovacio del contracte de la passarel-la

NetPlus que és I'linica passarel-la que accepta els terminals obsolets Spire.

Es necessari, per tant, assegurar el servei de venda automatic de TMB cobrint

aguests dos aspectes principals:

e Acceptar téecnicament i funcionalment els actuals terminals de pagament
de TMB, en especial el de Spire sense fer canvis de tipus Hardware

e Integrar i prestar un servei de passarel-la de pagament compatible amb
tot el parc de DAs actual de TMB

1.3 Ambit

El present document s’emmarca dins els sistemes de venda de titols de
transport, concretament en les maquines distribuidores destinades a la venda de

titols de transport de la Xarxa de Metro.

En 'esquema de sota es marca en vermell les principals afectacions i ambit del

contracte.
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8anco adouirkne

Procesador de pago
[Redsysz)

(CaxaBank)

Pagos-Condikadon

DAs (DM, DI)

TMB

Abast del contracte identificades preliminarment per TMB:

Coordinacié necessaria amb les activitats contractades en altres ambits
amb INDRA: Servei Gestionat, Projectes de TMB en curs, Manteniment

d'elements de camp de Metro, Serveis de suport relatius a la TMobilitat.
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Documentacio necessaria per a la realitzacio i seguiment de les activitats
(llistat no exhaustiu):

o Procediments

o Manuals usuari

o Revisié models d’Operacié i Manteniment de TMB

Sistemes d'informacio i aplicatius necessaris per a la correcta gestié del
servei i la participacio per part de personal de TMB. P. Ex. Portals d'accés
per a monitoratge, sondes d'estat, connectors de monitoratge, ...

Les seguents activitats descrites en la segient taula que han d' estar
incloses i garantides en els anteriors:

Monitoratge 24x7 de tots els elements de la plataforma T-Mobilitat (equips
distribuits i sistemes centrals)

o Existéencia d' un Call-Center 24x7 per a recepcié d' alarmes
generades pel monitoratge, a més d' incidencies via correu o
trucada telefonica.

o Diagnostic i resolucié d'incidencies (nivell 1, 2 i escalat a nivell 3)
en tots els components que componen la plataforma.

o Interlocucié amb el suport del fabricant si aplica, obrint els tiquets
necessaris en nom de TMB.

o Gestido administrativa d'incidéncies i peticions (alta, seguiment i
tancament) en I'eina corporativa de TMB.

o Tasques de manteniment preventiu i/o housekeeping sobre tots els
sistemes del servei (revisio de logs, aplicacié de pegats,...)

o Tasques de gestié i administracio dels sistemes (scripts d'operacio,
tunning, gestio d'usuaris, quotes, capacitats,...)

o Manteniment i actualitzacio de la documentaci6 dels sistemes que
formin part de la integracié amb els sistemes de TMB.

o Gestio del servei amb TMB: reporting d' activitat, KPIs i SLA

pactats, govern dels sistemes abast d' aquesta contractacio.
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e Formacio necessaria inicial a TMB aixi com l'actualitzacié a pactar durant
tot la durada dels acords, mantenint:
o Una politica selectiva: no tot el personal rebra la mateixa formacio
o Una politica de racionalitzacio: Es formara exclusivament en la part
que sigui necessaria un cop pactada
o Una politica de capil-laritzacio: es prioritzara la formacié de
formadors amb objectiu de replicar les formacions internament amb
el personal que hagi estat format
o Una politica de qualitat i orientada a processos: es prioritzara la
qualitat sobre la quantitat, aixi com I' orientacio als processos de

valor dins de les operacions de tecnologia

1.4 Documents de referéncia

En la seglient taula es poden consultar els documents de referéncia i les versions corresponents:

Nom Autor Versio

Taula 1 Documentacio de referencia
1.5 Diccionari d’acronims

En aquest apartat es llistes els termes especifics i acronims empleats al llarg del

document:

e TMB: Transports Metropolitans de Barcelona

e TVAT: Tecnologies de venda i accés al transport
e Lx Xarxa de Metro linies convencionals

e L9 Xarxa de Metro linies automatiques

e DA’s Equips de venda automatica de titols de transport
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e CET: Repositori de configuracions i transaccions de sistemes de ticketing

de TMB
e PCC: Sistema d’'Informacié per a la gesti6 completa dels sistemes de

ticketing de TMB
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2 Descripcio dels serveis i activitats incloses en

el contracte

Servei de Passarel-la Bancaria, manteniment de firmware bancari (lector) i

moduls de pagament de la DA (per a cada element connectat a la passarel-1a).

Inclou

sessions i informes de seguiment. Model de costos global independent del

nombre d' equips connectats.

Es consideren inclosos en la contractacié, els serveis seguents:

(=

Tramitacio online de les transaccions de pagament electronic mitjancant
targeta bancaria des de les Distribuidores Automatiques

Si aplica: Plugin a la Distribuidora Automatica d'enlla¢ entre SW Venda i
Passarel-la de Pagament. Analitzar la possibilitat de no configurar aquest
plugin en fitxers locals no gestionables (registres de widows o similar)
Possibilitat de monitoritzar i carregar de forma remota les versions de FW
i les claus dels kits de pagament instal-lats en DAs.

A nivell de Back Office - Tancament de sessio diari a I'hora prefixada
(normalment 4:00 am)

Informe diari dels tancaments de sessio

Exportacio en fitxer del detall les transaccions realitzades per sessio per
a la integracio en els Sistemes de TMB de cadascun dels comergos de
TMB

Exportacié en fitxer dels tancament de sessio diaris de cadascun dels
comercos de TMB

Servei web per a consultes i estadistiques online

Monitoratge del servei

Operaci6 i administracio de la passarel-la de pagament

Actualitzacié de les noves versions dels productes.

Suport 24x7 davant incidencies de Producte PSP
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e Suport en horari d'oficina davant resta d'incidencies
¢ Informe mensual de seguiment del contracte i els SLA

e Suport a I' obsolescencia i millores evolutives. Partner tecnologic

2.1 Serveis d' Operacio tecnologica relatius als Serveis i sistemes ambit

de I' oferta

e Service Desk: punt tnic de contacte i atencio per al registre, documentacio
i gestid d' incidencies i peticions, classificant-les i assignant-les a les arees
de suport adequades.

¢ Resolucid incidencies N1, N2 i N3: dins del procés de gesti6 d'incidéncies,
s'encarrega des de la primera atencié remota i/o en camp, del diagnostic
expert i la seva resolucid ultima en I'ambit dels sistemes i serveis sota la
seva responsabilitat, aixi com de les interficies amb altres
sistemes/serveis/ambits. Es el maxim responsable en la restauracié del
servei davant d' una disrupcio i I' dltim resolutor de la incidencia.

e Gestio de problemes i de canvis incloent equipament de camp i sistemes
integrats de TMB: els principals disparadors del procés de gestié de
problemes sén incidéncies en les quals no es coneixen les causes, encara
que el servei es restauri temporalment, especialment si aquestes son
repetitives o amb un impacte greu al servei, o0 mal funcionaments, pérdua
de rendiment i/o degradacions en els nivells de servei (ja siguin en lI'ambit
de l'atencio i resposta, disponibilitat o qualitat).

e La gesti6 de canvis controla i supervisa la implantacid de qualsevol
modificacié en el sistema o servei, ja sigui a causa d' una incidéncia, un
problema, un evolutiu, etc. Tots els canvis han de ser registrats,
classificats, comunicats, autoritzats técnicament i funcionalment,
planificats, aplicats, documentats i revisats.

e Manteniment preventiu i administracié tecnica: tasques planificades

necessaries per mantenir els sistemes i serveis dins dels nivells de servei
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(atencio, disponibilitat, qualitat) adequats. El detall de tasques a efectuar
es defineix en relacid al propi sistema/servei tecnologic. Dins d'aquest
apartat s'inclourien, entre d'altres, tasques d'aplicat de pegats, realitzacio
de copies de seguretat i la seva restauracio, revisié/neteja de logs, etc.
Demanda operativa: gesti6 de peticions 1 sollicituds d'usuaris
preestablertes i procedimentades sobre els sistemes/serveis, gestionades
des del Service Desk.

Monitoratge tecnic i funcional: observacié continua dels components dels
sistemes/serveis (técnica) i del servei final prestat (funcional) per tal de
detectar qualsevol anomalia, indisponibilitat, perdua de rendiment, etc.
Assegurament de distribucio de continguts i disponibilitat de transaccions
d' equips de camp: ates la fi dels sistemes i serveis en I' abast d' aquest
document, les comunicacions i tramesa de continguts des dels servidors
centrals als elements distribuits i viceversa, des dels elements distribuits
als servidors centrals, resulten critics. Resulta necessaria el monitoratge
especific d' aquest procés de tramesa i recepcié de continguts i la
resolucié de qualsevol error que repercuteixi en la no recepcié d' aquests
continguts en qualsevol dels elements dels sistemes relacionats.

Service Management integral en TMB: seguiment integral i continu dels
sistemes i serveis dins del seu abast i dels processos de gesti6 sobre ells
(incidéncies, problemes, canvis, etc.). Seguiment dels Indicadors Clau de
Rendiment (KPIs) i els Acords de Nivell de Servei (SLAS). Interlocucié amb
tots els actors implicats en els serveis assignats. L' objectiu d' aquest
procés sera proporcionar una adequada gestié de la qualitat, augmentar
I eficiencia dels processos, alinear les necessitats del negoci amb els
serveis tecnologics i reduir els riscos associats a aquests serveis

tecnologics.

2.2 Condicions d’execucio dels serveis

(=
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Tots els serveis seran prestats pel contractista i inclouran els recursos necessaris

tant humans com materials.

Qualsevol activitat objecte d' aquest document de necessitats estara regida per

la normativa vigent, posant especial emfasi en la GDPR.

L' adjudicatari es compromet a avisar TMB amb 12 mesos d' antelaci6 en cas de
desitjar cessar el servei o interrompre algun dels productes ambit del contracte.

2.3 Seguretat, confidencialitat i proteccié de dades

L' adjudicatari dels serveis es compromet a complir els requisits de seguretat i
continuitat aplicables a I' objecte del present document de necessitats

especificats en:

e L'adjudicataria es compromet a complir quantes obligacions li sén
exigibles en matéria de proteccié de dades personals tant pel Reglament
(UE) 2016/679 del Parlament Europeu i del Consell de 27 d'abril de 2016
relatiu a la proteccio de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacié d'aquestes dades i pel qual es
deroga la Directiva 95/46/CE ("RGPD") com per la Llei Organica 3/2018,
de 5 de desembre, de Proteccié de Dades de Caracter Personal aixi com
guantes altres normes legals o reglamentaries incideixin, desenvolupin o
substitueixin les anteriors en aquest ambit.

e Seguir les bones practigues relacionades en el conjunt de normes ISO
27000 sobre la seguretat de la informacié.

e La signatura d'un contracte d'encarregat de tractament de dades que i
presentara TMB

e A complir amb els requeriments de seguretat reflectits en la Politica de
Seguretat Tecnologicai de la Informacié i en el Cos Normatiu de Seguretat
Tecnologica i de la Informaci6é de TMB.

e Implementar la seguretat des del disseny en els entorns, sistemes i

productes a implementar en TMB.
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e Abans de la posada en marxa del servei s'haura de realitzar una auditoria
de seguretat i es lliuraran els resultats a TMB.

e Es duran a terme auditories de seguretat de forma periddica que es

lliuraran a TMB per determinar les millores a implementar.
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3 Acords de nivell de servei i penalitzacions

3.1 Definicions

3.1.1

Temps

En el seglients punts es detallen els temps de resposta:

3.1.2

Temps de resposta a incidencies: Temps que transcorre entre el
registre d'entrada o la comunicacio de la incidencia (ticketing, trucada,
etc.) o bé la notificacié directa de la incidéncia per part de les eines de
monitoritzaci6 i l'inici de la primera acci6 registrada. Es considera una
accio registrada aquella en la que l'usuari rep un "input" després del
registre d’entrada de la incidéncia, ja sigui en l'eina de ticketing o
mitjancant algun altre métode acordat de comunicacié. El calcul d’hores
es fara tenint en compte I'horari de servei, és a dir, si una incidencia es
registra al final d’'una jornada, el temps no comenga a comptar fins I'inici
de la seguent jornada laboral.

Temps de resolucio: periode de temps maxim des de que s’escala una
incidencia fins que finalitza la mateixa amb plena disponibilitat d’us del

equip, be per reparacio o per substitucié o restitucié del servei.

Grau de criticitat

Pel que fa a la tipificacié del grau de criticitat de les incidencies es faran servir el

dos criteris seguents:

(=

Impacte: Grau d’afectaci6 que té la incidéencia sobre el servei.

S’especifica segons la seguent taula:
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Nivell d’impacte Descripcio

e Parada total d’un servei/aplicacié6 CRITICA.
Impacte Critic e Degradacié o alteracio (confirmada o possible)

d’un sistema CRITIC amb afectacié a I'operacio.

e Degradacioé o alteracié (confirmada o possible)

d’un sistema CRITIC sense afectacié al servei.

Impacte Alt _ o
e Parada total o degradaci6é d’'un servei/aplicacio
NO critic amb afectacio.
e Degradaci6é o alteracié (confirmada o possible)
en el funcionament d’'un sistema No critic amb
Impacte Mig afectacio al servei.
e Parada total o degradaci6é d’'un servei/aplicacio
No critic sense afectacié massiva.
Impacte Baix e Laresta d’incidents i peticions de servei.

Taula 2 Categoritzacié de I'lmpacte d’'una incidéencia

e Urgencia: Grau en que és possible retardar la solucio a la incidencia:

Nivell d’impacte Descripcio

e L'usuari o departament no pot realitzar cap de les
o N funcions principals que té assignades.

Urgencia Critica _ .
e L'usuari o departament no pot realitzar altres

activitats fins a la resoluci6 de la incidencia.

e L'usuari o departament no pot realitzar alguna de
o les funcions principals que té assignades.

Urgencia Alta _ _
e L'usuari o departament pot continuar amb altres

activitats fins a la resolucioé de la sol-licitud.

Transports Metropolitans
de Barcelona

Pagina 16 de 21



e L'usuari o departament pot realitzar les principals
funcions que té assignades per0 presenta

Urgéncia Mitja dificultats (lentitud, errors puntuals,...).

e L'usuari o departament pot continuar amb altres

activitats fins a la resolucié de la sol-licitud.

e Es veuen afectades funcions secundaries de
Urgencia Baixa 'usuari o departament que no impedeixen

I'acompliment de les seves funcions principals.

Taula 3 Categoritzacio de la Urgéncia d’'una incidéncia

La taula seguent permet determinar el nivell de servei a aplicar en funcié dels

parametres establerts anteriorment:

URGENCIA | Urgéncia Urgencia Urgencia Urgeéencia

IMPACTE Critica Alta Mitja Baixa
Impacte Critic 2 3 Mitja
Impacte Alt 3 Mitja Baixa
Impacte Mig Mitja Baixa
Impacte Baix Mitja Mitja Mitja Baixa

Taula 4 Establiment del Grau de Criticitat

3.2 Acords de Nivell de Servei i Penalitzacions
3.2.1 Servei de passarel-la de pagament

En les segients taules es mostren les penalitzacions per I'incompliment dels

acords de nivell de servei descrits en aquest document.

La penalitzacié es calcula en base a I'import a facturar al mes en el que s’ha

produit les incidéncies, I'import del qual es restara de la Ultima factura a emetre.
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Les penalitzacions son acumulatives fins a un maxim del 20% de limport

mensual a facturar.
3.2.1.1 Penalitzacions sobre el Temps de Resposta

La penalitzacié s’aplica per cada incidéncia.

Categoria Temps de resposta Temps de resposta
incidencia Objectiu Real Penalitzacio
Major de 6 hores 5%
Critica 1 hores en h.orarl de Entre 3i 6 hores 4%
servei
Menor de 3 hores 2%
Major de 6 hores 3%
Alta 3 hores en h.orarl de Entre 3i 6 hores 2%
servei
Menor de 3 hores 1%

Taula 5 Penalitzacions sobre el Temps de Resposta

3.2.1.2 Penalitzacions sobre el Temps de Resolucio

La penalitzacié s’aplica per cada incidéncia.

i Temps de Resolucio
_Cat.eg‘orlfal Temps de Resolucié Real . ..
incidencia Objectiu Penalitzaci6
Major de 5 hores 4%
Critica 2 hores en h.oran de Entre 3 hores i 5 hores 3%
servei
Entre 2 hores i 3 hores 1%
Major de 7 hores 4%
Alta 4 hores en h.oran de Entre 5 hores i 7 hores 3%
servei
Entre 4 hores i 5 hores 1%

Taula 6 Penalitzacions sobre el Temps de Resolucié
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3.2.1.3 Penalitzacions sobre computs mensuals

La penalitzacié s’aplica sobre el comput mensual sumant tots els valors de totes

les incidéncies detectades.

Definicié

Valor

Penalitzacié

Una disponibilitat del sistema per
sota del X % en comput mensual

99.9% (0.744 hores/mes

de ticketing.

notificat ni registrat en el sistema

L maxim de no 5%
com a consequencia directa de la . o
T iy disponibilitat)
incidencia tipus Critica
X actuacions que impliquin
aturada del servei i no s’hagin 5 504

3.2.2 Servei d’operacié d’equips de pagament/equips de camp

Les penalitzacions son acumulatives fins a un maxim del 20% de limport

mensual a facturar.

3.2.2.1 Penalitzacions sobre el Temps de Resposta

La penalitzacio s’aplica per cada incidencia.

Categoria Temps de resposta Temps de resposta
incidencia Obijectiu Real Penalitzacio
Major de 16 hores 3%
Critica 8 hores en h.orarl de Entre 12 i 16 hores 2%
servei
Menor de 12 hores 1%
Major de 20 hores 2%
Alta 16 hores en horarl de Entre 18 i 20 hores 1%
servei
Menor de 18 hores 0.5%
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3.2.2.2 Penalitzacions sobre el Temps de Resolucio

La penalitzacio s’aplica per cada incidéncia.

.Cat.eg‘ori._a Temps de Resolucio Temps de Resolucioé Real

incidéncia Objectiu Penalitzacio
Major a 8 dies laborables 4%

Critica 5 dies laborables Entre 7 i 8 dies laborables 3%
Entre 6 i 7 dies laborables 1%
Major a 9 dies laborables 4%

Alta 7 dies laborables Entre 8 i 9 dies laborables 3%
Entre 7 i 8 dies laborables 1%

Taula 8 Penalitzacions sobre el Temps de Resolucié

3.3 Reporting

Semestralment el Responsable Técnic de aquest servei realitzara una reunio de
seguiment amb el Responsable de CST per revisar les incidéncies ateses durant

el mes i valorar 'adequacio del servei en funcié del contracte.

Inicialment aquesta reunié podria tenir una periodicitat major degut a la posada
en marxa del nou servei. TMB es reserva per tant d altres reunions de seguiment

en funcié del funcionament observat.
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Producte Descripcio Periodicitat | Data limit
A la conclusi6 de
cadascuna de les
incidencies I"adjudicatari
realitzara un informe En les seglents 24h
Informe g
i - a la conclusio de la
Incidéncia amb les dades o
incidencia.
rellevants de la
resolucié de la
incidencia.
Informe amb el checklist
Informe -
. (Format a definir amb
manteniment e Setmanal 48 hores.
. TMB a I'inici de la
preventiu .,
prestacio.).
Aquest informe haura
de contenir I"analisi de
les incidencies del mes i
del manteniment
Informe preventiu (mancances, Mensual 7 primers dies del
mensual oportunitats de millora, seguent mes.
etc.).
Format a definir amb
TMB a l'inici de la
prestacio.
Aquest informe deura
de contenir un analisi R
Informe ; . 2 setmanes del seté
exhaustiu/comparatiu Semestral
semestral mes.

mes a mes del
manteniment realitzat.

Taula 9 Llistat d’'informes
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