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1. Objecte

El Servei d’Informatica (en endavant Sl) de la Universitat Autbnoma de Barcelona (en endavant UAB)
disposa d’'un servei centralitzat de copies de seguretat amb components de maquinari i programari
especialitzats en la realitzaci6, recuperaci6 i retencié d'aquestes. En l'actualitat, la vigéncia de les
llicencies corresponents esta arribant al seu fi.

L'objectiu d’aquest concurs és l'adquisicié d'un programari especialitzat i de les seves corresponents
llicencies que permetin al Sl continuar amb la realitzacio, recuperacio i retencié de les copies de
seguretat sense haver de substituir cap dels components de maquinari actualment utilitzats.

El present plec fixa una serie de requisits, obligacions i solucions tecnologiques que estableixen les
caracteristiques minimes que hauran de complir les ofertes presentades. Aixo no és impediment perqué
es prenguin en consideraci6 altres alternatives que, suficientment constatades, fessin viable I'objecte
d’aquest concurs.

2. Abast

Conjunt de programari i les seves corresponents llicéncies que permetin la realitzacié, recuperacio i
retencid de les copies de seguretat del Sl. Migraci6é de les politiques de copies de seguretat al nou
entorn resultant.

Es permeten modalitats de llicenciament de tipus perpetu o per subscripcid, per capacitat o per sockets,
0 bé, una combinacié d’aquests.

Una soluci6 centralitzada (programari i llicencies) per poder fer copies de seguretat totals d’'un minim
de 90 TB de dades emmagatzemades en els diferents sistemes informatics (sense limitacié en el
namero de hosts) del SI.

En la seguent taula, es pot veure el creixement estimat anual de les copies de seguretat totals.
L’empresa adjudicataria haura d’adaptar el llicenciament anualment en funcié d’aquest creixement
estimat, sense que aix0 representi un cost addicional per a la UAB durant la vigencia del contracte (5
anys).

Creixement
Tipus de backup Estimat 7/24TB | 7/25TB | 7/26 TB | 7/27TB | 7/28TB | 7/29 TB
DB 5,00% 7,00 7,35 7,72 8,10 8,51 8,93
NAS 5,00% 23,00 24,15 25,36 26,63 27,96 29,35
VMWARE 15,00% 45,00 51,75 59,51 68,44 78,71 90,51
FS -20,00% 15,00 12,00 9,60 7,68 6,14 4,92
90,00 95,25 102,19 110,85 121,31 133,71
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La segient taula mostra el nombre de sockets destinat a cada tipus de copia de seguretat.

Nombre de sockets
Tipus de backup
DB 12
NAS FS (*) A
VMWARE 24
FS 60
100

(*) La copia de seguretat de tipus NAS FS contempla sistemes de fitxers NFS i CIFS de clients Virtual
NAS Server creats en sistemes Dell EMC Unity 680 XT i també els creats en sistemes Isilon OneFS

2.1. Integracié amb el maquinari

El programari proposat ha d’integrar-se i estar suportat pels fabricants del maquinari i programari que
actualment es fa servir en I'entorn de copies de seguretat del S

Es requereix:

e Aportacio de les corresponents matrius del fabricant DELL amb suport per:
o Dell EMC Data Domain OS 7.10.1.15 i superior
o DD Boost Client Direct

e Aportacio de les corresponents matrius del fabricant DELL amb suport per:
o Dell EMC Cyber Sense versi6 8.6 i superior

Es valorara:

e Certificaci6 amb llibreries de cintes HP MSL G3 Series
e Certificaci6 amb drives de cintes LTO Ultrium-6

2.1.1. Funcionalitats generiques

Es demana un programari amb les seglients caracteristiques:

e Escalabilitat i rendiment: capac de gestionar grans volums de dades i adaptar-se al creixement
futur de la infraestructura.

e Compatibilitat: amb un ampli conjunt de sistemes operatius, aplicacions, base de dades,
entorns d’emmagatzemament, servidors de NAS, hipervisors, proveidors de navols, ...

e Programacio i automatitzacio: possibilitat de definir politiques per programar i automatitzar
copies de seguretat en diferents moments i freqliencies.



2.1.2.

UAB Adquisicié de programari de copies de
Universitat Autonoma
de Barcelona

seguretat pel Sl

Recuperacié rapida i granular: capacitat de recuperacido dades de manera rapida en cas de
pérdua o corrupcio i possibilitat de recuperacio d’arxius, carpetes o inclis elements individuals
a nivell d’arxiu.

Integritat de dades: comprovacié i verificacié automatica de la integritat de les dades
emmagatzemades en les copies de seguretat per a garantir que siguin recuperables sense cap
tipus de corrupcié.

Recuperacié verificada: funcions de verificacié de la integritat i autenticitat durant el procés
de restauracio per garantir la validesa de les dades.

Gestid de versions i retencid: suport per a la definicid personalitzada de retencid per les copies
i politiques eficients de gestié de versions i eliminacid de versions antigues segons politiques
definides. Capacitat de definir retencions de llarg termini ja sigui on-premise o al nuvol.
Compressio i deduplicacié: capacitat de compressié de les dades i d’identificacié i eliminacid
de duplicats per optimitzar I'Us del emmagatzemament i reduir la quantitat de dades a enviar
per la xarxa.

Encriptacio: capacitat per xifrar les copies de seguretat durant la transferéncia de dades i
I’emmagatzemament.

Seguretat d’accés: control d’accés i autenticacié per garantir que només els usuaris autoritzats
puguin realitzar i recuperar les copies de seguretat.

o Esvalorara disposar de mecanismes de multiple factor d’autenticacié (MFA)
Monitoritzacid i notificacions: capacitat per visualitzar i monitoritzar la realitzacions de copies
de seguretat i recuperacions, tant en temps real com ja finalitzades. Ha de disposar d’eines
que proporcionin informes detallats, alertes proactives i notificacions en temps real.
Integracid amb instantanies i replicacid: integracié amb diferents tecnologies de copies
instantanies i repliques per obtenir copies de seguretat més rapides i eficients.

Auditoria: capacitat de registrar totes les activitats de copia i restauracid, facilitant I'auditoria
i el compliment normatiu.

Recuperacié davant de desastres: planificacié i execucié d’estrategies davant desastres per
garantir la continuitat del negoci en cas de fallades critiques.

Funcionalitats especifiques

Dell EMC Data Domain Boost (DD Boost) és una tecnologia d'optimitzacié de backup que s'utilitza per

millorar I'eficiencia de la deduplicacié i accelerar el rendiment del backup.

Es requereix que el programari disposi de les seglients funcionalitats DD Boost natives que proporciona

la integracid amb Dell EMC Data Domain (Dell DD Boost and data deduplication, Client Direct data

handling, DD Boost device storage, DD Cloud Tier, DD Boost Synthetic Full backups, DD Retention

Lock).

El client ha d’utilitzar DD Boost per integrar-se amb dispositius logics d'emmagatzematge DD Boost en

els sistemes Dell EMC Data Domain i realitzar copies de seguretat amb deduplicacié de dades. Aixo
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permet que el procés de deduplicacio s'inicii en el client de manera que només s’envien segments de
dades Unics (no existents) al dispositiu Dell EMC Data Domain.

Tots els clients que tinguin connexié de xarxa directa al sistema Dell EMC Data Domain, han de poder
enviar i rebre dades directament als dispositius logics DD Boost definits.

Els clients han de realitzar I'escriptura de les dades deduplicades directament sobre els dispositius
logics DD Boost en el format natiu del sistema Dell EMC Data Domain.

Es podran executar, com a minim, 60 sessions de copia i recuperacié simultanies a cada dispositiu logic
DD Boost definit al sistema Dell EMC Data Domain.

El servidor de backup, els storage node i els clients podran accedir a aquests dispositius logics DD Boost.

La soluciéd de programari ha de permetre la integraci6 amb DD Cloud Tier, que proporciona a
I’'administrador, la capacitat de clonar dades des d’un dispositiu DD Active Tier a un dispositiu DD Cloud
Tier, la possibilitat de fer el seguiment de les dades individuals d’un client ja estiguin on-prem o al
navol i la capacitat de recuperar les dades d’un client des del nuvol (incloent recuperacions FLR i GLR)

Integracié del programari que permeti la creacié de copies de seguretat sintetiques totals directament
en els dispositius DD Boost del sistema Dell EMC Data Domain aprofitant les copies totals i incrementals
existents (sense necessitat de realitzar una copia fisica completa ni de rehidratat les dades
emmagatzemades).

Integracio del programari que permeti gestionar i emmagatzemar de manera eficient diferents tipus
de dades en un sistema Dell EMC Data Domain bloquejant de manera segura les dades en aquest
sistema, prevenint la supressio accidental de conjunts de dades. Aquesta caracteristica de bloqueig
de retencié permet que les dades emmagatzemades en un sistema Dell EMC Data Domain estiguin
protegides contra alteracions o eliminacions no autoritzades durant el periode de retencioé especificat.
Aix0 assegura la integritat i la immutabilitat de les dades emmagatzemades.

2.2. Integracié amb CyberSense

Dell CyberSense és un programari que analitza la integritat de les dades de les copies de seguretat
emmagatzemades en el sistema Dell EMC Data Domain per detectar la preséncia de malware o unes
altres anomalies.

L'escaneig de CyberSense opera directament sobre les dades dins de la imatge de copia de seguretat,
eliminant la necessitat del programari original de copia de seguretat i la rehidratacié de les dades.

Per tant es demana que la solucié presentada estigui certificada per CyberSense incloent el suport de
les seglients funcionalitats especifiques:

e Escanejat de copies de maquines virtuals incrementals o diferencials.
e Escanejat de copies Block-based file system backups en clients Windows i Linux.
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Escanejat de copies de seguretat realitzades amb compressié i deduplicacid.
Us de Delta Block Analysis (DBA) per obtenir beneficis en el rendiment.

Tipus de copies i recuperacio

La solucié presentada ha de poder realitzar la copia i recuperacié dels seglients tipus de dades i amb

les funcionalitats seglients:

Requeriments globals

2.3.1.

Copies de seguretat totals i incrementals.

Copies de seguretat i recuperacions granulars.

Xifrat de les dades emmagatzemades al dispositiu de copia.

Encriptacio en transit per xifrar les dades enviades i/o rebudes.

Fluxos de dades simultanis per a una copia de seguretat o restauracio (Paral-lelisme).
Enviament de les copies directament del client al dispositiu d’'emmagatzematge Dell EMC Data
Domain i a I'inrevés en les recuperacions (Direct Client).

Deduplicacio en el client amb funcionalitat DD Boost que realitzi I'enviament directe de dades
Uniques al sistema Dell EMC Data Domain.

Integracio amb sistemes Dell EMC DataDomain i/o Dell PowerProtec Data Domain

File System

Es requereix:

Sistemes de fitxers Windows i LINUX/UNIX.

Copies de seguretat per fitxer (File Based Backup).

Copies de seguretat per blocs (Block Based Backup).

Copies de seguretat completes, sense necessitat de transferir i/o rehidratar cap dada del
sistema de copies Dell EMC Data Domain, usant les copies totals i incrementals més recents
en el sistema Data Domain (Virtual Sinthetyc Full Backup)

Muiltiples transmissions de copia per un mateix FS. Capacitat de dividir un mateix FS en varis
streams o fluxos que permetin la copia i restauracié en paral-lel reduint d’aquesta manera els
temps dels processos.

Copia de seguretat i recuperacié completes de sistemes Windows del tipus Bare Metal Backup
and Recovery.

Copia de seguretat i recuperacio basada en VSS per sistemes operatius Windows .
Recuperacié granular de MS Active Directoy (objectes usuari, computadores, impressores,
carpetes compartides, grups, politiques de grup, unitats organitzatives, ...)

Copies de sistemes de fitxers distribuits (DFS).
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e Suport per sistemes de fitxers Linux ext3, ext4, jfs, xfs, LVM.
e Suport per sistemes de fitxers Solaris

2.3.2. Base de Dades

Es requereix:

e Integracid a nivell d’agent i/o modul especific amb les seglients base de dades: Oracle, SAP
Hanna, MS SQL Server

e Copies en calent i sense interrupcio del servei.

e Copies de logs de transaccions i resta de fitxers necessaris per la recuperacio.

e Recuperacié automatica d'una base de dades fins a I'hora actual o fins a un punt determinat
en el temps

e Recuperaci6 a la localitzacié original o sobre una altra d’alternativa.

e Copies de seguretat i recuperacions regulars sobre base de dades en VM’s en entorns VMware
ESX, suportant les funcionalitats VMotion, DRS i HA.

e Copies de seguretat i recuperacions en actiu-passiu i actiu-actiu clusters d’aplicacions Oracle
RAC.

e Integracio amb SAP MaxDB

Es valorara:

e Es valorara la integracid amb dispositius d’emmagatzemament Dell EMC Unity per a la
realitzacié d’snaps i copia de seguretat sobre aquests.

e Es valorara la integracié a nivell d’agent i/o modul amb les seglients base de dades DB2,
Informix, MySQL, PostgresSQL, MongoDB, CassandraDB, Maria DB, SAP IQ

2.3.3. VMware

Es requereix:

e Integracié amb VMware usant VMware AP| Data Protection (VADP) snapshots

e Integraci6 amb VMware usant VMware AP| Data Protection Changed Block Tracking (VADP
CBT).

e Copies de seguretat completes, sense necessitat de transferir i/o rehidratar cap dada del
sistema de copies Dell EMC Data Domain, usant les copies totals i incrementals més recents
en el sistema Dell EMC Data Domain (Virtual Synthetic Full Backup)

Es valorara:

e Integracid amb VMware Transparent Snapshot per la realitzacié de copies de maquines virtuals
sense necessitat de desplegar cap proxy ni utilitzar el mecanisme de snapshots natiu de ESXi,
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reduint I'impacte de les copies sobre I'entorn productiu, alavegada que usant la deduplicacié
en origen des dels nodes ESXi.

2.3.4. NAS FS (CIFSINFS)

Es requereix:

e Protocol NDMP o mecanisme alternatiu.

e Integracié amb dispositius d’emmagatzemament Dell EMC Unity.

e Copies de seguretat completes, sense necessitat de transferir i/o rehidratar cap dada del
sistema de copies Dell EMC Data Domain, usant les copies totals i incrementals més recents
en el sistema Dell EMC Data Domain (Virtual Sinthetyc Full Backup).

Es valorara:

e Esvalorara que el backup d’aquest entorn pugui ser agnostic al sistema d’emmagatzemament
NAS emprat, permetent recuperar copies ja fetes d’un sistema NAS sobre un sistema NAS d’un
altre fabricant.

e Ladivisid automatica d'un sistema de fitxers per realitzar la copia en multiples streams o fluxos,
tenint en compte la capacitat i nUmero de fitxers.

2.4. Serveis

L'empresa adjudicataria es comprometra a entregar el programari en un termini maxim de 30 dies
naturals des de la data de formalitzacié del contracte i a realitzar la instal-lacio, configuracid i
optimitzacié en un termini maxim de 60 dies naturals a partir de I'entrega del programari.

També es requereix la migracio i adaptacio de les politiques existents de copies de seguretat al nou
entorn resultant.

2.4.1. Instal-lacié, configuracié i migracio

El servei d’instal-laciéd ha d’incloure la configuracié del programari i les corresponents llicéncies, la
configuracié dels diferents fluxos de copies de seguretat i el posterior control de qualitat, optimitzacié
i correccié d’errors. L'empresa adjudicataria haura de realitzar la migracié de les politiques existents
en I'entorn actual de copies de seguretat i/o adaptacié de les mateixes a I'entorn resultant.

L'empresa adjudicataria aportara un calendari on detalli les jornades dedicades a la instal-lacid,
configuracid, migracid, proves, optimitzacid i correccio d’errors.
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L'empresa adjudicataria lliurara els manuals i documents necessaris on es descrigui la instal-lacid,
configuracié i I'operacié.

Es valorara afegits de valor com ara bossa d’hores anuals i la possibilitat de gaudir de técnic especialista
durant el temps necessari per la posta en marxa i optimitzacid de la solucié presentada.

2.4.2. Manteniment

Es demanen 5 anys de manteniment, directa amb fabricant, amb servei d’atencié i suport 24x7 i amb
temps de resposta no superior a 4h per la resolucié de consultes i incidéncies a través de portal web,
correu electronic i/o teléfon.
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