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1 OBJECTE DE L'ACORD MARC

L'objecte de I'acord marc és el subministrament, instal-lacié i suport de productes i serveis
gestionats de virtualitzacio. Els serveis de virtualitzacié poden incloure, entre d'altres, la
virtualitzacié de servidors, emmagatzematge, xarxes, escriptoris i aplicacions, segons les
necessitats de les entitats destinataries de I'acord marc.

L'acord marc no es tanca a una solucié Unica, siné que es defineix segons les funcionalitats
concretes que es pretenen satisfer.

L'objecte d'aquest acord marc inclou les prestacions seguents:

e L'adquisicié o subministrament de llicencies, i el seu manteniment o actualitzacio.

e L'assistéencia tecnica per a la creacio, desplegament, execucio i evolucié dels entorns
virtualitzats.

e Serveis gestionats d'entorns de virtualitzacié d'una entitat i el seu funcionament.

e L'adquisicié de maquinari de virtualitzacié necessari per a un projecte de virtualitzacié
i el seu manteniment.

Les empreses poden incloure en la seva oferta més d'una solucié que respongui a les
necessitats de les entitats destinataries de l'acord marc.

Les empreses adjudicataries del lot 1 hauran d'acreditar ser partner oficial de I'empresa
fabricant o estar degudament autoritzades per comercialitzar els seus productes o serveis,
segons estableixi el fabricant.

Les entitats destinataries de I'acord marc requereixen la creacié d'entorns de virtualitzacié
garantint el funcionament, el rendiment, la disponibilitat i I'accés segur davant qualsevol
imprevist.

Els beneficiaris potencials de I'acord marc sén totes les entitats que, durant la vigéncia de
I'acord marc, formin el Consorci Localret (https://www.localret.cat/qui-som/ens-adherits/),
aixi com els seus dependents i aquells ens en que les entitats que formen el Consorci tenen
una participacié majoritaria, préevia la seva adhesié especifica a 'acord marc.

1.1 Objectius dels entorns de virtualitzacié

Els objectius d'un entorn de virtualitzacié podran variar segons les necessitats especifiques,
que es concretaran en els conseglents contractes basats, perdo comunament persegueixen
els seglents objectius:
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e Consolidacié de Servidors: Un dels objectius principals de la virtualitzacié és reduir
el nombre de servidors fisics necessaris mitjancant la consolidacié de carregues de
treball en un nombre menor de servidors virtuals. Aixo pot portar a una millor
utilitzacio dels recursos, reduir els costos operatius i disminuir el consum d'energia.

e Flexibilitat i Escalabilitat: La virtualitzaci6 permet la creacié rapida i el
desplegament agil de nous servidors i recursos de TI. Aixd proporciona una major
flexibilitat per adaptar-se a canvis en la demanda i facilita I'escalabilitat dels recursos
de manera rapida i eficient.

e Optimitzacié de Recursos: La virtualitzacié permet assignar i distribuir recursos de
manera més eficient, la qual cosa maximitza el rendiment i la utilitzaci6 dels recursos
de maquinari, com la CPU, la memoria i I'emmagatzematge.

e Alta Disponibilitat i Tolerancia a Fallades: La virtualitzaci6 pot proporcionar
capacitats d'alta disponibilitat i tolerancia a fallades mitjancant la migracié en viu de
maquines virtuals, la replicacié de dades i la capacitat de commutacié per error, la
qual cosa ajuda a garantir la continuitat del negoci i minimitzar el temps d'inactivitat
no planificat.

¢ Facilitat d'Administracié: Els entorns virtualitzats poden simplificar I'administracio
d'infraestructures de TI al centralitzar la gesti6 de servidors, xarxes i
emmagatzematge. Les eines de gestio centralitzada proporcionen una visié unificada
dels recursos i faciliten les tasques de monitoratge, configuracio i manteniment.

¢ Aillament i Seguretat: La virtualitzacié permet aillar i encapsular aplicacions i
entorns de treball en maquines virtuals o contenidors, la qual cosa ajuda a millorar
la seguretat i minimitzar l'impacte de possibles vulnerabilitats o fallades.

e Mobilitat i Portabilitat: Els entorns virtualitzats permeten la migracio facil i la
portabilitat de maquines virtuals entre diferents amfitrions fisics i entorns de navol,
la qual cosa proporciona una major flexibilitat i capacitat d'adaptacié a les necessitats
canviant del negoci.

1.2 Requeriments generals de I'entorn de virtualitzacié

Els requeriments minims d'un entorn de virtualitzacié poden variar segons les necessitats
especifiques de l'organitzacid, les aplicacions que s'executaran i altres factors. Amb la
finalitat d'assegurar el bon funcionament i suport, el maquinari que, quan sigui el cas,
s'ofereixi en els contractes basats haura d'estar qualificat pel fabricant del programari
proposat: haura d'estar inclos en el llistat de maquinari compatible que tingui publicat a la
seva web el fabricant pel programari que s'adquireixi.

No obstant aix0, a continuacié es descriuen els requeriments minims que es consideraran
al implementar un entorn de virtualitzacio:

» Maquinari adequat: Un servidor amb suficient potencia de calcul, memoria i
emmagatzematge per sostenir les carregues de treball virtualitzades. Els
processadors multi-core i la memoria RAM suficient sén essencials per a un bon
rendiment. S'incloura a la proposta dels licitadors I'equipament per a tal fi.
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» Hipervisor: Un hipervisor és el programari que permet la virtualitzacié de les
maquines virtuals. Pot ser un hipervisor de tipus 1 (bare-metal), que s'executa
directament sobre el maquinari fisic, o de tipus 2 (hosted), que s'executa com una
aplicacié dins d'un sistema operatiu. Amb la finalitat de donar continuitat a entorns
en produccioé i, possibilitar la implementacié d’entorns virtualitzats, el licitador haura
d'oferir llicenciament d'aquest programari.

» Sistema operatiu convidat: Cada maquina virtual necessitara un sistema operatiu
convidat, com Windows Server, Linux, etc. Els requeriments de sistema operatiu
dependran de les aplicacions que s'executin dins de les maquines virtuals.

» Espai d'emmagatzematge suficient: el licitador vetllara i aconsellara a I'ens per tal
de disposar d'espai suficient en disc dur per a emmagatzemar les imatges de les
maquines virtuals, aixi com les dades i fitxers que generin.

» Xarxa LAN: Una xarxa adequada per connectar els servidors virtuals entre ells i als
usuaris finals. Es important disposar d'una xarxa amb suficient amplada de banda
per sostenir el transit de dades entre les maquines virtuals i els usuaris.

» Politiques de seguretat: S'hauran d'establir politiques de seguretat per protegir les
dades i els recursos de la virtualitzacié contra amenaces com atacs de seguretat,
perdua de dades, etc.

» Reserves de capacitat: el licitador vetllara i aconsellara I'ens per a que aquest disposi
de capacitat en el maquinari fisic per permetre el creixement futur de la
infraestructura virtualitzada, aixi com per suportar carregues de treball inesperades.

» Copies de seguretat: un pla de copies de seguretat regular per protegir les dades i
les configuracions de les maquines virtuals contra la pérdua de dades.

= Monitoratge i gestié: Shaura d'incloure un sistema de monitoratge i gestid per
controlar l'estat i el rendiment de la infraestructura virtualitzada, aixi com per
identificar problemes i prendre accions correctives.

A continuacio es descriuen els requeriments de les virtualitzacions incloses al pressent acord
marc.

1.2.1 Virtualitzacio de Servidors

Els licitadors hauran d'oferir maquinari virtual dimensionat d'acord a les necessitats del
projecte. Els contractes basats podran sol-licitar la implementacié dels seglents tipus de
servidors virtuals:

= Servidors de fitxers: Per proporcionar un emmagatzematge centralitzat i un accés
compartit als fitxers per als usuaris de la xarxa.

= Servidors d'Aplicacions: Optimitzats per executar aplicacions especifiques, com ara
serveis de correu electronic o bases de dades.

» Servidors Web: Utilitzats per allotjar llocs web i aplicacions web, proporcionant els
recursos necessaris per al funcionament dels servidors web i les bases de dades
relacionades.
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» Servidors de Desenvolupament: Destinats a la creaci6 d'entorns de
desenvolupament de programari, permetent als desenvolupadors provar i
desenvolupar aplicacions sense afectar el sistema de produccio.

» Servidors de Proves: Utilitzats per verificar la funcionalitat i la qualitat del software
abans de desplegar-lo en un entorn de produccié.

» Servidors de Copies de Seguretat: Emprats per gestionar copies de seguretat de
dades i garantir-ne la disponibilitat en cas de perdua o dany.

» Servidors de Renderitzat: Destinats a tasques de processament intensiu de grafics,
com ara renderitzat de video o animacié 3D.

» Servidors de Virtualitzacié de VDI (Virtual Desktop Infrastructure): Utilitzats per
proporcionar entorns de treball virtuals als usuaris finals.

» Servidors de Seguretat: Especialitzats en la proteccié i el monitoratge de la seguretat
informatica, com ara servidors de firewalls o deteccié d'intrusos.

» Servidors de Virtualitzacié: Utilitzats per gestionar maquines virtuals i recursos en
un entorn de virtualitzacio.

» Servidors de Reserva: Destinats a garantir la disponibilitat i la recuperacié de
desastres dels sistemes informatics.

Els licitadors vetllaran per a garantir que els projectes de virtualitzacié de servidors
s'adaptaran i ajustaran adequadament a les necessitats especifiques de cada ens.

1.2.2 Virtualitzacié d'emmagatzemament

Els licitadors hauran d'oferir solucions que permetin agrupar mitjancant la virtualitzacio6 els
recursos d'emmagatzemament de |'entitat contractant, ja siguin fisics o logics.

El conjunt de programari o servei ofert pel licitador ha de complir els requisits que es detallen
a continuacié i que poden ser demandats per les entitats en els seus contractes basats:

= Gestié des d’'una consola centralitzada: s’ha de proporcionar una interficie que
centralitzi la configuracio, monitorat i administracié de manera unificada del recursos
destinats a 'emmagatzemament virtualitzat.

= Alta disponibilitat: ha d'oferir tolerancia a errades, replicacio i distribucié redundant
de dades. A més, la solucidé oferta ha de proporcionar la capacitat de detecci6 i
recuperacio en cas d’errades en el programari o el maquinari.

* Integracié amb serveis de virtualitzacié: la solucié proporcionada ha de poder
integrar-se amb plataformes de virtualitzacié (com ara VMware, Hyper-V...) i la seva
conjuncié amb la gestié de maquines virtuals.

» Escalabilitat i aprovisionament: s'’ha de permetre escalar tant horitzontalment com
verticalment de manera transparent als usuaris i sense interrupcions. A més, la
solucié proposada ha possibilitar I'assignacié dinamica de la capacitat mitjancant
I'agrupacio de recursos d'emmagatzemament que es combinen i gestionen com una
Unica unitat logica (pools).
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1.23

Virtualitzacié de xarxes

Els licitadors hauran d'incloure solucions en forma de programari o de serveis que permetin
la virtualitzacié de les xarxes que I'ens contractant pugui demandar.

Aquestes solucions o serveis obligatoriament han de cobrir els requisits que a continuacio
es detallen i que les entitats poden incloure en els seus contractes basats:

1.2.4

Creaci6 i gestié6 de VLAN: s’han de poder crear i gestionar VLAN virtuals, amb
independéncia de la seva ubicacié fisica.

Xarxes internes virtuals: s’ha de permetre la segmentacié logica de la xarxa per a
aillar el transit i protegir segments sensibles. Aquestes han de poder permetre
utilitzar VPN (Virtual Private Network) i VXLAN (Virtual Extensible LAN), de manera
escalable.

Xarxes externes virtuals: sshan de poder gestionar de manera unificada, incloent
elements de seguretat perimetral, balanceig de carrega, orquestracié automatica,
VPN, capacitats per a gestionar el transit sota regles QoS i possibilitat d'interconnexio
amb diferents proveidors cloud.

Xarxes definides per programari (SDN o Software Defined Networking): s'ha de
permetre la creacid i gestié de SDN per a afavorir I'abstraccié de la infraestructura
fisica i la seva topologia.

Automatitzacié de la gestié: s’ha de permetre automatitzar la gestio i la configuracié
amb eines d'orquestracio i/o scripts.

Interoperabilitat: integracido amb els sistemes ja existents, mitjancant tecnologies de
pont, encaminament i traduccid6 de direccions per a permetre la coexistencia
d’ambdos entorns.

Virtualitzacié de les funcions de xarxa (o Virtual Networking Functions): s'han de
poder virtualitzar les funcions fins ara realitzades per dispositius fisics com ara
routers, firewalls o balancejadors de carrega. Aquestes funcions seran dirigides pels
seglents elements:

Hipervisor: permetra I'execuci6 de diversos VNF sobre el mateix maquinari.
Orquestrador: aquest element permetra la coordinacio i 'assignacié de recursos
a partir de les necessitats en temps real.

o Nodes VNF: instancies virtuals de les funcions especifiques de xarxa VNF.

Virtualitzacié d’'aplicacions

Els licitadors hauran de proveir de solucions encarregades de possibilitar la virtualitzacio
d’aplicacions, centrada en la capa d'aplicacid i que no ha d’englobar el sistema operatiu.
Aquestes aplicacions virtualitzades hauran de funcionar de manera equivalent a una
aplicacié que funcioni de manera local i ho ha de fer de manera transparent per a l'usuari.
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En concret, aquestes solucions en forma de conjunt de programari o servei ofert han de
complir amb les seglents caracteristiques, que podran ser incloses per les entitats
contractants en els seus contractes basats:

1.25

Compatibilitat multiplataforma: sha de poder executar en diferents sistemes
operatius (preferentment Windows, macOS i Linux).

Aillament d'aplicacions: les aplicacions virtualitzades han de ser totalment
independents les unes de les altres i executar-se de manera aillada i sense interferir
amb el sistema operatiu de I'hoste.

Portabilitat i motor d’'empaquetat: s’ha de proporcionar la capacitat dempaquetar
i distribuir el programari virtualitzat per a que es pugui executar en diferents sistemes
sense haver de realitzar una instal-lacié o configuracié addicional.

Motor de xarxa: ha de poder gestionar la connectivitat de xarxa de les aplicacions
virtualitzades, en tant en quant es parla de interficies de xarxa, encaminament, NAT,
seguretat de xarxa i balanceig de carrega.

Gesti6 d'imatges: s’ha de permetre la gestid i 'emmagatzemament de les imatges
de les aplicacions virtualitzades per a facilitar la seva distribucio, actualitzacié i
recuperacio.

Gestié i monitorat: s’han d'oferir eines que facilitin la gestid, monitorat i diagnostic,
a més de poder assegurar la disponibilitat de les aplicacions.

Virtualitzacié d’Escriptoris

Dins de les solucions i serveis oferts pel licitador s'haura d'incloure I'accés a escriptoris
virtuals de manera remota des d'un dispositiu qualsevol acceptat per l'ens public,
independentment de la solucié adoptada.

El conjunt de programari o servei ofert pel licitador ha de complir els requisits que es detallen
a continuacié i que poden ser demandats per les entitats en els seus contractes basats:

Escriptori virtual: L'agent de connexi6 (Connection broker o Controlador) dotara a
cada usuari d'un equip virtual que haura d'incloure un sistema operatiu d’usuari,
memoria RAM, vCPU i emmagatzematge d'acord amb les necessitats del perfil en
questio.

Aplicacions i programari base: tot i que aquest grup d’aplicacions pot variar en
funcié de les necessitats de cada ens public, s'estableix un llistat basic que s’ha de
complir imperativament:

o Navegador web basat en Chromium, Firefox, Edge, Opera... compatible amb les
aplicacions web utilitzades per I'entitat contractant.

o Einesrelatives a Microsoft Office o intimament relacionades amb el processament
de documents ofimatics.

o Aplicacions web d'altres entitats oficials que requereixin accés segur mitjancant
certificats de programarii/o amb suports fisics, com per exemple un clauer T-CAT.
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o Enllagos a altres plataformes de virtualitzacié d'aplicacions, amb protocols tipus
Citrix o RDP.
Programari relacionat amb la lectura i edicié d'arxius PDF.
Aplicacions relatives a videoconferéncies, com ara Zoom, Google Meet o Microsoft
Teams. L'ens pot exigir que I'entorn de virtualitzacio d'escriptoris estigui certificat
per a |'ls d’eines col-laboratives o de videoconferencia amb la finalitat d'assegurar
una alta qualitat i disponibilitat del servei.

1.2.6 Hiperconvergéncia

A banda de les solucions anteriors exposades, basades en I'especialitzacié de funcions (o
convergencia), els licitadors hauran d'oferir solucions basades en la hiperconvergencia a fi
d'aglutinar les solucions aillades i reduir punts de fallades en una Unica soluci6é (comput,
xarxa, emmagatzemament...) i tenir aixi la gestié d'aquests elements des d'un punt dnic i
centralitzat.

En aquest sentit, les empreses hauran de subministrar solucions i serveis necessaris pel
funcionament de tota la infraestructura hiperconvergent que compleixin amb els segtients
requisits:

» Tota solucié proposada tindra suport multi-hipervisor (AHV, VMWare, Hyper-V). Amb la
finalitat d'assegurar el bon funcionament i suport, caldra que el programari i maquinari
proposats estiguin contemplats a la llista de compatibilitats del fabricant.

» La solucié d'hiperconvergéncia ha d'estar basada exclusivament en programari, i no
s'acceptaran solucions basades en controladors RAID o altre tipus de maquinari
especific.

» Lasolucié permetra un creixement lineal i il-limitat dels recursos (emmagatzemament,
capacitat de procés o memoria) afegint nous nodes fisics, amb la mateixa o diferent
configuracié que els nodes ja existents.

» Tots els recursos s'hauran de distribuir entre tot el sistema, la potencia de calcul, les
dades, les eines de gestid i les metadades, garantint d'aquesta forma la resiliencia a
falles i un rendiment optim.

» El programari ofert haura doferir xifrat de dades tant en repds com en transit,
meétodes de control d’accés amb granularitat i auditoria de les activitats dels usuaris
del sistema.

» Lasolucié que 'empresa adjudicataria ofereixi haura de tenir capacitat de recuperacio
en cas de fallada dels components de maquinari, reconstruint les dades sense
degradacio del rendiment ni de I'experiéncia de l'usuari.

» Gesti6 de la plataforma: la solucié oferta permetra afegir/eliminar nodes fisics, creacio
de volums, gesti6 de firmware, instal-lacié d'hipervisors, creacié de maquines virtuals,
creacié de politiques de proteccio, possibilitat de conversié d'hipervisor sobre un
clUster existent (ex: VMware a AHV), etc.

» Execuci6é automatica i planificada de les tasques de comprovacié i funcionament de la
plataforma.
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» Creaci6 d'informes que hauran de ser personalitzables a partir de les peticions de I'ens

contractant.

» Panell de control configurable i personalitzable.

2 DIVISIO EN LOTS

Atenent als diferents tipus de llicencies, manteniments i serveis requerits per les entitats
destinataries de I'acord marg, els productes objecte de I'acord marc s’han agrupat en els lots
seguents:

2.1

Lot 1: Subministrament de productes destinats a la creacié i manteniment d’entorns
virtuals.

Les solucions d'entorns virtuals podran incloure les llicencies de programari i, quan
sigui procedent, també el maquinari necessari per a un projecte de virtualitzacio,
ambdos en les seves diferents modalitats d’adquisicid.

Lot 2: Servei gestionat d'entorns virtuals

Aquest servei contempla tots els elements i serveis necessaris per a la creacio,
administracié i manteniment de I'entorn virtual allotjat en un centre de dades extern
(nuvol privat o nuvol public) o en el centre de dades de la entitat contractant

LOT 1 - Subministrament de productes destinats a la creacié i
manteniment d’entorns virtuals

La solucié proposada haura de donar resposta als requeriments generals de I'entorn de
virtualitzacio.

Els licitadors han d'oferir productes destinats a la creacié i manteniment de la totalitat dels
entorns de virtualitzaci6 descrits a I'apartat 1.2.

Els adjudicataris del lot 1 hauran de proveir el programari, ja sigui propietari o lliure, per a
I'is d’entorns virtualitzats oferint els serveis seguents:

Tasques de subministrament de llicéncies o subscripcions, instal-lacid, configuracié i
suport técnic als usuaris/operadors.

Traspas de llicencies segons la modalitat de compra o subscripcié.

Gestions amb el fabricant per tal de donar d'alta els equips i llicéncies aixi com per
activar els serveis de suport i manteniment oferts pels fabricants.

Suport per a la creacié de maquetes de configuracié necessaries al llarg del periode de
vigencia del contracte.

Suport técnic als responsables técnic de I'ens public durant el periode de vigencia del
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contracte.

» Es realitzara un seguiment de la correcta inscripcié de les llicencies al portal del
fabricant corresponent, si s'escau. L'empresa haura d'oferir el servei de monitorat de
les llicencies contractades establint metodes de seguiment de les renovacions de les
mateixes, I'expiracié de garanties i el suport dels productes contractats, sempre
vetllant per I'Us correcte de les mateixes.

Les empreses licitadores han d'adjuntar a les seves propostes el detall de la seva soluci6
(fabricants dels diferents components, especificaci6 de presencia de tercers proveidors,
especificacions tecniques, funcionalitats...) i, si és el cas, dels diferents nivells de subscripcio.

Per tal de facilitar la tria de la soluci6, s'oferira I'accés a una demostracié de la solucié
proposada, un enlla¢ a una web explicativa o qualsevol altre mitja que ho possibiliti.

2.1.1 Assisténcia técnica per al desplegament d’un entorn de virtualitzacié

Es detallaran tots els serveis professionals dimplantacié i llicencies no contemplades
anteriorment que siguin necessaries per a realitzar les tasques que es descriuen en aquesta
seccio.

El preu de l'assistencia téecnica es formulara en cada contracte basat a un tant alcat o per
preus unitaris referits a les hores que s'executin.

En els casos de migracions provinents de serveis daltres proveidors, sera necessari
contemplar els seglents requeriments tecnics:

» Facilitar les eines per a la migracié o conversiéo de maquinari fisic o virtual, al nou
entorn.

» Permetre la coexisténcia de serveis i eines, en un entorn hibrid, durant el periode de
transicio progressiva de serveis.

» Formaciditraspas de coneixement a I'area técnica dels ens per a que puguin realitzar
de forma autonoma els processos de migracio, administracio, configuracié de les
eines i resta de serveis oferts pel licitador.

* Un cop finalitzada la migraci6é i adopcié del nou escenari i, a peticié dels ens, es
realitzara un estudi técnic i de viabilitat per a 'apagat programat de I'entorn migrat.

Els projectes d'implantaci6 seran requerits amb la definicié i 'abast dels serveis demandats

en el contracte basat, i 'empresa licitadora haura de presentar una oferta en aquest,
ajustada a aquests requeriments particulars.

2.1.2 Suport basic

Les empreses adjudicataries de 'acord marc hauran de tenir un centre de suport reconegut,
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on les entitats que adjudiquin un contracte basat puguin sol-licitar informacié i resoldre
dubtes. Les empreses adjudicataries proporcionaran suport telefonic, almenys, entre les
9.00 h. iles 14.00 h. els dies laborables.

El suport basic s’haura de proveir tan per solucions basades en codi privatiu com per
solucions basades en codi obert i estara inclos en el preu dels contractes basats.

L'empresa adjudicataria d'un contracte basat haura de donar un servei de suport basic, que
incloura els aspectes seguents:

= Registre i alta de la subscripcié a nom de I'entitat, si s'escau.

» Registre d'incidéncies relacionades amb el servei. Es facilitaran les dades de contacte
per 'administrador o técnic referent de I'ens. Aquestes dades podran ser I'adreca de
correu electronic, telefon o servei de missatgeria curta (SMS o similar).També es
podra proposar una eina de tiqueting d'incidencies.

» Formacié per a la creacio dimatges, snapshots i restauracié de I'equipament virtual.

*» Manteniment i actualitzacions critiques del programari adquirit o instal-lat.
Recolzament en la implantaci6 de noves funcionalitats o actualitzacions
desenvolupades pel fabricant o comunitat.

» Suport en el procés de facturacio.

2.1.3 Suport del fabricant

El suport de servei de fabricant estara inclos en el preu del contracte. El programari lliure o
no llicenciat queda exclos d'aquest servei i es defineix com a manteniment al segient
apartat.

Les empreses adjudicataries hauran de garantir el servei de suport del fabricant:

» Resolucié d'incidencies en cas de fallida del servei, bug del producte i actualitzacioé
per resolucié de vulnerabilitats.

» Suport 8/5 en dies laborables, amb accés al servei d'assisténcia del propi fabricant,
per teléfon o mitjancant adreca de correu electronic.

» Accés ala base de coneixements del fabricant, si en disposa, per consulta i resolucié
de dubtes relacionats amb el producte.

2.1.4 Manteniment de programari lliure o no llicenciat.

En el cas de programari lliure o no llicenciat, 'empresa adjudicataria haura de proveir
d'assisténcia tecnica a l'ens contractant per al manteniment, actualitzacié i resolucié
d’incidéncies del programari instal-lat. L'entitat podra sol-licitar dintre del manteniment la
personalitzacio i desenvolupament a mida de noves funcionalitats per adaptar el programari
a les necessitats de I'ens contractant.
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El cost d'aquest servei de manteniment i suport s'estimara en cada contracte basat com a
preu global del projecte que es podra facturar amb un cost mensual, anual o amb tarifaci6
basada en preu/hora, segons defineixin les prescripcions tecniques de cada contracte basat.

Per aquest servei s’haura de detallar el canal de comunicacié existent entre I'empresa
adjudicataria i I'ens contractant.

El contractista haura d'informar de tots els preus i nivells de suport tecnic associats al
programari lliure o no llicenciat ofert i que posa a I'abast de les entitats destinataries de
I'acord marc.

2.1.5 Formacié

L'adjudicatari haura d'oferir formacio o plans de capacitacio a les entitats que ho requereixin,
per tal de que els responsables dels entorns virtuals tinguin el coneixement necessari per a
realitzar 'administracio i 'operacié en aquest marc.

El pla de capacitacié dels usuaris/operadors estara orientat a facilitar I'is quotidia de I'entorn
de virtualitzacié i la seva restauracio parcial o total en cas de fallada.

Aquesta formacié tindra una durada minima de quatre hores i sera sense cost. El licitador
haura d'ampliar la proposta formativa especificant el tipus de formacié amb el seu contingut
i els preus corresponents a la memoria de l'oferta per oferir el servei de formacio a les
entitats que vulguin ampliar aquesta formacié. Addicionalment el licitador haura d’adaptar
aquesta ampliacié de formacié als requeriments demandats per I'entitat contractant en el
seu contracte basat.

Si el programari en questio rep una actualitzacié en forma de nova versié que apliqui canvis
en el seu funcionament i administracio, I'entitat contractant podra demanar una capacitacio
que sera també sense cost amb les mateixes condicions que la capacitacio estandard.

En el cas de programari lliure, I'adjudicatari haura de proveir el pla de formacié i capacitacio
pels operadors de l'ens contractant, tot informant dels preus del mateix, l'estructura
formativa, la durada i la metodologia utilitzada.

Si la formacié fos telematica, 'empresa haura de proveir els mitjans telematics per fer la
formacid i haura d'incloure la preséncia de la persona encarregada de la formacio. En cas de

que la formacié sigui presencial, es fara a I'espai designat per I'drgan de contractacio.

Es permetra I'Us de video tutorials com a elements complementaris a la formacié impartida
per una persona formadora.
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2.1.6 Maquinari addicional a les llicéncies de programari de virtualitzacié

L'empresa licitadora fara un llistat amb el maquinari que pugui ser necessari i compatible
amb el programari de virtualitzaci6 ofert per a satisfer les necessitats del projecte de
virtualitzacié i que tinguin un cost addicional.

L'element principal d'un contracte basat en el lot 1 sera el subministrament de llicencies de
programari de virtualitzacid, sense menyscapte de poder oferir el maquinari addicional i el
servei de suport amb el fabricant, necessari per al funcionament i assoliment dels projectes
basats en l'objecte del present acord.

Els licitadors podran oferir el maquinari necessari, si aixi ho demana l'ens contractant,
complint ans els requeriments segluents:

» Per raons d'estabilitat i seguretat, tot 'equipament s'entregara amb les Ultimes
versions de microprogramari (firmware) i controladors del seus components, com
discos, BIOS, controladores fisiques, etc.

» Tot el maquinarii els components oferts hauran de comptar amb la certificacio del
programari hipervisor o dhiperconvergéncia dacord amb els llistats de
compatibilitat dels fabricants.

» Quan l'equipament es destini a un entorn virtualitzat de codi obert, 'empresa
adjudicataria sera responsable de I'estabilitat de I'entorn virtual i el manteniment del
microprogramari (firmware) del seus elements en el cas de no tenir un llistat de
compatibilitat per part del fabricant del programari.

2.2 LOT 2 - Servei gestionat d’entorns virtuals

Es defineix com un servei gestionat de I'entorn virtualitzat el que contempla tots els elements
i serveis necessaris per a la creacié, administracioé i manteniment d’entorns virtuals.

Els licitadors han d'oferir el servei gestionat de la totalitat dels entorns de virtualitzacié
descrits a I'apartat 1.2.

Un cop instal-lada la solucid, el proveidor sera el responsable de gestionar I'entorn i de la
comprovacio del funcionament de I'equipament virtual segons la politica establerta per
I'entitat.

L'adjudicatari assumira el servei de virtualitzacié durant la vigéncia dels contractes basats,
responsabilitzant-se de la gestio de les incidéncies relacionades amb el sistema. Haura de
disposar dels recursos técnics, humans i materials adequats per a la prestacié del servei
contractat garantint els temps de resposta i resolucié d'incidencies detallats a I'apartat
d'Acords de Nivell de Servei (SLA).

Amb la finalitat de minimitzar les incidencies, I'empresa adjudicataria vetllara en tot moment
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pel bon funcionament de I'entorn, aixi com pel seu major rendiment i millor experiéncia
d'usuari.

2.2.1 Requeriments del servei gestionat de I'entorn virtual

El servei ofert ha d'incloure i complir els requisits que es detallen a continuacio i que seran
majoritariament demandats per les entitats en els seus contractes basats:

» Llicenciament necessari.

» Gestid integral, suport i manteniment de I'entorn virtual.

» Monitorat proactiu 24x7 de tots els elements de I'entorn de virtualitzacié: rendiment
del maquinari, programari, emmagatzematge, accessos a les xarxes, entorn virtual,
etc. El servei de monitoritzacié ha de permetre la detecci6 de carregues del sistema
o0 saturacié (colls d'ampolla) amb la finalitat de fer els ajustaments o correccions
necessaries. La retencio de logs o d'esdeveniments sera de trenta dies com a minim.
El servei de monitoritzacié haura de mostrar graficament els esdeveniments d'acord
amb la severitat.

» Eines i consoles d'administracié i monitoritzacié per a que els técnics de l'entitat
puguin verificar en tot moment |'estat de 'entorn.

» Documentacié de la instal-lacid, incloent un diagrama, la descripcié del sistema,
'equipament i les xarxes virtuals internes d'interconnexio i connexions a l'exterior,
aixi com els punts d’accés al sistema.

» Devolucio del servei o transicié a un nou adjudicatari a la finalitzaci6 del contracte.

» Comprovacié continuada de les tasques de virtualitzacié per a garantir que s’han
executat correctament i que no s'han generat alertes a tenir en compte.

» Gestio d'incidencies amb tercers (fabricants de maquinari i programari, suport de
proveidor al nuvol si s'escau, etc.). Quan les causes d'aquestes incidencies siguin
alienes a I'ens contractant, no suposaran la perdua d'accés, caiguda del rendiment o
disponibilitat del servei.

= Manteniment preventiu (actualitzacions, etc.). Les tasques de manteniment o millora
sempre es faran en hores de menys impacte laboral. Aquestes tasques s'acordaran
amb I'ens amb la finalitat de programar i donar avis als usuaris afectats.

» Actualitzacié conjunta: l'entorn virtualitzat ha de permetre l'actualitzacié dels
programaris distribuits en els diferents hosts (si s'escau) pera mantenir la
compatibilitat i integritat en el funcionament del sistema i la redundancia en el
funcionament.

» Executar proves de funcionament dels entorns virtuals i dels serveis addicionals si
s'escauen.

» Elaborar informes de seguiment. L'ens acordara amb el contractista la periodicitat i
detall d'aquests informes.

» Fer recomanacions per a la continuitat i la millora del servei.

El servei gestionat ha de garantir:
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» Laseguretaten l'accés a les dades.

» Xifratge de les dades en repos i dels canals de comunicacié per on viatgen les dades.

» Laintegritat: les dades han de reflectir el que els usuaris i els sistemes d'informacio
emmagatzemen.

» La disponibilitat: cal garantir I'accés continu i el funcionament dels entorns virtuals.
Han de poder assegurar un 99,99% de disponibilitat del sistema.

» La capacitat de restauracio: cal garantir la recuperacié de I'entorn virtualitzat davant
de ciberatacs, caigudes de funcionament per errors, catastrofes o corrupcions.

Les empreses licitadores podran oferir infraestructura de virtualitzacié gestionada en els
seus propis centre de dades o en el nuvol public (Azure, AWS, Google...), i hauran de comptar
amb personal qualificat i certificat d'acord amb la proposta oferta, aixi com amb I'acreditacié
com a partner per part del fabricant.

En el cas d'un servei gestionat basat en infraestructures externes a la entitat (navol),
aquestes hauran de complir les seguents certificacions:

» Compliment de la ISO 9001 en materia de qualitat.
» Compliment de la ISO/IEC 27001 en materia de seguretat de la informacio.

Per propostes d'infraestructures situades en un navol public, s’haura de donar resposta a
les seguents certificacions:

» |SO/IEC 27017 en materia de seguretat en el ndvol.
» |SO/IEC 27018 sobre la proteccié d'informacio d'identificacié personal (Pll).

La solucié proposada del servei de virtualitzacié gestionat haura de detallar la descripcié de
la solucié i el fabricant/s i/o proveidor/s de la mateixa, aixi com les facilitats i eines que es
posen a I'abast de tots els usuaris per al bon funcionament de I'entorn.

Amb la finalitat de no comprometre les entitats en el cas que I'empresa contractista patis un
incident, per a prestar els seus serveis no requerira cap tipus d'administracié remota a traves
de connectivitat interna (tipus VPN, scripts executant amb credencials valides per I'entorn de
client, sondes desplegades al client i que puguin ser controlades des de la matriu, etc.). En
cas que 'empresa contractista requereixi aguesta administracié remota, garantira que no es
requereix accés directe a la infraestructura corporativa de l'ajuntament o entitat o
demostrara que pot desplegar els components requerits de la solucié en entorns meés
limitats, com podria ser una DMZ.

Per tal de mantenir les entitats preparades davant d'un risc real en una situacié de crisi i
garantir que tots els parametres estan controlats i dins dels estandards establerts, les
entitats podran demanar als licitadors que participin en simulacres de crisi, que ajudin a les
entitats a ser conscients de la seva capacitat real per a recuperar la seva operativitat en un
periode de temps acceptable.
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Les entitats podran demanar la gestio de la seva infraestructura virtual local ja instal-lada
(on premise).

A continuacié es descriuen cadascun dels serveis que hauran d'oferir els licitadors del lot 2 i
les seves especificacions tecniques.

2.2.1.1

Servei de virtualitzacié de servidors

La solucié proposada del servei gestionat de virtualitzacié de servidors haura d'oferir
tecnicament els requeriments descrits a continuacio:

Permetre diferents tipus de virtualitzacié:
a. Completa: basada en un hipervisor que controla els recursos del host fisic i
gue mantingui els servidors virtuals aillats els uns dels altres.
b. Paravirtualitzacio: ha d'evitar la capa d’'emulacio i establir comunicacié directa
entre el sistema operatiu i 'hipervisor (consciencia de virtualitzacio).
c. A nivell de sistema operatiu: manca d’hipervisor; la virtualitzacié recau al
sistema operatiu del host.
Integracid: compatibilitat amb el/els sistema/es operatiu/s de I'entitat contractant i
la seva infraestructura (tant de xarxa com d'emmagatzemament).
Escalabilitat: el servei proposat ha de tenir capacitat d’escalatge vertical (augment
de recursos) i horitzontal (augment de maquines virtuals) segons les necessitats de
I'ens contractant.
Gestié de recursos: el proveidor ha de facilitar eines de gestié que atenguin a
I'assignacié de CPU, memoria o emmagatzemament i la seva monitoritzacio.
Seguretat: el servei s’ha de dotar de mesures de seguretat que incloguin aillament
de xarxes, firewalls virtuals, xifrat de dades i gesti6 d'identitats i accessos.

2.2.1.2 Servei demmagatzemament virtualitzat

La soluci6é proposada del servei gestionat demmagatzemament virtualitzat haura d'oferir
técnicament els requeriments descrits a continuacio:

Escalabilitat: La solucié de virtualitzacié d'emmagatzematge ha de permetre escalar
la capacitat d'emmagatzematge de manera flexible per a adaptar-se a les necessitats
canviants del negoci.

Suport de discos: ha de ser compatible amb les seglents interficies: SATA, e-SATA,
PCle, SAS, nearline SAS, SSD; sense menyscapte d'ampliar aquest llistat a més

tecnologies.
Virtualitzacié d'emmagatzematge basada en programari (SDS): Utilitzacio de
programari per a abstreure I'emmagatzematge fisic i crear un pool

d'emmagatzematge virtualizat que pugui ser gestionat de manera centralitzada.
Compatibilitat amb maultiples protocols: La solucié6 ha de ser compatible amb
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diversos protocols d'emmagatzematge com Fibre Channel, iSCSI, NFS, NFS V3, NFS V4,
SMB, SMB-2 SMB-3, etc., per a garantir la connectivitat amb una amplia gamma de
dispositius i sistemes.

Resiliéncia i tolerancia a fallades: Implementacié de técniques de redundancia i
replicacio per a garantir la disponibilitat continua de les dades en cas de fallades de
maquinari o interrupcions.

Agrupacié de discos: mitjancant RAID 0, 1, 5,61 10.

Eficiéencia en I'is d'emmagatzematge: funcionalitats thin provisioning, que
permetin modificar els volums assignats sense haver d'aturar el sistema i compatibles
amb els sistemes operatius principals del mercat -multi plataforma-.

Gestid centralitzada i simplificada: Una interficie de gestié unificada que permeti
administrar i monitorar tot I'entorn d'emmagatzematge virtualitzat des d'una sola
consola.

Integraci6 amb serveis de nuvol: Capacitat per a integrar-se amb serveis
d'emmagatzematge en el navol public o privat per a facilitar la mobilitat de dades i la
implementacio d'estratégies hibrides.

Seguretat i compliment: Funcionalitats de xifratge de dades, control d'accés basat
en rols i auditoria d'activitats per a garantir la seguretat i el compliment de
normatives.

Rendiment optimitzat: Optimitzaci6 de la latencia i el rendiment de
I'emmagatzematge mitjancant tecniques com la distribucio de carrega i la col-locacio
intel-ligent de dades.

Escalabilitat no disruptiva: Capacitat per a escalar la infraestructura
d'emmagatzematge sense interrompre les operacions en curs i sense degradar el
rendiment.

Suport d’API i automatitzacid: AP| obertes i capacitat per a integrar-se amb eines
d'automatitzacié i orquestracio per a facilitar la implementacié de fluxos de treball
automatitzats.

Compatibilitat amb virtualitzacié de servidors: Integraci6 amb plataformes de
virtualitzacié de servidors (VMware, Hyper-V, KVM...) per a proporcionar un entorn
d'emmagatzematge optimitzat per a entorns virtualitzats.

2.2.1.3 Servei de virtualitzacid de xarxes

La solucié proposada del servei gestionat de virtualitzaci6 de xarxes haura d'oferir
técnicament els requeriments descrits a continuacio:

Suport per a Virtual LAN (VLAN): capacitat per a crear i gestionar VLANs per a
segmentar la xarxa d'acord amb les necessitats del client i del protocol OpenFlow pel
seu control.

Protocols de virtualitzacidé: suport per a protocols de virtualitzaci6 com VXLAN,
NVGRE, Geneve, GRE, STT, MPLS, BGP, OSPF, IS-IS, LLDP, LACP -entre d'altres- per a facilitar
la creacié de xarxes virtuals.

Aillament de xarxes: funcionalitat per a aillar xarxes virtuals entre si per a garantir
la seguretat i privacitat de les dades.
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» Orquestracié i automatitzacié: el servei ha de disposar d'eines d'orquestracié i
automatitzacié que permetin la creacio i gestid eficient de xarxes virtuals.

» Escalabilitat: capacitat per a escalar la infraestructura de xarxa virtual d'acord amb
el creixement de la demanda i I'addici6é de nous serveis.

* Interoperabilitat: compatibilitat amb estandards oberts i capacitat per a integrar-se
amb diferents solucions de xarxa existents.

» Seguretat: s’ha de dotar el servei de funcionalitats de seguretat avancada, com a
tallafocs virtuals, deteccié d'intrusions, i control d'accés basat en politiques.

» Monitorat i gestié: eines de monitoratge i gestid6 que permetin supervisar el
rendiment i la salut de la xarxa virtualitzada.

» Compatibilitat amb Xarxes Definides per Programari (SDN): possibilitat
d'integracié amb arquitectures SDN per a una gesti6 centralitzada i programable de
la xarxa.

» Redundancia i alta disponibilitat: suport per a configuracions redundants i
mecanismes d'alta disponibilitat per a garantir la continuitat del servei.

» Compatibilitat amb hipervisors: Capacitat per a desplegar i gestionar xarxes
virtuals en diferents plataformes de virtualitzacié, com VMware, Hyper-V, o KVM.

2.2.1.4 Servei de virtualitzaci6 d'aplicacions

La solucié proposada del servei gestionat de virtualitzacié d'aplicacions haura d'oferir
técnicament els requeriments descrits a continuacio:

» Aillament d’aplicacions: les aplicacions virtualitzades han de ser-ho de manera
aillada per evitar conflictes i aixi assegurar I'estabilitat del sistema.

= Us de contenidors: el servei ofert ha d'oferir la seva utilitzacié6 per a encapsular
aplicacions i les seves dependencies.

» Gestiéo centralitzada: el servei ha de tenir eines de monitoratge i gestio que
permetin supervisar el rendiment, els recursos consumits i l'actualitzacié de les
aplicacions.

= Compatibilitat amb xarxes virtuals: el licitador ha d'assegurar la compatibilitat
amb xarxes virtualitzades.

» Flexibilitat de versions: I'entorn virtualitzat ha de permetre I'execucié de diverses
versions d’'una mateixa aplicacié en paral-lel, per a facilitar la compatibilitat amb
versions anteriors i una migraci6 gradual de les mateixes.

= Compatibilitat amb hipervisors: Capacitat per a desplegar i gestionar xarxes
virtuals en diferents plataformes de virtualitzacié, com VMware, Hyper-V, o KVM.

2.2.1.5 Servei d'escriptoris virtuals

La soluci6 proposada del servei gestionat d'escriptoris virtualitzats haura d'oferir
técnicament els requeriments descrits a continuacio:

» Espai d’emmagatzematge comu: En el cas de projectes de virtualitzacié
d’escriptoris, opcionalment, s'oferira una capacitat minima de mil gigabytes (1.000
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GB) amb la possibilitat d'ampliacié en blocs de cent gigabytes (100GB). Es permetra
I'ls compartit de carpetes i gestié de recursos segons les directives de control d'accés
(ACL) que demani l'ens. Aquesta gestio es podra realitzar mitjancant un servidor de
fitxers que estara dimensionat en termes de maquinari i programari per donar servei
al nombre d'usuaris per al qual ha estat encomanat.

» Persisténcia d'escriptoris: s’han de permetre escriptoris amb persistencia per a
mantenir els canvis, dades i configuracions dels usuaris al llarg del temps, a més de
la opcid basica sense persisténcia, segons les necessitats del perfil de l'usuari o del
grup d'usuaris préviament definits.

» Disponibilitat: L'empresa adjudicataria vetllara en tot moment per la integritat,
accessibilitat i disponibilitat de la informacio.

» Perfils d’escriptoris virtuals: Existiran tres tipus de perfils de maquinari virtual
diferenciats segons les necessitats de I'ens public: basic, estandard i avangat. Aquests
tipus podran coexistir en un mateix entorn d'escriptoris virtuals (granja). Aquests
perfils estaran associats a cada usuari i romandran sota politiques préviament
definides o criteris establerts per 'administrador. A continuacié es proposen els
perfils seglients, que poden ser definits:

o Basic: 2 vCPU's, 4 GB de RAM i 128 GB d'emmagatzematge.
o Estandard: 2 vCPU's, 8 GB de RAM i 128 GB d'emmagatzematge.
o Avangat: 4 vCPU's, 16 GB de RAM i 256 GB d'emmagatzematge.

» Gestié centralitzada: capa de control encarregada de gestionar els escriptoris i
distribuir-los d'acord amb les seves funcions.

» Accés segur: L'empresa adjudicataria es fara carrec de totes les tasques
d'implementacié i configuracié de I'entorn per garantir I'accés segur a I'entorn, amb
autentificacié. L'accés segur s'ha de basar en diverses capes independents de serveis
de proteccid, no en un sol punt de fallida.

L'accés als serveis d'escriptori remot només hauria de ser possible després de
l'autenticacié i l'autoritzacié ja realitzades. Aixo significa que el servei s'ha de
desplegar darrera d'una passarel-la segura que serveixi com a Unic mitja d'accés al
servei d’escriptoris remots. Un cop un usuari s'hagi autenticat, la passarel-la hauria
de proporcionar accés només als recursos que l'usuari necessiti. De la mateixa
manera, els privilegis concedits a la passarella i altres serveis accessibles
publicament haurien de limitar-se estrictament, de manera que un atac amb éxit no
pugui resultar directament en I'obtencio6 de privilegis d'administrador.

S'evitara I'Us de xarxes privades virtuals VPN per a l'accés a la infraestructura de
virtualitzacié que exposin altres segments de la xarxa corporativa de l'ens.

» Densitat de maquines virtuals per host: En el cas de projectes de virtualitzacié
d’escriptoris, es dotara d'una densitat per host adequada que permeti oferir un
rendiment adequat a les necessitats dels usuaris de l'ens i que no comprometi
I'escalabilitat del sistema en quant a increment de prestacions de les maquines
virtuals i del nombre d'usuaris.
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» S’instauraran mesures de seguretat perimetrals: firewalls i sistemes de
deteccié/prevencio d'intrusions (IDS/IPS).

» Xarxa virtual d'interconnexi: Es requereix una xarxa virtual per a la interconnexio

dels escriptoris i elements compartits accessoris de la propia xarxa virtual.
Segons les necessitats de I'entitat, la xarxa virtual es podra estendre cap a una xarxa
local per a la gestid i I'Us de recursos locals com el d'impressié. En aquest cas
I'empresa adjudicataria s'haura de fer carrec de la configuracié i implementacié dels
elements necessaris per a tal fi fent Us de tunelitzacié i encriptacié per a les
comunicacions. Aquesta xarxa permetra l'accés a servidors de control i gestidé de
seguretat com |'Active Directory de Microsoft.

» Monitorat: monitorar I'estat de connexié de les maquines virtuals i gestionar la seva
reassignacié un cop finalitza la sessié de l'usuari actualment connectat. També
actuara com a gestor de failover, és a dir, assignara a l'usuari un nou recurs en cas de
fallida del recurs al que esta connectat.

» Dimensionament: 'empresa adjudicataria haura de dimensionar, en un estadi inicial
del projecte, la granja d'escriptoris virtuals, d'acord amb les necessitats de I'ens public
en termes de rendiment optim, aixi com preveure pics d'Us i un redimensionament
de l'estructura de I'ens.

» Accés a tercers: permetre BYOD (Bring Your Own Device) als usuaris de manera que
es puguin connectar a la xarxa amb els seus propis dispositius, d'acord amb la politica
de seguretat de l'ens.

= Ubicacié i allotjament: |a infraestructura estara allotjada en un centre de dades que
compleixi amb la normativa i que garanteixi la seva integritat, confidencialitat i
disponibilitat.

2.2.1.6 Servei d’hiperconvergencia

El servei proposat haura de satisfer els seglents requeriments:

= Gestié i monitoratge proactiu: el proveidor ha d'oferir una gestio proactiva del
servei, incloent-hi monitoratge continu, alertes primerenques de problemes i
accions correctives per a garantir un rendiment optim i la disponibilitat del servei.

= Disponibilitat del servei: el proveidor ha de garantir un alt nivell de disponibilitat
del servei, amb acords de nivell de servei (SLA) que especifiquin el temps
d'activitat minim garantit i els procediments de recuperacié davant desastres.

» Escalabilitat: el servei ha de permetre I'escalabilitat rapida i flexible de recursos
de cOmput, emmagatzematge i xarxes per a adaptar-se a les necessitats canviants
del negoci.

» Seguretat: el servei gestionat ha de complir amb els estandards de seguretat i
compliment pertinents per a la industria i la regulacid, incloent xifrat de dades,
controls d'accés, i auditories de seguretat regulars.

= Suport i recuperacié de dades: shan de proporcionar capacitats de suport i
recuperacio de dades robustes, amb opcions de recuperacié rapida i completa en
cas de pérdua de dades o desastres.
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» Suporti técnic i manteniment: el proveidor ha d'oferir un suport téecnic 24/7
amb personal expert disponible per a resoldre problemes i proporcionar
assisténcia tecnica en qualsevol moment.

» Actualitzacions i pegats de seguretat: el servei proposat haura de garantir
actualitzacions regulars de programari i pegats de seguretat per a protegir el
servei contra vulnerabilitats conegudes i mantenir I'estabilitat del sistema.

» Compatibilitat amb tecnologies de virtualitzacié: el servei ha de ser
compatible amb tecnologies de virtualitzacié liders, permetent la implementacio
de maquines virtuals en I'entorn hiperconvergent gestionat.

» Integracié amb infraestructura existent: el servei ha de ser capag d'integrar-se
sense problemes amb la infraestructura existent i altres eines de gestio, facilitant
la migracié i la interoperabilitat.

» Transparéncia i informes de rendiment: el proveidor ha d'oferir informes
periodics sobre el rendiment del servei, incloent-hi metriques d'utilitzacié de
recursos, temps d'activitat i compliment dels SLA, podent ser configurables sota
peticio de I'ens contractant.

» Cost i flexibilitat de facturacié: Ha d'oferir opcions flexibles de facturacié,
incloent-hi models de preus transparents i escalables que s'ajustin a les
necessitats i pressupostos de I'organitzacio.

2.2.2 Termini i gesti6 de la implantacié

El termini per a la installacié i posada en marxa s'establira als contractes basats i
majoritariament sera, com a maxim, de 10 setmanes des de la signatura del contracte basat.

L'empresa adjudicataria executara les tasques d'instal-lacié i configuracié de tots els
elements necessaris aixi com les proves necessaries per comprovar el funcionament del
sistema i aplicacions. Aquestes proves s'executaran amb diferents perfils d'usuaris i accessos
amb la finalitat d'aconseguir un entorn estable i segur. Seran responsabilitat de I'adjudicatari
les tasques de:

» Planificaci6 de la implantaci6 del nou servei d'entorn virtual.

» Instal-lacié, configuracidé i posada en funcionament del nou entorn (maquinari i
programari necessari) per a la seva virtualitzacié.

= Configuracio de totes les tipologies d'interconnexio necessaries.

» Proves de funcionament del sistema, segons instal-lacio.

» Creaci6 d'entorns de pre-produccié per a proves de aplicacions i rendiment. Una
vegada superada satisfactoriament les proves o entorns, aquests passaran a I'entorn
productiu, Aquest Ultim pas, sera validat pel responsable técnic de I'entitat. Els tecnics
de I'empresa preveuran la "marxa enrere" en cas que el sistema no respongui d'acord
amb allo previst. En aquest cas, es faran nous ajustaments passant novament per
I'etapa de preproduccio.

= Realitzacié de les proves necessaries per assegurar el funcionament de la plataforma.
En aquestes proves pilot participaran els usuaris designats per I'entitat local amb la
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finalitat de provar el funcionament del programari d'Us habitual aixi com I'accés a
altres plataformes col-laboratives oficials amb els requeriments d'accessibilitat
sol-licitats per aquestes. Aquesta participaci6 en les proves no suposara el
desplacament del personal de I'ens fora de I'entitat local.

» Documentacio de la soluci6 que es lliurara en suport informatic a I'ens contractant.

» Formacié al personal técnic de l'entitat contractant per a poder realitzar les tasques
de gestio de la solucié de virtualitzacié que li corresponguin.

» Alta de de tots els equips al servei de suport del fabricant i realitzara totes les tasques
necessaries relacionades amb l'activacié del suport i el seu manteniment durant el
temps acordat des de la data del contracte.

» Formacié necessaria al personal de I'ens.

» Realitzaci6 de totes les gestions i intervencions que requereixi el projecte de
virtualitzacié.

El responsable del contracte designat per I'entitat contractant controlara I'acompliment dels
terminis acordats aixi com la qualitat de la instal-lacié i la seva adequacio als requeriments
técnics.

L'empresa adjudicataria destinara una persona com a responsable Unic durant tot el procés
dimplantacié i més endavant durant tota la vigéncia del contracte. En cas de canvi de la
persona responsable del contracte, es comunicara per escrit al responsable designat per
I'ens.

L'entitat contractant garantira l'accés a les seves instal-lacions dels técnics designats per
I'adjudicatari en les dates i horaris planificats.

En cas que les actuacions afectin el funcionament normal de l'organitzacié o del sistema
informatic de I'ens, aquestes actuacions s’hauran de realitzar fora de I'horari d'oficina i es
pactara previament amb el personal de I'ajuntament.

Finalitzat el periode dimplantacié, I'empresa adjudicataria haura de proporcionar la
documentacié técnica pertinent del sistema incloent I'equipament, les configuracions
realitzades, 'esquema de muntatge, les xarxes internes i connexions a I'exterior, aixi com els
punts d'accés al sistema segons els requeriments de |'entitat contractant.

2.2.3 Seguretat de la informacioé

Les empreses adjudicataries de l'acord marc seran responsables de la seguretat dels
sistemes d'informaci6 utilitzats per a l'execucié del contracte. Les empreses hauran de
comptar, almenys, amb una politica de seguretat aprovada i, en tot moment, actualitzada,
que es posara a disposicié de I'drgan de contractacio, si aquest ho sol-licita.

Considerant I'impacte que tindria un incident que afectés la seguretat de la informacié o dels
serveis, amb perjudici per a la disponibilitat, autenticitat, integritat, confidencialitat o
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tracabilitat, els sistemes d'informacié en que es sustenten els serveis prestats per les
empreses adjudicataries de contractes basats, hauran de complir, com a minim, els requisits
establertes en el Reial decret 311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional
de Seguretat (ENS), per a la categoria basica. No obstant, els organs de contractaci6 dels
contractes basats podran elevar la categoria de seguretat -a mitjana o alta- dels sistemes
d’informacio exigibles per a I'execuci6 del contracte.

El compliment d’aquests requisits s'acreditara mitjancant la declaracié de conformitat amb
I'ENS, quan es tracti de sistemes de categoria basica, o la certificacié6 de conformitat amb
I'ENS, quan es tracti de sistemes de categoria mitja o alta, o la justificacié de tenir
implementades les mesures de tipus organitzatiu, operacional y de proteccié previstes en el
Reial decret 311/2022, que li permetin obtenir aquestes certificacions. Entre els sistemes
d'informacié coberts per la declaracié o certificacié de conformitat s’hauran de trobar,
necessariament, aquells que resultin necessaris per realitzar I'objecte del contracte.

En cas que I'empresa adjudicataria d'un contracte basat en l'acord marc no disposi de la
declaracié o certificacié de conformitat, exigida en el moment de I'adjudicacio, disposara
d’'un termini de quatre mesos per, almenys, implementar les mesures de tipus organitzatiu,
operacional i de proteccio previstos en el Reial decret 311/2022, que |li permetessin obtenir
la declaraci6 i les certificacions de conformitat corresponents a la categoria exigida.
Transcorregut aquest termini, 'empresa comunicara a I'organ de contractacio les mesures
adoptades per garantir la seguretat dels sistemes d'informacio utilitzats per a I'execucié del
contracte.

lgualment, 'empresa adjudicataria d'un contracte basat en aquest acord marc haura de
complir, almenys, les seguents obligacions:

e Persona de contacte. Comunicar al responsable del contracte el nom i les dades de
contacte de la persona designada com a responsable de la seguretat de la informacio.

e Cadena de subministrament. En cas que s'autoritzi la subcontractacié d'actuacions
que impliquin I'Us de sistemes d'informacio, 'empresa adjudicataria traslladara a les
empreses subcontractistes qualsevol requisit de seguretat en relacié amb l'execuci6é
del contracte, aixi com monitoritzara el correcte compliment dels mateixos. En
qualsevol cas, I'adjudicataria assumira qualsevol responsabilitat en qué incorrin els
seus subcontractistes.

¢ Notificacid i gesti6 d'incidents. L'empresa adjudicataria del contracte basat notificara
a l'entitat contractant qualsevol incident de seguretat que pugui redundar
directament o indirectament en la seguretat dels sistemes d'informacié. A més,
disposara de procediments de gestioé d'incidents de seguretat, aixi com copies de
seguretat per garantir la continuitat de les operacions en cas de perdua dels mitjans
habituals.
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e Resolucio de vulnerabilitats. L'empresa adjudicataria del contracte basat haura de
reparar tota vulnerabilitat que afecti als sistemes d'informacié utilitzats durant
I'execucié del contracte.

L'0rgan de contractacié dels contractes basats en l'acord marc podra verificar, en
qualsevol moment, el compliment de les mesures de seguretat requerides.

2.2.4 Acords de Nivell de Servei (SLA)

Els SLA dels contractes basats podran ser especificats al propi contracte, o establir com a
geneérics els que es descriuen en aquest apartat.

S’ha de tenir en compte que el temps de resolucié és el temps transcorregut entre la detecci6
de la incidéncia pel sistema de monitoratge o comunicacio de la incidencia al contractista pel
canal previst i la resolucié documentada de la incidencia per part de 'empresa contractista.

Els temps de resposta i de resolucié d'incidencies no es podran veure afectats per augments
esporadics del nombre d'incidencies.

L'interval horari on es comptabilitzaran els acords de nivells de servei sera de 24x7.

S'estableixen dues categories d'incidencies amb diferents SLA pels temps de resposta i de
resolucio:

» C(Critica. Incidéncies que suposen una aturada del servei de virtualitzaci6 amb un
temps de resolucié maxim de 2 hores.

» Estandard. Incidéncies que generen un funcionament incorrecte en I'ds de l'entorn
amb un temps de resolucid6 maxim d'un (1) dia laborable (de dilluns a divendres, no
festius al municipi).

Es valorara la millora en el temps de resoluci6 d'incidencies.

En el cas dincompliment dels SLA de la resolucié d’incidéncies per part de I'empresa
contractista, s'establiran penalitats en funcio6 de la criticitat de I'incident.

Tant els Nivells de Servei com els incompliments dels mateixos seran d'efecte i aplicacio
unitaria a cada usuari afectat del servei:

» Es tractaran les incidencies de manera independent per a cada usuari de l'ens
adjudicatari.

» Elsincompliments i les penalitats dels SLA s'aplicaran per cada usuari. Per tant la
penalitat total sera la resultant de la quantitat explicitada en cada cas multiplicada
pels usuaris afectats.
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2.2.5 Devolucié del servei

Dos mesos abans de la finalitzacié del contracte basat, 'empresa contractista haura de
presentar el pla de devolucio del servei que inclogui els mecanismes necessaris per tal de
traspassar tota la informacié relacionada amb el servei prestat.

La devolucié del servei no tindra un cost addicional per 'entitat i garantira el traspas al nou
contractista de I'entorn de virtualitzacio i els sistemes addicionals presents a la xarxa virtual
d’interconnexio.

La finalitzacio del contracte exigira també I'eliminacié segura de tota la informacié que s'hagi
utilitzat per a I'execucié del contracte.

En cas que sigui necessari, el licitador haura de facilitar la instal-lacié temporal d’'equipament
per a permetre I'exportacié de la informacio, i estara obligat a conservar la informacio6 fins a
la finalitzaci6 del procés de migracio. La durada maxima de la migracié sera d'1 mes des de
la finalitzaci6 del contracte.

Sies dona el suposit d'un entorn virtualitzat situat al navol public, I'adjudicatari facilitara tota
la informacié a l'ens perque aquest pugui seguir fent-se carrec de la seva gestio i
administracié.

Amb l'objectiu d'evitar que el contractista que estigui donant el servei pugui fer un Us indegut
de la seva posici6 dominant, durant el procés de relleu per canvi de prestador del servei
haura de facilitar tota la informacio6 tant tecnica com administrativa requerida per I'entitat
contractant. Aixi mateix, el contractista no podra dificultar el procés de canvi ni degradar els
SLA pactats.

2.2.6 Especificacions del model d'oferta dels contractes basats

Per tal de facilitar al licitador una correcta estimacié del cost de la solucié a proposar en el
contracte basat, I'entitat definira un model d'oferta que continguin els parametres que
descriguin 'abast de la solucié a contractar. El llistat de parametres orientatiu és el seguent:

Definici6 del servei:
» Tipus d’entorn de virtualitzacio.
» Abast del servei gestionat esperat (gestié de funcionament, informes, proves de
restauracio, pla de contingéncia, monitorat, formacio o altres).
» Politica de seguretat.
» Durada del contracte.

Entorn:
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» Localitzacié (al ndvol o on-premise).
» Serveis disponibles (servidors d'impressio, sistemes d'emmagatzematge, etc.).
» Aplicacions i programari basic i llicenciament de maquinari addicional, si s'escau.

Dimensionament:
= Nombre de serveis virtualitzats.
*» Nombre de maquines virtuals.
» Nombre d'escriptoris per maquina virtual (densitat).
* Nombre itipologies d'usuaris.
» Dimensionament de la xarxa en quant a endpoints i segmentacio.

2.2.7 Suport técnic

Les empreses adjudicataries de I'acord marc hauran de tenir un centre de suport tecnic, on
les entitats que adjudiquin un contracte basat puguin comunicar incidencies, sol-licitar
informacio i resoldre dubtes. Les empreses adjudicataries proporcionaran suport telefonic,
almenys, entre les 8.00 h i les 16.00 h els dies laborables autonomics i estatals i una adreca
de correu electronic on poder adrecar les consultes o comunicar incidencies. L'horari
laborable del suport tecnic podra ser ampliat per l'oferta del licitador. El temps de resposta
maxim des de la petici6 de 'entitat fins a la recepci6 de la resposta sera de 2h laborables per
incidencies critiques (aturada del servei) i 1 dia laborable (<24h) per incidencies estandard
(funcionament incorrecte). El temps de resposta podra ser millorat per l'oferta del licitador.

Les tasques que es puguin realitzar de forma remota hauran de seguir les politiques de
seguretat i accés al sistema fixades per cada entitat que habilitara connexions a aquest
efecte. Quan per motius técnics es requereixi una actuacio presencial, aquesta s'efectuara
per part de I'adjudicatari sense cost addicional.

Opcionalment, el licitador podra posar a disposicié de les entitats una eina que permeti fer
consultes o comunicar incidencies. Aquesta eina haura de conservar l'historic de les
incidéncies reportades per I'entitat i els temps de resposta per cadascuna d'elles amb el seu
estat (per exemple, oberta, resolta, tancada....).

Els contractes basats podran tenir com a requeriment el subministrament d’'una eina de
ticketing

3 MODALITATS DE CONTRACTACIO DE LES SOLUCIONS | SERVEIS GESTIONATS DE
VIRTUALITZACIO

Les solucions i serveis de virtualitzacié del present acord marc (lot 1 i lot 2) podran ser
contractats en les diferents modalitats d’adquisicié que ofereixi el fabricant o licitador, com
per exemple:
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» Adquisicio de llicéncies perpetues i manteniments (amb pagament mensual o anual).

» Mode de subscripcié o pagament per Us (mensual, anual o plurianual).

» Servei gestionat de la infraestructura de virtualitzacié. (amb pagament mensual o
anual).

En els contractes basats es podra establir un model de tarifacié per volum segons els
parametres que I'empresa consideri (nombre de llicencies del programari de virtualitzacio,
volum o ocupacié de dades, durada del contracte, etc.). Aquests parametres de consum
podran ser variables durant el transcurs del contracte basat. En cas que la solucié contempli
el pagament per Us, els parametres de pagament i els preus corresponents seran definits a
la proposta del licitador.

En el cas dels serveis gestionats i monitorats es definira un preu per servei segons els
parametres establerts en el present plec.

4 MODEL DE RELACIO

Les empreses homologades hauran de designar, dins dels 15 primers dies de I'acord marg,
els seus interlocutors:

*» Un interlocutor Unic per mantenir directament la interlocuci6 amb el Consorci
Localret. Tindra les responsabilitats seglents:
o Vetllar pel compliment dels compromisos contractuals adquirits.

o Seguimentiresolucio de les incidencies.
o Enviament d'informes periodics.

» Un centre de suport per les entitats beneficiaries de I'acord marc:
o Suport telefonic amb horari minim de 9.00 ha 14.00 h enellot 1ide 8.00 h a
16.00 h en el lot 2.

o Suport mitjancant una adreca de correu electronic.
o Eina de ticketing per comunicar incidencies online si el licitador l'ofereix.

En els contractes basats, I'adjudicatari designara una persona responsable que actuara com
a persona de contacte amb l'ajuntament o entitat, i sera la persona encarregada de
planificar, gestionar i coordinar tot el procés d'adquisicié i manteniment de les llicéncies o
del servei gestionat de virtualitzacio.

Donat que els periodes de finalitzacié dels contractes dels ajuntaments son diferents per a
cadascun d'ells, caldra gestionar la renovacié dels serveis de llicenciament i manteniment
dintre dels terminis imposats pel fabricant i sempre abans de la finalitzaci6 del periode de
llicenciament.
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5 FACTURACIO

La facturacié sera en format digital e-FACT. El contractista haura de facilitar la facturacié
electronica a cada entitat i la plataforma a utilitzar sera FACe o e-FACT o les que indiqui la
normativa vigent. També es podra entregar en format paper si les entitats aixi ho
demanessin i sense cap cost addicional. A aquesta factura s’haura d’'annexar el document de
detall que es correspongui amb l'import facturat. En cas de no annexar-se el document de
detall, les entitats podran retornar la factura per manca d'informacio pel seu pagament.

6 DESPESES D’'IMPULS

La clausula QUARANTA-NOVENA del plec de clausules administratives particulars (PCAP)
estableix les despeses d'impuls, seguiment i coordinacié dels contractes basats en el present
acord marc que aniran a carrec dels adjudicataris.

Eva Guijarro
Cap de I'Area de Transformacio Digital i Tecnologies
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