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1.- Introduccio

CEMENTIRIS DE BARCELONA S.A., per tota la gestio financera i economica de la
companya utilitza una Plataforma SAP, aquesta plataforma composada per diferents
moduls i complements a mes de les dades estan allotjats en un cloud de tercers, a traves
del qual es presta el serveis d’allotjiament, manteniment i suport tecnic i funcional de la
Plataforma SAP.

2.- Objecte del contracte

Cementiris de Barcelona, SAU (en endavant, CBSAU) és una empresa de I'’Ajuntament
de Barcelona encarregada de la gestié dels cementiris de la ciutat, crematori de Montjuic
i de la col-lecci6 de carrosses funebres de Montjuic. Per la prestacié dels serveis
financers, econdmics i de gestié de la companya necessita poder disposar dels serveis
d’allotjament, manteniment i suport d’una plataforma SAP.

Aquesta licitacié ha de permetre la contractacié dels serveis per tal d’assegurar el bon
funcionament dels processos actuals, i per altra banda evolucionar el sistema d’acord
amb les necessitats de CBSAU i els seus canvis preceptius, normatius i legals.

Els serveis de suport i manteniment seran donats a les versions instal-lades durant la
durada del contracte i han de cobrir tant la versié estandard com totes les
parametritzacions i desenvolupaments realitzats, tenint en compte les integracions amb
altres sistemes existents o nous.

Totes les especificacions que es detallen en aquest plec de condicions generals i
requisits técnics, no tenen caracter exhaustiu ni limitador, de manera que qualsevol altre
element que I'empresa que liciti consideri convenient per tal de millorar aquestes
condicions, haura d’estar especificat en 'oferta presentada i inclos dintre del preu de la
licitacio.
La prestacié contemplara els seglients serveis referits a la plataforma SAP:

= Suport tecnic i funcional

= Allotjament i manteniment de la plataforma virtualitzada

3.- SUPORT TECNIC | FUNCIONAL

L’objectiu principal, és la prestacié del servei de suport de SAP integral de CBSAU.
Aquest suport, ha de cobrir tant la part tecnologica, com la part funcional.

El sistema esta format per 2 servidors virtualitzats, un per I'entorn de desenvolupament
i un altre per I'entorn productiu, i els moduls implantats son el de Finances (FI), Compres
(MM) i Controlling (CO).

A continuacié es detallen els objectius que persegueix i ha d’assolir aquest servei:

3.1.- Suport tecnologic

- Recepcié, tractament, resoluci6 i si s’escau escalat de les incidéncies reportades o
detectades per part de l'equip de CBSAU o derivades de la propia
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revisid/monitoritzacio dels diferents entorns existents.

- Recepcié, tractament, execucié de les peticions puntuals, reportades per part de
I'equip de CBSAU. Aquestes inclouen com a minim, una actualitzacié anual a nivell
de Kernel/BDD/Suport Package complerta de tots els sistemes SAP de CBSAU.
Queden excloses les peticions que pel seu volum o gran abast, siguin considerades
com un projecte a part (la decisio sera consensuada per ambdues parts).

- Registre, tractament , resolucio i si s’escau escalat dels problemes detectats i/o
reportats per I'equip de CBSAU o derivats de la propia revisié / monitoritzacié dels
entorns existents. S’entén un problema aquells incidencies que son repetitives,
encara que siguin puntualment resoltes.

- Registre, control, seguiment i reporting de totes les incidencies i peticions que es
portin a terme.

- Gestio i coordinacié dels técnics que formin part de 'equip de treball, presencial o
remot.

- Revisi6 i monitoritzacié dels sistemes SAP de CBSAU, mitjancant I'eina especifica
de SAP, Solution Manager, per tal de detectar-ne incidéncies o problemes
potencials.

Aquesta eina ha d’estar en un servidor propietat del proveidor i donar el servei en
modalitat de “Servei Gestionat” a través del servei de SAP, SMaaMS (Solution
Manager as a Managed Services).

- Manteniment de la documentacié que hi pugui haver associada al servei de Suport

de SAP de CBSAU: documentacid técnica associada a la incidencia, manuals
d’usuari, etcetera.

3.2.- Suport funcional

- Recepcio, tractament, resolucio i si s’escau escalat de les incidéncies reportades o
detectades per part de lequip de CBSAU o derivades de la propia
revisié/monitoritzacié dels diferents entorns existents.

- Recepci6, tractament, execucié de les peticions puntuals, reportades per part de
'equip de CBSAU. Queden excloses les peticions que pel seu volum o gran abast,
siguin considerades com un projecte a part (la decisié sera consensuada per
ambdues parts).

- Registre, tractament , resolucid i si s’escau escalat dels problemes detectats i/o
reportats per I'equip de CBSAU o derivats de la propia revisio / monitoritzacié dels
entorns existents. S’entén un problema aquells incidéncies que son repetitives,
encara que siguin puntualment resoltes.

- Registre, control, seguiment i reporting de totes les incidéncies i peticions que es
portin a terme.

- Gestio i coordinacié dels técnics que formin part de I'equip de treball, presencial o
remot.
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- Revisié i monitoritzacié dels sistemes SAP de CBSAU per tal de detectar-ne
incidencies o problemes potencials.

Aquesta monitoritzacié del sistema SAP es realitzara mitjangant I'eina especifica de
SAP Solution Manager, que haura d’estar instal-lada en un servidor propietat del
proveidor i oferir-se, sense cap mena de sobre cost per CBSAU, a traves del servei
de SAP SMaaMS (Solution Manager as a Managed Services).

L’adjudicatari haura de disposar de la certificacio SAP Certified Solution Manager
as a Managed Service.

- Revisid diaria del correcte funcionament de totes les interfases. Es necessaria la
monitoritzacio, I'analisi dels errors i I'ajuda per poder corregir els errors de les
mateixes.

- Manteniment de la documentacié que hi pugui haver associada al servei de Suport
de SAP de CBSAU: documentacid funcional associada a la incidéncia, manuals
d’usuari, etcetera.

- Manteniment de la plataforma de gestié del Sistema d’Informacié Immediata (Sll)
integrat al sistema SAP.

En cas que I'adjudicatari vulgui implantar al sistema SAP de CBSAU una plataforma
de gestié Sll diferent a I'actual, haura de consensuar-ho amb I'equip de CBSAU i,
si fos el cas, la implantacio, migracié de dades i formacio del personal no ha de tenir
cap cost per CBSAU.

Tanmateix, el cost recurrent de manteniment i suport del modul, haura d’estar inclos
a l'oferta econdmica.

3.3.- Organitzacid del servei i pla operatiu

En termes generals el servei a prestar es compon de les seglients arees:

e Gesti6 del SERVEI: planificacié i control economic, informes de seguiment,
indicadors i nivells de servei. Controla els riscos i assegura els recursos necessaris
per garantir el manteniment i evolucié dels sistemes d'Informacié SAP inclosos.

e Gestid de la QUALITAT: estableix mecanismes de control per al seguiment dels
indicadors de qualitat i del compliment dels procediments i metodologia de la Gestid
Operativa, aixi com plans de millora per tal d’ajudar a CBSAU.

e Gestio OPERATIVA: conjunt de tasques enfocades a donar resposta a l'operativa
diaria associada a la prestacio de servei. Es divideix en:

o Gesti6 operativa DIARIA 0 RECURRENT: corresponent a activitats del dia a dia
gue s'executen amb la finalitat de garantir la disponibilitat, continuitat i correcte
funcionament de les aplicacions, aixi com de totes les aplicacions i sistemes
gue es desenvolupin durant la vigéncia del contracte i passin a manteniment.
Dins de la gestié d'operativa continua s'inclouen:

1. Suport a les funcionalitats implementades
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2. Manteniment Correctiu

3. Manteniment Evolutiu

4. Manteniment Perfectiu

5. Suport Tecnic dels sistemes anteriorment descrits

o Gestié operativa SOTA PETICIO: corresponent a peticions puntuals sobre
tasques o activitats addicionals que poden ser fins i tot evolutius menors, suport
en noves funcionalitats o iniciatives, com per exemple, la operativa anual de la
remesa de conservacio que implica un seguiment detallat i unes operacions
particulars.

o Procediment de I'operativa recurrent o diaria

Totes les peticions (suport, correctiu, evolutiu) tindran com a canal preferent d'entrada
el correu electronic o I'eina de ticketing facilitada per 'empresa licitadora.

Totes les sol-licituds o peticions, una vegada registrades, estaran subjectes a uns
SLA's (descrits en un punt posterior d'aguest plec).

Caldra fixar un mecanisme que actui com a punt Unic de suport, on els responsables
de CBSAU, adrecaran totes les incidéncies detectades i peticions.

De la mateixa manera, caldra recollir, reportar i controlar les incidéncies detectades
pel propi equip de tecnics/consultors que monitoritzin els sistemes SAP de CBSAU.
L’objectiu és poder-ne fer un seguiment acurat i exhaustiu al llarg del temps de les
incidencies i peticions que s’hagin pogut produir sobre els sistemes SAP.

El procediment ha de ser similar al proposat a continuacio:

o Entrada de la sol-licitud, per part dels usuaris designats per CBSAU mitjangant
I'eina de ticketing proporcionada pel licitador o correu electronic.

o L'empresa licitadora prioritzara i gestionara la resolucio de la sol-licitud depenent
de la gravetat (sempre subjecta als SLA's plantejats).

o L'empresa licitadora sera la responsable de gestionar la qualitat del servei en
documentacié, comunicacio i impacte en l'usuari.

Manteniment correctiu

Aquest servei ha de focalitzar-se en la resolucio d'incidéncies sobre els sistemes SAP
gue CBSAU té. Les incidéncies corresponen a qualsevol problema funcional o técnic
gue impedeixi el normal funcionament de qualsevol procés de negoci implementat en
el sistema SAP . Estan compreses en aquest manteniment la resolucio de problemes
0 incidéncies resoltes repetitives. Aquesta funcionament inclou tan la propia
plataforma SAP com dels servidors fisics , virtuals, dispositius de xarxa, controladors
i comunicacions que depenent del proveidor.

L'empresa responsable del servei de manteniment haura de solucionar o restablir el
problema perque pugui realitzar-se el procés de negoci de forma habitual, o en cas
de no poder restablir-se, haura de proporcionar un procediment alternatiu.
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Dins d'aquest manteniment correctiu, ha de quedar inclos el suport a aquelles
incidéncies que es provoquin per I'entrada equivocada d'informacio en el sistema per
part dels usuaris de CBSAU.

Haura d'incloure dins del cicle del servei: la recepcio i registre de la incidéncia, analisi
de l'error i analisi de la seva soluci6, implementacio de la correccio, realitzacié de
proves, coordinacié i ajuda de la posada en productiu, aixi com tota la documentacié
i comunicacio associada a la incidéncia.

+ Tasques manteniment correctiu

Incidéncies de procés i dades; i d’'integracié

Suport a usuaris

Gestio de seguretat, usuaris i rols

Gestié de transports entre entorns

Implantacio de notes SAP (correccions, evolutius, noves funcionalitats)
Gestio i planificaci6 de processos batch (de sistemes, de negoci i
d’integracio)

0O 0O0OO0O0OO

En cas que el manteniment correctiu derivi en un canvi en el funcionament d’'una
transaccié o en la manera de dur a terme la tasca objecte del manteniment, s’haura
de preveure la realitzacié d’'una formacié a l'usuari o usuaris afectats.

Manteniment evolutiu

El Manteniment Evolutiu, deu també quedar recollit dins d'aquest contracte. Es
considerara com a manteniment evolutiu un nou desenvolupament, o un canvi en
configuraci6 amb impacte en sistemes, processos o funcionalitats i que poden
representar esforcos per damunt dels petits evolutius o canvis de configuracio ja
inclosos anteriorment.

Dins del manteniment evolutiu, s'ha d'incloure aquelles incidencies o necessitats
l'origen de les quals és un canvi legal o normatiu, o també per una decisié de gestid
interna de CBSAU.

En cas que I'evolutiu derivi en un canvi en el funcionament d’una transaccio o en la
manera de dur a terme una tasca, s’haura d’incloure la realitzacié d’una formacié a
'usuari o usuaris afectats.

Per a dur a terme els evolutius, el licitador haura de elaborar i presentar una memoria
tecnica i una oferta economica detallada dels treballs de desenvolupament plantejats.

Per tirar endavant aquests evolutius, sera preceptiu que CBSA validi i aprovi una
memoria, un calendari i un pressupost valorat que haura de presentar el licitador, i
gue un cop validat i aprovat per CBSA es podra tirar endavant.

A titol enunciatiu, sense que no sigui limitatiu, durant la vigéncia d’aquest contracte
s’hauran de tirar endavant els seguents treballs evolutius :

e Integracio de la plataforma SAP amb el nou ERP de CBSA construit sobre la
plataforma de Microsoft Dynamcs 365 , Business Central, Field Service i
Customer Service. Aquesta integracid ha de substituir en el futur a la
integracio actual de la plataforma SAP amb el actual ERP de CBSA anomenat
Genero.
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¢ Migracié de la plataforma SAP amb la nova plataforma SAP de BSM.

e Migraci6 de la Plataforma SAP a un entorn historic consultable per CBSA.
CBSAU ha previst una bossa d’hores per al desenvolupament d’evolutius durant la
vigencia del contracte.

Manteniment perfectiu
El manteniment perfectiu ha d'estar recollit en aquest servei, i ha de tenir com a
objectiu realitzar millores als sistemes SAP de CBSAU. Aquestes millores poden ser

tant a nivell de funcionalitat com de sistemes.

La idea és poder comptar amb propostes, tant per part del proveidor de serveis com
de CBSAU, dins d'un cicle de millora continua

Aquestes propostes seran avaluades per I'equip de CBSAU, que sera qui decidira si
executar aquestes millores i el com dur-les a terme.

Es valoraran iniciatives que aportin una millora continua dels sistemes SAP, tant a
nivell funcional com tecnologic.

En cas que la proposta derivi en un canvi en el funcionament d’'una transaccié o en

la manera de dur a terme una tasca, s’haura de preveure la realitzacié d’una formacio
a l'usuari o usuaris afectats.

3.4.- Organitzacié de I‘equip operatiu de treball

El servei haura de ser prestat per un equip que inclogui els perfils adients per donar
cobertura a les necessitats expressades en aquest document.

Sera responsabilitat de I'adjudicatari garantir la formacié continua del personal que porti
a terme la prestacié del servei, per tal d’estar preparats per donar suport a noves
versions i actualitzacions dels sistemes SAP de CBSAU.

CBSAU podra exigir en qualsevol moment durant la prestacié del servei, la substitucid
del personal, que a criteri dels responsables, no presenti una adequada capacitacid
professional o correcci6 per desenvolupar les funcions que li corresponen. També en el
cas d’incomplir de forma expressa o voluntaria qualsevol normativa interna o legal.

L’adjudicatari haura de proporcionar un responsable de servei per la part funcional i una
altre per la part tecnica. Aquests responsables seran els interlocutors principals amb
'equip de CBSAU.

La prestacio del servei, en termes generals, no requereix que sigui de manera presencial
a les instal-lacions de CBSAU. No obstant, si que es podra requerir la prestacio
presencial per part d’un consultor especialista en I'entorn SAP, per tal de dur a terme
tasques, principalment, de suport a l'usuari, formacié i petits evolutius que calgui
abordar.
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El servei de suport, ha de donar cobertura als entorns de SAP implantats a CBSAU.

3.5.- Catalogacié d’incidéncies

S'estableixen els seguents criteris objectius per definir la prioritat i caracter critic d’'una
incidencia:

e Incidéncia de Prioritat CRITICA

Incidéncies al modul de Finances (FI) entre els dies 1 i 5 de cada mes.
e Incidencia de Prioritat GREU

Incidéncies al modul de gestio de Compres (MM)
e Incidencia de Prioritat LLEU

Qualsevol altra incidencia que afecti al correcte funcionament de la plataforma.

3.5.1.- Determinacio del tipus d’incidéncia

Els responsables de la gestié del contracte de manteniment per part de CBSAU seran
els encarregats de transmetre la informacié en primera instancia dels fets i el nivell
d’afectacio. En aquesta comunicacié es determinara el tipus de prioritat de la incidéncia,
la qual sera acordada i assumida per I'adjudicatari i CBSAU.

En el cas de dubtes o divergéncies en la determinacié del tipus de prioritat de la
incidéncia, l'adjudicatari estara obligat a considerar el tipus indicat pel personal de
CBSAU.

3.5.2.-Nivell de servei

En base al tipus d’incidéncia es tendira al seguent nivell de servei per a la resolucié

d’incidéncies:
Prioritat Temps de Resposta | Temps de Resolucié
Incidéncia Critica 5 hores 8 hores
Incidéncia Greu 24 hores 36 hores
Incidéncia Lleu 48 hores 90 hores

Els temps indicats es consideren en tots els casos hores naturals.

El Temps de Resposta s’inicia a partir del moment en el que el adjudicatari reb la
comunicacio de la incidencia.

El Temps de Resolucié s’inicia a partir del moment en el que l'adjudicatari reb la
comunicacio de la incidéncia i/o s’inicia el temps de resposta.
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Segons el canal de comunicacio , en el cas de correu electronic el temps de resposta
es el moment en el que el remitent ha enviat el correu i en el cas de trucada telefonica,
el moment en el que es rep la primera comunicacio telefonica. En el cas de no tenir
resposta telefonica s’enviara un correu electronic a la adreca que el adjudicatari ha
indicat.

3.6.- Formacioé

Tal com s’ha indicat anteriorment, quan un manteniment correctiu, evolutiu o perfectiu
provoqui un canvi en el funcionament d’'una transaccié o en la manera de dur a terme
una tasca, s’haura de preveure la realitzacié d’una formacio a l'usuari o usuaris afectats.

Aquestes formacions es realitzaran en les dependéncies i horaris que determini CBSAU.

L’adjudicatari haura de lliurar la documentacioé per a la formacié en format electronic i
posar a disposicid dels usuaris un entorn de treball exclusiu per realitzar exemples i
proves de funcionament del temari de la formacio.
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4.- ALLOTJAMENT | MANTENIMENT DE LA PLATAFORMA VIRTUALITZADA

Actualment Cementiris de Barcelona S.A disposa d'un servei d’administracio i
manteniment de serveis en CLOUD relatiu als servidors SAP.

El servei es composa de dues maquines virtuals amb els entorns de desenvolupament
i productiu.

A continuacio es detallen els objectius que persegueix i ha d’assolir aquest servei:

4.1.- Serveis Objecte del Contracte

L’adjudicatari haura de proporcionar serveis de Cloud privat per a CBSAU.

L’adjudicatari haura de proporcionar els serveis necessaris d’administracio,
manteniment, seguretat, comunicacions, o d’altres objecte del present plec sobre
servidors virtuals i fisics.

S’haura de donar servei pels entorns de produccio i desenvolupament de SAP amb el
programari de base Microsoft Windows Server 2016 i Sybase — ASE 2016.

Els serveis de Cloud privat estaran inclosos dins de I'lmport del contracte inclosos els
serveis d’administracié i manteniment dels servidors en Cloud.

Totes les llicencies dels productes emprats per la prestacid dels serveis d’aquest
contracte estaran inclosos en el preu del contracte, a excepci6 del cost de les llicencies
d’'usuaris de la plataforma SAP.

L’adjudicatari haura de realitzar I'execucié de la prestacio del servei del present
contracte d’acord amb la normativa 1SO 9001:2000; I1SO 27001:2022; Esquema
Nacional de Seguretat Nivell Alt.

L’adjudicatari haura de disposar d’un Pla de Contingéncia de totes les infraestructures i
equipaments necessaris per la prestaci6 del present contracte. Aquest Pla de
Contingencia haura de presentar-se juntament amb I'oferta

Si 'adjudicatari d’aquest contracte fos una empresa diferent a la que actualment presta
els serveis, el nou adjudicatari haura d’assumir els costos dels treballs de migracié dels
servidors on es presta actualment el servei cap a la infraestructura propia de
I'adjudicatari inclosos tots els moduls i connexions establertes, les integracions
realitzades i les connexions amb CBSA a traves de la VPN.

L’adjudicatari haura de prestar els serveis sobre futures ampliacions que CBSAU pugui
sol-licitar en aquest contracte referents als serveis de cloud privat o d’altres serveis
propis del Cloud no descrits.

Per a I'elaboracio per part de I'adjudicatari del pressupost corresponent, haura de basar-
se en la seva tarifa de preus del cataleg de serveis. Per aixd I'adjudicatari haura
d’incloure en la seva oferta el seu cataleg de serveis i tarifa de preus amb el detall
necessari.

4.2.- Horari del servei
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L’adjudicatari haura de garantir el servei objecte del contracte les 24 hores al diaiels 7
dies de la setmana ( 24x7x365)

Aquests serveis hauran de garantir:

e Presencia fisica dels tecnics al CPD de l'adjudicatari de la unitat en els
diferents torns de treball.

e Accés telefonic als técnics.
e Accés remot a la consola o als servidors segons necessitats.

e Monitoritzacié i suport proactiu

4.3.- Caracteristigues i Condicions del servei de Suport i Manteniment

Els treballs i necessitats a realitzar inclosos en serveis de Cloud privat son els seglents:

4.3.1.- Infraestructura de comunicacions

L’adjudicatari haura d’estar ubicat en un punt neutre d’intercanvi de trafic per tal de
garantir la connectivitat dels diferents operadors de comunicacions existents en el
mercat.

En el cas d’establir un enllag de comunicacions principal i d’altres secundaris, els canvis
d'encaminament del transit hauran de ser transparents per CBSAU, ja sigui per dirigir el
transit per I'enllag principal de I'operativa normal, o ja sigui per dirigir el transit per I'enllag
secundari en cas d’existir problemes en la interconnexié entre CPD’s via enllag principal.
Per tant, I'adjudicatari s’haura de fer carrec tant de I'encaminament com de la
commutacié de forma transparent i sense afectacido a la disponibilitat dels serveis
objectes del contracte.

Aquesta configuracié permetra una alta disponibilitat entre els CPD’s de CBSAU i
l'adjudicatari, de manera que davant d'una caiguda d'un enlla¢ de dades, sempre hi
haura un cami alternatiu per redrecar el transit, i aquest disseny de comunicacions
permetra oferir un pla de recuperacié davant desastres.

L’adjudicatari haura de garantir un sistema de comunicacions d’alta disponibilitat i
tolerant a fallades.

El model de connectivitat emprat per la comunicacié entre els CPD’s i CBSAU sera
consensuat amb I'equip técnic de CBSAU, essent el model preferent o inicialment
requerit 'establiment d’'un tanel VPN entre ambdds xarxes.

El adjudicatari proveira i estara inclosa en el preu del servei el servei de tunel VPN entre
el adjudicatari i CBSA.

4.3.2.- Infraestructures del CPD

El centre de dades de I'adjudicatari ha de tenir una disponibilitat de nivell TIER Ill o
superior (Programacié de periodes de manteniment sense afectacio del servei, disposar
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de multiples linies de subministrament eléctric i de refrigeracié perod tnicament amb una
linia activa, components redundants, etc...)

L’adjudicatari haura de garantir una plataforma de virtualitzacié d’alta disponibilitat i
tolerant a fallades.

4.3.2.1.-Plataforma de virtualitzaci6

La plataforma de virtualitzacié utilitzada per I'adjudicatari haura d'estar basada en
'estandard VMWARE VSphere amb versié minima 5.5. L’adjudicatari haura de garantir
durant tota la vigéncia del contracte la compatibilitat de les maquines virtuals que posi a
disposici6 de CBSAU amb les maquines virtuals que CBSAU faci servir a la seva
plataforma.

L'adjudicatari es fara carrec de I'adquisicio i manteniment de les llicencies utilitzades en
I'entorn de virtualitzacié durant la vigéncia del contracte, en ser el propietari de la
plataforma. L'adjudicatari estara obligat a incrementar, actualitzar o reduir el nombre de
llicéncies per donar servei a CBSAU.

La instal-laci6, configuracié i manteniment de la plataforma de virtualitzacié sera
responsabilitat de I'adjudicatari, com a propietari d'aquesta, i haura d'assegurar en tot
moment el correcte lliurament del servei atenent a les necessitats técniques que tingui
CBSAU durant la vigéncia del contracte, ja sigui en matéria de configuracio,
compatibilitat de versions, etc.

L’adjudicatari haura de proporcionar com minim maquines virtuals amb les seguents
caracteristiques

- SAP Productiu:
= 6000 SAPS CPU
= 32 GB de memoria RAM
= 550 GBdisc

- SAP Desenvolupament:
= 3000 SAPS CPU
= 16 GB de memoria RAM
= 550 GBdisc

4.3.2.2.- Garantia de recursos

L’adjudicatari haura de garantir en tot moment la disponibilitat dels recursos hardware
(memoria, disc, processador,...) necessaris per donar serveis al conjunt de maquines
virtuals corresponents als entorns de produccio i desenvolupament.

El nombre de recursos emprats pel pool de recursos reservats i privatius, també podra
ser objecte d’increments i decrements segons necessitats i sota demanda de CBSAU.

4.3.3.- Serveis del Cloud

4.3.3.1.- Tasques d’actualitzacié, administracié i seguretat de la
plataforma
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Durant la vigéncia del contracte, I'adjudicatari haura de configurar i mantenir els diferents
elements que componen la plataforma informatica per assegurar el seu correcte
funcionament.

L'adjudicatari haurda de dimensionar la capacitat de la plataforma per atendre les
necessitats de CBSAU, incrementant el nombre de recursos assignats si el servei
contractat ho requeris. Aquest increment es realitzara de forma proactiva per part de
I'adjudicatari, en el cas de que sigui necessari per la prestacié correcta del servei o sota
demanda de CBSAU. En qualsevol cas la contraprestacio economica en més 0 menys
vindra determinada pel preu del cataleg de serveis presentat per I'adjudicatari.

Les tasques d'administracié derivades dels manteniments correctius, evolutius,
incorporacié de nous sistemes i incorporacié de nous moduls estaran incloses dins de
les tasques a realitzar per I'adjudicatari.

L'adjudicatari realitzara les tasques d'administraci6 i manteniment dels sistemes
operatius, incloent la instal-lacio i actualitzacions d'aquests en els servidors.

Totes les intervencions no necessaries per la continuitat del servei que es vagin a
realitzar per l'adjudicatari han de ser validades i aprovades pel responsable o
responsables del contracte per part de CBSAU, previ a la seva execucié. Un cop
aprovada una acci6 concreta, I'adjudicatari haura de rebre la confirmacié i la intervencio
es realitzara seguint el procediment de gesti6 de CBSAU, facilitant procediment i
formularis o flux, moment d'execucié (finestra), planificacié técnica, mesures de suport,
etc.

L’adjudicatari haura de mantenir un nivell dptim de seguretat, tant fisica com logica. La
seguretat minima exigida es la recomanada per la ISO/IEC 270001:2022.

L'adjudicatari proporcionara en els seus sistemes un motor antimalware i capacitats de
detecci6 de malware avancat, proporcionant mecanismes capacos d'identificar i
gestionar (bloquejos, filtres, etc...) el transit sospités de ser malware comunicant amb
xarxes de control o tractant de robar informacié.

Per poder aillar les diferents capes fisiques de xarxa es necessita disposar d'un servei
de firewall per controlar el transit de dades, atenent a regles que permetin o revoquin
I'accés a determinats protocols, ports de xarxa i serveis propis de Firewall.

L'adjudicatari proporcionara el firewall amb el servei IPS (sistema de prevenci
d’intrusions) inclds, i administrat pel mateix. El seu cost estara inclos en el preu ofertat.

El servei de firewall haura d'oferir una disponibilitat i capacitat suficient per gestionar
totes les transaccions que requereixin els diferents sistemes i serveis que CBSAU precisi
durant la vigencia del contracte. En el cas que el servei no tingui la capacitat o
disponibilitat suficient, I'adjudicatari estara obligat a dimensionar la plataforma perqué el
servei es presti amb normalitat. L'adjudicatari ha de proporcionar una plataforma de
tolerancia a fallades en el CPD, sense cap cost afegit per CBSAU.

Totes les regles de firewall han de ser configurades i administrades per I'adjudicatari per
tal d’assegurar el correcte funcionament dels diferents serveis de CBSAU, havent de
complir les directrius técniques que es marquin des de CBSAU.
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4.3.3.2.- Manteniment i actualitzacions software de base

Es tracta del suport i manteniment del software de base dels servidors que suporten la
plataforma SAP i per tant del software: Windows Server, Sybase, i d’altres components
de software base que CBSAU faci servir durant la vigéncia del contracte. Tots els costos
de llicenciament d’aquest software aniran a carrec de I'adjudicatari.

L’adjudicatari estara obligat a aplicar totes les actualitzacions necessaries, basades en
criteris de seguretat, compatibilitat i funcionalitat. Aquestes actualitzacions es realitzaran
segons el procediment de gesti6 de CBSAU, facilitant procediment i formularis o flux,
moment d'execucio (finestra), planificacié técnica, mesures de suport, etc..

Aixi mateix I'adjudicatari s’ocupara de les tasques d’administracié dels servidors objecte
del contracte com la revisio i neteja de logs, deteccio evolutiva de saturacions de CPU,
memoria, emmagatzematge (espai lliure en disc) i recursos en general. L’adjudicatari
aplicara les mesures correctives adequades per resoldre, corregir o millorar les
prestacions i disponibilitat dels servidors objectes del contracte.

El servei de manteniment inclou l'actualitzacié a les noves versions existents i
disponibles, per tal de millorar la qualitat de les prestacions, modernitzar i adaptar el codi
a les noves circumstancies del mercat o les noves demandes dels sistemes hardware o
software. El servei de manteniment inclou el treball requerit per a I'actualitzacié dels
diferents programes, eliminacié d’errors i introduccié de petites ampliacions o millores
funcionals.

En el cas que la resolucié afecti més enlla de 'ambit d’aquest contracte (per exemple ,
hardware, xarxa, firewall, etc.) 'adjudicatari informara mitjangant un informe a CBSAU
amb les indicacions de les recomanacions o propostes a realitzar.

Finalitzada Tlaplicaci6 de les actualitzacions, [l'adjudicatari haura de garantir
posteriorment el correcte funcionament dels sistemes de CBSAU.

L’adjudicatari esta obligat a la realitzacié de les actualitzacions dels diferents software
de base, si CBSAU ho considera necessari.

L’adjudicatari esta obligat a fer la revisié o auditoria dels seus sistemes cada any. El
resultat d’aquesta haura d’entregar-se a CBSAU.

CBSAU es reserva el dret de poder auditar tots els sistemes de I'adjudicatari objecte del
contracte.

4.3.3.3.- Flexibilitat de la plataforma

L’ adjudicatari haura de disposar d’una plataforma de virtualitzacidé que permeti de forma
immediata 'augment o decrement dels recursos emprats pera la prestacio del servei.

Els recursos utilitzats de més o de menys es facturaran en base a les tarifes de preus
de cataleg de serveis presentat en la oferta. L’adjudicatari facturara a comengaments
del mes seglent , sota la aprovacio prévia i preceptiva de CBSAU, per posteriorment
procedir a la seva facturacié. Els nous conceptes seran facturats en la factura mensual
corresponent al segiient mes del seu consum.
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Per la facturacié d’aquest servei, I'adjudicatari haura de basar-se en la seva tarifa de
preu/minut indicada al cataleg de serveis de I'adjudicatari. Per aixo I'adjudicatari haura
d’incloure el seu cataleg de serveis i tarifa de preus amb el detall necessari per fer
aquesta valoracio a la present licitacio.

4.3.3.4.- Avisos d’errors, intrusions, malware o bugs dels servidors i del
software objecte del contracte

L’adjudicatari haura de garantir la seva subscripcié a serveis d’avisos de bugs, alertes
sobre el software de base, serveis objecte del contracte i alertes de seguretat.

Aixi mateix, CBSAU pot comunicar alertes que hagi rebut sobre software maliciés, males
configuracions, o d’altres que puguin afectar als serveis objectes del contracte.

L’adjudicatari analitzara la incidéncia comunicada i, segons el grau d’afectacio,
procedira a I'actualitzacio pertinent de forma immediata.

En el cas de que 'adjudicatari detecti un error, sense ser avisat per CBSAU, actuara de
forma proactiva per tal de resoldre el problema. Aixi mateix I'adjudicatari informara a
CBSAU de l'error detectat i I'acci6 realitzada.

En el cas de que lerror, sigui detectat per CBSAU, aquest sera comunicat a
I'adjudicatari, el qual procedira a la seva resolucié. Un cop resolt comunicara a CBSAU
I'accio6 realitzada.

En el cas de que CBSAU sigui objecte d’'un atac en algun dels seus servidors, i aquests
quedin afectats total o parcialment, es comunicara a I'adjudicatari per tal de que
procedeixi a la resolucié immediata.

4.3.3.5.- Amenaces i atacs

L'adjudicatari estara obligat a resoldre i posar els mitjans necessaris per evitar qualsevol
tipus d'amenaca o atac que puguin patir els serveis.

Davant d'una amenaca o atac l'adjudicatari haura d'actuar d'ofici, amb els temps de
resposta establerts en aquest plec, i aplicant les mesures pal-liatives i correctives que
siguin necessaries. Davant d'un atac l'adjudicatari haura de informar de [inici i
finalitzacié d’aquest.

El servei prestat per I'adjudicatari haura d’incloure obligatdriament proteccio contra atacs
per denegacio de servei (DoS i DDos). En l'oferta I'adjudicatari indicara les mides,
accions i recursos disponibles per evitar, pal-liar i corregir els efectes d’'un atac de
denegacio de servei.

4.3.3.6.- Monitoritzacié proactiva del sistema per I’adjudicatari

L’adjudicatari monitoritzara el serveis objectes del contracte de forma automatica i
proactiva; en el cas de rebre alarmes de deteccid de fallades o errors, procedira a la
seva resolucio de forma immediata.
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Les alarmes que indiquin possibles problemes als serveis prestats per I'adjudicatari,
hauran de ser reenviades a CBSAU de forma automatica, per conéixer en tot moment
I'estat dels serveis.

Els serveis de monitoratge hauran d’incloure:
e Sistema: Sistema operatiu, discs, adaptador de xarxa, processador, rendiment.
¢ Infraestructures: amplada de banda utilitzada, laténcia del sistema.

e Bases de dades: Tots les bases de dades Sybase o d’altres que es puguin
incloure durant la vigencia del contracte.

e Monitoritzacié especific dels ports de servei a determinar per CBSAU.

e Monitoritzacio especifica de la disponibilitat de les webs i els serveis inclosos en
el present contracte.

4.3.3.7.- Informe mensual de rendiment

L’adjudicatari haura de proporcionar a CBSAU amb periodicitat mensual, durant els
primer 5 dies del mes, un informe de rendiment del mes anterior el qual ha d’incloure:

¢ Informacié de I'estat de consums dels recursos durant el periode, on ha d’estar
inclos: processador, memoria, espai de disc utilitzat i lliure, amplades de banda
emprats.

¢ Informacio dels atacs i detall d’aquests (origen, tipus, ...) durant el periode.

¢ Informaci6 del detalls de les incidéncies, temps sense servei, motiu, mesures
aplicades.

4.3.3.8.- Entorns per la prestaci6 del servei i procediment de gestio
del canvi.

L’adjudicatari lliurara un servidor amb les caracteristiques assenyalades per CBSAU
com a entorn de produccid, el qual estara sempre disponible i operatiu per la prestacio
del servei.

Altrament l'adjudicatari lliurara un entorn de desenvolupament amb caracteristiques
analogues per tal de gestionar i administrar els canvis a realitzar a produccio.

L’adjudicatari sempre haura de realitzar obligatoriament el traspas a l'entorn de
produccio, segons les dates i hores indicades per CBSAU.

L’adjudicatari haura de validar i garantir en tot moment del correcte funcionament de
I'entorn de produccio.

CBSAU podra sol-licitar a I'adjudicatari el traspas de I'entorn de produccié de I'aplicacio
a I'entorn de desenvolupament corresponent, per tal de disposar d’'una copia de la versio
implantada a produccid.
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4.3.3.9.- Accés especial a les maquines virtuals de produccié per
part de CBSAU

L’adjudicatari haura de proporcionar a CBSAU de manera especial accés a les seves
maquines virtuals. L’objectiu d’aquet accés especial és donar solucioé a situacions en les
quals CBSAU consideri que la seva intervenci6 pel correcte funcionament del sistema
de produccid, correccio d’incidéncies o d’altres circumstancies és totalment necessaria.

L’accés a les maquines virtuals per part de CBSAU, es fara sempre amb la supervisié
del personal técnic de I'adjudicatari encarregat de les tasques d’administracié de les
maquines virtuals i/o software base de CBSAU.

L’accés a les maquines virtuals per part de CBSAU, es fara amb I'eina consensuada
entre ambdues parts i que ha de permetre en tot moment tant a I'adjudicatari com a
CBSAU la visualitzacié i el control simultani del sistema.

Durant l'accés, CBSAU i I'adjudicatari hauran de mantenir comunicacié telefonica o
similar per tal de poder donar les indicacions o realitzar les consultes entre el personal
de CBSAU i I'adjudicatari, que garanteixen el correcte desenvolupament de les tasques
a realitzar per CBSAU i que a la finalitzacié de I’ intervencié I'adjudicatari continui donant
el servei objecte d’aquest contracte normalment.

4.3.3.10.- Atenci6 telefonica

Durant tot el periode del contracte, I'adjudicatari haura de proporcionar un teléfon per
I'atencio d’incidéncies o peticions de servei reportades per CBSAU, el qual haura d’estar
operatiu 24 hores al dia, els 7 dies de la setmana (24 x 7 x 364)

L’adjudicatari estara obligat a donar suport telematic de forma il-limitada; I'abast del qual
no és només sobre el servei de CLOUD, sind també sobre el software d’aplicacio
mantingut per I'adjudicatari.

L’adjudicatari estara obligat a mantenir informat a CBSAU sobre I'aparicié de noves
versions, versions previstes, ampliacions o actualitzacions.

4.3.3.11.- Gestio6 d’incidéncies

L’adjudicatari estara obligat a la resolucié de qualsevol incidéncia que afecti a la
disponibilitat o prestacié dels serveis objecte del present contracte.

Davant de qualsevol incidéncia I'adjudicatari esta obligat a la realitzacio i lliurament a
CBSAU d’un informe on s’haura de fer constar de forma obligatoria, i com a minim, la
seguent informacio:

e Descripcio de la incidencia: Descripcio detallada de la incidencia.
e Causa arrel: Descripci6 de les causes que han produit la incidéncia.
e Magquina virtual afectada: Nom de la maquina o maquines virtuals afectades.

e Serveis afectats: Detall dels serveis afectats per aquesta incidéncia.
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e Severitat: Nivell de criticitat de la incidéncia segons els nivells de criticitat indicats
a aguet plec.

e Durada de la incidéncia:
o Data/hora de l'inici de la indisponiblitat o degradacio.
o Data/hora de finalitzacié de la indisponiblitat o degradacio.
o Durada de la indisponiblitat /degradacio.

e Resoluci6 de la incidéncia: Descripcio de la relacié cronologica i detallada de les
accions realitzades per la resoluci6 de la incidéncia; indicant data/hora, persona
i accio.

e Accions de millora: Accions a prendre de manera proactiva, per evitar que no es
torni a produir aquesta incidéncia, incloent el pla d'implantacié d’aquestes.

L’adjudicatari estara obligat a la execucid i implantacié de les millores proposades com
a accions de millora perqué no es torni a reproduir la incidéncia.

4.3.3.12.- Copies de seguretat

L’adjudicatari es responsabilitzara de la realitzaci6 de les copies de seguretat
periodiques de les maquines virtuals de forma automatica i d’'acord amb la periodificacié
establerta per CBSAU. Aquesta periodicitat inclou una copia diaria incremental de dades
i logs, un copia setmanal completa de les dades, una copia mensual de les dades i una
copia mensual total del servidor.

L’adjudicatari ha de garantir la salvaguarda de copies completes en una ubicacié externa
segura (bunquer), amb recursos propis o0 externs, garantint el compliment del RGPD i
dipositant regularment, amb freqiiéncia minima setmanal, les copies encriptades.

Ja sigui sota requeriment de CBSAU o per la resolucié d’alguna incidéncia, I'adjudicatari
estara obligat a la realitzacié de la restauracié d’alguna de les copies de seguretat
efectuades, ja sigui total o parcial.

El adjudicatari esta obligat a facilitar una copia completa de seguretat o a la realitzacio
de una copia de les maquines virtuals completes objecte del contracte i lliurar-les a
CBSA en qualsevol moment de al vigéncia d’aquest contracte.

4.3.3.13.- Copies de seguretat

L’adjudicatari haura d’estar en disposicio de les seguents certificacions per tal de dur a
terme el servei:

- SAP Certified provider of Hosting Operations
- SAP Certified provider of Cloud and Infrastructure Operations

- 1SO 9001 - Sistema de Gesti6é de Qualitat
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- 1SO 14001 - Sistema de Gesti6 Ambiental

4.4.- Catalogacio d’incidéncies

S'estableixen els seglents criteris objectius per definir la prioritat i caracter critic d’'una
incidencia:

e Incidéncia de Prioritat CRITICA

Ha deixat de funcionar TOT el sistema Productiu i no permet el desenvolupament
correcte del servei.

e Incidéncia de Prioritat GREU

Ha deixat de funcionar un o més d'un element o parts del sistema Productiu. El
sistema funciona parcialment i I'activitat no es veu afectada o I'afectacioé és limitada.

e Incidéncia de Prioritat LLEU

Ha deixat de funcionar un o més d'un element del sistema Productiu sense que hi
hagi afectacié significativa en el funcionament de la activitat.

4.4.1.- Determinacioé del tipus d’incidéncia

Els responsables de la gestié del contracte de manteniment per part de CBSAU seran
els encarregats de transmetre la informacié en primera instancia dels fets i el nivell
d’'afectacio. En aquesta comunicacié es determinara el tipus de prioritat de la incidéncia,
la qual sera acordada i assumida per I'adjudicatari i CBSAU.

En el cas de dubtes o divergéncies en la determinacié del tipus de prioritat de la
incidencia, I'adjudicatari estara obligat a considerar el tipus indicat per la divisio de
Sistemes de CBSAU. Aixd no impedira que en les reunions periodiques sobre I'evolucio
del manteniment s’esclareixi i defineixi aquest extrem per futurs casos.

4.4.2.- Nivell de servei

En base al tipus d’incidéncia es tendira al seguent nivell de servei per a la resolucié

d’incidéncies:
Prioritat Temps de Resposta | Temps de Resolucié
Incidéncia Critica 2 hores 5 hores
Incidéncia Greu 4 hores 12 hores
Incidéncia Lleu 8 hores 48 hores

Els temps indicats es consideren en tots els casos hores naturals.
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El Temps de Resposta s'inicia a partir del moment en el que el adjudicatari reb la
comunicacio de la incidéncia.

El Temps de Resolucié s’inicia a partir del moment en el que l'adjudicatari reb la
comunicacié de la incidéncia i/o s’inicia el temps de resposta.

Segons el canal de comunicacio , en el cas de correu electronic el temps de resposta
es el moment en el que el remitent ha enviat el correu i en el cas de trucada telefonica,
el moment en el que es rep la primera comunicacio telefonica. En el cas de no tenir
resposta telefonica s’enviara un correu electronic a la adreca que el adjudicatari ha
indicat.

5.- CONFIDENCIALITAT

L’adjudicatari s'obliga a no difondre i guardar el més absolut secret de tota la informacio
a la qual tingui accés en compliment del present contracte, i a subministrar-la només al
personal autoritzat per CBSAU.

L’adjudicatari sera responsable de les violacions del deure de secret que es puguin
produir per part del personal al seu carrec. Un cop finalitzat el present contracte,
I'adjudicatari es compromet a destruir o retornar tota la informacié facilitada per CBSAU,
aixi com qualsevol altre intercanvi que s’hagi produit en la durada del present contracte.

6.- GESTIO DEL CONTRACTE

CBSAU nomenara un responsable o grup de persones responsables del projecte o
contracte, que sera I'encarregat de supervisar la correcta execucio del contracte i els
seus serveis inclosos, la metodologia i els estandards corporatius de CBSAU.

En aquest mateix sentit, 'adjudicatari nomenara un interlocutor per la correcta execucié
i prestacio dels serveis inclosos en el contracte.

Les funcions de l'interlocutor i responsable del contracte correspondran a la realitzacio
de reunions de seguiment periddiques o puntuals, tal i com estableixi CBSAU , segons
les necessitats de cada moment.

7.- ASSEGURAMENT DE LA QUALITAT DEL SERVEI | AUDITORIES

CBSAU en funcié de la evolucié del contracte, pot realitzar amb mitjans propis o externs,
la realitzacié d’una auditoria del serveis prestat. L’adjudicatari estara obligat a facilitar
'accés a tota la informacié necessaria per la realitzacié d’aquesta auditoria. El cost de
I'auditoria anira a carrec de CBSAU .

L’auditoria ha de servir per millorar la qualitat del servei prestat per 'adjudicatari; estant
I'adjudicatari obligat a aplicar les mesures correctores emeses en l'informe d’auditoria, i
no estant obligat a I'aplicacié de les mesures recomanades per la mateixa auditoria.

Totes les accions realitzades per l'adjudicatari hauran de ser comunicades i
enregistrades a CBSAU. D’acord amb la tipologia de les accions i I'afectacio del servei,
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I'adjudicatari estara obligat a sol-licitar autoritzacié per la realitzacid de les referides
accions.

CBSAU podra sol-licitar a I'adjudicatari 'execucio de qualsevol accioé que afecti al servei
en I'horari que CBSAU consideri que tindra una minima afectacié al servei, o fins i tot
sol-licitar la disposicié d’'un servei en paral-lel que permeti garantir la disponibilitat del
servei, ja sigui dins del mateix cloud objecte del contracte o en algun altre cloud de
backup que aixi disposi I'adjudicatari.

8.- TRASLLAT DEL SERVEI

Aquest apartat defineix les tasques de trasllat que haura de realitzar I'adjudicatari en el
cas que aquest sigui diferent al que actualment presta el servei. Aquestes taques han
d’incloure I'estudi, analisi i aprovisionament dels recursos necessaris per tal de realitzar
la migracio del servei a la infraestructura de I'adjudicatari.

L’adjudicatari haura de presentar un pla de transicio, transformacié i migracié dels
serveis web de CBSAU al cloud amb una durada maxima de 15 dies complint els criteris
establerts en aquest procés de contractacio.

El pla de transicid, transformaci6 i migracié dels serveis web haura d'incloure el conjunt
de tasques previstes, intervencions, métodes, procediments i eines que s’utilitzaran per
a l'execucié d'aquest pla. L’adjudicatari haura d’identificar les tasques critiques del pla i
proposar plans d'actuacioé especifics per reduir el risc de cadascuna d'elles (ex: canvi
d’adreces IP publiques, etc.)

Aquest pla de transicié, transformacio i migracié dels serveis haura de complir amb la
tasca d’assumir el servei per part de I'adjudicatari amb el minim impacte per a CBSAU,
i amb la maxima garantia de continuitat per a tots els sistemes i serveis objecte de la
contractacio.

En les reunions preparatories per a l'execucié del pla de transicid, transformacio i
migracié dels serveis, l'adjudicatari definira conjuntament amb CBSAU els requisits
técnics del maquinari a muntar, aixi com el dimensionament de les maquines virtuals
necessaries per proporcionar els serveis basant-se en l'estudi del dimensionament dels
mateixos, no inferiors als recursos exigits en el present plec.

Per acceptar la correcta execucié del pla de transicid, transformacié i migracio, s'haura
de realitzar el seguient procés:

1. L'adjudicatari haura d'aportar el document de procés de transicio, transformacio
i migracio, i el document de gestié del canvi.

Aquests documents inclouran el detall técnic de cadascun dels elements que
composen la plataforma, interconnexié entre els elements, aixi com els processos i
procediments establerts en la gestié del servei contractat.

2. Acceptacio dels documents per part del corresponent responsable de contracte
del projecte en CBSAU.

Si els treballs no s'adeqtien a la prestacio contractada, es podra rebutjar la proposta
d'acceptacio del procés de transicid, transformacio i migracié. En aquest cas,
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I'adjudicatari haura de resoldre els punts pendents amb un termini igual o inferior a
4 dies, per poder rebre I'acceptacio del pla per part del Responsable del Contracte.

CBSAU definira clarament a I'empresa adjudicataria, la persona o grup de persones
responsables del contracte.

3. Tancament del Pla de transici6, transformacié i migracio.

Un cop executat el pla de transicio, transformacio i migracié, I'equip responsable de
contracte de CBSAU avaluara els lliurats (solucio tecnica i documentacio) i resultats
d'aquesta fase. La fase es donara per finalitzada amb la signatura del document
d'acceptacio.

L'adjudicatari no podra facturar fins que s'hagi tancat el pla de transicio, transformacio i
migracié, i completat el procés de migracio.

Barcelona, a data sotasignat

Sr. Jaume Bordell Sarré

Director de Tecnologies de la
Informacié i Comunicacions
Cementiris de Barcelona, S.A.U.
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