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PLEC DE PRESCRIPCIONS TECNIQUES
Primer. Objecte del contracte

Renovacio del servei de custodia per copies de seguretat i destruccioé confidencial de suports
informatics.

La norma ISO 27001, de seguretat informatica i d'informacio, exigeix que es facin regularment
copies de seguretat. La copia de seguretat (Backup) és un duplicat de les dades per a prevenir
la perduda d'arxius importants en I'empresa.

Segons I'INCIBE (Instituto Nacional de Ciberseguridad), hem de disposar d'una copia de
seguretat fora de l'organitzacio, per a evitar la pérdua de la informacié en cas d'incendi,
inundacid, robatori o ésser victima d'un malware que rastregi la nostra xarxa buscant aquestes
copies. Es necessaria una seleccié adequada de la localitzacié d'aquestes copies.

Segons I'INCIBE (Instituto Nacional de Ciberseguridad), si volem rebutjar suports que han
contingut informacio, s’ha de garantir que no es podran utilitzar posteriorment i que la
informacié que conté no podra ser recuperada. La millor opcio es la destruccio fisica del suport.
Es pot fer manualment o recérrer a empreses especialitzades en la destruccié certificada.

L’Ajuntament vol donar compliment aquestes normes contractant una empresa que pugui
custodiar les copies de seguretat amb la informacid corporativa i fer una destruccio certificada
dels suports magnétics que poden contenir la propia informacié corporativa (cintes
magnétiques, usualment) i d’altres suports suports com DVD’s, CD’s, memories USB, Cintes,
etc.

Segon. Caracteristiques técniques del servei

En la determinaci6 de les prescripcions, s’han tingut en compte els arts. 124 a 128 de la LCSP
sobre definicions i regles per a I'establiment de prescripcions técniques.

1 -SEGURETAT | CONFIDENCIALITAT

e 14 contenidors precintats amb claus (fisiques) o combinacions, que només coneixera el
personal designat per ’Ajuntament, mides no inferiors a 42,5 x 28,4 x 15 cm. i material
d’alta resisténcia.

Diposit en cameres d’alta seguretat.
Servei d’entrega i recollida en vehicles destinats a I'efecte i amb personal
especialitzat.

e Seguiment de vehicles via satél-lit.

e L’operador mostrara una placa identificativa de 'empresa amb el seu nom, DNI i
fotografia.

2 - INCIDENCIES | ASSEGURANCES
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En cas de produir-se qualsevol incidéncia que afecti als contenidors en custodia o al
servei programat, s’haura de comunicar a I'’Ajuntament abans de 12 hores després
d’haver-se produit la incidéncia i explicitar la causa.

Assegurances: responsabilitat civil indicada a la Memoria Justificativa.

3 - SERVEIS PROGRAMATS MENSUALS.

Un dia al més, pactat entre Empresa i Ajuntament, es fara un intercanvi de contenidors
amb les copies de seguretat.

El contenidor ha d’estar tancat amb clau fisica 0 combinacié que unicament té o coneix
el personal autoritzat de I'Ajuntament. Els contenidors estaran identificats amb el nom o
numero de mes per poder identificar-los.

4 — SERVEIS ESPECIALS

Servei d’emergéncia (365 dies a I'any, 24 hores diaries) amb el que es pugui contactar
per teléfon en qualsevol moment. Aquest servei es factura a part d’acord amb els preus
i condicions especificats al plec administratiu.

En serveis d’emergéncia (fora d’horari o festiu) 'Ajuntament pot designar un punt
d’entrega diferent a I’habitual (Seu de la Policia Local annex a I’Ajuntament o qualsevol
dependéncia municipal).

Visites al dipdsit per veure les condicions de seguretat dels contenidors. Sense limit.

5 - DESTRUCCIO CONFIDENCIAL

Deposit d’alumini (de no més de 80 litres) amb tanca de seguretat i transport. Servei
quadrimestral, coincidint si és possible, amb l'intercanvi mensual de contenidors per
custodia de les copies de seguretat.

Destruccio per lots amb custodia en banquer de seguretat.

Emissié de certificat de destruccié confidencial (d’acord amb la LOPD)

Possibilitat de presenciar la destruccié. Sense limit.

6 — CERTIFICACIONS

L'empresa que resulti adjudicataria haura d'acreditar abans de la formalitzacié del contracte,
que compleix les normes de garantia de la qualitat segons les certificacions que es detallen a
continuacio, sense perjudici que es puguin reconéixer certificats equivalents expedits per
organismes establerts a qualsevol Estat membre de la unié6 Europea i/o altres mesures
equivalents de garantia de qualitat:

Norma UNE-EN ISO 9001:2015, pels serveis de guarda, custddia, organitzacio,
destruccio, gestio i digitalitzacié d’arxius o certificat equivalent.

Disposar de la certificacié UNE-ISO/IEC 27001:2017 de “Tecnologia de la informacié.
Técniques de seguretat. Sistemes de Gestid de la Seguretat de la Informacié” o
certificat equivalent.

L'empresa que resulti adjudicataria també haura d'acreditar abans de la formalitzacié del
contracte, que compleix les normes de gestié ambiental:

Norma de sistema comunitari de gestié i auditoria mediambientals (EMAS) de la Unio
Europea, o Norma ISO 14001:2015 o d'altres sistemes de gesti6 mediambiental
reconeguts de conformitat amb I'article 45 del Reglament (CE) num 1221/2009, de 25
de novembre de 2009, o d'altres normes de gesti6 mediambiental basades en les
normes europees o internacionals pertinents d'organismes acreditats.
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L’empresa adjudicaria haura de tenir certificat el nivell mig de 'ENS (Esquema Nacional de
Seguridad).

L’empresa adjudicaria haura de complir amb la LOPD.

Tercer. Acta d’inici de servei

Una vegada formalitzat el contracte en document administratiu, s’haura d’estendre I'acta d’inici
de prestacio del servei, per ftriplicat exemplar, que sera signada pel legal representant de
'empresa i el responsable del contracte. Aquest haura de remetre un dels exemplars a la
Seccio de Contractacié i Compres per a la seva incorporacié a I'expedient.

Quart.- Obligacions en matéria de prevencio de riscos laborals

1.

El contractista esta obligat al compliment de la Llei 31/1995, de 8 de novembre, de
Prevencio de Riscos Laborals i restant legislacié general i sectorial aplicable en aquesta
materia respecte dels treballadors adscrits a la contracta.

En el suposit de concurréncia de treballadors del contractista amb altres treballadors en un
centre de treball municipal, I'Ajuntament vetllara pel compliment de la normativa de
prevencio de riscos laborals per part de les empreses que presten serveis corresponents a
la propia activitat en els termes establerts pel RD 171/2004, de 30 de gener, pel qual es
desenvolupa lart. 24 de Llei 31/1995, de 8 de novembre, de Prevencié de Riscos
Laborals, en matéria de coordinacié d’activitats empresarials.

L’Ajuntament facilitara a 'empresa que resulti adjudicataria del contracte els documents i
informacié a que es refereix I'art. 7 del Reial Decret 171/2004, de 30 de gener, relatius a:
Avaluacié de riscos del centre de treball, mesures de prevencio, pla d’emergéncia i
qualsevol altre que correspongui.

El contractista resta obligat a presentar, abans de formalitzar-se I'acta d'’inici de prestacié
del servei, els documents que seguidament s’indiquen en compliment del que disposa I'art.
10.2 del Reial Decret 171/2004:

a) Avaluacié de riscos i planificacio de I'activitat preventiva.

b) Compliment de les obligacions en matéria d’informacié i formacié respecte dels
treballadors que vagin a prestar serveis al centre de treball.

c) Qualsevol altre que I’Ajuntament consideri convenient o necessari.

El contractista tindra accés a la documentacié municipal a través de la plataforma
informatica autoritzada per I'Ajuntament en la forma que li sera indicada pel responsable
del contracte i haura de presentar el documents a través de la mateixa plataforma.
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