CONTRACTE DE PROTECCIO DE DADES PERSONALS ENTRE L’AJUNTAMENT
D’ALELLA | ’EMPRESA ...

Expedient: X2023003442

D'una banda el Sr. ................... , Alcalde-president de I'Ajuntament d’Alella, el qual
actua en nom, representacié i interés de I'Ajuntament d’Alella amb el NIF num. P-
0800300-F.

| de laltra, el Sr. ..cccceeeeeees , el qual actua en nom i representacié de I'empresa
.............. , amb NIF ..................., i domicili social .........................., i amb l'adreca de
correu electronic .....................

Assistits pel Sr. ..............l , secretari general de I'Ajuntament d'Alella, actuant com
a fedatari en els termes previstos en l'article 3.2 lletra i) del Reial Decret 128/2018, de
16 de marg, pel que es regula el régim juridic dels funcionaris de I’Administracié Local
amb habilitacié de caracter nacional.

El present contracte esta sotmés al Reglament europeu 2016/679, de 27 d’abril de
2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de dades
personals i a la lliure circulacié d’aquestes dades (RGPD) i a la Llei organica 3/2018,
de 5 de desembre de 2018, de proteccié de dades personals i garantia dels drets
digitals (LOPDGDD) i a la resta de normativa estatal o autondmica que la desenvolupi i
al Reial decret llei 14/2019, d’31 d’octubre, pel qual s’adopten mesures urgents per
raons de seguretat publica en matéria d’administracié digital, contractacié del sector
public i telecomunicacions.

D’acord amb aquesta normativa, s’'informa al contractista i al seu personal del seglent:

Responsable | Ajuntament d’Alella
del
tractament Placa de 'Ajuntament d’Alella, 1, 08328, Alella
93 555 23 39

ajuntament@alella.cat

Dades de contacte del delegat de proteccid6 de dades per a
consultes, queixes, exercici de drets i comentaris relacionats amb la
proteccio de dades: dpd.ajalella@diba.cat

Finalitat del Gestid i tramitacidé dels contractes del sector public dels organs i
tractament unitats administratives de I’Ajuntament.

Termini Les dades seran conservades durant el temps previst a la normativa
previst de de procediment administratiu, de contractacié publica i d’arxiu

conservacio historic.

Legitimacioé Compliment d’obligacions contractuals.
del

tractament Les dades personals sol-licitades son d’'obligat lliurament per tal de

garantir la correcta identificacié de I'equip professional que prestara




el servei de prevencié dels riscos laborals dels treballadors i
treballadores i del servei de vigilancia de la salut de la plantilla
municipal i que accedira a les instal-lacions de I'Ajuntament.

Aixi mateix, les imatges dels treballadors de I'empresa contractista
durant I'execucio del contracte seran tractades per al control de les
obligacions de seguretat de les dependéncies i edificis de
I'Ajuntament. En cas de no facilitar aquestes dades identificatives no
es permetra l'accés a les instal-lacions.

Destinataris Les dades identificatives de qui subscrigui el contracte poden ser
de cessions o | publicades a la Plataforma de serveis de contractacié publica de la
transferéncie | Generalitat de Catalunya, que és on es troba el perfil del contractant
s de 'Ajuntament i en el Portal de transparéncia.

No s’han previst altres cessions més enlla de les previstes per la llei.

No s’ha previst cap transferéncia internacional de dades de les
dades subministrades.

Drets de Ies Es poden exercir els drets d’accés, rectificacio, supressio i portabilitat de les seves dades, i la limitacié o oposici6 al

persones seu tractament a través de I'adreca electronica aIeIIa.ajuntament@alella.cat
interessades

Sense perjudici de qualsevol altre recurs administratiu o accié judicial, tot interessat tindra dret a presentar una
reclamacié davant d'una autoritat de control, en particular en I'Estat membre en qué tingui la seva residéncia
habitual, lloc de treball o lloc de la suposada infraccio, si considera que el tractament de dades personals que el
concerneixen infringeix 'TRGPD.

A Catalunya és I'Autoritat Catalana de Proteccié de Dades (APDCAT) l'autoritat de referéncia:

https://apdcat.gencat.cat/ca/drets i obligacions/reclamar i denunci
ar/

Atés que la realitzacié dels treballs relatius a I'objecte del contracte suposa el
tractament de dades de caracter personal, de persones identificades o identificables,
per part de I'adjudicatari, es relacionen a continuacio els seus deures i obligacions en
relaci6 amb el tractament de les dades, tal i com es preveu a la normativa vigent
sobre proteccié de dades.

1. Objecte i finalitat de I’encarrec del tractament

Mitjancant aquestes clausules s’habilita el contractista ...................... , amb NIF
................... , encarregat del tractament, per tractar per compte de I'Ajuntament,
responsable del tractament, les dades de caracter personal necessaries per prestar el
servei de prevenci6 dels riscos laborals dels treballadors i treballadores i del servei de
vigilancia de la salut de la plantilla municipal.

El tractament consistira en: el tractament de les dades personals per tal de
prestar el servei de prevencio dels riscos laborals dels treballadors i treballadores i
del servei de vigilancia de la salut de la plantilla municipal d’acord amb I'establert al
plec de prescripcions técniques que regeix la contractacio.

Concreci6 dels tractaments a realitzar:


https://apdcat.gencat.cat/ca/drets_i_obligacions/reclamar_i_denunciar/
https://apdcat.gencat.cat/ca/drets_i_obligacions/reclamar_i_denunciar/

Acarament
Conservacio
Consulta
Comunicacio
Comunicacié per transmissio
Destruccio
Modificacio
Organitzaci6
Recollida
Registre
Supressio
Utilitzacio
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2. ldentificacio de la informacio afectada

Per executar les prestacions derivades del compliment de I'objecte d’aquest encarrec,
'Ajuntament, permet la recollida pel contractista, encarregat del tractament, de la
informacioé que es descriu a continuacio:

= Dades identificatives

= Dades de caracteristiques personals

» Dades de circumstancies socials

= Dades académiques o professionals

= Dades d’'ocupacio professional

= Dades economicofinanceres i d’assegurances

Les categories de persones interessades afectades per I'encarrec del tractament sén
les seglents: treballadors i treballadores de I'Ajuntament, estudiants en practiques o
becaris, col-laboradors formatius, persones que accedeixen a edificis o instal-lacions
municipals, proveidors, contractistes i licitadors, membres electes i representants
legals.

3. Durada

Aquest contracte entrara en vigor a partir de 'endema de la seva signatura i fins el 14
de setembre de 2024.

Una vegada finalitzat aquest contracte, I'encarregat del tractament ha de retornar al
responsable les dades personals i suprimir qualsevol copia que estigui en el seu
poder.

4. Obligacions de I’encarregat del tractament

L’encarregat del tractament i tot el seu personal s’obliga a:

a) Utilitzar les dades personals objecte de tractament, o les que reculli per a la
seva inclusio, només per a la finalitat objecte d'aquest encarrec. En cap cas pot
utilitzar les dades per a finalitats propies.

b) Tractar les dades d’acord amb les instruccions del responsable del tractament.

Si l'encarregat del tractament considera que alguna de les instruccions
infringeix ’'RGPD o qualsevol altra disposicié en matéria de proteccié de dades
de la Unié o dels estats membres, I'encarregat n’ha d’informar immediatament
el responsable.
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c) Portar, per escrit, un registre de totes les categories d’activitats de tractament
efectuades per compte del responsable, que contingui:

1. El nom i les dades de contacte de I'encarregat o dels encarregats i de cada
responsable per compte del qual actua l'encarregat i, si escau, del
representant del responsable o de I'encarregat i del delegat de proteccié de
dades.
Les categories de tractaments efectuats per compte de cada responsable.
Si escau, les transferéncies de dades personals a un tercer pais o
organitzacié internacional, inclosa la identificacié d’aquest pais o aquesta
organitzacié internacional, i en el cas de les transferéncies indicades a
l'article 49, apartat 1, paragraf segon de 'RGPD, la documentacié de
garanties adequades.
4. Una descripcid general de les mesures técniques i organitzatives de
seguretat relatives a:
¢ La pseudonimitzacio i el xifrat de dades personals.
e La capacitat de garantir la confidencialitat, la integritat, la disponibilitat i
la resiliéncia permanents dels sistemes i serveis de tractament.
e La capacitat de restaurar la disponibilitat i 'accés a les dades personals
de forma rapida, en cas d’incident fisic o técnic.
o El procés de verificacid, avaluacio i valoracié regulars de I'eficacia de les
mesures técniques i organitzatives que garanteixen [eficacia del
tractament.

wn

d) No comunicar les dades a terceres persones, tret que tingui l'autoritzacié
expressa del responsable del tractament, en els suposits legalment
admissibles.

L’encarregat pot comunicar les dades a altres encarregats del tractament del
mateix responsable, d'acord amb les instruccions d’aquest. En aquest cas, el
responsable ha d’identificar, préviament i per escrit, I'entitat a la qual s'han de
comunicar les dades, les dades a comunicar i les mesures de seguretat que cal
aplicar per procedir a la comunicacié.

Si I'encarregat ha de transferir dades personals a un tercer pais o a una
organitzacio internacional, en virtut del dret de la Uni6é o dels estats membres
que li sigui aplicable, ha d’'informar el responsable d'aquesta exigencia legal de
manera previa, tret que aquest dret ho prohibeixi per raons importants d'interés
public.

e) Resta prohibit subcontractar cap de les prestacions que formin part de I'objecte
d'aquest contracte que comportin el tractament de dades personals, tret dels
serveis auxiliars necessaris per al normal funcionament dels serveis de
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I'encarregat. En el cas de tenir previst subcontractar els servidors o els serveis
associats als mateixos, caldra indicar préviament a la seva contractacié on es
trobaran situats i des d’on es prestaran els serveis associats.

f) Mantenir el deure de secret respecte de les dades de caracter personal a les
quals hagi tingut accés en virtut d’'aquest encarrec, fins i tot després que en
finalitzi I'objecte.

g) Garantir que les persones autoritzades per tractar dades personals es
comprometen, de forma expressa i per escrit, a respectar la confidencialitat, i a
complir les mesures de seguretat corresponents, de les quals cal informar-los
convenientment.

h) Mantenir a disposicié del responsable la documentacié que acredita que es
compleix l'obligacié que estableix I'apartat anterior.

i) Garantir la formacié necessaria en matéria de proteccié de dades personals de
les persones autoritzades per tractar dades personals.

j) Assistir el responsable del tractament en la resposta a I'exercici dels drets
segients:

1. Accés, rectificacid, supressio i oposicid
2. Limitacié del tractament

L’encarregat del tractament ha de resoldre, per compte del responsable i dins
del termini establert, les sol-licituds d'exercici dels drets d'accés, rectificacio,
supressid, oposicid, i limitacié del tractament, en relacié amb les dades objecte
de I'encarrec.

k) Dret d'informacié/informacio i consentiment

L’encarregat del tractament ha de facilitar, en el moment de recollir les dades,
la informacié relativa als tractaments de dades que es duran a terme. La
redacci6 i el format en qué es facilitara la informacio s'ha de consensuar amb el
responsable, abans d'iniciar la recollida de les dades.

l) Notificacié de violacions de la seguretat de les dades

L’encarregat del tractament ha d’informar el responsable del tractament, sense
dilacié indeguda i en qualsevol cas abans del termini maxim de 48 hores, i a
través de l'adreca de correu electronic alella.ajuntament@alella.cat, de les
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violacions de la seguretat de les dades personals al seu carrec de les quals
tingui coneixement, juntament amb tota la informacio rellevant per documentar i
comunicar la incidéncia.

La notificacid no és necessaria quan sigui improbable que aquesta violacio de
la seguretat constitueixi un risc per als drets i les llibertats de les persones
fisiques.

Si se’'n disposa, cal facilitar, com a minim, la informacié seguient:

1. Descripcié de la naturalesa de la violacié de la seguretat de les dades
personals, incloses, quan sigui possible, les categories i el nombre
aproximat d'interessats afectats i les categories i el nombre aproximat de
registres de dades personals afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d'un altre
punt de contacte en el qual es pugui obtenir més informacio.

3. Descripcid de les possibles consequéencies de la violacié de la seguretat de
les dades personals.

4. Descripcié de les mesures adoptades o proposades per posar remei a la
violacié de la seguretat de les dades personals, incloses, si escau, les
mesures adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué
no ho sigui, la informacié s’ha de facilitar de manera gradual sense dilacio
indeguda.

m) Donar suport al responsable del tractament a I'hora de fer les avaluacions
d'impacte relatives a la proteccié de dades, quan escaigui.

n) Donar suport al responsable del tractament a I'hora de fer les consultes prévies
a l'autoritat de control, quan escaigui.

0) Posar a disposicio del responsable tota la informacié necessaria per demostrar
que compleix les seves obligacions, aixi com per realitzar les auditories o les
inspeccions que efectuin el responsable o un altre auditor autoritzat per ell.

p) Implantar les mesures de seguretat que es deriven del Reial Decret 3/2010, de
8 de gener, pel que es regula 'Esquema nacional de seguretat en 'ambit de
administracié Electronica” (ENS), adoptant totes aquelles mesures i
mecanismes per a:
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a) Garantir la confidencialitat, integritat, disponibilitat i resiliéncia
permanents dels sistemes i serveis de tractament.

b) Restaurar la disponibilitat i l'accés a les dades personals de forma
rapida, en cas d'incident fisic o técnic.

c) Verificar, avaluar i valorar, de forma regular, I'eficacia de les mesures
técniques i organitzatives implantades per garantir la seguretat del
tractament.

d) Pseudonimitzar i xifrar les dades personals, si escau.

També ha d’adoptar totes aquelles altres mesures que, tenint en compte el
conjunt de tractaments que duu a terme, siguin necessaries per garantir un
nivell de seguretat adequat al risc.

La documentacio relacionada amb la gestié dels riscos, incloent el resultat de
les auditories periddiques que es realitzin, pot ser sol-licitada en qualsevol
moment pel responsable del tractament.

L'adhesio a codis de conducta o la possessié d'una certificacido sén elements
que serveixen per a demostrar el compliment dels requisits indicats
anteriorment. Cal facilitar la informacio sobre aquestes certificacions.

q) Designar un delegat de proteccid de dades i comunicar-ne la identitat i les
dades de contacte al responsable, si escau.

r) Desti de les dades

Retornar al responsable del tractament les dades de caracter personal i, si
escau, els suports on constin, una vegada complerta la prestacio.

La devolucido ha de comportar l'esborrat total de les dades existents en els
equips informatics utilitzats per I'encarregat.

No obstant aixd, I'encarregat pot conservar-ne una copia, amb les dades
degudament bloquejades, mentre es puguin derivar responsabilitats de
I'execucio de la prestacio.

s) El contractista s’ha de sotmetre a la normativa nacional i de la Uni6é Europea en
materia de proteccié de dades. Aquesta obligacid té la condicié d’obligacio
contractual essencial.
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Quan l'execucio del contracte impliqui la utilitzacié de servidors per part del
contractista, 'empresa adjudicataria ha de presentar, abans de formalitzar el
contracte, i quan es produeixi qualsevol canvi durant I'execucié del contracte,
una declaracié sobre el lloc on estaran ubicats els servidors i des d'on es
prestaran els serveis associats a aquests.

5. Obligacions del responsable del tractament

Correspon al responsable del tractament:

a)
b)

Permetre la recollida de les dades a les quals es refereix la clausula 2.

Fer una avaluacid de l'impacte en la proteccid de dades personals de les
operacions de tractament que ha d’efectuar I'encarregat, tan sols en el cas que
pertoqui.

Fer les consultes prévies que correspongui, tan sols en el cas que pertoqui.
Vetllar, abans i durant tot el tractament, perqué I'encarregat compleixi 'RGPD.
Supervisar el tractament, inclosa I'execucio d’inspeccions i auditories.

Autoritzar a I'encarregat del tractament a:

- dur a terme el tractament de les dades de caracter personal en dispositius
portatils de tractament de dades uUnicament pels usuaris o perfils d’usuaris
assignats a la prestacio de serveis contractada.

- dur a terme el tractament fora dels locals del responsable del tractament
unicament pels usuaris o perfils d’'usuaris assignats a la prestacié de
serveis contractada, sempre que els servidors es trobin en territori de la UE.

- lentrada i sortida dels suports i documents que continguin dades de
caracter personal, inclosos els compresos /o0 annexes a un correu
electronic, fora dels locals sota el control del responsable del tractament.

- I'execucio dels procediments de recuperacié de dades que I'encarregat del
tractament es vegi en I'obligaci6 d’executar.

- tractar les dades en els seus locals, aliens als dels responsables del
tractament.

6. Modificacions de I’encarrec

Qualsevol canvi en el tractament de dades previst en el present encarrec fara
necessaria la seva modificacio.

Aquest contracte d’encarrec de tractament es podra modificar de manera expressa de
comu acord entre les parts, mitjangant la signatura de la corresponent addenda.
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7. Incompliment de les clausules

En cas que l'encarregat del tractament incompleixi les obligacions que li atribueix
aquest contracte, el responsable podra ordenar-li que suspengui el tractament de
dades personals fins que 'acompleixi, o resoldre el contracte.

Document signat electronicament.

L’alcalde, El contractista

El secretari general,
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