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l" Ajuntament de
Cerdanyola del Vallés

Fax 93 580 16 20

Pl. Francesc Layret, s/n
' “;\ 08290 Cerdanyola del Vallés
| Cerdanyola  Barcelona
A7 Ciurat del Telefon 93 580 88 88

caneixement

PLEC DE PRESCRIPCIONS TECNIQUES PARTICULARS QUE HAN DE REGIR
EL SUBMINISTRAMENT I INSTAL-LACIO DE TAULETES AMB SIGNATURA
BIOMETRICA PER L’OAC DE I’AJUNTAMENT DE CERDANYOLA DEL
VALLES

L’objecte d’aquest plec de condicions es la definicio dels requeriments per al
subministrament i instal-lacié de tauletes amb signatura biométrica per 1’Oficina d’ Atencio
a la Ciutadania de 1’Ajuntament de Cerdanyola del Vallés. El material a subministrar és el
seglient:

* 10 Unitats Tauleta Samsung S6 Lite Wifi amb Spen o equivalent

» 10 Suports antirobatori per tauleta

» 10 subscripcions al sistema de signatura biomeétrica VidSigner de ValidatedID

Les caracteristiques descrites son les minimes que ha de tenir el material sol-licitat, i les
possibles al-lusions que es puguin contenir en aquest Plec relacionades amb les marques,
patents, fabricants, comercialitzadors o models, s’haura d’entendre que son les citades o
equivalents en prestacions técniques, de qualitat i d’us. Es podran proposar, per tant,
propostes similars o equivalents sempre que les caracteristiques técniques dels articles
s'ajustin a les descripcions de cada element.

En el subministrament ha d’incloure la instal-lacié i configuraci6 de la sistema de signatura
biomeétrica amb signatures il-limitades VidSigner (ValidatedID) amb el programari de
registre d’entrada i sortida de I’ Ajuntament.

El procés de presentacié de sol-licituds utilitzant la signatura biometrica ha de funcionar de la

segiient manera:

* En primer lloc, el personal d’atencié ciutadana crea la sol-licitud electronica
utilitzant la informacié que li proporciona la persona interessada, com si fos un
tramit telematic. En acabar, li mostra la sol-licitud en una tauleta perque la pugui
llegir integrament.

» A continuacid, la persona revisa la sol-licitud i, si hi esta d’acord, signa manualment
sobre la tauleta amb el llapis electronic, tal com ho faria sobre un paper. Aquesta
signatura s’incorpora al document electronic, quedant registrat el seu consentiment.

» Finalment, la tauleta envia el document signat al registre electronic i crea I’entrada
corresponent. Després, s’envia el justificant del registre d’entrada per correu
electronic a la persona interessada. Si el demana en paper, se li lliura una copia
auteéntica de la sol-licitud.

Si la persona presenta documents complementaris en format paper, el personal de ’OAC
els digitalitzara utilitzant equips multifuncio i un procés de digitalitzacié segura. Després
de la digitalitzacid, es retorna la documentacio en paper i, per tant, queda tot presentat en
format electronic.

OBSERVACIONS:
Nota de Secretaria General (Aurora Corral Garcia): DILIGENCIA DE SECRETARIA: Per fer constar que aquest plec es va aprovar per acord de la Junta de Govern Local
de data 25/6/2024.




DOCUMENT IDENTIFICADORS

CONTRAT_Plec Técnic: 03 - Plec prescripcions técniques
subministrament tauletes signatura biometrica OAC

SIGNATURES ESTAT
ALTRES DADES ‘

El document ha estat signat o aprovat per : SIGNAT
Codi per a validacio: CEEO1-KL78N-FTEJY 1.- Cap de Seccit de Tecnologies i Sistemes d'Informacio de I'Ajuntament de Cerdanyola del Vallés. Signat 01/02/2024 01/02/2024 08:15
Pagina 2 de 3 08:15

2.- Secretaria General de I'Ajuntament de Cerdanyola del Valles. Signat 25/06/2024 13:27

No s’admetra la presentacioé de variants o alternatives i no es valoraran aquelles ofertes que
no presentin solucionada la problematica que es demana. Les caracteristiques técniques i
funcionals que es descriuran en aquest plec técnic tenen el caracter de minims.

OBLIGACIONS RELATIVES A LA SEGURETAT, CONFIDENCIALITAT I
PROTECCIO DE DADES

El desenvolupament, gestio i suport técnic de la plataforma i solucions informatiques ha
d’acomplir amb els requeriments técnics definits al Reial Decret 311/2022, de 3 de maig,
pel que es regula I’Esquema Nacional de Seguretat, per a sistemes d’informacio de
categoria Mitja, el nivell de risc associat al tractament de dades personals i els principis i
requisits de seguretat definits en cada moment per I’Ajuntament per garantir la
confidencialitat, integritat, disponibilitat i tragabilitat de la informacio i les dades personals.
Principalment:

- La soluci6 ha de garantir un desenvolupament segur (Secure SDLC) i, com
a minim, s’han de cobrir les vulnerabilitats recollides amb el top 10 d’OWASP
(Open Web Application Security Project).

- Es limitara I’accés a la informacio al personal minim estrictament necessari
préviament autoritzat.

- En cas de que sigui necessaria la descarrega de les bases de dades del padro
per a la definicié, disseny, desenvolupament, explotacié o manteniment, haura
préviament de sol-licitar 1’autoritzacio prévia i expressa de 1’ Ajuntament.

- No es realitzara desenvolupament o processament en entorn de proves amb
informacié o dades personals sense prévia autoritzacié de 1’Ajuntament i la
desnaturalitzaci6 i anonimitzacié d’aquestes dades i informacio.

- L’adjudicatari haura d’aportar a peticio de I’Ajuntament les proves de
penetraci6 técnica per a verificar la seguretat del desenvolupament i detectar
possibles vulnerabilitats. Les vulnerabilitats detectades hauran de corregir-se.

- L’Allotjament dels serveis i informaciéo a carrec de 1’adjudicataria es
realitzara a un centre de processament de dades, propi o de tercers, que haura d’estar
allotjat fisicament a I’UE o un pais que garanteixi un nivell adequat de compliment
de la normativa europea en matéria de proteccié de dades.

- L’adjudicatari és responsable de la seguretat del sistema d’informacio
aplicant les actualitzacions i les mesures necessaries per evitar les intrusions, el
malware i altres incidents de seguretat.

- L’adjudicatari és responsable de protegir les dades de I’Ajuntament de
Cerdanyola del Valles, aplicant les mesures necessaries per evitar la seva subtraccio,
perdua o alteracio indeguda i garantir la confidencialitat, integritat, disponibilitat i
tragabilitat dels serveis, la informacio i les dades personals.

- L’Ajuntament de Cerdanyola del Valles podra exigir evidéncies de
I’acompliment de les mesures de seguretat, confidencialitat i proteccié de dades. Es
podran realitzar auditories de seguretat per I’ Ajuntament o terceres parts en el seu
nom i I’adjudicatari haura de realitzar les actuacions que es considerin oportunes
per tal de complir amb els requisits del present plec.

OBSERVACIONS:
Nota de Secretaria General (Aurora Corral Garcia): DILIGENCIA DE SECRETARIA: Per fer constar que aquest plec es va aprovar per acord de la Junta de Govern Local
de data 25/6/2024.
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- Quan finalitzi el contracte, 1’adjudicatari esborrara les dades de
I’ Ajuntament de Cerdanyola del Vallés i no guardara copies, aportant una copia de
totes les dades en un format d’intercanvi a determinar per 1’Ajuntament de
Cerdanyola del Valles.

Es podran realitzar auditories de seguretat per I’ Ajuntament de Cerdanyola del Vallés o
terceres parts en el seu nom i 1’adjudicatari haura de realitzar les esmenes que es considerin
oportunes per tal de complir amb els requisits del present plec.

Cerdanyola del Valles, en data de signatura del document electronic

El Cap de Seccio de I’OAC, Tecnologies i Sistemes d’Informacio

Miquel Morales Roldan

OBSERVACIONS:
Nota de Secretaria General (Aurora Corral Garcia): DILIGENCIA DE SECRETARIA: Per fer constar que aquest plec es va aprovar per acord de la Junta de Govern Local
de data 25/6/2024.
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