@ Generalitat de Catalunya
¥ Centre de Telecomunicacions
i Tecnologies de la Informacio

Plec de prescripcions tecniques particulars que regeix la
contractacio de seguretat de xarxa NAC de Cisco ISE pel Servei
d’Emergéncies Méediques (XR-1055)

Expedient num.: CTTI/2024/227

Amb la presentacié de la seva oferta, I'empresa licitadora accepta les prescripcions
tecniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec
guedara automaticament exclosa de la licitaci6.
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1. Objecte

El servei objecte de licitacié en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20164-P1 que regeix I'’Acord Marc pels subministraments i projectes de xarxa de
la Generalitat de Catalunya.

L’objecte de la present licitacié és la contractacio de seguretat de xarxa NAC de Cisco
ISE pel Servei d’Emergéncies Médiques.

Concretament s’emmarca en el:
LOT 1. Xarxes d’edificis
Categories:

e Equips avancats de xarxa. Maquinaris i/o sistemes que permeten
implementar funcionalitats avancades de seguretat de xarxa.

2. Descripcio6 dels subministraments a realitzar

Reforgar la seguretat de la xarxa d’accés del nou edifici del SEM per mitja de la
tecnologia NAC (Network Access Control)

A continuaci6 és detalla el subministrament a realitzar:

PART NUMBER ‘ DESCRIPCIO QUANTITATS

ISE-SEC-SUB Cisco Identity Service Engine Subscription 1
Cisco Identity Service Engine Advantage

ISE-A-LIC L 1250
Subscription

ISE-P-LIC Cisco Identity Service Engine Premier Subscription 750
Enhanced Support for Identity Service Engine

SVS-ISE-SUP-E L 1
Subscription

R-ISE-VMC-K9= Cisco ISE Virtual Machine Common PID 2

CON-ECMUS- SOLN SUPP SWSS Cisco ISE Virtual Machine 5

RISESKVM Common PID

2.1.Caracteristiques generals del subministrament
Tots els subministraments es realitzaran amb les seguients caracteristiques:

o L’adjudicatari haura de proporcionar accés a tota la base de dades de
coneixement del fabricant, aixi com a documentacié associada, guies técniques
i consultes frequents.
e Es contractara a nom del CTTI, per tal de facilitar la gesti6 per tercers.
e CTTI disposara de credencials d’accés a la web de fabricant per:
o Validar les llicencies de suport de fabricant dels equipaments contractats.
o Seguiment dels casos oberts a fabricant.
o Possibilitat de crear més usuaris per tercers.
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3. Acords de nivell de servei (ANS)

El CTTI fara el seguiment de la qualitat del servei i avaluara periodicament el servei
prestat per I'adjudicatari.

A continuacié es descriuen els nivells de servei requerits. El periode d’acumulacio dels
computs es realitzara mensualment.

3.1.1. Criteris i objectiu

La present seccié d'Acord de Nivell de Servei (ANS) desenvolupa la relacié contractual
entre el CTTI i 'adjudicatari.

L’acord de Nivell de Servei s'ha elaborat tenint en compte els seglients criteris:
e La definicio de les activitats i funcions responsabilitat de I'adjudicatari.

o L'establiment d'indicadors de qualitat del servei prestat, de manera que el CTTI
pugui realitzar una avaluacio objectiva del servei i que I'adjudicatari tingui una base
per a la correccié de les eventuals deficiencies en la prestacio, i per a la millora
dels seus processos i organitzacio.

o L'establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la facturacié d’aquest, penalitzant econdmicament aquelles situacions
de prestacio del servei que es considera deficient.

L'objectiu d'aquest apartat és descriure el model d'ANS gue defineix els indicadors i els
nivells de servei exigits i que estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI, de prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

Retard en el subministrament de I'equipament

Indicadors ANS Objectiu
maxima

Temps maxim d’entrega de I'equipament a la

ubicacio designada per CTTI sol-licitat per CTTI

des d’inici de contracte 40 dies laborals
(la entrega incompleta es considera no

entregada)

50% de l'import
de 'equipament

4. Model derelaci6

Per defecte, el model de relaci6 i I'estructura de comités que s’implementara per la
governanca especifica del serveis objecte d’aquest contracte Basat son els detallats en
el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20164-P1 que regeix
I’Acord Marc pels subministraments i projectes de xarxa de la Generalitat de Catalunya.



