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Informe justificatiu per a la contractacié de seguretat de
xarxa NAC de Cisco ISE pel Servei d’Emergéncies Médiques
(XR-1055)

(Basat de I’Acord Marc CTTI-2019-20164-P1, Lot 1)

1. Dades que identifiquen I'’expedient i caracteristiques principals de
la contractacio

1.1.Objecte

L’objecte de la present licitacio és la contractacio per reforgar la seguretat de la
xarxa d’accés del nou edifici del SEM per mitja de la tecnologia NAC (Network
Access Control).

1.2.Codi CPV
32424000-1 - Infraestructura de xarxa
1.3.Lots

Aquesta licitacié s’estructura en un unic lot, donat que és necessari el
tractament homogeni de subministrament de xarxes d’edifici del mateix
fabricant, atés que disposa de més prestacions, millor rendiment, eludir i evitar
possibles problemes que afectin a la qualitat de gesti6 del servei.

1.4.Durada del contracte

El termini d’execucié d’aquesta licitacio serda de 3 mesos, a partir de la
formalitzaci6é del contracte, sense possibilitat de prorrogues.

2. Necessitat de la contractacio i justificacio de la insuficiéncia de
mitjans

Antecedents

El CTTI va adjudicar I’Acord Marc pels subministraments i projectes de xarxa de la
Generalitat de Catalunya (CTTI-2019-20164). Actualment és vigent la prorroga
(CTTI-2019-20164-P1) amb un termini d’execucié del 13/09/2023 al 12/09/2025. El
present Acord Marc té com objecte la seleccié dels proveidors per a la realitzacio
de subministraments i projectes d’infraestructura de xarxa i comunicacions per a
I’Administracié de la Generalitat de Catalunya i el seu sector public.
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L’Acord Marc s’estructura en tres lots en funcié de les tipologies. Els tres lots son:

e Lot 1 Infraestructura de xarxa i comunicacions d’edifici
e Lot 2 Infraestructura de xarxa i comunicacions transversals
e Lot 3 Llicéncies i software de xarxa i comunicacions

Concretament s’emmarca en el:
Lot 1. Xarxes d’edifici

Categoria:

e Equips avancats de xarxa. Maquinaris i/0 sistemes que permeten
implementar funcionalitats avancades de seguretat de xarxa.

Justificaci6 de la necessitat

El SEM necessita aplicar la maxima seguretat disponible a la xarxa interna del nou
edifici amb 'objectiu de reduir la possibilitat d’atacs procedents d’'usuaris o equips
no autoritzats.

Atés que la infraestructura de xarxa del nou edifici estara composada per equips del
fabricant Cisco, es sol-licita el subministrament del producte Cisco ISE amb alta
disponibilitat. La solucié Cisco ISE permet controlar I'accés dels usuaris a la xarxa
a partir de 'autenticacio dels mateixos i de I'aplicacio de politiques que poden estar
definides en el Directori Actiu. Aixi mateix, permet restringir el trafic a la xarxa
d’accés, alliberant la carrega del sistema tallafocs i reduint la possibilitat de
propagacioé de trafic innecessari o no desitjat.

3. Dades economiques de la contractacio:

El valor estimat del contracte és 104.327,74 euros IVA exclos, i és igual al
pressupost base de licitaci6 sense IVA, atés que no es preveuen prorrogues ni
modificacions.

El pressupost base daquesta licitacio és 126.236,57 euros IVA inclos,
corresponent a 104.327,74 euros de base imposable i 21.908,83 euros de partida
d’'IVA (21%).

Justificacio del preu

D’acord amb la justificacid del preu que consta a I'annex Justificacio del preu, es
determina el pressupost base de licitacié que es distribueix de la manera seguent:

o Prestacié de subministraments determinats per preus unitaris per import
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maxim de 104.327,74 euros (IVA no inclds) que es consumira amb els
seguents preus unitaris per tipus d’evolutiu:

- Cisco ldentity Service Engine Advantage Subscription 28,60 €
- Cisco ldentity Service Engine Premier Subscription 43,40 €
- Enhanced Support for Identity Service Engine Subscription  15.678,60 €
- Cisco ISE Virtual Machine Common PID 3.398,75 €
;D|SDOLN SUPP SWSS Cisco ISE Virtual Machine Common 6.775,82 €

L’import maxim dels serveis amb preus unitaris és la quantia maxima de despesa
que I'’Administracié contractant destinara a satisfer la prestacio, la qual es podra
exhaurir o no en funcié de les necessitats reals, sense que es garanteixi cap volum
minim de despesa.

Determinacio de preus: ] Atantalcat [X] Preu unitaris [ Mixta
Expedient pluriennal: []Si [X] No

Partida pressupostaria

Codi Actuaci6 TLC0901 — LAN Amort.

Codi Servei FFO01 — Serveis recurrents
Import disponible en el Pressupost de despesa ( imports sense IVA):
Imports 2024
010-SEM 104.327,74 €

Cofinancament (fons europeus, altres subvencions, etc.): [ ] Si X No

4. Justificacio del procediment

La present licitacio es tramitara mitjangant el procediment contracte basat de I'Acord
Marc pel subministraments i projectes de xarxa de la Generalitat de Catalunya
(CTTI-2019-20164-P1).

Atenent que el valor del VEC de la licitacié no supera el limit economic (120.000,00
euros, IVA exclos) establert en el punt 33.2 Estructuracio dels contractes basats
segons import del Plec de Clausules Administratives Particulars de I'’Acord Marc,
aquest basat es classifica com nivell economic 1 (Comanda Directa), es convida 1
empresa/UTE homologada en el lot.
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5. Justificacio criteris de seleccio

L’Acord Marc pel subministraments i projectes de xarxa de la Generalitat de
Catalunya (CTTI-2019-20164-P1) permet la possibilitat de fer una seleccié previa
de les empreses a convidar a la licitacié atenent al nivell econdomic d’aquesta.

Les puntuacions dels criteris que s'utilitzaran per establir I'ordre de seleccid, segons
tipologia, son els associats al nombre de mitjans personals disponibles (en algunes
de les tecnologies del lot), als coneixements tecnics i certificacions d’aquests
mitjans i a les certificacions de I'empresa.

Atenent a que la tipologia principal del contracte (la de major volum econdmic) és la
de Xarxes transversals, tal com es justifica en el punt 4. “Dades economiques de la
contractaci6”, del present document, i tenint en compte la puntuacié obtinguda per
les empreses/UTESs per aquesta tipologia principal, tal com s’estableix en el punt
33.4 del PCAP, 'ordre de selecci6 de les empreses/UTEs sera el seglent:

Lot 1

Equips avancgats de xarxa

Empresa Criteris_aplicaf[ Valoracié subjectiva
segons tipologia (desempats)

1 |UTET-SYSTEMS-DTGBSI 9,00 38,75

2 | ACUNTIA 9,00 37,95

3 |UTE SIRT-EVOLUTIO 9,00 37,70
UTE SEMIC-DAGRAM (UTE

4 SEMIC-DAGRAM) 9,00 36,05

5 |TESOL 9,00 34,20

6 | TECNOLOGIAS PLEXUS, S.L. 9,00 32,20

7 | IMPALA 9,00 30,05

8 |INDRA SOLUCIONES 9,00 28,95

9 [INETUM ESPANA SA 9,00 28,70
SERVA SERVICIOS

10 |ESPECIALIZADOS 9,00 28,40
INFORMATICOS, SA

El criteri de selecci6 es basa en laplicaci6 de la puntuacié obtinguda en
’'homologacié, seguint consecutivament l'ordre obtingut, i convidant licitadors
homologats, que no hagin sobrepassat la limitacié anual del limit economic ni hagin
aconseguit dos adjudicacions consecutives.

Aixi, un cop aplicats els criteris de seleccio, i atenent que el basat té un nivell
economic 1 [Comanda Directa], 'empresa a convidar és:

Nom o raé social

INDRA SOLUCIONES TECNOLOGIAS DE LA

INFORMACION, S.L. B88018098
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6. Condicions especials d’execucié

Gestio dels residus dels embalatges.

Elaboracié d’'un pla de reciclatge i tractament de residus que sol-licitara el
reciclatge de tot el material d’embalatge i proteccié dels equips pel seu
transport. L’adjudicatari entregara trimestralment un informe amb el detall de
material reciclat, acompanyat de la corresponent certificacié del tractament
dels residus.

Aquesta condicio té el caracter d’obligacié essencial del contracte i els seu
incompliment sera causa de resolucié contractual.

La incorporacié del pla de reciclatge i tractament de residus esta motivada per
la necessitat de fomentar la cura del medi ambient en un context de renovacié
tecnologica on els materials utilitzats en els embalatges i proteccié dels
eguipaments pot esdevenir font de deteriorament del medi de no tractar-se
adequadament.

Contractacié publica socialment responsable de productes electronics

El contractista, sigui fabricant o distribuidor de productes electronics, vetllara
pel compliment dels drets laborals i de les normes de seguretat en les cadenes
de subministrament i en les fabriques on es produeixen els béns objecte
d’aquest contracte.

A aquests efectes, 'empresa adjudicataria, fabricant o distribuidora, de
productes electronics, es comprometen a:

o Actuar amb la deguda diligéncia i acreditar, si s’escau, esforgos
raonables i proporcionats, per tal que a les fabriques de produccié dels
béns electronics objecte d’aquest contracte (o acord marc) es compleixi
I'establert al Codi basic de normes laborals en la produccié de béns
electronics que consta com a Annex nim. 2 de la instruccié 5/2020 de la
Direccid General de Contractacié Publica, de manera que es realitzi
'aprovisionament dels béns esmentats per mitja de condicions de
comercialitzacio justa.

Aixi mateix, I'adjudicatari, ja siguin fabricant o distribuidor, s’obliga a:

Lliurar al responsable del contracte designat per I'entitat contractant, en el
termini maxim de 40 dies laborals des de la formalitzacié del contracte, el
Formulari de divulgacio, degudament complimentat, que s’adjunta com a Annex
3 de la instruccié 5/2020 de la Direccié General de Contractacié Publica, en el
gue facilitara la informacié sobre les fabriques encarregades de la produccio
dels béns (denominacio i domicili social) i sobre els productes i components
objecte del contracte produits a cada fabrica. El contractista ha de comunicar a
I'drgan de contractacid, qualsevol canvi en la informacié inclosa en el Formulari
de divulgacio.

- Comunicar, si s’escau, per escrit al responsable del contracte designat per
I'entitat contractant aquelles practiques de les fabriques encarregades de la



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

produccié dels béns electronics objecte del contracte que considera que poden
contribuir o provocar l'incompliment del Codi basic de normes laborals en la
produccié de béns electronics que s’adjunta com a Annex 2 de la instruccio
5/2020 de la Direccié General de Contractacio Publica, i informar sobre com el
contractista (si és un mer distribuidor) pot exercir la seva influéncia per gestionar
aquestes possibles practiques.

Aquesta clausula s’aplica respecte dels productes electronics seglents:
ordinadors de sobretaula, ordinadors portatils, estacions de treball, tauletes i
clients lleugers; pantalles i monitors; periférics (ratolins, teclats, palanques de
control, cables i auriculars); escaners, impressores, faxos, fotocopiadores i
equips multifuncié; productes TIC per a empreses (commutadors, enrutadors,
supercomputadors, servidors i sistemes d’emmagatzematge); i teléfons
intel-ligents i telefons IP.

El seguiment i control material de les activitats que hagin d’avaluar el grau de
compliment dels drets laborals i les normes de seguretat en les cadenes de
producci6 dels béns electronics objecte del contracte es realitzara per la Direccié
General de Contractacié6 Publica del Departament de la Vicepresidencia i
d’Economia i Hisenda de la Generalitat de Catalunya. Aquesta Direccié General
disposara de la col-laboraci6 externa d'una entitat acreditada, amb personal
qualificat i de reconeguda experiéncia en la inspeccio i avaluacié del compliment
de la normativa laboral de les fabriques de produccioé i tallers de muntatge dels
equips electronics objecte del contracte, tant en I'ambit nacional com
internacional, sigui 0 no dels paisos de la Uni6é Europea.

L’'empresa adjudicataria, ja sigui distribuidora o fabricant, facilitara la
identificacio de la procedencia originaria i la tragabilitat del procés de produccio
i muntatge dels components dels equips en tot alldo que els sigui possible per tal
de fer viables els treballs d’enquesta i visites aleatories per part de dita entitat
externa acreditada als centres de produccid, de manera que pugui determinar
el major o menor grau de compliment dels drets laborals basics en el marc de
les Convencions fonamentals de I'Organitzacié Internacional del Treball.

La inclusié d’aquesta condicioé especial d’execucié esta motivada per aconseguir
una perspectiva ética de la compra publica, que contribueixi a una
responsabilitat social global amb un desenvolupament huma i sostenible basat
en l'equitat, la justicia i el respecte pels drets humans.

7. Subcontractacio

Es determinen com a condicions de subcontractacio les establertes a 'apartat 33.21
Subcontractacié dels contractes basats del Plec de Clausules Administratives
Particulars de I’Acord Marc.

La limitacio de la subcontractacié dels rols i serveis definits en aquesta contractacio,
ve motivada per la necessitat d’assegurar que les activitats de gestio organitzativa i
comunicacio amb el responsable del contracte del CTTI es duen a terme per
'empresa adjudicataria. Aquestes activitats sén considerades critiques per la
correcta execucié de I'objecte del contracte, assegurant aixi el control del contracte
per part del CTTI.
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D’acord amb allé que s’ha exposat,
PROPOSO

Que s’inicii la contractaci6 administrativa de subministraments de seguretat de
xarxa NAC de Cisco ISE pel Servei dEmergencies Mediques, a carrec del
pressupost de I'any 2024, amb les caracteristiques especificades en aquest informe
i la proposta de Plecs de Prescripcions Técniques que s’han elaborat per aquesta
unitat promotora, convidant per la present comanda directa a I'empresa INDRA
SOLUCIONES TECNOLOGIAS DE LA INFORMACION, S.L. per un import maxim
de licitacié de 104.327,74 € (sense IVA).

Signat digitalment a Barcelona.

Oriol Rovira
Coordinador SISCAT Departament de Salut



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

Annex. Justificacio del preu

Per tal de determinar el preu de la licitacio, s’ha demanat una certificacio de preu al

fabricant dels equipaments (que s’adjunta a I'expedient).

Atenent a la informacio del certificat, el preu unitari de cada equipament és:

Tipologia Funcié Preus unitaris
Cisco Identity Service Engine
ISE-A-LI 2
S ¢ Advantage Subscription 8,60¢
ISE-P-LIC Clsco‘ldentlty S.er\{lce Engine 43,40 €
Premier Subscription
SVS-ISE- | Enhanced Support for Identity
15.67
SUP-E Service Engine Subscription >-678,60 €
R-ISE-VMC- | Cisco ISE Virtual Machine
K9= Common PID 3.398,75¢
CON- .
ECMUS- | 5 rachine Common PID
RISESKVM

Atenent a les quantitats necessaries de cada equipament I'import resultant és:

Tipologia Unitats Preus unitaris
ISE-A-LiC | C15c0 Identity Service Engine 1250 | 28,60€ 35.750,00 €
Advantage Subscription
ISE-p-ic | CiSCO Identity Service Engine 750 43,40 € 32.550,00 €
Premier Subscription
SVS-ISE- | Enhanced Support for Identity
1 15.67 15.67
SUP-E [ Service Engine Subscription >-678,60 € >-678,60 €
R-ISE- | Cisco ISE Virtual Machine
VMC-K9= | Common PID 2 3.398,75 € 6.797,50 €
CON- .
ECMUS- f/ﬁtsafl:ﬂpaiii\ﬁ/:ig;‘;‘:;iEplD 2 6.77582€ | 13.551,64¢€
RISE9KVM
OTA 104.327,74 €
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Caracteristiques de la licitacio

A.

Programade treball: [ ] Si [X] No

. Modificacions:

No hi ha modificacions.
Incompatibilitats:

No hi ha incompatibilitats.
Revisio de preus: [ ] Si X No

Continguts propostes:

A continuacié es detalla el contingut minim que hauran de tenir les propostes
dels licitadors:

D1. Model d’oferta economica

D2. Declaracio responsable i autoritzacio per a I'obtencié de dades

Els licitadors podran adjuntar, fins a un maxim de 5 pagines, la informacio
complementaria que considerin d’interés, sempre que estigui estrictament
associada a l'objecte del contracte.

Oferta anormalment baixa o desproporcionada:

No aplica.

. Altra documentacio a presentar pel proposat adjudicatari:

No aplica.

. Termini de garantia del contracte: 12 mesos a partir de la formalitzacié del

contracte, sense possibilitat de prorrogues.

Garantia definitiva: 5% de I'import d’adjudicacid, exclos I'lVA, segons l'article
107 LCSP.

Proteccié de dades de caracter personal:

[ ] Si, en relacié amb els tractaments segiients:

e Tractaments als quals s’accedira: Els tractaments que quedin inclosos en
el marc de la relacié del CTTI amb I'’Administracié de la Generalitat de
Catalunya, d’acord amb I'’Acord de Govern GOV/8/2019, de 15 de gener,
aprova el model de relacio entre la Generalitat de Catalunya i el Centre
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de Telecomunicacions i Tecnologies de la Informacié de la Generalitat de
Catalunya (CTTI), i que modifica 'Acord de Govern 144/2011, de 18
d’octubre, encarrega al CTTI la provisio i gestio centralitzada, transversal
i coordinada de les solucions TIC de 'Administracio de la Generalitat i del
seu sector public, i especificats a I'acord d’encarrec corresponent.

¢ Nivell de seguretat atribuit als tractaments: D’acord amb cadascun dels
tractaments segons I'avaluacié de riscos determinada en el Marc de
Ciberseguretat de Protecci6 de Dades de la Generalitat de Catalunya
(MCPD) i especificats a I'acord d’encarrec corresponent.

X No

J. Responsable del contracte

Jordi Gabalda Azofra — Director TIC Salut

K. Pla de facturacié i pagament:
Instruccions generals

Tots els imports s’expressaran en Euro (€) i no s'accepta la indexacio dels preus
ni a 'index de Preus al Consum (IPC) ni a cap altre index.

S’haura de documentar explicitament en l'oferta i en cada formulari aquells
suposits i dependéncies utilitzats en la creacié de I'oferta econdmica i que puguin
tenir un efecte en la provisié o en el cost del contracte.

Model de costos i facturacio

Un cop finalitzat el subministrament es facturara I'import corresponent a tant
alcat.

L. Penalitats:

Segons s’indica a '’Annex. Penalitats Especifiques.
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Annex. Model d’oferta economica

NUm. de I'expedient de contractacio:

Objecte del contracte:

Oferta economica del servei objecte del contracte (Serveis amb imports a

preu unitari):

Import unitari maxim

Import Unitari

Ofert
Cisco Identity Service Engine Advantage Subscription 28,60 €
Cisco Identity Service Engine Premier Subscription 43,40 €
Enhanced Support for Identity Service Engine Subscription 15.678,60 €
Cisco ISE Virtual Machine Common PID 3.398,75 €
SOLN SUPP SWSS Cisco ISE Virtual Machine Common PID 6.775,82 €

Import Total maxim

Import Total Ofert

Import total

104.327,74 €

o Cap import pot ser igual a zero. No s’admetran ofertes amb algun tipus de

servei que incorpori valor zero.

e El preu ofert no pot superar el preu maxim establert al plec. No s’admetran

ofertes que no compleixin aquest requisit.

e Tots els imports hauran d’estar expressats en euros (€) sense IVA, amb 2

xifres decimals.
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Annex. Penalitats

A continuacié es descriu el model de penalitzacions que s’aplicaran per
l'incompliment del indicadors i ANS definits al Plec de Prescripcions Técniques, dins
el capitol 6 “ACORDS DE NIVELL DE SERVEI (ANS)”.

En cas dincompliment dels Acords de Nivell de Servei, establerts al Plec de
Prescripcions Técniques Particulars (PPTP), dins el capitol “ACORDS DE NIVELL
DE SERVEI (ANS)”, d'acord amb els criteris, quantificacio i métode de calcul
establerts, entenent que un mateix fet pot donar lloc a l'aplicacié de diferents
penalitzacions d'igual o diferent tipus, I'adjudicatari haura de fer front a les penalitats
gue s’aplicaran per aquets incompliments.

En cap cas les penalitzacions tindran finalitat rescabalatoria, de manera que la seva
aplicacié no substituira ni minorara la indemnitzacié que per danys i perjudicis
pogués resultar dels corresponents incompliments.

Aquestes penalitzacions econdmiques, segons l'article 192 de la LCSP, hauran de
ser proporcionals a la gravetat de 'incompliment, i les quanties de cada una de elles
no podran ser superiors al 10 per cent del preu del contracte, IVA exclos, ni el total
de les mateixes superar el 50 per cent del preu del contracte.

La proposta d’aplicaci6 de penalitats econdmiques, per incompliment parcial,
compliment defectudés (ANS) i demora en I‘execucié del contracte, correspon al
responsable del contracte, d’acord al model de relacié/govern del contracte que el
CTTI determini, definit al Plec de Prescripcions Técniques Particulars (PPTP), dins
el capitol “MODEL DE RELACIO”.



