Institut Catala
de la Salut

ANEXO -12

CLAUSULAS CONTRACTUALES PARA ENCARGOS DE TRATAMIENTO DE DATOS
PERSONALES EN EL EXPEDIENTE N®..................

1. Objeto del encargo del tratamiento

Mediante estas clausulas se habilitaa ... con CIF ndm. ............. , Como encargado
del tratamiento, para tratar, por cuenta del Instituto Catalan de la Salud (en adelante ICS), como
responsable del tratamiento, los datos de cardcter personal necesarios para realizar el
................ , NUmero de expediente ...

El tratamiento consistirden: ...............

2. Identificacion de la informacidn afectada

Para ejecutar las prestaciones derivadas del cumplimiento del objeto de este encargo,
el ICS, como responsable del tratamiento, pone a disposicion de la empresa ...............
Como encargado del tratamiento, la informacidon que se describe en el pliego de
condiciones de la licitacion.

Los datos que seran tratados en consecuencia de la ejecucion del contrato son:

DNI / NIF

Nombre y apellidos
Direccion

Teléfono

Firma

Nacionalidad

Fecha de nacimiento
Correo electrénico
Caracteristicas personales econdmicas, financieras y de seguros
Salud

Educacion

Sexo

Ideologia

Religién
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La base legal de este tratamiento estd basada en ... (cumplimiento legal
contractual, interés legitimo, etc.).

3. Duracién

Este encargo tiene la duracion de este contrato de ... , Incluidas las prorrogas,
queesde........ meses, a contar desde el ............. Ademas de la prérroga, es decir,
hastael ...

4, Obligaciones del encargado del tratamiento

El encargado del tratamiento y todo su personal se obliga a:

a) Utilizar los datos personales objeto de tratamiento, o las que recoja para su
inclusion, solo para la finalidad objeto de este encargo. En ningln caso puede utilizar los
datos para fines propios.

b) Tratar los datos de acuerdo con las instrucciones del responsable del tratamiento,
que es el ICS.

Si el encargado del tratamiento considera que alguna de las instrucciones infringe la ley
organica 3/2018, de 5 de diciembre, de proteccion o de datos personales y garantia de
los derechos digitales (en adelante LOPDGDD) y el Reglamento (UE) 2016/679 , del
Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccién de las
personas fisicas en lo que respecta al tratamiento de datos personales ya la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46 / CE (en adelante
RGPD), el encargado informara inmediatamente al responsable.

c) Incorporar los tratamientos que lleva a cabo en ejecucién de este encargo a su
Registro de las categorias de actividades de tratamiento efectuadas por cuenta del

responsable del ICS, con el contenido del articulo 30.2 del RGPD:

1. Datos del responsable del tratamiento:

2. Datos del delegado de proteccidn de datos:
Fundacién TicSalut y Social, entidad adscrita al Departamento de Salud

3. Las categorias de tratamientos efectuados por cuenta del responsable.

4. En su caso, las transferencias internacionales de datos personales a un tercer pais u
organizacion internacional, incluida la identificacion de este pais o esta organizaciéon
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internacional, y en el caso de las transferencias indicadas en el articulo 49, apartado 1,
parrafo segundo RGPD, la documentacién de garantias adecuadas.

5. Una descripcion general de las medidas técnicas y organizativas de seguridad
relativas a:

* La pseudonimizacién y el cifrado de datos personales.

* La capacidad de garantizar la confidencialidad, la integridad, la disponibilidad y la
resiliencia permanentes de los sistemas y servicios de tratamiento.

* La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

* El proceso de verificacion, evaluacién y valoracion regulares de la eficacia de las
medidas técnicas y organizativas que garantizan la eficacia del tratamiento.

d) No comunicar los datos a terceras personas, a menos que tenga la autorizacion
expresa del responsable del tratamiento, en los supuestos legalmente admisibles.

................ puede comunicar los datos a otros contratistas, encargados del tratamiento
del mismo responsable, de acuerdo con las instrucciones del ICS. En este caso, el érgano
de contratacion debe identificar, previamente, el contratista o contratistas a los que se
comunicaran los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

Si la empresa contratista debe transferir datos personales a un tercer pais o a una
organizacion internacional, en virtud del Derecho de la Union o de los Estados
miembros que le sea aplicable, informara al responsable de esta exigencia legal de
manera previa, salvo que este derecho lo prohiba por razones importantes de interés
publico.

e) Mantener el deber de secreto respecto de los datos de caracter personal a los que
haya tenido acceso en virtud de este encargo, incluso después de que finalice el objeto.

f) Garantizar que las personas autorizadas para tratar datos personales se
comprometen, de forma expresa a seguir las instrucciones del responsable, a respetar
la confidencialidad, en los términos que el responsable exija ya cumplir las medidas de
seguridad correspondientes, de las que hay que informar a estas personas autorizadas
convenientemente.

g) Mantener a disposicion del responsable la documentaciéon que acredita que se
cumple la obligacion que establece el apartado anterior.

h) Garantizar la formacién necesaria en materia de proteccién de datos personales de
las personas autorizadas para tratar datos personales.

pagina3de7



Institut Catala
de la Salut

i) Enrelacién con el ejercicio de los derechos siguientes:

acceso
rectificacion

supresion

Limitacién del tratamiento

Portabilidad de datos

oposicién (asi  como los derechos relacionados con las
decisiones individuales automatizadas, incluida la realizacion de perfiles)

ok wnN e

Cuando las personas afectadas ejerzan alguno de estos derechos, ante el encargado del
tratamiento, éste lo comunicard por correo electréonico a la direccién............. La
comunicacion se realizard de forma inmediata y en ningln caso mas alla del dia
siguiente del dia habil en que se recibid la solicitud, junto, en su caso, con otras
informaciones que puedan ser relevantes para resolver la solicitud.

j) Derecho de informacion

El encargado del tratamiento, en el momento de recoger los datos, debe facilitar que el
responsable informe de los tratamientos de datos que se llevardn a cabo en los
términos establecidos por la normativa vigente en materia de proteccién de datos
personales.

k) Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento debe informar al responsable del tratamiento, sin dilacion
indebida, ya través de, de las violaciones de la seguridad de los datos personales a su
cargo de las que tenga conocimiento, junto con toda la informacion relevante para
documentar y comunicar la incidencia.

Si se dispone, hay que facilitar, como minimo, la siguiente informacion:

1. Descripcion de la naturaleza de la violacion de la seguridad de los datos personales,
incluidas, cuando sea posible, las categorias y el nimero aproximado de interesados
afectados y las categorias y el nimero aproximado de registros de datos personales

afectados.

2. Nombre y datos de contacto del delegado de proteccién de datos o de otro punto
de contacto en el que se pueda obtener mas informacion.

3. Descripcién de las posibles consecuencias de la violacidon de la seguridad de los
datos personales.
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4. Descripcién de las medidas adoptadas o propuestas para remediar la violacién de la
seguridad de los datos personales, incluidas, en su caso, las medidas adoptadas para
mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultdneamente, y en la medida en que no lo
sea, la informacion se facilitara de manera gradual sin dilacion indebida.

El encargado del tratamiento asistird al responsable para que éste comunique las
violaciones de la seguridad de los datos a la Autoridad Catalana de Proteccién de Datos
(en adelante APDCAT).

La informacién que se facilite al responsable, al menos, lo siguiente:

a. Descripcion de la naturaleza de la violacién de la seguridad de los datos
personales, incluidas, cuando sea posible, las categorias y el nimero aproximado de
interesados afectados y las categorias y el nUmero aproximado de registros de datos
personales afectados.

b. Nombre y datos de contacto del delegado de proteccidén de datos o de otro
punto de contacto en el que se pueda obtener mas informacion.

c. Descripcion de las posibles consecuencias de la violacién de la seguridad de los
datos personales.

d. Descripcion de las medidas adoptadas o propuestas para remediar la violacion
de la seguridad de los datos personales, incluidas, en su caso, las medidas
adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultdneamente, y en la medida en que no lo
sea, la informacion se facilitara de manera gradual sin dilacion indebida.

El encargado del tratamiento asistird al responsable para que este pueda comunicar a
los interesados, sin dilacion indebida, las violaciones de la seguridad de los datos,
cuando sea probable que la violacion suponga un alto riesgo para los derechos y las
libertades de las personas fisicas.

La comunicacién se realizard en un lenguaje claro y sencillo y, como minimo, hay que:

a) Explicar la naturaleza de la violacién de datos.

b) Indicar el nombre y los datos de contacto del delegado de proteccion de datos o de
otro punto de contacto en el que se pueda obtener mas informacion.

c) Describir las posibles consecuencias de la violacién de la seguridad de los datos
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personales.

d) Describir las medidas adoptadas o propuestas por el responsable del tratamiento
para remediar la violacion de la seguridad de los datos personales, incluidas, en su caso,
las medidas adoptadas para mitigar los posibles efectos negativos.

e) Valorar, conjuntamente con el responsable del tratamiento, si procede la realizacion
de la evaluacion de impacto en la proteccidon de datos.

f) Valorar, conjuntamente con el responsable del tratamiento, si procede la realizacion
de la consulta previa a la APDCAT.

g) Poner a disposicion del responsable toda la informacién necesaria para demostrar
gue cumple con sus obligaciones, asi como para permitir y contribuir a la realizacién de
auditorias o inspecciones que efectlen el responsable u otro auditor autorizado por el
responsable.

h) Aplicar, conjuntamente con el responsable del tratamiento, las medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad apropiado al riesgo, que
en todo caso, incluya antro otras, las siguientes:

a) La pseudonimizacion vy el cifrado de los datos personales.

b) La capacidad de garantizar la confidencialidad, integridad, disponibilidad vy
resiliencia permanentes de los sistemas y servicios de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso a los datos personales de
forma rapida, en caso de incidente fisico o técnico.

d) Un proceso de verificacién, evaluacion y valoracion de la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.

Si se ha llevado a cabo la evaluacién del impacto relativa a la proteccién de datos, de la
que deriven medidas especificas, y / o si el encargado del tratamiento se ha adherido a
un codigo de conducta o mecanismo de certificacién para demostrar el cumplimiento
de los requisitos de seguridad en materia de protecciéon de datos, tiene que aplicar
estas medidas.

También debe adoptar todas aquellas otras medidas que, teniendo en cuenta el
conjunto de tratamientos que lleva a cabo, sean necesarias para garantizar un nivel de
seguridad adecuado al riesgo.

i) Designar, de acuerdo con el articulo 34 de la LOPDGDD, un delegado de proteccién
de datos y comunicar la identidad y los datos de contacto al responsable.

j) Destino de los datos
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A eleccion del responsable, suprimir o devolver todos los datos personales una vez haya
finalizado la prestacion de los servicios de tratamiento, y suprimir las copias existentes a
menos que se requiera la conservacién de los datos personales en virtud de los
supuestos previstos en la LOPDGDD.

k) subcontratacion

No subcontratar ninguna de las prestaciones que formen parte del objeto de este
encargo que comporten el tratamiento de datos personales, salvo los servicios
auxiliares necesarios para el normal funcionamiento de los servicios del encargado.

Si hay que subcontratar algin tratamiento, se comunicard previamente de forma
fehaciente al responsable, con una antelacién de 15 dias. Hay que indicar los
tratamientos que se pretende subcontratar e identificar de forma clara e inequivoca la
empresa subcontratista y sus datos de contacto. La subcontratacion se puede llevar a
cabo si el responsable no manifiesta su oposiciéon en un plazo de 10 dias.

Los encargados subcontratistas, a los que les son de aplicacién las obligaciones de este
apartado 4 de este encargo, quedan obligados sélo ante el encargado principal que
asumird la responsabilidad total de la ejecucién del encargo.

5. Confidencialidad

El adjudicatario se compromete a mantener en secreto todos los datos e informaciones
facilitadas y que sean relativas a la prestacion del servicio aqui regulado.

En particular, serda considerado como informacion confidencial todo el know how o
saber hacer resultante de la ejecucion de los servicios contratados, debiendo el
adjudicatario de mantener esta informacién en reserva y secreto y no revelarla modo,
en todo o en parte, a ninguna persona fisica o juridica que no sea parte del contrato.
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