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1. Presentacio.

Actualment la xarxa de TMB disposa d’una parella de tallafocs Checkpoint 23800 VSX integrats
amb 'orquestrador Checkpoint Maestro en mode actiu-actiu al CPD de Sagrera. Aquests tallafocs
connecten els diferents vrf de la xarxa MPLS interna de TMB d’estacions i oficines i la xarxa de
servidors del CPD de Sagrera. Aquests equips i els diferents Virtuals Systems que hi ha

configurats son una peca fonamental en la gestié de la seguretat i els accessos de les xarxes a
TMB.

Els equips 23800 tenen anunciat el seu fi de vida pel Desembre del 2025 i per tant cal la seva
renovacié (https://www.checkpoint.com/support-services/support-life-cycle-policy/ ).
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2. Ambit de la contractacio.

L’objectiu d’aquest plec és la contractacio de la instal-lacid, configuracio i posada en servei d’'una
nova parella de tallafocs Checkpoint que s’integrin amb 'orquestrador Checkpoint Maestro per
substituir els actuals equips 23800 del CPD de Sagrera.

A continuacié es detallen els diferents elements i serveis objectes d’aquesta contractacio.

2.1. Adquisicié de I'equipament, llicéncies i suport del fabricant
Checkpoint.

Adquisicio dels seguents elements del fabricant Checkpoint per renovar els firewalls CPD de
Sagrera i Triangle de TMB.

Descripcio Unitats

19200 Quantum Force SandBlast Appliance for Maestro with SNBT 2
service package for 2 years amb llicencia per 5 VSX i 4 cables DACs
100 GbE 3m.

2.2. Serveis de desplegament dels nous equips a TMB.

Es demana els serveis necessaris per desplegar, configurar i posar en producci6 els nous equips
Checkpoint 19200 VSX a la infraestructura de Checkpoint Maestro de TMB Al CPD de Sagrera.

Els nous equips Checkpoint 19200 VSX s’hauran de configurar i integrar en els Security Groups
actuals que siguin necessaris per poder substituir els actuals 23800 VSX aprofitant les capacitats
que proporciona Checkpoint Maestro per tenir hardware de diferents models en el mateix Security
Group. Es important destacar que la convivéncia de hardware diferent en el Security Group

nomeés sera durant el procés de substitucié i no es pretén que es mantingui en el temps.

Aquests serveis hauran d’incloure com a minim el seguent:

- El disseny i enginyeria global (projecte detall i configuracio) del desplegament dels nous
tallafocs segons requeriments funcionals de TMB.

- Instal-laci6é i configuracid dels equips als CPDs de Sagrera. Queda fora de I'abast
d’aquesta licitacio la instal-lacio de cablejat nou entre armaris del CPD.

- Integracio i configuracié del nous equips a la infraestructura de Checkpoint Maestro actual

gue es troba en produccid. Per qiiestions de seguretat no es proporcionen els detalls de
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la configuracio actual a aquest plec i només es proporcionaran a les empreses que es
presentin a la licitacio per a que puguin dimensionar la seva oferta.

- Es molt important tenir en compte que els tallafocs actuals de TMB estan en produccio i
que es treballara amb I'objectiu de minimitzar el possible tall de servei que es pugui
produir. Aixd implicara que una part dels treballs d’aquest projecte s’hauran de realitzar
en horari nocturn segons indicacions de TMB.

- Documentacio d’acord amb els requeriments de TMB de la instal-lacié realitzada i dels
procediments basics d’operacio.

- Formacio6 als técnics del departament de Xarxes de TMB.

- Formacio als técnics TLC del departament d’Operacions de TMB.

2.3. Garantiai manteniment.

Garantia de 2 anys de tots els equips amb un temps de resposta de 24x7x4, a partir de la data
de posada en servei de I'equipament. Durant aquests anys, el suport del fabricant haura d’estar
inclos.

2.4. Serveis de manteniment correctiu.

Serveis de manteniment correctiu durant la duracié del contracte amb I'objectiu de restablir el
funcionament del servei de qualsevol element inclds en aquest contracte en cas de fallada.
L’empresa adjudicataria haura de disposar dels recursos necessaris per garantir aquest servei.

El manteniment correctiu sera efectuat en la seva totalitat pel personal de la empresa
adjudicataria. La cessio parcial o total del servei sense autoritzacié6 de TMB podra suposar la
cancel-lacio del contracte de manteniment.

L’empresa adjudicataria haura de disposar d’'un servei de manteniment amb capacitat de
intervencio a les instal-lacions de TMB amb la modalitat de manteniment 24x7 amb un temps de
resposta maxim de 4h.

Per realitzar el manteniment correctiu es podra realitzar un diagnostic remot. Per fer-ho TMB
habilitara una connexié VPN per intercanviar informacio i tenir accés restringit a I'equipament
objecte del contracte. En el cas del manteniment correctiu es pretén que mitjangant 'accés remot
es pugui diagnosticar amb més precisio la possible causa de la incidéncia. En cap cas, aquest
servei eximira de realitzar el manteniment correctiu in situ. Aquest servei nomeés pretén facilitar i
agilitzar les tasques de diagnostic del manteniment correctiu.

L’empresa adjudicataria haura d’establir amb els fabricants dels equips els contractes de suport
adients per assegurar el suport técnic de I'equipament objecte del manteniment.
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2.5. Actualitzaci6 de versions de Software.

Aquest manteniment ha de permetre a TMB I'actualitzacié, sense cost, de totes les versions de
software dels equips inclosos en aquest contracte durant la seva duracio.

2.6. Help Desk (assistencia telefonica, correu electronic,

videoconferencia).

L’empresa adjudicataria disposara d’un servei de help-desk propi amb modalitat 24x7 accessible
telefonicament i amb correu electronic com a minim.

Aquest help-desk es podra fer servir per les seglents tasques:

¢ Notificacié d’incidéncies i avaries.
e Suport a les funcionalitats existents o millores d’aquestes.
e Dubtes de la operativa diaria dels equips inclosos a aquest contracte.

La notificacié d’'una incidéncia d’un sistema sera notificada generalment a través del departament
d’operacions de TMB (OTS, TLCs), aquest proporcionara un numero d’incidéncia que es el que
ha d'utilitzat 'empresa mantenidora per la notificacio de les actuacions. Les intervencions
realitzades per solucionar els problemes es documentaran d’acord amb el format proposat per
I'adjudicatari i acceptat per TMB.

Personal de TMB establira la severitat del problema i col-laborara, juntament amb el personal de
'empresa adjudicataria, en la identificacié i aillament del problema i en les seves accions
correctives. S’haura d’incloure una descripcid de l'evolucié de la incidéncia aixi com tot
I'intercanvi d’'informacio (fitxers d’error, logs..) que es produeixin durant la resolucié de la mateixa.

L’empresa adjudicataria sera la responsable del registre, manteniment i actualitzacié del diari
d’incidéncies durant el periode de manteniment.

TMB podra consultar en tot moment I'estat de la incidéncia, pel que 'empresa adjudicataria haura
de proposar un sistema de consulta “on line” de la informacié.

2.7. Reporting de incidéncies i/o actuacions.

L’empresa adjudicataria haura de portar a terme un seguiment de la qualitat del servei i
presentara a TMB un informe de forma peridodica del seguiment de les incidéncies i la resta
d’actuacions realitzades.

En el cas d'una incidéncia s’haura de proporcionar, com a minim, la segtient informacio:

o Codi. Identificador proporcionat pel departament d’operacié de la incidéncia.
e Prioritat (greu, principal, secundaria).

e Diai hora d’apertura.

¢ Diai hora de tancament.

e Descripcio de la incidencia.
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e Persona que comunica la incidencia per part de TMB.
e Persona que atén la incidéncia per part de 'empresa adjudicataria.
o Elements substituits i/o accions realitzades.

Es generara un informe que haura d’incloure:

e NOtotal d’incidéncies ateses

e NCincidéncies corresponents a cada sistema
e Temps de resolucié empleat per incidéncia

e Altres activitats realitzades
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3. Criteris ambientals al subministrament d’aparells
electronics.

3.1. Substancies perilloses.

L'aparell no tindra contingut en substancies classificades com a carcindgenes, perjudicials pel
sistema reproductiu, mutageniques, toxigues, al-lergéniques, o perilloses pel medi ambient,
d'acord amb el Reglament 1272/2008 (CLP) i/o posteriors modificacions.

Les maquines que s’ofertin hauran de complir amb els requeriments de restriccié de substancies
perilloses d'acord amb la Directiva RoHS 2011/65/EU i modificacions posteriors (RoHS
compliance), amb els requeriments de la Directiva 2012/19/UE sobre residus d'aparells.

4. Procediment d’instal-lacio.

4.1. Instal-lacié d’equips.

Els equips s’instal-laran en armaris de comunicacions situats en CPDs. No es pot fer cap
instal-lacié ni entrada de material sense la prévia autoritzacié de TMB.

TMB indicara la ubicacié exacta dels equips i s’hauran d’enracar i connectar correctament. Els
equips hauran d’estar perfectament identificats mitjancant etiquetes.

Els tirantets de fibra i cables de coure també hauran d’estar correctament identificats amb la
nomenclatura que definira TMB.

L’adjudicatari haura de portar tot material que sigui necessari per la instal-laci6é: material
necessari per enracar els equips, tirantets de fibra entubats, tirantets de coure, espirals de
proteccio de cables, etc.. . L'adjudicatari també haura de realitzar les modificacions que siguin
necessaris en els armaris de comunicacions, com talls de rejibands, redistribucié d’equips,
retirada de safates, etc...

Tots aquests materials i tasques es concretaran en la fase de replanteig. S’hauran de fer els
replantejos necessaris per a que les condicions d’instal-lacions quedin ben definides.

L’adjudicatari haura de complir tota la normativa d’instal-lacié, etiquetatge i documentacio
definida en 'annex de normativa d’instal-lacions d’aquest plec..

4.2. Planificacio de lainstal-lacio.

Abans de la instal-lacié s’haura de fer una planificacié complerta indicant I'afectacié, la durada
de la instal-lacio i les proves que es realitzaran. Sense aquesta planificacié no es podra autoritzar
cap canvi.
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4.3. Control de qualitat de la instal-laci6.

TMB revisara totes les instal-lacions fisiques per assegurar-se que la qualitat de la instal-laci6 és
correcta.

4.4. Planificacié de les proves amb serveis.

Un cop feta la instal-lacié i configuracié s’hauran de fer proves de funcionament. Les proves de
hauran de ser exhaustives.

Abans de realitzar les proves sera necessari planificar-les i proporcionar un document amb el
protocol de proves.

TMB no autoritzara la realitzacié d’aquestes proves sense aprovar préviament el protocol.

Les proves i la posada en servei sera efectuada per I'adjudicatari amb la supervisié de TMB i
I'adjudicatari haura de garantir el bon funcionament de la xarxa i resoldre incidéncies en cas que
es produeixin.

5. Documentacioé a entregar.

A la finalitzacié de la instal-lacié de l'equipament de xarxa s’haura de lliurar la seglent
documentacio:

¢ Documentacié “AS BUILT”. Ha d’incloure descripcio de la ubicacio i configuracié de tots
els equips aixi com un mapa global de tota la xarxa. També incloura la definicié dels
serveis de la xarxa i I'adregament IP definit.

o Diagrames de xarxa. Per tal de tenir la xarxa ben documentada sera necessari entregar,
a més del mapa global de la xarxa, els seguients diagrames:

o Diagrama Fisic: mostra tots els switchs, routers, connexi6 MPLS, etc. (ha
d’incloure enllagos, grups, velocitats, ports, slots, tipus de xassis, software,
MACAddress, ports bloquejats, enllagos principals, enllagos de backup...).

o Diagrama Logic: mostra les funcionalitats a nivell 3 (routers, VLANs i segments
Ethernet). Adreces IP, subxarxes, capes d’accés, distribucidé i nucli i tota la
informacio de routing.

¢ La documentacié es complementara amb catalegs de tot I'equipament instal-lat amb les
seves caracteristiques tecniques incloent codis i referéncies.

e Inventari detallat per introduir a la CMDB de TMB tot el material instal-lat amb la seguient
informaci6: equipament (nom, model, versi6 HW), nUmero de série, adrega IP, versio
software.

e Procediments basics d'operacio.

Seran propietat de TMB tots els documents elaborats para la instal-lacio del present contracte.

Tota la documentaci6 estara escrita en catala o en castella.
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5.1. Informes de seguiment.

Per tal de tenir un control exhaustiu de tota la instal-lacié que s’esta realitzant sera necessari la
seguent informaci6:

e Abans de comencar la instal-laci6 sera necessari una planificacié detallada de tota la
instal-lacio.

o Actes de seguiment periddiques amb tot el que s’ha instal-lat durant aquest periode. En
aquestes actes s’ha de contemplar evolucié de la instal-lacié, incidéncies possibles que
hi hagi pogut haver, fotos dels punts critics d’instal-lacio, aixi com tota aquella informacio

que el Contractista consideri oportuna. La periodicitat pot variar si TMB ho creu necessari
i segons l'avang del projecte.

A part d’aquesta documentacio seran necessaries reunions periodiques per fer el seguiment de
'avang del projecte i analitzar problemes o futures actuacions. Aquestes reunions podran ser
quinzenals o mensuals segons cregui TMB. En aquestes reunions s’haura de lliurar tota
documentacio de les setmanes anteriors i la planificacié al dia de la instal-lacié indicant punts
critics per possibles de retards si s’escau.
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Annex A: Taula Amidaments Renovacio Firewalls de
CPD.

AnnexB: Plec normativa instal-lacions.

En aquest annex s’inclouen els plecs de normatives d’instal-lacions a les cambres de

comunicacions de TMB.
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