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1. Context de I’lhomologacio

1.1 Marc de decisio de les entitats participants

El Consorci de Serveis Universitaris de Catalunya (CSUC) estableix un procediment d’homologacio
de proveidors de serveis relacionats amb el compliment de ’Esquema Nacional de Seguretat
(ENS), 1a ISO 27001, el Reglament General de Proteccié de Dades (RGPD) i la Llei

organica de proteccié de dades personals i garantia dels drets digitals.

Les entitats que participaran (en endavant Entitats) en aquesta homologaci6 son:
e Universitat de Barcelona (UB)
e  Universitat Autonoma de Barcelona (UAB)
e Universitat Politecnica de Catalunya (UPC)
e  Universitat Pompeu Fabra (UPF)
e Universitat de Lleida (UdL)
e Universitat Rovira i Virgili (URV)
e Universitat de Vic - Universitat Central de Catalunya (UVic-UCC)
e Universitat Oberta de Catalunya (UOC)
e Universidad Rey Juan Carlos (UR]JC)

e Consorci de Serveis Universitaris de Catalunya (CSUC)

Les entitats que posteriorment es podran adherir conforme el procediment fixat al PCAP sén,
Universitats integrants i agregades al CSUC, Universitats de I'Estat, els Centres de recerca que
formin part de la institucié I-CERCA de Centres de Recerca de Catalunya, Parcs cientifics, Centres
universitaris d’ensenyament superior de ’Associacié de Centres Adscrits a la Universitats Pabliques
(ACAUP), Centres dependents dels consorciats del CSUC i els centres adherits a ’Anella Cientifica
tal com es descriven en el seguent enllag: A#p:/ /www.csuc.cat/ ca/ comunicacions/ anella-
cientifica/ institucions-adhberides.

1.2 Objecte del procés d’homologacié

Aquest procés té per objecte ’homologaci6é de proveidors per a la prestacié d’un conjunt de
serveis de consultoria, auditoria i suport de naturalesa tant tecnica com juridica, necessaris per
aconseguir, 1 mantenir durant la vigéncia de la contractacié, I'adequacié, compliment de la
normativa associada a I’lEsquema Nacional de Seguretat (ENS), 'ISO 27001 i al Reglament General
de Proteccié de Dades (RGPD), i la Llei organica de proteccié de dades personals i garantia dels
drets digitals.
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El procés d’homologacié tindra una durada de dos anys, prorrogable per un periode de dos
anys, 2+2, a partir de la data de signatura d’aquest contracte d’homologacid, i incloura uns acords
d’actualitzacié per modificacions de les normatives o reglaments.

1.3 Homologacio6 per Lots i contractes basats

La licitacio6 s’estructura en quatre lots,
Lot 1: Serveis ENS 1 ISO 27001
Lot 2: Protecci6 de dades: Serveis
Lot 3: Protecci6 de dades: Serveis professionals en proteccié de dades

Lot 4: Protecci6 de dades: Oficina de suport al Delegat de Proteccié de Dades (DPD)

Els contractistes de les licitacions basades proveira, semestralment; al CSUC la informaci6 relativa
als basats contractats, amb indicaci6 de data, entitat que ha realitzat la compra, servei/s realitzat/s

1 import del basat 1 total. El fet de no lliurar la informacié indicada s’aplicaran les actuacions
recollides en el PCAP.

2. Requisits generals de la licitaci6

2.1 Certificacions i homologacions

Al PCAP (apartat F.6 1 U de quadre de caracteristiques) s’indica per cada lot les certificacions i
homologacions, si escau.

2.2 Actualitzacio6 de I'oferta

Durant la durada d’aquest acord marc d’homologacié, el proveidor ha de garantir que en cas de
modificacions o actualitzacions de les normatives i reglaments podra donar suport a les noves
necessitats de les entitats participants en I’Acord Marc que motivin aquests canvis.

El Comite de supervisié de PAcord Marc es reserva el dret d’acceptar o refusar la millora.
2.4 Perfils amb els que es concorre a la licitacio i qualitat dels serveis prestats

A continuaci6 es detallen els perfils a que es fan referéncia en el present plec.

e Gestor de projectes: professional amb experiencia i coneixements en I'ambit de
desenvolupament de projectes en I'ambit plantejat per la licitacié. El preu/hora de referencia
maxim es de 80 €.

e Consultor tecnologic: professional amb experiencia, formacié i coneixements tecnologic
concretament en els ambits de proteccié de dades, 'Esquema Nacional de Seguretat, ISO27001
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des de una perspectiva tecnologica, implantacié de mesures de seguretat, analisi d’eines aix{
com dels diferents tipus d’actius d’informacié. El preu/hora de referéncia maxim és de 80 €.

e Consultor juridic: professional amb experiéncia, formacié i coneixements en 'ambit juridic
concretament en els ambits de proteccié de dades, 'Esquema Nacional de Seguretat, ISO27001
i/0 auditoria. El preu/hora de referéncia maxim es de 100 €.

La empresa licitadora que sigui objecte d’un contracte basat haura de prestar els serveis amb els
perfils professionals indicats (o que organisme contractant accepti el perfil proposat) i el resultat
del treball haura de tindre una qualitat similar als exemples de serveis que es van incorporar amb

Poferta tecnica.

L’incompliment d’aquests punts suposara ’exclusié de 'homologacio.

3. LOT 1: Serveis dins I'ambit de I'ENS i1 I'ISO 27001

Aquest lot contempla ’homologacié de proveidors per a la prestacié d’un conjunt de serveis de
consultoria, auditoria, suport, 1 certificacié (si escau) de naturalesa técnica per la gestio de la
seguretat dels sistemes d’informacié de les entitats participants.

Aquests serveis han de permetre mantenir durant la vigéncia del contracte, 'adequacio, el
compliment de la normativa associada a 'Esquema Nacional de Seguretat (ENS) i la preparacié
per la certificacio si escau; 1 la implantaci6 i manteniment del cicle de vida de 'ISO 27001.

Caldra aportar les certificacions requerides a nivell d’empresa 1 per als perfils del personal ofertat
(globalment) indicades al PCAP (Apartats F6 1 U del quade de caracteristiques)

3.1 Relacié de serveis i requisits dins I'ambit de 'ENS

A continuaci6 es relacionen els serveis que es sol'liciten en el Lot 1, en quant a PENS, que de
manera obligatoria hauran de ser inclosos en la proposta presentada pel licitador:

e Pla d’adequaci6

e Analisis de riscos

e Analisi del compliment / Analisis de GAP

e DPolitica i procediments de seguretat

e Auditoria de TENS

e Acompanyament Auditoria Certificacié ENS

e Formacio sobre els processos associats a la gestié de TENS
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Caldra considerar les seglients arees d’actuacio principals en relacio als serveis esmentats:

e Categoritzaci6 dels sistemes tenint en compte l'avaluacié de la informacié que es gestiona
1 els serveis prestats

e Requisits minims de seguretat

e Organitzaci6 1 implementacié del procés de seguretat

e Analisi i gesti6 de riscos

e Gesti6 de personal

e Professionalitat

e Autoritzaci6 i control d'accessos

e Protecci6 d'instal-lacions

e Adquisici6 de productes de seguretat

e Seguretat per defecte

e Integritat i actualitzacié del sistema

e Protecci6 de la informacié emmagatzemada i en transit
e Prevencid contra altres sistemes d'informacié interconnectats
e Registre d'activitats

e Incidencies de seguretat

e Continuitat de I'activitat

e Millora continua del procés de seguretat

e Compliment dels requisits minims

e Infraestructures i serveis comuns

e Guies de seguretat

e Sistemes d'informacié no afectats

La execuci6 dels serveis pot requerir I'as i/0o el lliurament del fitxer resultant de I'ds de les eines del
Centro Criptolégico Nacional (CCN) associat al servei o altre eina que posi a disposicié 'organisme
contractant dels serveis.

A continuacié es descriu breument que es demana per cadascun dels serveis inclosos en
I’homologacié  seguint com a referencia les “Guias CCN-STIC de  Seguridad’:
bttps:/ | www.cen.cni.es/ indexc.php [ es/ menu-guias-cen-stic-es, en concret la setie “CCN-STIC-800” que
estableix les politiques i procediments adequades per a la implementacié de les mesures
contemplades en I"ambit especific de 'ENS.
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Pla d’adequaci6

El pla d’adequacié que hauran d’elaborar les empreses homologades haura de contenir la segtient
informacio:

e [a politica de seguretat.

e Informaci6 que es gestiona, amb la seva valoracio.
e Serveis que es presten, amb la seva valoracié.

e Dades de caracter personal.

e (ategoria de el sistema.

e Declaracié d'aplicabilitat de les mesures de Annex II de I'ENS i les requerides pel
tractament de dades de caracter personal si fos el cas.

e Analisi de riscos.
e Insuficiencies de el sistema (analisis de GAP)

e Pla de millora de la seguretat incloent els terminis estimats d’execucid

Referéencia: GUIA DE SEGURIDAD (CCN-STIC-806) PLAN DE ADECUACION:
https:/ | www.cen-cert.cni.es/ publico/ series CCN-STIC/ series/ 800-Esquema_Nacional_de_Seguridad/ 806-
Plan_adecnacion_ENS [ 806_ENS-adecnacion_ene-11.pdj.

Analisi del compliment / Analisis de GAP

En aquest servei es sol'licita elaborar un document que inclogui les desviacions respecte el
compliment de les mesures de seguretat que determina 'ENS (annex II), en aquest informe es
mostrara quin hauria de ser I’estat de la seguretat Optim comparat amb la situacié que s’ha analitzat.

Analisis de riscos

Per aquest servei caldra identificar els sistemes d’informacié subjectes a risc i per cadascun caldra
avaluar les dimensions de seguretat rellevants, el nivell de seguretat de cada dimensi6 identificada,
la categoria de sistema d’informacié i les mesures de seguretat en els sistemes, tant
organitzativament, com operativa 1 técnica.

La metodologia a utilitzar per a la realitzaci6 de la analisis de riscos sera, alguna reconeguda
internacionalment, com per exemple MAGERIT V3.

Per a la realitzacié d’aquest servei s’hauran d’utilitzar les eines que el CCN-CERT posi a disposicio
en aquest ambit (PILAR, PILAR BASIC, microPILAR, RMAT...), o altres eines que les entitats
puguin solicitar pel desenvolupament del servei. L’entitat determinara en la contractacié del servei
’eina o eines a utilitzar.
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Procediments de seguretat

La Politica de Seguretat es un document escrit a un nivell molt ampli 1 general, per aquest motiu es
requereix complementar-la amb documents més precisos 1 detallats que ajudin a dur a terme el
proposat en la politica a nivell general. Un dels instruments usats son els procediments de seguretat.

Els Procediments de seguretat, son procediments operatius que contemplen tasques o activitats
concretes, indicant el que cal fer, pas a pas 1 son utils en tasques rutinaries o repetitives per evitar
I'oblit de passos importants.

Aquests procediments hauran de detallar, com a minim, els segtients punts:
e cn quines condicions s’ha d’aplicar
e quiés el que ha de fer-lo
® que és el que cal fer en cada moment, incloent el registre de I'activitat realitzada
e com identificar situacions anomales 1 quin és mecanisme per escalar la situacié

e com es reporten deficiencies en els procediments

Referéncia: GUIA DE SEGURIDAD (CCN-STIC-822) ESQUEMA NACIONAL DE
SEGURIDAD PROCEDIMIENTOS DE SEGURIDAD), https:/ [/ www.ccn-cert.cni.es/ series-ccn-
stic/ 800-guia-esquema-nacional-de-seguridad/ 5 37-cen-stic-822-procedimientos-de-seguridad/ file.hinil

Auditoria de I'ENS

Com tota auditoria de sistemes de les tecnologies de la informacié, que inclou normalment, els
aspectes de seguretat dels sistemes, aquesta s’haura de realitzar d’'una forma metodologica que
permeti identificar clarament:

e [’abasti objectiu de l'auditoria.

e Fls recursos necessaris i apropiats per a realitzar 'auditoria (equip auditor), seguint les
recomanacions de la guia esmentada a la referencia.

e Les degudes comunicacions amb els responsables de l'organitzacié que sol-licitin
'auditoria.

e La planificacié preliminar o requisits d’informacié previs al desenvolupament del pla
d’auditoria, i a 'execucio6 de les proves que es considerin necessaries.

e [’establiment d’un pla d’auditoria detallat amb les activitats, revisions i proves d’auditoria
previstes.

e la presentacid, dels resultats individuals de les proves, a les persones involucrades amb
aquests resultats, per a la seva confirmacié sense valoracions pel que fa als resultats finals.

e [’avaluaci6 global dels resultats de I'auditoria en relacié a I'objectiu i abast definits 1 als
requisits de 'RD 3/2010.
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e [a confeccid, presentacio i emissio formal de 'Informe d’Auditoria.

Referencia: Guia de Seguridad de las TIC CCN-STIC 802 ENS. Guia de auditortia, h#ps:/ [ wwmw.con-
cert.cni.es/ series-cen-stic/ 800-guia-esquema-nacional-de-segnridad/ 502-ccn-stic-802-anditoria-del-ens/ file.hin!

Acompanyament Certificacio de I'ENS

Com a resultat d’'un procés d’auditoria de PENS les entitats podran sollicitar com a servei
Iacompanyament per aconseguir la certificacié dels sistemes d’informaci6 i els serveis prestats a
través d’aquests que Pentitat hagi identificat que s’han d’adequar a TENS.

Formacio sobre els processos associats a la gestio de 'ENS.

Per garantir que el personal de Pentitat s’alinea i pren consciencia dels processos associats a 'ENS,
les entitats podran sol-licitar la imparticié de formacions a diferents nivells 1 per diferents perfils
d’usuaris.

3.2 Relacié de serveis i requisits dins I'ambit de I'|SO 27001

A continuaci6 es relacionen els serveis que es sol'liciten en el Lot 1, en quant a PISO 27001 i que
de manera obligatoria hauran de ser inclosos en la proposta presentada pel licitador.

I’ISO 27001 és una norma internacional certificable i de caracter voluntari per qualsevol sistema
de gesti6 de seguretat de la informacié. Per donar evidencies del seu compliment cal portar a terme
una certificacio, emesa per un auditor autoritzat amb auditoria previa amb resultat satisfactori.

Per tant per aquest ambit es sol'licita el suport de consultoria per a 'adequacié dels seus Sistemes
d’Informacié per superar la certificacié ISO-27001: 2013.

Aquest servei de consultoria ha de portar a terme la revisié dels controls de la norma prenent com
a referéncia les bones practiques i recomanacions de la ISO 27002 per a la implementacié de la
norma 27001 que es la norma a certificar.

3.3 Altres serveis comuns

Tant en 'ambit de TENS com de la ISO27001 les entitats podran sol-licitar diferents accions i plans
de conscienciaci6 per al seu personal, en funcié de 'audiencia 1 perfil d’usuaris.

Les entitats també podran sol'licitar en els basats altres serveis complementaris no inclosos en els
especificats en els requisits minims, sempre que estiguin relacionats amb l'objecte d’aquest lot.

Pel al calcul del preu del servei s’usara el numero d’hores previstes en funcié dels perfils de I'equip
de treball que participi en la realitzacié dels serveis sol-licitats en els basats esmentats.
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4. LOT 2. Serveis de Proteccio de Dades

Aquest lot contempla aquells serveis en materia de proteccié de dades que tenen com objectiu la
prestacié d’un servei concret i que tenen com objectiu la realitzacié d’una tasca concreta i 'entrega
d’un document/informe resultant de la seva execucié.

Els serveis contemplats en aquest lot requereixen de la participacié dun equip per part del
proveidor on es poden requerir competencies juridiques, tecniques o de gestio.

4.1 Relacié de serveis i requisits

A continuaci6 es relacionen els serveis que es solliciten en el Lot 2 i que de manera obligatoria
hauran de ser inclosos en la proposta presentada pel licitador:

e Desenvolupament d’avaluacions d’impacte (PIA)
e Procediment d'execuci6 del PIA
e Auditories de proteccié de Dades

e Informe de situaci6 proteccié de dades

e  Marc de seguretat per la proteccié de dades

e Model de compliment de les garanties dels drets digitals
Desenvolupament d’avaluacions d’'impacte (PIA)

El desenvolupament dels PIA s’haura de portar a terme segons la “Guia practica sobre 1'avaluacié
d’impacte relativa a la protecci6 de dades” de ’Autoritat Catalana de Proteccié de Dades seguint el
model plantilla de P'autoritat o bé de la “Guia practica para las Evaluaciones de Impacto en la
Proteccion de los datos sujetas al RGPD” del I’Autoridad Espafiola de Proteccion de Datos. En el
contracte basat es podra determinar quina d’aquestes ha de complir o si pel contrari es requereix
Ids del model de la propia institucié que realitza el contracte basat.

Sén part intrinseca del desenvolupament del PIA establiment del principi de licitud, I’analisi de
necessitat i proporcionalitat i 'analisi de riscos. No es considerara acomplert encarrec si aquest no
determina clarament aquests aspectes.

Referencies:

e https://apdcat.gencat.cat/ca/documentacio/guies_basiques/Guies-apdcat/Guia-sobre-
la-evaluacion-de-impacto-relativa-a-la-proteccion-de-datos-en-el-RGPD/

e https://www.aepd.es/sites/default/files/2019-09/ guia-evaluaciones-de-impacto-
rgpd.pdf

Sera d’especial consideracio la especificitat del PIA els aspectes detallats al punt 2.3 del present plec
per a la seva contractacié del servei fora de ’'acord marc.

12/17 Plec de Prescripcions Técniques



CSHIC

Procediment d'execuci6 del PIA

El desenvolupament d’execuci6 del PIA implicara en la definicié dels procediments, adaptats a la

institucié que realitza el contracte basat.

Aquests procediments hauran de ser compatibles amb els guies de referéncia de APDCAT i AEPD

pel desenvolupament dels PIA.

L’execucié d’aquest servei, pot implicar, la necessitat d’entrega de materials especifics, com

plantilles de documents, aixi com de material addicional que permeti 'execucié rapida d’analisis de

riscos (Excels o similars adaptats a la institucio)

Auditories de proteccié de Dades

Les auditories de proteccié de dades hauran de contemplar aspectes relatius a:

Les normes, estandards, politiques de seguretat.

Els procediments existents: gestié d'usuaris, gestié de dispositius, copies de seguretat i
recuperacio, gestié d'incidencies, etc ...

Mecanismes i sistemes de control: identificacié i autenticacié d'usuaris, control d'accessos
logics i fisics, registre d'accessos.

Sistemes de seguretat: xifrat, emmagatzematge de contrasenyes segures.
Sistemes de comunicacions i xarxes, centres de processament de dades.
Procediments de teletreball.

Dispositius de seguretat en portes, armaris, arxivadors.

Criteris d'arxiu, emmagatzematge 1 destruccio de suports no automatitzats.

Aix{ com aspectes relatius a:

Registre d’Activitats de Tractament.
Informacié relativa al tractament de dades personals que es facilita a les persones afectades.
Acords d’encarrec de tractament i acords de corresponsabilitat.

Transferéncies internacionals i concurréncia de decisions d’adequacio, garanties adequades,
normes corporatives vinculants i excepcions per a situacions especifiques.

Gesti6 dels consentiments quan aquest sigui la base juridica del tractament.
Gestié de contractes i clausules contractuals vinculades a la proteccié de dades
Formularis de recollida de dades amb la Informacié de proteccié de dades
Exercici dels Drets dels Interessats

Legitimacions dels tractaments de dades
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e (essions de dades a tercers
e (Garantia dels principis relatius al tractament de les dades

e FEtc.
El resultat de lauditoria haura de ser un informe amb Iestat de compliment 1 les mesures o
recomanacions per a un correcte compliment. Pot implicar, la verificacié posterior de les mesures
0 recomanacions.

Informe de situacio proteccié de dades

L’informe de situaci6 analitzara els aspectes principals de compliment de proteccié de dades i
indicara la situacié del compliment.

Aquest informe es podra realitzar per mitja de taules de compliment i permetra establir per mitja
d’indicadors la situacié general de compliment.

Aquest es podra desenvolupar en base als criteris de les auditories de proteccié de dades.
Acord marc politica de seguretat en protecci6 de dades

Aquest servei es basa en treballs eminentment juridics d’adaptacié de la normativa actual de la
universitat i de la seva politica de seguretat.

Model de compliment de les garanties dels drets digitals

Definicié d’un model d’implantacié de mesures funcionals, organitzatives i tecniques, adaptades a
lorganitzacio peticionaria, per al compliment de les garanties dels drets digitals.

Per a la realitzacié d’aquests serveis es podra requerir utilitzar les eines que el CCN-CERT posi a
disposici6 en aquest ambit (PILAR, PILAR BASIC, microPILAR, RMAT...), o altres eines que les
entitats puguin solicitar pel desenvolupament del servei. L’entitat determinara en la contractacio
del servei I’eina o eines a utilitzar.

5. LOT 3: Serveis professionals en proteccio de dades

Aquest lot contempla aquells serveis en materia de proteccié de dades que tenen com objectiu la
col‘laboracié amb els equips de protecci6 de dades de les universitats per al desenvolupament d’una
activitat concreta 1 principalment per part d’una persona altament qualificada de I'empresa
adjudicataria on les competéncies personal de la persona assignada soén I'element rellevant en
I'execuci6 de la mateixa.
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Els serveis contemplats en aquest lot requereixen de la participacié principalment d’un expert del
proveidor on es poden requerir competéncies juridiques o técniques.

Aquests treballs es determinaran en base a les hores requerides per a la seva execuci6 per part de
Pexpert.

5.1 Requisits

A continuaci6 es relacionen els serveis que es sol'liciten 1 que de manera obligatoria hauran de ser
inclosos en la proposta presentada pel licitador:

e Assessorament (analisi d’eines, consultes a I'autoritat de control, com informar i gestionar
les cookies...)

e Assessorament per a la implantacié de les mesures tecniques 1 organitzatives resultants de
l'auditoria

e Assessorament per l'elaboracié de codis de conducta

Sera d’especial consideracio la especificitat de Pencarrec els aspectes detallats al punt 2.3 del present
plec.

Assessorament (analisi d’eines, consultes a l'autoritat de control, com informar i
gestionar les cookies...)

Aquestes tasques poden tindre tant un component tecnic informatic com juridic depenent de les
necessitats de la instituci6 que realitza el contracte basat i en algun cas pot requerir els dos perfils.

Aquestes tasques hauran de tindre en compte el marc normatiu de proteccié de dades, el marc
normatiu de les universitats i del sector public en general.

Pot requerir doncs, coneixements especifics d’altres aspectes connexos a la proteccié de dades com
I’ Administraci6 electronica, el procediment administratiu i transparéncia.

Assessorament per a la implantacio de les mesures técniques i organitzatives
resultants de 'auditoria

Aquest servei es basa en treballs d’adaptacié de la normativa actual de la universitat i de la seva
politica de seguretat.

Aquestes tasques poden tindre tant un component técnic informatic com juridic depenent de les
necessitats de la institucié que realitza el contracte basat i en algun cas pot requerir els dos perfils.

Requereix el coneixement de les institucions del sector public en quant a les propostes de mesures
tecniques 1 organitzatives.
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Assessorament per |'elaboracié de codis de conducta

Aquest servei es basa en treballs eminentment juridics per I’elaboracié dels codis de conducta tot i
que en determinats aspectes pot requerir la col-laboracié d’un perfil tecnic com per exemple en
I'elaboracié de codis de conducta en Big Data, Intel-ligencia Artificial, serveis en nuvol 1 altres
aspectes molt especifics.

6. LOT 4: Oficina tecnica de suport al DPD

uest lot contempla aquells serveis en matéria de proteccié de dades que tenen com objectiu la
Aquest lot contempla aquell teria de prot de dades que t bjectiu 1
prestacio del servei d’oficina tecnica de suport al DPD.

Les funcions del Delegat de Proteccié de Dades es troben regulades per l'article 39 del RGPD.
L’oficina técnica de suport al DPD realitzara aquelles tasques que es requereixin de suport a
I'exercici de les seves funcions del DPD.

6.1 Requisits

A continuaci6 es relacionen els serveis que es sol'liciten 1 que de manera obligatoria hauran de ser
inclosos en la proposta presentada pel licitador:

e Informar i assessorar a 'organisme contractant del tractament de les dades, aixi com als
empleats que s’ocupin del tractament i de les obligacions, regulades en el RGPD 1 de la
resta de la normativa aplicable en materia de proteccié de dades.

e Supervisar el compliment del RGPD i de la resta de la normativa aplicable en materia de
protecci6 de dades, i de les politiques que du a terme a 'organisme contractant en aquesta
materia, inclosa I'assignacié de responsabilitats, la conscienciaci6 i la formacié del personal
que participa en operacions de tractament, 1 les auditories corresponents.

e Donar resposta a les consultes plantejades pel DPD de I'organisme contractant.

e  Oferir I'assessorament que es sol‘liciti envers I'avaluacié de 'impacte, relatiu a la proteccio
de dades i supervisar la seva aplicacid, d’acord amb les prescripcions regulades a I’article 35
del propi RGPD.

e Cooperar amb els autoritats de control i, concretament, amb I’Autoritat Catalana de
Protecci6 de Dades i ’Agencia Espanyola de Proteccié de Dades.

e Actuar com a punt de contacte de 'autoritat de control, quan sigui requerit, per questions
relatives al tractament, inclosa la consulta previa regulada a Iarticle 35 del RGPD, en cas
que el tractament de les dades pogués comportar un alt risc o pogués infringir el propi
RGPD.

Es critic el temps de resposta davant les peticions plantejades per part del DPD a I’oficina técnica
de suport al DPD, especialment en 'apartat de consultes.
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El calendari d’atencié es regeix pel calendari festius de 'organisme contractant del servei i ’horari
d’atencié que es pugui pactar el moment de la contractacié del servei.

El nivell de servei es basara en relacio a la criticitat de les tasques encomanades a I'oficina tecnica
del DPD.

e Alta: quan aquesta requereixi una rapida execuci6 atenent a que te una incidéncia alta a
Porganisme contractant que impedeix que aquest pugui portar a terme una activitat
rellevant, tingui una afectaci6 alta en el negoci de 'organisme contractant o sigui requerit
amb urgencia per les autoritats de control.

e Mitja: quant aquesta tingui una afectacié baixa en el negoci de 'organisme contractant.

e Baixa: quan aquesta no tingui afectacié pel organisme contractant i no afecti al normal
activitat del negoci.

El temps maxim permes per la resposta i resolucié d’una incidencia dependra del nivell de criticitat
de la petici6. No donar resposta en els temps de resposta establerts en el plec i/o I'oferta del
licitador podra donar peu a la rescissié del contracte. Per avaluar el compliment es basara en que el
95% de les peticions realitzades es portin a terme en els terminis establerts.

Criticitat Temps primera resposta | Temps resposta que resol
en hores la tasca plantejada

Alta 4 48

Mitja 24 72

Baixa 48 120

Pel calcul del temps de resposta s’exclouran els possibles increments de temps provocats per la
intervenci6 inevitable en el procés de resolucié per part de tercers i que impedeixin donar resposta
segons els terminis establerts.
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