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1. Antecedents

Entre I'equipament essencial que necessita la Policia Local per portar a terme la seva feina,
cal identificar la plataforma de Gesti6é necessaria per portar amb eficiéncia i productivitat
I'activitat diaria del departament.

Actualment la Policia Local disposa d'una plataforma en funcionament, en modalitat SaaS
(SoftWare As a Service) la qual té un contracte d’adjudicaci6 del servei que ha vencut al
desembre de 2022, motiu pel qual cal iniciar un procediment de licitacié per a la seva
renovacio.

Entre I'equipament essencial que necessita la Policia Local per portar a terme la seva feina,
cal identificar la plataforma de Gesti6 necessaria per portar amb eficiéncia i productivitat
I'activitat diaria del departament.

Actualment la Policia Local disposa d'una plataforma en funcionament, en modalitat SaaS
(SoftWare As a Service), la qual té un contracte d’adjudicacié del servei que ha vencut al
desembre de 2022, motiu pel qual cal iniciar un procediment de licitacié per a la seva
renovacio.

2. Dubtes i interpretacions del Plec
Si ho necessiten, els licitadors poden obtenir aclariments o informacié addicional

contactant amb el responsable del projecte dins de I'administracié municipal mitjancant el
segiient canal de comunicacio6.

Responsable dels Serveis TIC Cap de la Policia Local

Joan Carles Garcia Rodriguez Manel Penis Jiménez
informatica@ajberga.cat penisjim@ajberga.cat

(Per aspectes técnics) (Per aspectes de funcionalitat i

necessitats del servei)
3. Requeriments técnics

D’aquests requeriments, identificarem aquells que seran obligatoris i aquells que seran
opcionals. Els requeriments opcionals formaran part dels criteris d’adjudicacio.

3.1. Respecte al model de servei (obligatori)
El model haura de ser en “Cloud Computing (Software as a Service - SaaS)".

Pel fet de prestar el servei en aquesta modalitat caldra que es compleixi amb les
condicions seglients:

3.1.1. L’adjudicatari incloura les llicencies i el software necessari pel
funcionament correcte de 35 usuaris. (opcional) Com a criteri de millora
podra ampliar aquesta quantitat de sortida a 40 usuaris. A partir d’aquesta
quantitat inicial, cada ampliaci6 sera tractada com una modificaci6 de
contracte, al preu unitari per usuari adjudicat.

3.1.2. Accés al'aplicacid 24 hores els 365 dies de I'any.

3.1.3. Manteniment correctiu sobre eventuals errors de 'aplicacid.

3.1.4. Manteniment evolutiu: en funcié de 'evolucié de les necessitats tecniques i
legals de I'aplicaci6 informatica.
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3.1.5. Sistema de balanceig dels servidors que permetin 'equilibri de carrega de
peticions d’accés aixi com mantenir actiu el servei en cas de fallada técnica.

3.1.6. Es garantira I'espai d’allotjament al servidor necessari per emmagatzemar
tota la informacié de tots els anys de la durada del contracte.

3.1.7. Pel fet de tractar-se d'un model Saas, no existiran costos addicionals a la
quota mensual o anual del servei, tals com llicenciaments extraordinaris de
sistemes complementaris a la soluci6, com per exemple sistema de gestié de
la base de dades o altres possibles complements.

3.2. Localitzacié dels serveis (obligatori)

3.2.1. El proveidor tindra ubicats territorialment els Centres de Procés de Dades
(en endavant "CPD") des dels quals presti el servei, en l'espai de la Uni6
Europea (en endavant “UE”).

3.2.2. El proveidor en cap cas ubicara els CPD en localitzacions les quals
poguessin suposar la infraccié de la legislacié pel que fa a les obligacions
imposades per la Llei espanyola, la legislaci6 del pais de destinaci6 final de
les dades per translaci6 de les mateixes, o la legislacié del pais de transit o
d'ubicaci6 temporal de les dades, tenint en compte que tots aquests
intercanvis tindran lloc en tot cas en territori europeu.

3.3. Requisits tecnologics (compatibilitats) (obligatori)

Per als terminals fixes (ordinadors) la plataforma haura de poder ser utilitzada des de
sistemes operatius Windows 10 o superior i amb navegadors Chrome, Firefox, Edge o
Safari.

En la compatibilitat amb les eines Office, la plataforma haura de ser compatible amb
entorns OpenOffice i Microsoft365.

Per als terminals mobils o tauletes, la plataforma haura de poder ser utilitzada des de
sistemes operatius Android i I0OS (iPhone), mitjancant App no navegador.

3.4. Respecte ala funcionalitat
3.4.1. Amb caracter general (obligatori)

El sistema ha de ser configurable i modular, de forma que puguin posar-se en Us o
incorporar-se al servei noves funcionalitats per l'assisténcia de noves tasques aixi com
canvis organitzatius interns de I’Ajuntament.

Caldra estar adaptat a la normativa vigent i en especial a la Llei organica 3/2018, de 5 de
desembre, de proteccié de dades personals i garantia dels drets digitals (LOPDGDD) i al
Reial decret 311/2022, de 3 de maig, pel qual es regula I'Esquema Nacional de Seguretat a
les Administracions publiques.




ORGAN EXPEDIENT
CONTRACTACIO 2024/000015/1431

Codi Segur de Verificacié: d2c0c21b-48d9-44ee-a3c3-c56b23e2e875 | SIGNATURES

1.- JUAN CARLOS GARCIA RODRIGUEZ (RESPONSABLE SERVEIS TIC), 10/06/2024 11:42

©
£
k=3
o
2
=4
e
=1
o
ko]
[T}
=
Q
£
3
Q
o
=l
o
o
«
L
€
2
3
T
8
Q
Q
o
«
=4
=1
1%
)
P
f=4
Q
£
3
Q
o
k=l
17
[
=}
o
<

AJUNTAMENT DE BERGA

Totes les funcionalitats hauran de disposar d'un sistema de cerca senzill per poder filtrar
les dades amb els camps més habituals (periodes, ubicacid, subjectes identificats, agents
actuants, etc.).

Caldra disposar d'un editor de textos integrat a la mateixa aplicaci6 per poder crear o
modificar plantilles de documents. En el seu defecte pot estar integrat amb eines externes
d’edicié de textos com OpenOffice o Microsoft Office365.

3.4.2. Entorn de treball (obligatori)

L’operativa de l'aplicacié ha de ser senzilla i intuitiva, amb menus i opcions clares per
l'usuari i d’accés rapid.

Els processos de consulta i cerca d'informacié s’han de poder realitzar de manera facil,
senzilla i intuitiva i que no impliqui una navegaci6 tediosa mitjangant I'aplicacio.

Ha de permetre un entorn lingiiistic en llengua catalana i castellana, que permeti escollir
en qualsevol de les dues i definir préviament entre una d’elles com a llengua de
funcionament i desenvolupament ordinari. Les plantilles de documents es podran
configurar en catala i castella.

3.4.3. Funcionalitats obligatories del Sistema de Gesti6 de Incidencies del Centre
de Control

El programa haura de permetre les segiients funcionalitats:

- Gestio d’efectius disponibles segons el torn i incidéncies de personal
(licéncies, abséncies i treballs extraordinaris)

- Composicio de patrulles

- Localitzacié GPS de les patrulles en temps real en un mapa digital de la
poblaci6

- Registre d’'incidéncies

- Visualitzar graficament els diferents estats dels serveis/incidéncies (tramit, en
procés i finalitzats)

- Assignacié grafica de les patrulles a les incidéncies i visualitzacié de la seva
evolucié

- Assignaci6 de relleus entre patrulles a incidéncies en procés

Sera necessari que el sistema de gesti6 d’incidéncies estigui integrat totalment amb el
Sistema de Gestid Policial, de manera que tant recursos humans, materials i incidencies
estiguin vinculats amb els ambits corresponents. De manera que un incident generi un
registre d’intervenci6 diari del punt 1.6.2, que la disponibilitat de personal estigui vinculat
amb el punt 1.6.6, i que els recursos materials estiguin relacionats amb el punt 1.6.5.

3.4.4. Funcionalitats del Sistema de Gesti6 Policial
El programa haura de ser multi dispositiu i estar configurat com a minim pels ambits de

treball que es relacionen a continuacié (el nom és a titol orientatiu), amb I'objectiu de
prestar les funcionalitats minimes que s’indiquen:




DOCUMENT ORGAN EXPEDIENT
PLEC_CLAUS CONTRACTACIO 2024/000015/1431

’ e g g ] } SIGNATURES

gﬁgg?%ﬁﬁigﬁ;ﬁ?ﬂ“ d2c0c21b-48d5-44ee-a3c3-c56b23€2e875 | 725 AN CARLOS GARCIA RODRIGUEZ (RESPONSABLE SERVEIS TIC), 10/06/2024 11:42
Identificador document original: ES_L01010014_2024_1230579
Data d'impressié: 20/06/2024 11:46:01

Pagina 6 de 27

3.4.4.1. Padro policial (obligatori)

Fan referencia als subjectes que per algun motiu han estat identificats en alguna
intervenci6 o servei de la Policia Local i han de quedar registrades automaticament en
aquest arxiu. Ha d’incloure:

® Persones fisiques

® Associacions/entitats i comercos

e Vehicles

Ha de disposar de mecanismes automatitzats per evitar introduir registres duplicats i, en
cas que es detectessin amb posterioritat, comptar amb un sistema de depuracié de dades.

Ha de disposar d’eines agils i senzilles per realitzar cerques d’aquests subjectes a
qualsevol altre ambit del programa.

3.4.4.2. Ambit basic d’intervencié (obligatori)

Comporta el registre i anotacid de les actuacions policials, aixi com els serveis planificats
per la Prefectura del Cos. Ha d’incloure:
e Registre d’intervencions diaries

3.4.4.3. Ambit de transit (obligatori)

En referencia a les incidencies de circulacio i disciplina viaria dins del terme municipal. Ha
d’incloure:

Dentincies de transit

Diposit / immobilitzacié de vehicles

Informes d’accidents de transit i croquitzador

Gestidé d’ocupacio de I'espai public

Expedients de vehicles abandonats

3.4.4.4. Ambit de policia judicial (obligatori)

Per a la gestié del servei de la policia com a suport a I'administracié de justicia. Ha
d’incloure:

e (itacions i requeriments judicials

o Atestats

e Registre d’identificacions i detinguts

3.4.4.5. Ambit administratiu i recursos materials (obligatori)

Per a la gesti6 del servei de la policia com a suport a I'administracié municipal. Ha
d’incloure:

Actes administratives

Troballes

Armament

Gestié de material lliurat als agents

Control de flota dels vehicles policials

3.4.4.6. Ambit de recursos humans (obligatori)

Per la identificacid, gestio i organitzacié dels efectius i personal adscrit de la Policia Local.
Ha d’incloure:
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3.4.4.7. Mapes

especificades, per t

administradors del

la funcionalitat que

3.4.5.2. Nivells

Cada usuari només

perfils assignats en

Ambits d’actuacié
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Plantilla de personal
Quadrant de servei
Canvis de torn
Llicencies de personal
Treballs extraordinaris
Plusos

digitals (opcional)

En tots aquells ambits que sigui possible cal poder crear i emmagatzemar zones d’interes
policial, barris o districtes de la poblacid per poder filtrar i exportar totes les dades de les
intervencions policials.

3.4.4.8. Gestio de treballs extraordinaris (opcional)

Eina de seleccié de candidats susceptibles de realitzar treballs extraordinaris a les dates

robar-se lliure de servei.

3.4.5. Configuraci6 del Sistema

El programa incloura eines destinades a les persones de prefectura que actuin com a

sistema. Aquestes eines consistiran en:

3.4.5.1. Multiusuari (obligatori)

S’ha de poder crear diferents usuaris, cadascun amb el seu compte i perfil que determinara

pot realitzar i la informacié a la que pot accedir.

Ha d’existir un usuari o conjunt d’usuaris, de tipus administrador, amb control total sobre
la configuracid, la funcionalitat i la informaci6. Aquests usuaris seran els que gestionaran
les altes, baixes i modificacions de perfil de la resta d’usuaris. No s’admetra una gestio
indirecta dels usuaris, és a dir, que per a cada actuaci6é sobre els usuaris s’hagi de fer
peticio al proveidor.

o rols per usuari (obligatori)

Crear diferents nivells d’accés a la informacié (consulta, modificacié, anul-laci6 de
registres, etc.) i configuracié del modul. Aquests privilegis no seran genérics per a tot el
sistema sind que s’hauran de definir especificament per a cada modul.

tindra accés a la vista d'informacié associada al seu perfil.

3.4.6. Requeriments de mobilitat i seguretat: App per a terminals mobils
(obligatori)

Caldra disposar d’'una App per poder accedir i operar a tots els ambits del programari des
de dispositius autoritzats i amb sistema Android de versi6 8 o superior. El nivell d’accés a
la informacié des d’aquests dispositius mobils per part dels usuaris estara vinculat als

el programari:

funcional des de I'’App: L’App ha de permetre accedir als agents a
qualsevol ambit de gestié policial indicats en els punts anteriors (incidencies, actes,
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atestats, ..) i permetre la impressi6 en mobilitat de qualsevol document en qualsevol
format (PDF, Word, Excel, OpenOffice, ...).

Tramitaci6 de serveis de grua: L’App ha de permetre als operaris del servei de grua
municipal el poder capturar imatges de vehicles estacionats indegudament, la seva
ubicaci6 i que aquestes dades quedin integrades directament al programari. A la mateixa
App els operaris rebran les instruccions de 'agent de sala per autoritzar o no la retirada
del vehicle.

Tramitaci6 de denuncies: L’App ha de permetre als agents confeccionar butlletes de
denuncia de transit en el mateix lloc dels fets.

(Obligatori) L’aplicacié ha d’exportar les dentncies de transit introduides aixi com la
captura d’imatges directament al sistema informatic de la Diputaci6é de Barcelona (WTP)
tant punt es validi la dentncia. També ha de carregar i actualitzar automaticament del
WTP tot l'articulat vigent del Reglament General de Transit (RGC), la Llei de Seguretat Vial
(LSV) aixi com les ordenances municipals de circulacié (OMC).

3.5. Governanca de les dades

(Obligatori) Pel que fa a la Governanca de les dades, el nou sistema ha de permetre
explotar les dades de manera amplia i flexible i poder exportar els resultats en formats
estandards, com a minim en format CSV, txt o fulla de calcul.

(Opcional) La plataforma permetra exportar en format de dades obertes (conjunts
estructurats d’informacié), definir i explotar indicadors en forma de quadres de
comandaments (KPIs) o, fins i tot, posar a disposicié de ’Ajuntament connectors per fer
consultes automatitzades en forma de “WebServices”.

3.6. Integracions amb altres sistemes

Per continuar garantint els nivells de funcionalitat que tenim actualment i no retrocedir en
la productivitat, la plataforma hauria d’integrar-se amb els sistemes externs amb els que
ara consta la Policia Local de Berga i que ha facilitat molt la seva feina administrativa.
Aquestes integracions sén:

3.6.1. (Obligatori) Integraci6 amb la plataforma de gesti6 de dentincies (WTP) de
I'Organisme de Gestid Tributaria de Diputacié de Barcelona (ORGT). Quan es
tramiten les dentncies, ja sigui sobre I'entorn Web o sobre I’App mobil, la dentincia
s’ha de traslladar, automaticament, sense necessitat que s’hagin de tornar a entrar
les dades al WTP.

3.6.2. (Opcional) (L’adjudicatari podra incorporar aquesta integracié com a millora
puntuable.) Integracié amb la Direccié General de Transit (DGT). Quan s’introdueix
la matricula d’un vehicle, la plataforma ha de permetre la importacié de les dades
que la DGT té d’aquest vehicle, almenys aquells que s6n necessaris per al sistema
de gesti6 policial que licitem.

3.6.3. (Opcional) (L’adjudicatari podra incorporar aquesta integracié com a millora
puntuable.) Integracié amb el Padr6 d’'Habitants de Berga, sobre la plataforma de
Diputaci6 de Barcelona. Quan s’introdueix el document d’identificacié6 duna
persona, si aquesta persona resideix al Padré d’Habitants de Berga, permeti
importar, automaticament, les dades que consten a la plataforma de Padro.

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE BERGA
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A partir d’aquestes integracions inicials, cada integracié addicional sera tractada com una
modificacié de contracte, al preu unitari per integracié adjudicat.

3.6.4. Altres aspectes a tenir en compte de les integracions:
Les integracions es donaran per finalitzades amb un acta.
Cada integraci6 tindra un periode de garantia de 3 mesos.

- Si durant el cicle de vida del contracte, canvia el sistema al que es connecta la
integracio, i aquest fet fa que deixi de funcionar, el proveidor esta obligat a realitzar
els canvis necessaris en la plataforma perque torni a funcionar i aquesta haura
d’estar operativa un altre cop en 3 mesos des de la data de I'aturada.

- El proveidor s’encarregara de la interlocucié amb l'altra part (L’Ajuntament només
parlara amb el proveidor assignat en aquesta licitaci6).

3.7. Seguretat de la informacié

3.7.1. Esquema Nacional de Seguretat (obligatori)
El proveidor haura de garantir:

- Que el seu sistema aplica les mesures de seguretat rellevants d’entre
aquelles establerts pel Reial Decret 311/2022, 311/2022, de 3 de maig, pel
que es regula 'Esquema Nacional de Seguretat, per al nivell de categoria
Alta. Podra basar-se per fer-ho en les guies publicades pel Centre
Criptografic Nacional en relaci6 amb la prestaci6 de serveis al navol:

https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-
deseguridad/541-ccn-stic-823-seguridad-en-entornos-cloud/file.html

3.7.2. Protecci6 de les dades de caracter personals (obligatori)
3.7.2.1. Compliment

El proveidor s’obliga al compliment d’allo establert al Reglament UE 2016/679 (RGPD), de
27 d’abril de 2016, relatiu a la proteccid de les persones fisiques pel que fa al tractament
de dades, en relacié a les dades personals a les que tingui accés durant la vigéncia del
contracte, i en la seva condici6 d'encarregat del tractament.

3.7.2.2. Encarregat del tractament

Pel que fa a les obligacions i responsabilitats respecte dels fitxers que continguin dades de
caracter personal a les quals el proveidor tingui accés exclusivament per al compliment
dels serveis, de conformitat amb el que preveu l'article 28 de la RGPD, el proveidor
assumira les responsabilitats que li pugui correspondre derivades de la legislaci6 vigent
sobre proteccié de dades de caracter personal, i especificament en relaci6 a la seva
condicié d'encarregat del tractament. En compliment el que estableix I'article 28 de la
RGPD, s’estableix que tot accés que el proveidor tingui a dades de caracter personal en el
marc d’aquest contracte estara subjecte a les obligacions que la legislacié preveu en
relacié amb la figura d’encarregat del tractament. En concret, el proveidor s’obliga a:
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AJUNTAMENT DE BERGA

- Tractar les dades només d’acord amb les instruccions que explicitament rebi
de I'Ajuntament, d’acord amb el que s’estableix a l'apartat 2.4 d’aquesta
clausula.

- Aplicar les mesures de seguretat que es recullen en aquest plec, en particular a
aquesta clausula i a la clausula cinquena.

- En cas que es produeixi la finalitzacié de I'encarrec, retornar les dades a
I’Ajuntament en els temes que es regulen en aquest plec, o destruir-les seguint
les instruccions de ’Ajuntament.

3.7.2.3. Lliurament de les dades

El lliurament de les dades a través de qualsevol mitja per part de I’Ajuntament al
proveidor no té la consideracié legal de comunicacié o cessié de dades, sin6 de simple
accés a les mateixes com a element necessari per a la realitzaci6 del servei que s’encarrega
a través d’aquest contracte.

3.7.2.4. Titularitat i responsabilitat

Les dades son propietat i responsabilitat exclusiva de I’Ajuntament, estenent-se també
aquesta titularitat a la totalitat d’elaboracions, avaluacions, segmentacions o processos
similars que, en relaci6 amb les mateixes, realitzi el proveidor. Aquestes dades son
confidencials a tots els efectes, i estan subjectes en conseqiiéncia al més estricte secret
professional, fins i tot una vegada finalitzada la prestacié de serveis pel proveidor. El
proveidor, en relacié amb les dades, s'obliga especificament a:

a) Utilitzar les dades personals exclusivament per a la realitzacié dels serveis
objecte d’aquest plec i d'acord amb les instruccions impartides per
I'’Ajuntament.

b) No comunicar-les a altres persones, ni tan sols a efectes de la seva conservacid,
ni duplicar o reproduir tota o part de la informacié que en resulti sobre les
mateixes, excepte en els casos previstos expressament en aquest contracte.

c) Assegurar-se que les dades siguin manipulades tUnicament per aquells
empleats la intervencid dels quals sigui necessaria per a la finalitat del servei.

d) Admetre els controls i auditories que, de forma raonable, pretengui realitzar
I’Ajuntament, aixi com registres de control a les dades personals facilitades.

A més de les obligacions anteriorment establertes, el proveidor s'obliga especificament, en
relacid a l'accés de dades, a custodiar-les a través de les mesures de seguretat, legalment
exigibles, d'indole tecnica i organitzativa que garanteixin la seguretat de les mateixes,
evitant la seva alteraci6, pérdua, tractament o accés no autoritzat, de conformitat amb
I'estat de la tecnologia en cada moment, la naturalesa de les dades i els possibles riscos
que estiguin exposades. A aquests efectes, caldra que el proveidor tingui implementades
les mesures de seguretat exigides segons el que es dira a la clausula cinquena, manifestant
especificament:

- Que aquestes mesures s'ajusten, com a minim, al nivell de seguretat que sigui
legalment exigible en cada cas.

- Que té elaborat el corresponent document/s de seguretat dels fitxers,
especialment amb un registre d'incidéencies de seguretat, tot aix0 segons els
termes que estableix la normativa esmentada.
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- Que aquesta informacié esta disponible en tot moment per ’Ajuntament o, si
escau, per a les autoritats administratives o judicials corresponents.

En el suposit d'incompliment per part del proveidor, inclosos els seus empleats, de les
seves obligacions segons el que estableix la present clausula o de les derivades de la
legislacié aplicable en matéria de protecci6 de dades, el proveidor sera considerat
responsable del tractament, i de forma especifica assumeix la total responsabilitat que
pogués irrogar a l'Ajuntament com a conseqiiéncia de qualsevol tipus de sancions
administratives imposades per les autoritats corresponents, aixi com dels danys i
perjudicis per procediments judicials o extrajudicials, inclosos en tots els casos despeses
per minutes d'advocat, procurador i qualssevol altre professional.

3.7.2.5. Destruccid i eliminaci6 de la informacié

Després de la finalitzacié del contracte, sens perjudici de queé I’Ajuntament disposa de la
facultat recollida a la clausula vuitena, el proveidor s’obliga a:

a) En primer lloc, i en tot cas, retornar les dades personals propietat de
I’Ajuntament que estiguin en el seu poder o sota la seva custddia o control, o en
poder o sota la custodia o control del seu personal o antics empleats o
assessors professionals.

b) En segon lloc, destruir, mitjangant el triturat o incineracio, tots els documents o
qualsevol material que estigui en poder o sota la seva custodia o control, que
continguin o incloguin part de les dades personals dels treballadors de
I'Ajuntament, de les empreses prestadores del servei i/o dels usuaris
destinataris del servei d’atenci6 domiciliaria, i certificar per escrit el mateix
que ha dut a terme la destrucci6, de manera que les dades personals no siguin
recuperables durant o després de la seva eliminaci6.

c) Finalment, realitzar tots els esfor¢os per eliminar totes les dades personals de
I’Ajuntament dels ordinadors, dels sistemes d'emmagatzematge de dades o
d'altres dispositius similars que estiguin a carrec o sota el control del
proveidor, de manera que aquestes dades personals no siguin descobertes
durant o després de la seva eliminaci6.

3.7.3. Confidencialitat de la informaci6 (obligatori)
El proveidor s’obliga a:

- Respectar el caracter confidencial de la informaci6 a queé tingui accés en ocasié
de l'execucié del contracte. Aquest deure es mantindra fins després de la
finalitzacié del contracte.

- Guardar silenci respecte les dades, informacions, documents i assumptes o
antecedents als quals tinguin accés i que estiguin relacionats amb I'objecte del
contracte.

- Tractar de forma confidencial i reservada tant la informacié rebuda, com la
derivada de l'execucié del contracte, no podent ser objecte de difusid,
publicaci6 o utilitzacié per a fins diferents als establerts en aquest contracte.
Aquesta obligacié continuara vigent una vegada que el contracte hagi finalitzat
o s’hagi resolt.
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AJUNTAMENT DE BERGA

Respecte la informaci6 propietat de I’Ajuntament que sigui objecte del servei
(documentaci6, treballs, dades, i segons escaigui, les bases de dades,
aplicacions, i la resta de elements de programari ubicats i emmagatzemats a la
infraestructura del proveidor durant l'execucié del present contracte), a no
utilitzar-la per a si, ni proporcionar-la a tercers, ni publicar-la totalment o
parcialment, sense la seva autoritzaci6é expressa. En tot cas, el proveidor sera
responsable dels danys i perjudicis que es derivin de l'incompliment d'aquesta
obligacio.

Implantar els mecanismes i controls necessaris per garantir la confidencialitat,
privacitat, integritat i continuitat de la informacié i les dades personals
propietat de I’Ajuntament. A aquests efectes, com a minim abans de 'inici de la
prestacié objecte del contracte, el proveidor notificara al seu personal,
qualsevol obligaci6 a la qual la seva empresa estigui sotmesa per contracte, el
formara en les normes i procediments que els siguin aplicables en materia de
protecci6 de dades personals i confidencialitat en la informacié tractada.

Obtenir les cessions, permisos i autoritzacions necessaries dels seus respectius
titulars per utilitzar tecnologia, procediments, materials, equips utilitzats en la
realitzacié dels serveis contractats, aixi com qualsevol dret de propietat
intel-lectual i industrial, ja que 'accés a informacié i/o productes protegits per
la propietat intel-lectual, propietat de I’Ajuntament, necessaris per a la
prestacid del servei contractat, no pressuposa en cap cas la cessi6 de la mateixa
ni el seu Us sense autoritzaci6 expressa.

Responsabilitzar-se de les reclamacions i mantenir indemnes a I’Ajuntament
dels danys i perjudicis que per la mateixa puguin derivar-se de la formulaci6 de
les reclamacions a I’Ajuntament per I'incompliment del proveidor d’allo previst
en aquesta clausula.

Mantenir disponible en tot moment la informaci6é dels treballs objecte del
contracte als efectes de la comprovacié del compliment de les mesures i
controls previstos en aquesta clausula.

Garantir que el seu personal, inclosos els treballadors d'empreses de treball
temporal i els col-laboradors mercantils, estan adequadament informats,
formats i instruits respecte de les obligacions establertes en la normativa de
proteccié de dades, havent de dur a terme totes les actuacions de formaci6 i
informacié i conscienciacié als seus empleats i col-laboradors siguin
necessaries per garantir el seu fidel coneixement i compliment i les concretes
funcions i responsabilitats personals que es deriven, tot aixo amb anterioritat a
que aquests disposin d'accés a dades personals.

o El proveidor igualment custodiara i impedira I'accés a les dades de
caracter personal a qualsevol persona no autoritzada, no podent
revelar les dades personals de I’Ajuntament llevat que aquesta
revelacié formi part de la prestacié de servei encomanada d’acord el
present contracte, sigui requerit per aquest, o aquesta revelaci6 sigui
obligada per llei.

Les anteriors obligacions s'estenen a tota persona que pogués intervenir en
qualsevol fase del tractament dins 1'ambit del proveidor, i subsistiran encara
després de acabats els tractaments efectuats en virtut d'aquest contracte i de
finalitzar i extingir-se la vinculacié derivada del contracte.
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AJUNTAMENT DE BERGA

3.7.4. Mesures de seguretat

El proveidor declara que disposa d'un document de seguretat propi que recull les mesures
de seguretat exigibles i un resum accessible a ’Ajuntament en tot moment, accés que sera
complet en cas de procediment administratiu o judicial que afecti a I’Ajuntament.

El proveidor, en 'exercici de la prestacié dels seus serveis professionals derivats del
present contracte, adoptara i donara un efectiu compliment a totes les mesures de
seguretat necessaries d’'indole técnica i organitzativa tendents a garantir la seguretat,
confidencialitat i integritat de la informacié propietat de ’Ajuntament per tal d’evitar la
seva alteracio, pérdua, tractament o accés no autoritzat, atés l'estat de la tecnologia, la
naturalesa de les dades emmagatzemades i els riscos a qué estan exposades, tant si
provenen de I'accié humana com del medi fisic o natural.

El proveidor no incorporara les dades de I’Ajuntament a altres sistemes o suports sense
'autoritzacié expressa de I’Ajuntament, i haura de complir amb les mesures de seguretat
establertes en el document de seguretat del responsable del tractament.

3.7.4.1. Accés ala plataforma
(Obligatori) En I'accés a I'aplicacié mitjangant terminals fixes o mobils es distingira:

- Terminals fixes que accedeixen des d’ubicacions autoritzades: L’accés
podra ser amb certificat digital o usuari i contrasenya. En cas de
realitzar-se amb usuari i contrasenya, caldra que la ubicacié des d’on
s’accedeix estigui autoritzada. La autoritzaci6 de la ubicacid es realitzara
mitjancant l'enregistrament de la IP publica de la seu des d'on
s’accedeix.

- Terminals mobils: L’accés es realitzara mitjancant certificats digitals o
doble factor, un dels dos sera obligatori.

Cada usuari ha de disposar d’'un compte diferent a la resta, amb una clau d’accés individual
i secreta.

(Opcional) Gestid de contrasenya segura:

- Aplicacié de patrons de contrasenya segura (minim: 8 caracters, amb
incorporacié de majascules, mintuscules, nimeros i signes de puntuacié
en la mateixa contrasenya)

- Bloquejal'accés després de 3 intents amb fallida

- Obligar aregenerar la contrasenya cada 6 mesos

3.7.4.2. Tracabilitat de I'accés i I'activitat (obligatori)

Han de garantir mecanismes per poder auditar els usuaris que han iniciat sessi6 a la
plataforma, en quina data i hora, a quina informaci6 han accedit i si han consultat o
modificat la informacié.

La informacio de tragabilitat ha de poder ser consultada i exportada en formats estandard
(Txt, CSV o fulla de calcul) pels usuaris amb permisos d’administraci6 sobre la plataforma.
La operativa s’ha de poder realitzar de manera rapida i efica¢ sense que comporti una
feina complicada ni costosa en temps per als usuaris que la realitzen.
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AJUNTAMENT DE BERGA

3.7.4.3. Integritat i autenticitat de les dades (obligatori)

Tot i 'Esquema Nacional de Seguretat (ENS) que ha de complir el proveidor o les
empreses que el proveidor subcontracti, cal remarcar que s’han de garantir mecanismes
suficientment segurs i eficients com per recuperar la informacié davant un desastre,
accident o atac malware. Sera obligatori de que disposi d’'una politica de seguretat.

El proveidor també garantira I'autenticitat de les dades mitjangant comunicacions xifrades

Especificament, el proveidor implementara les mesures de seguretat especifiques que li
indiqui ’Ajuntament. En qualsevol cas, es fara us de canals segurs protegits amb SSL/TLS i
amb certificats Extended Validation per a totes les comunicacions.

3.7.4.4. Seguretat de la infraestructura que presta el servei (obligatori)

El proveidor vetllara per la seguretat dels equips on es trobin instal-lades les bases de
dades i informacié de I'’Ajuntament, aixi com per la seguretat en els canals de comunicaci6
emprats. Per tant,
seguretat necessaries, amb la finalitat d’evitar la pérdua d’informacio, aixi com danys,
perdua o deteriorament de les bases de dades utilitzades que siguin propietat de

prestara els seus serveis guardant estrictament les mesures de

3.8. Serveis prestats pel proveidor

A banda del servei essencial que el proveidor prestara mitjancant el model Saas, queden
també dintre d’aquest contracte els segiients serveis complementaris:

3.8.1. Suporta l'usuari (CAU) (obligatori)

Donat que el servei que realitza la Policia Local de Berga és permanent, el servei de suport
al'usuari haura de ser també en alta disponibilitat, els 365 dies 24x7.

El personal de suport a I'usuari haura de poder prestar el servei en catala i castella.

Per tal de portar un control i seguiment de l'activitat de suport, totes les peticions i
comunicacions d’'incidéncies hauran de registrar-se en una plataforma de “tiquets” que
gravara, com a minim, la segiient informacid per a cada peticio:

- Dataihorade la peticio

- Assumpte resum i descripcio de la peticid
- Estat (Oberta o tancada)

- Usuari que realitza la peticié

- Dataihora de tancament

En la fase inicial del contracte s’establiran els contactes necessaris per a l'activacié del
suport a 'usuari, que com a minim seran:

- Persona responsable del servei per part del licitador (que actuara com a interlocutor
- Persona responsable del servei per part de I'’Ajuntament de Berga (que actuara com

ainterlocutor del servei)
- Respecte a la informaci6 necessaria per a I'activacid del servei s’habilitara:
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AJUNTAMENT DE BERGA

o Unnam. de teléfon
o Un correu electronic
o Unenllag web a la plataforma per realitzar i consultar peticions (opcional)

El tipus de peticions que s’han de poder tramitar son:

- Comunicacio6 d’incidencies
- Consultes de funcionament
- Peticions de configuracions

S’establira un equip motor, entre els usuaris de la plataforma, que actuaran com usuaris
administradors, podran donar d’alta o baixa usuaris, valoraran el servei i proposaran
millores de configuraci6, si s’escau. Les comunicacions d’incidéncies i les consultes de
funcionament estaran obertes a tots els usuaris de la plataforma mentre que les peticions
de configuracions només a I'equip motor.

Es possible que existeixin configuracions, el cost de les quals, quedin fora d’aquesta
licitaci6. En aquests casos, el proveidor presentara un pressupost que haura de ser
acceptat per I’Ajuntament.

En cap cas, aquestes configuracions addicionals, poden ser necessaries per desenvolupar
alguna de les funcionalitats essencials descrites una mica més endavant.

Els canals minims que s’han de garantir son:

- Correu electronic

- Telefonic (no només amb el primer nivell si no també amb els tecnics que resolen
la peticid) si fos necessari i I'usuari ho demanés.

- Assisténcia remota en el lloc de treball si fos necessari i 'usuari ho demanés.

En qualsevol moment I'Ajuntament de Berga podra consultar informacié estadistica del
servei de manteniment. El sistema haura de permetre descarregar en formats estandards
(Txt, Csv o Fulla de calcul) com a minim, les segiients dades:

- Llistat de les peticions registrades filtrades, com a minim per rang de dates.
(Opcional) Sistema integrat de suport a usuari online 24x7.

- Proporcionar una eina de Xat Online integrat dins el mateix programari que
permet establir una comunicacié directe entre 'usuari i el servei de suport i
atenci6 técnica.

3.8.2. Nivell de servei

Disponibilitat del sistema: El sistema estara disponible de manera continuada. S’admetran
aturades del sistema en les segiients condicions:

- Aturades planificades en cas de migracid de versions, comunicades amb més d'una
setmana d’antelacié, amb una durada maxima de 4 hores i fora dels horaris
estandard d’oficina, maxim 1 a I'any.

- Aturades no planificades, de durada inferior a 30 minuts: Maxim 1 al mes.

- Qualsevol altra forma d’aturada es considerara una caiguda del servei.
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En cas de mal funcionament o no funcionament de 'eina, que no en permeti I'Gs, el
proveidor garanteix resposta dins de la mateixa jornada laboral a la comunicaci6 de la
incidencia i la recuperacié de les funcionalitats basiques del sistema en un termini maxim
de 4 hores (en horari d’oficina), aixi com la recuperacié total dins la segiient jornada
laboral posterior a la comunicacié de la incidéncia.

En cas de funcionament irregular, en que la configuracié o parametritzacié del sistema
doni lloc a una situacié6 en la qual el sistema funcioni contravenint la llei o les
especificacions particulars definides per I'Ajuntament, el proveidor garanteix que
assignara almenys un tecnic per resoldre el problema com a maxim d’una jornada laboral
després de ser reportat.

L’Ajuntament podra contactar amb aquest técnic i seguir I'evolucio de la solucié, i esperara
que es corregeixin els defectes en el termini de dos dies laborables.

Tota peticié de suport traslladada al proveidor (i que no impliqui un error dels tractats en
els casos anteriors) ha de ser contestada en les dues jornades laborals segiients.

L’adjudicatari s’obliga, en el marc de les operacions de suport al servei, a adaptar el
sistema als nous requeriments legals que vagin apareixent en el temps. Aquestes
adaptacions s’haurien de posar en produccié en tres mesos després de 'entrada en vigor
del text legal, o sis mesos després de la publicaci6 oficial del mateix, el que sigui més curt, i
seran promogudes pel propi proveidor.

El proveidor garantira I'aplicacié6 de mecanismes/solucions de backup de les dades per
complir amb els requeriments de RPO (Recovery Point Objective) que I’Ajuntament hagi
establert pel servei, aixi com el de RTO (Recovery Time Objective), segons es detalla a
continuaci6.

Addicionalment, 'adjudicatari detallara a la seva oferta el cost del seu servei de suport
técnic quan no estigui subjecte a les condicions anteriors.

Taula de requisits del servei:

Indicador Objectiu Penalitzaci6 per
incompliment

Disponibilitat (fora | 99,5 % de disponibilitat per | 10% del servei Saas d’un
d’aturades planificades) cada trimestre de servei | trimestre.

finalitzat
RTO en recuperacié de |4 hores (En horari d'oficina). | 10% del servei Saas d’un
dades davant una | Penalitzacid per cada | trimestre.
incidéncia amb perdua de | recuperacié finalitzada per
dades sobre de les 4 hores, des de la

comunicaci6 de la incidencia.
RPO en recuperaci6 de | 24 hores (En horari 24x7). 10% del servei Saas d'un
dades davant una | Penalitzacié per cada pérdua | trimestre.

incidencia amb perdua de | d'informacié superior a 24 h.
dades (temps maxim de
perdua d’informacio)

Atenci6 a peticions de | Max. en 2 jornades laborals | 10% del servei Saas d'un

configuracié / | (En horari d’oficina). 90 % de | trimestre.
parametritzacio no | les peticions ateses dins
gestionables pel propi aquest parametre per cada
Ajuntament trimestre de servei finalitzat.
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Correccidé de defectes en el
funcionament (sempre que
no representi una millora,
el defecte incompleixi la
normativa vigent o no
permeti continuar amb el

Max. en 2 jornades laborals
(En horari d’oficina). 95 %
resolt dins aquest parametre,
de les comunicacions de
defectes realitzats, per cada
trimestre de servei finalitzat.

10% del servei Saas d’un
trimestre.

funcionament normal)

Resposta a peticions de | Max. en 2 jornades laborals | 10% del servei Saas d'un
suport (En horari d’oficina). 90 % de | trimestre.

les peticions dins aquest
parametre per cada trimestre
de servei finalitzat.

Navegadors suportats per | Navegacié garantida sobre | 10% del servei Saas d'un
al funcionament de les | Chrome/Firefox/Edge/Safari | trimestre, sino es garanteix
aplicacions per cada trimestre de servei | la  navegaci6 en un
finalitzat. navegador.

10% del servei Saas d'un
trimestre, si no es garanteix
la navegaci6 en dos o més
navegadors.

Els horaris de manteniment i suport descrits a la taula anterior diferencien entre:

- Horari 24x7: Considera suport continu, 24x7, 365 dies I'any.
- Horari d’oficina: Considera horari de 8:00 a 18:00 h en dies laborables en el
municipi.

El proveidor haura de proporcionar a l’Ajuntament, amb una periodicitat minima
semestral, un informe del nivell de servei, que inclogui:

- Informacié detallada sobre els estadistics assenyalats a la taula anterior, durant el
periode de referéncia.
- Registre de les aturades del servei (planificades o no) i la seva durada.

A efectes de calcular les sancions esmentades, la quota trimestral es calcula en proporci6 a
I'import total del contracte, prorratejat pels dos anys inicials de durada del contracte.

3.8.3. Actualitzacions software (obligatori)

Totes les actualitzacions noves desenvolupades pel proveidor que sigui aplicables a la
Policia Local de Berga seran ofertes sense cost durant tot el periode de vida del contracte.

Aixi doncs, la plataforma anira incorporant les evolucions de software que incorporin
millores als requeriments del software inicial.

Les actualitzacions de software han de produir-se de manera transparent als usuaris. Si
alguna de les actualitzacions requereix una configuracid, sera a carrec del licitador les
configuracions addicionals necessaries.

Donat la condici6 d’alta disponibilitat del servei, les actualitzacions no haurien de produir
interrupcions del servei, tot i aixi, si fos necessari, es realitzaran durant el torn de nit (de
22a6h).
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3.8.4. Serveis d'implantacié (obligatori)

El proveidor adjudicat haura d’assumir els serveis d’'implantacié que constaran, com a
minim, de les seglients fases:

1. Analisi: On es definiran les necessitats de la Policia Local i es descriuran les

instal-lacions i/o configuracions necessaries, la migracié essencial, la

formaci6 necessaria i el temps minim de posada en marxa, aixi com

'estratégia o el desplegament de personal necessari.

L’analisi es finalitzara amb una acta.

Execuci6 de les instal-lacions i configuracions.

Integracions. Que també finalitzaran amb la signatura d’una acta.

Migraci6. Que es realitzara en un termini maxim d’1 mes.

Formacié. Tindra una durada minim per grup de 10 h i s’establiran els grups

necessaris per garantir que tothom rep la formacié sense deixar el servei

descobert. També es finalitzara amb un acta.

6. Posada en marxa, que donara per finalitzats els serveis d'implantacid, fet que
es certificara també amb una acta que donara inici a la fase de manteniment i
suport a l'usuari.

v W

En resum, els serveis d'implantaci6 quedaran garantits amb la signatura de les segiients
actes:

- Finalitzacié de 'analisi.

- Finalitzaci6 de la migracid.

- Finalitzaci6 de les integracions.

- Finalitzacié de la formacib.

- Finalitzaci6 de la posada en marxa.

(*) Migracié

Donat que tenim una plataforma actual en funcionament que deixara de funcionar
un cop adjudicada la licitacio, el proveidor adjudicat haura de migrar les dades
essencials i d’activitat del sistema anterior.

Es consideren dades essencials i d’activitat:

- Usuaris o agents

- Serveis realitzats

- Vehicles

- Persones

- Denuncies

- Accidents de transit
- Vehicles abandonats
- Objectes trobats

- Armes

Les dades del sistema anterior seran lliurades en taules en formats estandards
(Txt, Csv o Fulla de calcul).

La finalitzaci6 de la migracié es certificara amb un acta.

©
£
k=3
o
2
=4
e
=1
o
ko]
[T}
=
Q
£
3
Q
o
=l
o
o
«
L
€
2
3
T
8
Q
Q
o
«
=4
=1
1%
)
P
f=4
Q
£
3
Q
o
k=l
17
[
=}
o
<

AJUNTAMENT DE BERGA




DOCUMENT
PLEC_CLAUS

ORGAN EXPEDIENT
CONTRACTACIO 2024/000015/1431

Codi Segur de Verificacié: d2c0c21b-48d9-44ee-a3c3-c56b23e2e875 | SIGNATURES

Origen: Administracio

Identificador document original: ES_L01010014_2024_1230579
Data d'impressié: 20/06/2024 11:46:01

Pagina 19 de 27

1.- JUAN CARLOS GARCIA RODRIGUEZ (RESPONSABLE SERVEIS TIC), 10/06/2024 11:42

©
£
k=3
o
2
=4
e
=1
o
ko]
[T}
=
Q
£
3
Q
o
=l
o
o
«
L
€
2
3
T
8
Q
Q
o
«
=4
=1
1%
)
P
f=4
Q
£
3
Q
o
k=l
17
[
=}
o
<

AJUNTAMENT DE BERGA

Més enlla de la declaracid jurada que es pugui presentar per garantir el compliment dels
requisits obligatoris, 'empresa adjudicada haura de demostrar técnicament, mitjangant
sessid presencial o telematica, que efectivament compleix amb les especificacions
técniques obligatories i els criteris objectius que ha declarat.

En el cas que la millora o requisit a demostrar no pugui ser reproduida en un entorn de
proves, situacié que el proveidor hauria de motivar molt bé, es podra aportar una
referéncia d’administracié publica on el proveidor tingui aquesta millora en funcionament
real.

La mesa, mitjancant informes técnics justificatius, podra descartar a 'empresa aspirant si,
durant la demostracié observa omissions, errades o esmenes que no permetin coneixer
clarament allo que es considera fonamental per a valorar-ho.

3.9. Compliment legal (obligatori)

Pel que fa a la resta de compliment legal, el proveidor donara resposta a tots aquells
controls que es derivin de lleis, normes o decrets de caracter oficial i d’ambit europeu,
estatal o autonomic, que estiguin vigents durant el contracte i que li siguin d’aplicacié.

El proveidor haura de disposar de mecanismes d'avaluacid periodica durant la vigéncia de
la relaci6 juridica entre les parts, i acreditar que compta amb els nivells idonis de gesti6 i
maduresa en els serveis prestats.

En el suposat que canvii la normativa, el proveidor tindra un periode maxim d’'un any per
adaptar-se a la nova normativa.

3.10.Auditoria del servei (obligatori)

El proveidor, quan I’Ajuntament li requereixi, realitzara les auditories que s’indiquen a
continuaci6. El cost de l'auditoria anira a carrec de I'’Ajuntament, excepte l'auditoria
biennal tal com especificament s’assenyala a continuacid:

- Auditoria operativa del servei, en la que s’avaluara el grau de compliment dels
compromisos establerts en aquest contracte.

- Auditoria de protecci6 de dades del servei, en la que s’avaluara el grau de
compliment de les obligacions de proteccié de dades del proveidor, en la seva
consideracié d’encarregat del tractament.

El proveidor realitzara a carrec seu una auditoria biennal, practicada per
tercers qualificats independents, respecte del tractament de dades per compte
de I’Ajuntament o incidencies que puguin afectar o afectin a dades personals de
I'’Ajuntament.

- A més, el proveidor permetra que ’Ajuntament realitzi controls relacionats
amb el compliment de les obligacions d’encarregat del tractament, podent per
a aixo realitzar totes auditories i comprovacions que estimi de intereés.

- Auditoria externa de seguretat del servei, en la que s’avaluara el grau de
compliment de les mesures de seguretat establertes en aquest contracte.
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El proveidor posara a disposicié de I’Ajuntament, a través del responsable de seguiment
de la prestaci6 del servei, els informes d’auditoria resultants, mantenint-los disponibles
també en cas de procediment administratiu o judicial.

El proveidor ha de mantenir a disposicié de I'Ajuntament un resum dels informes de
controls i revisions, incloent-hi almenys la informacié essencial sobre el grau de
compliment.

3.11. Gestiod de la captivitat (obligatori)
3.11.1. Devolucio o transferéncia del servei

El proveidor garanteix a I’Ajuntament la recuperabilitat de totes les dades de la seva
propietat en cas que qualsevol de les parts opti por discontinuar el servei. Aixi mateix, el
proveidor haura de garantir als usuaris la possibilitat de recuperar les dades de la seva
propietat que hagin introduit en el sistema.

Per donar compliment a aquest requeriment, el proveidor definira, publicara i comunicara
a I’Ajuntament els procediments a través dels quals I’Ajuntament que li pertanyi. Aquests
mecanismes hauran de ser accessibles als interessats fins a tres mesos després de la
finalitzacié del contracte amb I’Ajuntament.

El proveidor s’obliga a aportar la total col-laboracié que sigui necessaria per a la devolucié
o transferencia de la informacié de I’Ajuntament al propi o a qui indiqui aquest en el
termini imprescindible, que no sera superior a 30 dies, a no ser que les parts en pactin un
altre.

ATlefecte i a requeriment de ’Ajuntament, el proveidor transferira tota la informacid per a
la correcta transici6 del servei de Cloud Computing sense discontinuitat alguna del mateix
a 'Ajuntament o a un tercer proveidor designat per '’Ajuntament, per al que haura de
col-laborar sense restriccions.

Com a minim, el sistema sera capa¢ d’exportar tota la documentacié administrativa
continguda, en un format que compleixi amb el que estableixen les Normes Tecniques
d’Interoperabilitat en materia de document i expedient electronic (incloses les
metadades), aixi com la informacié d’estructura del Quadre de Classificacio.

L’Ajuntament tindra dret a sol-licitar, no més sovint que un cop a I’any, una demostracié de
la capacitat d’exportaci6 del sistema.

3.12. Responsabilitat per incompliment i danys (obligatori)
3.12.1. Asseguranca

A més de les obligacions ja establertes en el contracte, el proveidor esta obligat a acreditar
la contractaci6 d'una polissa d'asseguranca de responsabilitat civil per un import
equivalent a cinc vegades I'import de pressupost del contracte, a menys que I’Ajuntament
accepti explicitament un import diferent.

El proveidor haura d’acreditar a ’Ajuntament, anualment i durant el termini d’execuci6 del
contracte, la renovacié anual de la polissa, aixi com I'tltim rebut en qué consti el pagament
de la prima.
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3.12.2. Indemnitzacid per danys i perjudicis

El proveidor s'obliga a mantenir indemne de tot dany i perjudici I’Ajuntament per tot
perjudici o reclamaci6é que resulti ser conseqiiéncia del seu incompliment de les
obligacions del contracte, especialment de les que en resulten de I'aplicaci6 de 1'actual Llei
de protecci6 de dades.

Especificament, respon el proveidor de les sancions que es poguessin imposar a
I’Ajuntament com a conseqiiéncia de I'incompliment per part del proveidor.

El proveidor no respondra en els suposits de for¢a major o un altre impediment que sigui
imprevisible o inevitable.

El proveidor sera responsable també dels treballs realitzats pels seus col-laboradors i
subcontractistes, executara el contracte al seu risc i ventura i estara obligat a indemnitzar
tots els danys i perjudicis que es causin a tercers com a conseqiiencia de les operacions
que requereixi 'execucié del contracte, excepte en el cas que els danys siguin ocasionats
com a conseqiiéncia immediata i directa d'una ordre de I’Ajuntament.

3.13. Subcontractacio (obligatori)
3.13.1. Subcontractaci6

Amb els limits que prevegin els contractes o els plecs per a la subcontractacid, el proveidor
podra subcontractar part de les tasques objecte del contracte. En aquest cas, el proveidor
estara expressament obligat a:

- Comunicar per escrit a I’Ajuntament els subcontractes que pretengui celebrar,
assenyalant la part de la prestacié que pretengui subcontractar i la identitat i
aptitud dels subproveidors.

- Assegurar el compliment per part del subproveidor de totes les obligacions en
matéria de seguretat, confidencialitat, compliment legal i qualitat del servei
que resulten d’aquest contracte i de qualsevol altre que reguli la relaci6 entre
I’Ajuntament i el proveidor.

El proveidor ha de mantenir a disposici6 de I’Ajuntament un resum amb informacié dels
serveis subcontractats, i subministrara la informacié completa en cas de procediment
administratiu o judicial.

Especificament, ha de posar a disposicié de I’Ajuntament una relacié permanentment
actualitzada de les entitats subcontractades, per permetre el control per part de
I’Ajuntament del queé s'indica en aquest article.

En tot cas, el proveidor respondra dels incompliments en que pogués incérrer l'empresa
subcontractada davant de ’Ajuntament o tercers.

3.13.2. Subcontractacié del tractament de dades de caracter personal

Amb els limits establerts a l'apartat anterior, el proveidor podra subcontractar
determinats tractaments de les dades personals de ’Ajuntament a terceres empreses o
professionals qualificats, d'acord amb el que disposa l'article 21.2 del Reial Decret
1720/2007, de 21 de desembre.

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE BERGA
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termini d'un mes
subcontractacio.

Funcions:
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Aquesta subcontractacié6 haura de garantir que es compleixin les clausules de
deslocalitzaci6 i de transferencies internacionals de dades signades per les parts.

El proveidor anunciara a I’Ajuntament que ha pres la decisié de subcontractacié de
I'empresa corresponent, indicant que en el cas de no oposicié a la seva decisié en el

des de la data de l'anunci, s'entén que I’Ajuntament autoritzen la

El proveidor adoptara totes les cauteles necessaries per a assegurar la confidencialitat i la
seguretat de les dades i, en definitiva, el compliment integre de la RGPD i de les
obligacions establertes en aquest contracte, per I'empresa subcontractada, entre les quals
s'inclouran controls periodics del compliment de la normativa de proteccié de dades per
part del subproveidor.

3.14. Abast i objecte del contracte als efectes de llicenciament (obligatori)

L’objecte del contracte és la prestacié d'un servei al nivol (de Cloud Computing) i en el
mateix s’hi inclou 1'is de les aplicacions del proveidor i de tercers executades sobre una
infraestructura Cloud i que siguin necessaries per a la prestaci6 del servei.

Forma part essencial del contracte el subministrament de les llicéncies de les aplicacions
necessaries en connexié amb la prestacio6 del servei que s’hagin d’instal-lar als maquinaris
de I’Ajuntament. Aquestes aplicacions hauran de ser accessibles des de diverses tipologies
de dispositiu de '’Ajuntament, de manera indistinta, a través d’'una interficie de client
lleuger, entre d’altres, un navegador web.

4. Abastdel projecte
El projecte que s’obre a concurs public haura de contemplar:

o Serveis d'implantaci6é (inclosos els serveis de migracié de les dades
essencials i d’activitat del sistema anterior) i posada en marxa de la
plataforma en model de servei SaaS.

o Integracions amb WTP, DGT i Padr6 d’Habitants de Berga (aquest dltim,
opcional).

o Manteniment preventiu i correctiu de la plataforma i les dades.

o Serveis de suport a l'usuari (CAU).

5. Requisits d’execucié del contracte

5.1. Equip de treball

Com a minim haura de participar una persona per cadascun dels perfils que es defineixen.
Més avall es precisen els titols o acreditacions academiques o professionals exigides al
personal técnic de 'empresari aixi com el nombre de técnics i experiéncia professional
minima exigida als esmentats técnics, o a les caracteristiques i capacitats minimes de les

unitats tecniques exigides, segons correspongui.

1. Perfil del cap de projecte (minim 1 persona):

o Analisi i definici6 dels objectius del projecte.
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o Planificaci6 de recursos i terminis per al desenvolupament de les tasques.

o Coordinaci6 dels recursos del projecte, interlocucié amb els diferents departaments.

o Identificacid de necessitats i proposta de solucions.

o Seguiment i control del projecte, garantint els terminis d’execucié i controlant els costos.

Titulacié requerida:
o Titulat universitari en Informatica, o titulaci6 equivalent completada amb una dilatada
experiencia professional en aquest ambit.

Capacitaci6 professional:

o Consultor amb experiencia, especialment qualificat en la gestié de projectes tecnologics i
en el lideratge d’equips.

o Experiencia especifica acreditada en desenvolupament de projectes de Tecnologies de a
Informaci6 relacionats amb la implantacié de sistemes TIC.

o Experiencia en la interlocucié amb el client, la definici6 de requisits i especificacions.

o Capacitat per realitzar tasques d’analisi, disseny, programaci6 i altres labors técniques
relacionades amb projectes de I'ambit de 'objecte del contracte.

o Experiéncia demostrable en les tecnologies que es proposin per al desenvolupament del
contracte.

2. Perfil del consultor senior (minim 1 persona):

Funcions:

o Conduir entrevistes amb els Serveis TIC de I'ajuntament d’exposar el funcionament de
I'eina per cada tipologia de procediment i acabar de definir les especificitats
corresponents.

o Preparar els documents resultants de cada fase del projecte indicats en I'abast d’aquest
contracte.

o Proposta de les alternatives de configuraci6 adients per resoldre les diferents necessitats
del projecte.

o Coordinacié i execuci6 de les accions.

Titulacié requerida:
o Titulat universitari en Informatica, o titulacié equivalent completada amb una dilatada
experiéncia professional en aquest ambit.

Capacitaci6 professional:

o Analista de sistemes amb experiencia en 'ambit de '’Administracié Publica.

o Experiencia en la interlocucié amb el client i la definici6 de requisits.

o Expert en la implantacié i desenvolupament de les solucions.

o Capacitat per realitzar tasques d’analisi i disseny relacionades amb projectes de 'ambit
de I'objecte del contracte.

3. Perfil dels técnics de configuracié i administracié (minim 1 persona):

Funcions:

o Configuracié de la solucié proposada.

o Identificaci6 de les necessitats especifiques per tal d’adaptar la soluci6 als requeriments
plantejats.

o Execucié de les tasques d’instal3lacid, configuracié i posada en marxa previstes pel
consultor sénior.

Titulaci6 requerida:
o Cicles formatius de grau superior en Informatica, o titulacié equivalent o superior.

©
£
k=3
o
2
=4
e
=1
o
ko]
[T}
=
Q
£
3
Q
o
=l
o
o
«
L
€
2
3
T
8
Q
Q
o
«
=4
=1
1%
)
P
f=4
Q
£
3
Q
o
k=l
17
[
=}
o
<

AJUNTAMENT DE BERGA




ORGAN EXPEDIENT
CONTRACTACIO 2024/000015/1431

Codi Segur de Verificacié: d2c0c21b-48d9-44ee-a3c3-c56b23e2e875 | SIGNATURES

1.- JUAN CARLOS GARCIA RODRIGUEZ (RESPONSABLE SERVEIS TIC), 10/06/2024 11:42

Aquest document és una copia auténtica del document electronic original.

AJUNTAMENT DE BERGA

Capacitaci6 professional:

o Capacitat per realitzar tasques d’implantacié i/o desenvolupament de la soluci6é
proposada.

5.2. Fases del projecte

El projecte s’organitzara en les segilients fases:

- Implantacié (inclosos els serveis de migracié de les dades essencials i
d’activitat del sistema anterior) i posada en marxa de la plataforma en model de
servei SaaS.

- Integracions.

- Manteniment i Suport a 'usuari.

Cada fase, excepte I'iltima que coincideix amb la finalitzacié del contracte, finalitzara amb
la signatura d’una acta d’acceptaci6 per part de 'Ajuntament de Berga. Fet que donara
automaticament inici a la segiient. La fase d’integracions podra fer-se paral-lela amb la de
manteniment i suport a 'usuari.

5.3. Metodologia de treball

El licitador presentara una proposta de metodologia de treball que acompanyara a la
solucid técnica. Aquesta proposta de metodologia haura d’incloure els segiients apartats:

- Planificacié del projecte: Un cronograma de la fase d’'implantacid i posada
en marxa.

- Model de seguiment: Un model de seguiment del projecte.

-  Model de manteniment i servei CAU: Tant del manteniment preventiu i
correctiu, que determini,

Pel que fa al manteniment preventiu, quin és el procediment, les tasques
periodiques planificades i 'objectiu de cada tasca.

Pel que fa al manteniment reactiu, que determini els canals de comunicacio,
els mecanismes de seguiment de cada incidéncia i procediment que
I’Ajuntament haura de seguir,

Pel que fa al Servei CAU, els mateixos parametres que pel manteniment
correctiu.

5.4. Documentacié a reportar un cop superada la fase d'implantacié i posada en
marxa

Ellicitador lliurara com a minim la seglient documentaci6 técnica:

- Manual d’'usuari

- Manual de configuraci6, d’aquells aspectes que pugui portar a terme I’Ajuntament
- Laconfiguraci6 aplicada

- Les credencials d’accés

- Esquema conceptual de les dades

- Esquema del funcionament
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- Relaci6 de tasques corresponents al manteniment preventiu essencial de les dades
que haura de portar a terme la Policia Local de I’Ajuntament

- Detalls del servei de suport a l'usuari que s’aplicara durant el cicle de vida del
contracte

La presentacié de la documentacié tecnica sera necessaria per al tancament de la fase
d’'implantacié.

5.5. Durada del projecte i terminis de lliurament

El contracte tindra una durada de quatre (4) anys, no obstant, per a cada fase s’estableixen
uns terminis maxims per a la seva realitzacid, que son els segiients (tots ells a comptar
sempre des de la data de notificaci6é d’adjudicacid):

- Implantacié i posada en marxa de la plataforma (3 mesos). Dintre la fase
d’'implantaci6, 'etapa de migracié tindra una durada maxima d’'1 mes.

- Integracions (3 mesos).

- Manteniment i Suport a I'Usuari (des de la posada en marxa fins a la finalitzaci6 del
contracte).

La finalitzaci6 de cadascuna de les fases, a excepci6 de l'iltima que finalitzara amb el
termini del contracte, es formalitzara amb la signatura d’'una acta per totes dues parts.

L’incompliment d’aquests terminis es considerara una falta greu o molt greu.
5.6. Condicions de facturacié i pagament de factures
Les fites de facturaci6 es realitzaran un cop assolits els items establerts a continuacio:

- Primera fita de facturacié: A la finalitzaci6 de la fase d’implantacié i posada en
marxa de la plataforma: Pel valor declarat al pressupost de l'oferta, apartat
“Serveis implantacid” + I'impost del valor afegit d’aquesta part. El pagament es
realitzara d’acord amb els terminis previstos a l'article 198 LCSP.

- Segona fita de facturacié: A la finalitzaci6 de la fase d’integracions: Pel valor
declarat al pressupost de I'oferta, apartat “Integracions” + I'impost del valor afegit
d’aquesta part. El pagament es realitzara d’acord amb els terminis previstos a
l'article 198 LCSP.

- Tercera fita de facturaci6: Anualment o trimestralment, a partir de la finalitzacié
del primer periode de facturacié des de la facturacié de la primera fita, és a dir, a
partir de la finalitzacié del serveis d’implantacié i posada en marxa. Pel valor
declarat al pressupost de I'oferta, apartat “Serveis Saas” + I'impost del valor
afegit. El pagament es realitzara d’acord amb els terminis previstos a
I'article 198 LCSP.

5.7. Subcontractacio

Es permet la subcontractaci6 parcial de l'objecte del contracte en els termes que es
defineixen a continuacio:

- Sobre totes aquelles obligacions relacionades amb l'allotjament i prestacié del
servei en alta disponibilitat de la plataforma.

Aquest document és una copia auténtica del document electronic original.
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- Sobre totes aquelles obligacions relacionades amb els serveis de suport a l'usuari.
- Sobre totes aquelles obligacions relacionades amb els serveis d’'implantacio.
- Sobre totes aquelles obligacions relacionades amb els serveis d’integraci6.

Tenint en compte que l'adjudicatari continuara sent responsable de vetllar perque les
empreses subcontractades compleixin amb la normativa vigent (Esquema Nacional de
Seguretat, categoria Alta; RGPD, etc.).

L’adjudicatari sera responsable de les penalitats en les que pugui incérrer 'empresa
subcontractada.

No es permet la subcontractacié en les obligacions relacionades amb la direccig,
seguiment i manteniment de les garanties del servei.
L’Ajuntament de Berga tindra com a tnic interlocutor 'empresa adjudicada.

5.8. Responsable del contracte
Els responsables del contracte seran els encarregats de vetllar pel compliment de les

condicions establertes, exercir d’interlocutors de cadascuna de les parts i activar, quan
toqui, cadascun dels tramits i fases del contracte.

S’estableixen com a responsables del contracte, per part de I’Ajuntament, la persona que
ocupi, en cada moment, el carrec de Responsable de Serveis TIC per part de ’Ajuntament i
la persona que ocupi, en cada moment, el carrec de Cap de la Policia Local de Berga.

L’adjudicatari estara obligat a designar un responsable de la seva organitzacio, dintre dels
primers 15 dies a comptar des de la formalitzaci6 del contracte.

5.9. Canal de comunicacioé escrita competent

S’estableix el correu electronic com a canal de comunicaci6 escrita suficient per a
comunicacions entre les parts i emissié d’instruccions operacionals.

No obstant, per a tot aixo que tingui la categoria de notificacié (actes administratius
obligatoris entre les parts), es fara servir el canal de notificacié administratiu reglamentari
(si es tracta de notificacions del licitador a 'administracié, la instancia generica. Si es
tracta de notificacions de I'administracié al contractista, la notificacié electronica).

5.10. Horaris i organitzacié del treball

Fora de les reunions que se celebrin amb personal de I’Ajuntament de Berga i les
actuacions que necessariament s’hagin de realitzar a les instal-lacions de I’Ajuntament,
I'adjudicatari tindra llibertat per organitzar la seva feina, sempre i quan compleixi amb els
terminis definits a la seva oferta.

Respecte a les actuacions que necessariament s’hagin de realitzar a les instal-lacions de
I’Ajuntament, es respectara ’horari de ’Ajuntament, que preferentment sera de dilluns a
divendres de 8 a 15 h. No obstant es podran negociar, per mutu acord, actuacions fora
d’aquest horari.

Si calen aturades dels serveis que afecten a l'activitat de I’Ajuntament, s’hauran de
realitzar, obligatoriament, de dimarts a divendres a partir de les 16 hores i els dilluns a
partir de les 19 hores.

©
£
k=3
o
2
=4
e
=1
o
ko]
[T}
=
Q
£
3
Q
o
=l
o
o
«
L
€
2
3
T
8
Q
Q
o
«
=4
=1
1%
)
P
f=4
Q
£
3
Q
o
k=l
17
[
=}
o
<

AJUNTAMENT DE BERGA




DOCUMENT
PLEC_CLAUS

ORGAN EXPEDIENT
CONTRACTACIO 2024/000015/1431

Codi Segur de Verificacié: d2c0c21b-48d9-44ee-a3c3-c56b23e2e875 | SIGNATURES

Origen: Administracio

Identificador document original: ES_L01010014_2024_1230579

Data d'impressié: 20/06/2024 11:46:01
Pagina 27 de 27

1.- JUAN CARLOS GARCIA RODRIGUEZ (RESPONSABLE SERVEIS TIC), 10/06/2024 11:42

©
£
k=3
o
2
=4
e
=1
o
ko]
[T}
=
Q
£
3
Q
o
=l
o
o
«
L
€
2
3
T
8
Q
Q
o
«
=4
=]
1%
)
P
f=4
Q
£
3
Q
o
k=l
17
[
3
o
<

AJUNTAMENT DE BERGA

El responsable del projecte convocara reunions periodiques per coneixer I'estat d’avang, a
part de les que se celebraran per al lliurament de cada etapa i el tancament de cadascun
dels objectius.

Joan Carles Garcia Rodriguez
Cap de Serveis TIC




