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1. Context

Els Sistemes d’Informacié de I'Ajuntament de Manlleu requereixen cada vegada més d’una
constant actualitzacié contra vulnerabilitats de seguretat. La dependéncia del personal en els
sistemes no ha parat de créixer i alhora, cada vegada més es requereix d'un major grau
d’especialitzacié per part dels técnics del Servei de Sistemes d'Informacié.

Per tal d’afrontar aquests reptes de present i futur, el Servei de Sistemes d’Informacid
necessita ajuda externa tant en forma de recursos humans com en coneixement i
especialitzacid, ja sigui per a protegir els equips i dispositius dels usuaris de I'organitzacié com
la infraestructura de la xarxa de dades i els sistemes de proteccidé contra el cibercrim.

Es considera que en aquest cas la forma idonia és contractar aquests serveis de suport técnic
i serveis professionals especialitzats.

La prestacié del servei es fara sota la direccié organitzativa de Area de Planificacié Estratégica,
Transformacio Digital i Govern Obert, per mitja de la coordinadora de I'Area, que fixara
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l'organitzacid i el calendari d'execucié de les tasques per compliramb els serveis requerits,
amb la col'laboracié del cap de Servei de Sistemes d'Informacio.

Per contextualitzar el servei, la infraestructura tecnologica de I'Ajuntament de Manlleu és la
seglent:

L’Ajuntament compta amb un centre de dades de produccié i un de contingéncia. Les
comunicacions entre seus es fa mitjangant enllagos de xarxa de fibra optica propietaria aixi
com antenes basades en tecnologia Wimax.

Actualment es compta amb les seglients ubicacions, totes dintre el terme municipal:

Seu de I'Ajuntament de Manlleu, Edifici Can Puget, Serveis Socials i Jutjat de Pau, Escola
Bressol Colors, Brigada Municipal, Coworking, Pavellé Municipal, Piscina Municipal, Deixalleria
Municipal, Teatre Centre, Biblioteca Municipal BBVA, Centre Tripijoc, Escoles Pompeu Fabra,
Puig-Agut i 4 Vents, Museu del Ter, Turbines i rescloses del riu Ter i Canal Industrial,
Comissaria de la Policia Local.

Els diferents serveis municipals disposen de dispositius i sistemes d'informacié especialitzats
com gestors de torn, PLC, TPV, Cameres de vigilancia, sistemes de control de preséncia,
sistemes de videoconferéncia, pissarres intel-ligents, etc...

Els diferents equipaments i edificis municipals disposen de xarxa Wifi amb control de
continguts de navegacio.

El parc de microinformatica municipal compta amb una flota d’aproximadament 160 equips
Thinclient, 40 PC fisics, 80 equips portatils, 80 telefons mobils i 20 tauletes.

Existeix un parc d’escriptoris virtuals a disposicid del seu personal, als quals s’hi enllaga
mitjancant equips ThinClient disposats als aproximadament 150 llocs de treball fisics, o bé des
de els seus domicilis en modalitat de teletreball. La plataforma d’escriptoris virtuals esta
basada en VMWARE Horizon 8. Aquesta plataforma opera en un clister de servidors dedicat i
una cabina de dades.

Els aproximadament 50 equips servidors de la xarxa també corren sobre la plataforma de
VMWARE, en un clister basat en hiperconvergéncia. Els sistemes operatius dels servidors
virtuals estan basats majoritariament en Microsoft Windows Server, hi ha un menor
percentatge de servidors amb SO Linux.

Els principals edificis municipals compten amb sistemes de video-conferéncia i sistemes de
projeccid per a presentacions. L'edifici de ’Ajuntament compta amb un sistema de microfonia,

cameres i altaveus per a I'enregistrament i difusié en temps real dels plenaris municipals.

Hi ha una aula adrecada a la formacid a la Biblioteca Municipal BBVA.
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Els serveis objecte d'aquest plec tenen com a abast qualsevol sistema d'informacié anomenat
en aquest apartat.

Pel que fa al servei d’atencid als usuaris, I'abast comprén tots els empleats/es de I'organitzacio,
aixi com els carrecs electes, en I'ls de qualsevol sistema d'informacié corporatiu com ara
equips, dispositius, programari, certificats digitals, etc...

Pel qué fa al suport al servei de Sistemes d'Informacié per al desplegament de projectes,
administracié i manteniment preventiu i correctiu de sistemes, I'abast dels serveis a prestar
son, potencialment, tots els sistemes dinformacié. Aquests sistemes poden ser en
instal*lacions fisiques, equipaments i edificis municipals i també en navols de tercers.

Pel que fa al programari, si bé el manteniment de programari de tercers quedaria fora de
I'abast, una primera atencié a I'usuari queda inclosa amb I'abast, aixi com consultoria i suport
al Servei de Sistemes en tot I'ecosistema d‘aplicacions de Microsoft 365 de qué disposa
I'Ajuntament i, fonamentalment Exchange, Sharepoint i Teams.

2. Objecte del contracte o necessitat a cobrir

El present Plec té per objecte establir les prescripcions técniques particulars que regiran la
realitzacié de la prestacio dels serveis seglents:

— Servei de primera linia d'atencié telefonica als usuaris: disponible pera tot el personal de
I'Ajuntament de Manlleu i carrecs electes en I'horari que estableixi aquest plec.

— Servei tecnic presencial: Per a totes aquelles incidencies i peticions que requereixin d’'una
actuacio fisica per a ser resoltes. Aquest servei també estara a disposicio del Servei de
Sistemes que podra requerir servei técnic d’un o varis técnics a I'hora, de forma planificada
perd també per a necessitats esporadiques. El Servei de Sistemes d'Informacié podra
requerir la preséncia del/s técnic/s de I'’Adjudicatari per a projectes de desplegament de
sistemes, monitoritzacid de sistemes, manteniments preventius i correctius de sistemes o
qualsevol actuacié que formi part de les seves funcions i requereixi de refor¢ huma.

— Serveis especialitzats en l'administracié de sistemes: Consultoria i Administracié dels
sistemes critics de I'Organitzacié com les xarxes, la seguretat, la custodia de les dades i la
recuperacié davant d’incidents, aixi com desplegament de nous sistemes i ampliacio dels
actuals. Aquest Servei s’oferira sota peticidé, en remot o presencial, en funcié del que
estimin els teécnics de Sistemes de I'Ajuntament en cada moment.

wrd[a]
s

- []

o

AJUNTAMENT DE MANLLEU

PPT - SEFYCU 24415

La comprovacio de l'autenticitat d'aquest document i resta de la informacio esta disponible a https://tramits.manlleu.cat/

Codi Segur de Verificacié: HDCA AAFT TY7M FXLD 32MM

Pag. 3 de 10


https://tramits.manlleu.cat/firma/infocsv.aspx?csv=HDCAAAFTTY7MFXLD32MM
https://tramits.manlleu.cat/firma/infofirmante.aspx?idFirmante=151373&csv=HDCAAAFTTY7MFXLD32MM

S

SIGNAT PER

JOAQUIM GUTIERREZ RODRIGUEZ

)

Cap de Servei de Sistemes d'Informaci

4

15/5/202

[

@ Ajuntament SERVEI DE SISTEMES D'INFORMACIO | COMUNICACIO

de Manlleu
NIF: P0811100G Expedient 116233K

Les especificacions técniques proposades per lI'empresa licitadora en la seva oferta
esdevindran condicions d'obligat compliment al llarg de I'execucié del contracte si aquesta
esdevé la contractista.

Amb la mera presentacié de la seva oferta, 'empresa licitadora accepta les prescripcions
técniques establertes en aquest plec.

Qualsevol proposta que no s’ajusti als requeriments minims establerts en aquest plec quedara
automaticament exclosa de la licitacio.

3. Activitats i funcions de I'empresa contractista

3.1 Les funcions que ha d’assumir 'empresa contractista sén les seglients:
A) Funcions de la figura/es de coordinador/s :

e Supervisar i assignar les peticions/incidéncies al técnic més adequat per solucionar-les al
més aviat possible.

e Supervisar i organitzar les actuacions dels técnics en coordinacié amb els membres del
Servei de Sistemes d'Informacié de I'Ajuntament.

e Coordinar-se amb el Servei de Sistemes per cobrir les prioritats del dia a dia i el calendari
laboral dels técnics.

e Avaluacié de les dades del servei, redaccid i entrega d’informes.

B) Funcions dels técnics de suport:

e Mantenir inventaris i documentacid técnica, si aixi ho requereix el Servei de Sistemes.

e Monitoritzacié de logs i alarmes dels sistemes que se li delegui, incloses les copies de
seguretat.

e Mostrar sempre una actitud proactiva a I'hora de realitzar tasques que tinguin un impacte
en el correcte acompliment del treball dels usuaris, cosa que sovint implica realitzar-les
fora d'horari laboral.

e Tenir alta disponibilitat a I'hora d'atendre i afrontar possibles imprevists quan es donen
fora de I'horari laboral.

e Crear i gestionar comptes d'usuari per donar-los accés a recursos de la xarxa.

e Documentar les actuacions.

e Rebre, atendre i resoldre o escalar les incidéncies i peticions dels usuaris/es de
I'Ajuntament.

e Prestar assisténcia presencial i telefonica als usuaris de I'Ajuntament i als técnics del Servei
de Sistemes d'Informacio.

e Gestionar l'eina de Gestié d'incidéncies corporativa si se li requereix.
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e Fer el seguiment de les incidencies comunicant a 'usuari el seu estati la solucio a la seva
incidencia, problema o consulta i explicar-la quan calgui.

e Manteniment preventiu i correctiu del parc informatic municipal, tant programari com
maquinari.

e Instal'lacié, configuracié i desplegament d'equips, dispositius, periférics i aplicacions.

e Aplicar actualitzacions i manteniment d’equips servidors.

e Gestid i administracié dels entorns virtualitzats, tant servidors com escriptoris.

e Gestid del directori actiu d’usuaris.

e Gestionar la relacié6 amb tercers, proveidors de I'Ajuntament.

e Assisténcia en sales de reunions/presentacions per al correcte funcionament dels sistemes
multimedia, presentacions i videoconferéncies.

e Proves de productes que s‘avaluin per tal dincorporar-los en produccié.

e Elaborar documentacié técnica i manuals per als usuaris de I'Organitzacio.

e Realitzacié i comunicacié dels informes de les configuracions.

e Proposar accions de millora als sistemes i procediments de l'organitzacio.

e Al interactuar amb sistemes de I'organitzacid, sempre observar el seu estat d’actualitzacid
i proposar mesures correctores.

e I, en general, altres funcions de caracter similar que li siguin atribuides.

JOAQUIM GUTIERREZ RODRIGUEZ
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C) Funcions dels técnics especialistes:

e Vetllar per mantenir una coordinacié activa amb els técnics de suport en la resolucid
d’incidencies dels usuaris de I'’Ajuntament.

e Mantenir inventaris i documentacié técnica dels sistemes.

e Monitoritzacié de sistemes.

e Tasques d'assessorament i consultoria.

e Estar al dia de les alertes de seguretat globals, com a minim del CCN-CERT del CNI i les
de I'’Agéncia de Ciberseguretat de Catalunya.

e Proposar actualitzacions evolutives i correctives, sobretot en I'ambit de la seguretat.

e Monitoritzacié de LOGS i activitat dels equips Tallafocs.

e Elaboracié d'informes técnics.

e Mostrar sempre una actitud proactiva a I'hora de realitzar tasques que tinguin un impacte
en el correcte acompliment del treball dels usuaris, cosa que sovint implica realitzar-les
fora d'horari laboral.

e Tenir alta disponibilitat a I'nora d'atendre i afrontar possibles imprevists quan es donen
fora de I'horari laboral.

e Documentar les actuacions.

e Prestar assisténcia als técnics del Servei de Sistemes d'Informacié. Quan es tracti de
sistemes on-premise o la criticitat ho requereixi, 'assisténcia sera presencial.

e Gestid i administracié dels entorns virtualitzats, tant servidors com escriptoris.

e Tasques de manteniment i administracié de les xarxes municipals d’ethernet, Fibra Optica,
wimax i wifi.

e Manteniment, gestié i configuracid dels equips fisics ubicats als centres de dades de
I’Ajuntament (SAN, Cabines de discs, servidors ESX, switchos, routers, etcetera).
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e Administracioé del directori actiu d’'usuaris.

e Monitoritzacions dels sistemes i revisid de logs i alarmes dels sistemes.

e Gestionar la relaci6 amb tercers, proveidors de I'’Ajuntament.

e Proves de productes que s‘avaluin per tal d’incorporar-los en produccié.

e Elaborar documentacio técnica i manuals per als usuaris de I'Organitzacio.

e Realitzacié i comunicacié dels informes de les configuracions.

e Dissenyar, proposar, i coordinar projectes técnics Informatics, relacionats amb el seu
ambit de competéncia.

e Proposar accions de millora als sistemes i procediments de I'organitzacié.

e Al interactuar amb sistemes de I'organitzacid, sempre observar el seu estat d'actualitzacid
i proposar mesures correctores.

e I, en general, altres funcions de caracter similar que li siguin atribuides.

JOAQUIM GUTIERREZ RODRIGUEZ
Cap de Servei de Sistemes d'Informacio

3.2 Les hores minimes assignades cada any natural al contracte seran les fixades a continuacié
per cadascuna de les funcions abans esmentades:

e Equip de técnics/es de Suport : 650 hores
e Equip de técnics especialistes : 300 hores

3.3 L'adjudicatari activara dues bosses d'hores, una per a descomptar les activitats dels técnics
de suport i una altra per als técnics especialistes.

3.4 La tasca del/s coordinador/s no computa en cap de les bosses d’hores.

3.5 L'oferta que presenti 'empresa licitadora haura d'abastar la totalitat de les activitats i
funcions especificades en el present plec i al plec de clausules administratives particulars,
essent totes elles obligatories per a I'admissioé de les propostes.

4. Finalitats i objectius a assolir

Les finalitats i objectius a assolir mitjancant la realitzacié d’aquest contracte son els seglients:

— Oferir als empleats de 'Ajuntament un servei d’atencié de primera linia de qualitat,
amb un horari d'atencié més ampli de I'habitual.

— Disposar de Servei Técnic presencial i de forma rapida per a la resoludd
d‘incidéncies.

— Reforcar I'equip huma del Servei de Sistemes d'Informacié al desplegament de
projectes, manteniments preventius i correctius dels sistemes, sota demanda.
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— Comptar amb administradors de sistemes especialistes en les tecnologies que
formen part de la infraestructura tecnologica municipal, per administrar sistemes
existents i per implementar nous sistemes.

5. Acords de servei

5.1 L'empresa contractista posara a disposicié de I'Ajuntament els mitjans técnics, materials
qualitatius i personals suficients per a desenvolupar les tasques objecte d’aquest contracte.

5.2 La prestacio regulada en el present plec haura d’ajustar-se, almenys, als seglients requisits
técnics, sens perjudici dels parametres a valorar mitjancant els criteris d’adjudicacié establerts
en el plec de clausules administratives particulars:

5.3 El contractista tindra una estructura minima de treball de:
a. 4 técnics d'atencid a l'usuari en primera linia i servei técnic (Helpdesk)
b. 4 técnics especialistes en Administracié de Sistemes.
c. 2 coordinadors de servei.

5.4 El contractista cobrira les abséncies del seu personal per tal de no aturar tasques i
projectes que assignades i en cami de resolucio.

5.5 El personal de nova incorporacié del contractista haura de rebre una formacié basica per
part dels coordinadors de la propia empresa abans de desenvolupar funcions a I'Ajuntament
de Manlleu.

5.6 El contractista aplicara les mesures necessaries de seguretat i tracabilitat respecte al bon
Us de les credencials d'accés als sistemes que I'Ajuntament els lliurara pertal de executar els
serveis contractats, vetllant per tal que l'accés als sistemes de I'Ajuntament es limiti a les
necessitats de les tasques assignades i respectant les obligacions derivades del tractament de
dades de caracter personal.

5.7 Les funcions objecte del contracte apliqguen en menor o0 major mesura a tots els sistemes
d’informacié de I'Ajuntament de Manlleu. En ocasions, el contractista disposara d’ accés total
a la documentacié i credencials per administrar els sistemes. En d’ altres, el contractista
atendra les necessitats dels usuaris i els reconduira o els fara d’intermediari amb un tercer,
també proveidor de 'Ajuntament de Manlleu que, per contracte, s‘ocupa de les incidéncies del
sistema en questio.

5.8 Temps de resposta d'incidéncies :
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A) S’entén per temps de resposta el transcorregut entre la notificacié de la incidéncia per
part de I'Ajuntament de Manlleu i la intervencid remota o presencial per part de
I'Adjudicatari.

JOAQUIM GUTIERREZ RODRIGUEZ
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B) Les comunicacions d'incidéncies es faran per via telefonica i han de ser ateses sempre en
temps real. Els recursos humans i tecnologics de l'adjudicatari han de preveure poder
donar resposta telefonica de forma permanent.

C) En el cas de que el contractista no pugui atendre les trucades per causes excepcionals,
els coordinadors de I'adjudicatari ho comunicaran al Servei de Sistemes d'Informacié de
I’Ajuntament, i es podra utilitzar el correu electronic reservat per a la comunicacié de
peticions.

D) En aquest cas, la incidéncia es considerara notificada en el moment de I'enviament del
correu electronic.

E) Si es requereix preséncia fisica pera resoldre o accelerar la resolucié de la incidéncia, els
temps de resposta, des del moment de la recepcié de la incidéncia, fins al moment que es
produeix I'actuacio fisica del técnic a les instal*lacions de I'Ajuntament, seran els seglients:

Categoria Incidéncia Horari Fora
laboral | d’horari

Lleu : Incidencia menor que afecta a un usuari aillat 2h

Greu : Afecta a un grup d’usuaris o bé afecta a un sistema/servei 45' 4h

que opera en cap de setmana i festius.

Critica : Afecta al conjunt de I'organitzacié o bé afecta als serveis 30' 2h

critics de la Policia Local.

5.9 Régim d‘atencio:

e L’horari d'atencié als usuaris sera, com a minim, de dilluns a divendres, en horari
continuat de 08.00 a 17.00.

e Els usuaris/es de I'organitzacié comunicaran amb el servei de suport del contractista
per via telefonica a un nimero de telefon amb tarifa de trucada metropolitana
(93x00xxxX).

e El Servei de Sistemes d'Informacié comunicara les incidéncies per via telefonica i les
peticions per correu electronic, a I'adreca de correu que el contractista concretara.

e Técnics de referéncia : Qualsevol técnic de suport del contractista podra atendre
peticions i incidéncies de I'Ajuntament de Manlleu.

wrd[a]
s

PPT - SEFYCU 24415

it E AJUNTAMENT DE MANLLEU Codi Segur de Verificacié: HDCA AAFT TY7M FXLD 32MM
;L!.I

- []

bid = Lacomprovacié de l'autenticitat d'aquest document i resta de la informacié esta disponible a https://tramits.manlleu.cat/ Pag. 8 de 10



https://tramits.manlleu.cat/firma/infocsv.aspx?csv=HDCAAAFTTY7MFXLD32MM
https://tramits.manlleu.cat/firma/infofirmante.aspx?idFirmante=151373&csv=HDCAAAFTTY7MFXLD32MM

@ Ajuntament SERVEI DE SISTEMES D'INFORMACIO | COMUNICACIO
de Manlleu

NIF: P0811100G Expedient 116233K

SIGNAT PER

6
4

15/5/202

e Lesincidéncies s'intentaran resoldre remotament en primera instancia. No obstant, si
després d’un breu analisi inicial, la resolucié de la incidéncia requereix preséncia fisica
per tal d’agilitzar la seva resolucid, el técnic es desplacara respectant els temps de
resposta indicats en aquest plec.

e El Servei de Sistemes d'Informacié podra requerir el desplacament del técnic sempre
que ho consideri oportu.

e Totes les incidéncies/peticions hauran de quedar documentades en el sistema gestid
de | contractista i incorporades en els informes que es lliuraran a I'Ajuntament.

e Peticions per part del Servei de Sistemes d'informacié de servei técnic i/o serveis
especialitzats en Administracié de Sistemes : El Servei de sistemes podra peticionar
qualsevol dels serveis emmarcats dins de I'objecte del contracte amb 48h d’antelacié
per a técnics especialistes i 24h d'antelacié per a técnics de suport técnic. Ho podra
fer per teléfon o via correu electronic als coordinadors designats per el contractista i
concretant si requereix preséncia fisica o no. Aquestes peticions obtindran una
resposta preferiblement en el mateix dia, o al dia segient laborable com a maxim,
independentment dels temps de resolucié i planificacié que s’estableixi per a cada
peticio.

JOAQUIM GUTIERREZ RODRIGUEZ
Cap de Servei de Sistemes d'Informacio

5.10 Funcionament de les bosses d’hores:

e Les hores que no es consumeixin dins de l'any natural (31 de desembre de cada
anualitat) s'acumularan al seglient any.

e En el cas que I'Ajuntament prevegi, dins de I'any natural, que alguna de les bosses
d'hores sera insuficient per una necessitat sobrevinguda i no prevista, podra requerir
a l'adjudicatari traspassar hores d’'una bossa a l'altra, aplicant un factor multiplicador
on 1h de tecnic especialista equival a 1,8h de tecnic de suporti 1h de técnic de suport
equival a 0,2h de técnic especialista.

6. Formes de seguiment i control de I'execucio de les condicions

L'0rgan de contractacié designara la persona responsable del contracte que assumira el
controli la coordinacié de I'execucié del contracte amb I'empresa contractista, per dur a terme
el seguiment de les tasques indicades en aquest plec. Per a tractar temes concrets, podra
delegar les tasques de controli coordinacié al cap de Servei de Sistemes d'Informacio, el qual
també participara en el seguiment i control de I'execucié del contracte.

L'empresa contractista també designara la/es persona/es responsable/s de I'execucié del
contracte, que haura de garantir la prestacié dels serveis objecte d’aquest plec.
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Aquestes persones esmentades es coordinaran directament de la forma seglient:

JOAQUIM GUTIERREZ RODRIGUEZ
Cap de Servei de Sistemes d'Informacio

— Sempre que qualsevol de les dues parts ho consideri necessari, per tal de garantir
el desenvolupament normal de les tasques indicades en aquest plec. Amb
independéncia de les reunions establertes, el contractista comunicara directament
qualsevol incidéncia o aspecte que, per la seva naturalesa, requereixi d'una
intervencié immediata.

— Quinzenalment, de forma telefonica o per videotrucada, per tractar les urgéncies i
temes destacats de la darrera quinzena, aixi com per a planificar agendes de la
propera quinzena.

— Trimestralment, de forma presencial a les instal'lacions de I'’Ajuntament, el
contractista, amb les persones que designi, fara una presentacié a la persona
responsable del contracte i al cap de Servei de Sistemes d'Informacio de:

o Resum de peticions i incidéncies tractades al llarg del trimestre i les
pendents de resolucié.

o Estat de les bosses d'hores, estimacions futures i propostes correctives.

o Avaluacié de les dades estadistiques recollides i tractades del trimestre.

— Anualment, el contractista elaborara un memoria que resumeixi el detall dels
serveis prestats i que reculli propostes de millora i/o canvis per a optimitzar el
funcionament del servei.

Addicionalment, el contractista garantira els punts seglients, a fi i efecte de poderavaluar el
compliment dels serveis objecte del contracte:

— El contractista oferira un mecanisme de seguiment i control a la persona
responsable del contracte sobre I'is de les hores contractades, tant pel que fa al
nombre d’hores com a la causa, i també sobre I'estat de les incidéncies i peticions
reportades i que es troben pendents, obertes o en tramit de resolucié en cadascun
dels serveis, per tal de poder conéixer en tot moment el grau d'Us dels serveis
objecte del contracte i el termini de resolucié de cadascuna d’elles.

— El contractista posara a disposicié de I'Ajuntament tota la documentacio relativa a
les tasques propies del servei que hagi dut a terme, en suport informatic
compatible, sense cost per I'Ajuntament en el cas d'utilitzar algun programa
especific, quan es requereixi algun tipus de llicencia per el seu Us.
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