Ajuntament
Sant Pere de Ribes

TIC

PLEC DE PRESCRIPCIONS TECNIQUES DEL PROCEDIMENT DE CONCURS OBERT PER
LA CONTRACTACIO D’UNA PLATAFORMA “CLOUD COMPUTING” D’ALLOTJAMENT DE
SERVEIS WEB PER L’AJUNTAMENT DE SANT PERE DE RIBES.

1. Objecte.

L’'objecte del present document, es definir els aspectes técnics que, amb el plec de
condicions administratives, regiran la contractacio del servei, basat en un model de
“Cloud Computing” pel subministrament d’'una plataforma al nuvol i els serveis
relacionats (a partir d’ara “Plataforma Cloud”) per I'explotacié de determinats serveis
d’allotjament d’aplicacions web en produccio.

L’objectiu és:

e Obtenir una oferta técnica i economica d’un espai d’allotjament i explotacio al
navol amb unes caracteristiques concretes.

2. Antecedents.

L’Ajuntament de Sant Pere de Ribes compta actualment amb un o més serveis web
allotjats al nuvol per tal de garantir I'alta disponibilitat, connectivitat i seguretat d’accés a
la informacié. Detall a ’Annex | del present document.

3. Descripci6 de la soluci6.

L’adjudicatari haura de proveir una soluci6 de Plataforma Cloud i els serveis relacionats
per la seva migracio, posada en marxa i explotacid, segons les requeriments del seglient
punt.

4. Requeriments.

Aquest punt detalla els requeriments de caire obligatori que caldra que estiguin inclosos
dins la proposta a presentar. Aquelles propostes que no contemplin aquests
requeriments seran desestimades. Caldra afegir a la proposta:

e Lataula de requeriments obligatoris degudament complimentada.

e Lataula de requeriments opcionals degudament complimentada amb la finalitat
de que I'Ajuntament de Sant Pere de Ribes pugui avaluar les caracteristiques
del servei de la proposta

e La proposta d’'allotjament de les maquines virtuals segons el detall de I’Annex |
d’aquest document incloent a posada en marxa de les mateixes mitjancant
migracié de la Plataforma Cloud actual o bé mitjangant la importacié des d’'un
mitja fisic (disc dur extern), totes les operacions, actuacions i costos fins a la
posada en marxa estaran incloses i no repercutiran en costos a I'’Ajuntament de
Sant Pere de Ribes.

L’Ajuntament de Sant Pere de Ribes compleix amb el que estableix el Reglament 2016/679 del Parlament Europeu i del Consell de 27
d’abril de 2016, i la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals.
Per a més informaci6 adreceu-vos a http://www.santperederibes.cat o directament a I’Ajuntament.
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La proposta haura de presentar-se segons el disseny proposat.

El proveidor subministrara tot la infraestructura técnica (Maquinari, comunicacions,
emmagatzemament, programari i seguretat) segons els requeriments segtients:

a. Requeriments Obligatoris:

Vi.

Gestid i administracié: El proveidor es responsabilitzara de la totalitat
de la gestio de la infraestructura de la Plataforma Cloud (Data Center,
Sistemes, emmagatzemament, comunicacions, energia, seguretat,
copies de seguretat, etc).

Tolerancia a fallides: La Plataforma Cloud haura de disposar d’'una
solucié que permeti el balanceig de carrega i alta disponibilitat entre les
diferents unitats de processament de manera automatica respecte la
configuracié disposada i gestionada per I'Ajuntament de Sant Pere de
Ribes.

Assignacié de recursos: La solucié proposada permetra I'escalabilitat
dels recursos amb la finalitat d’incrementar-los per requeriments del
servei mentre el contracte sigui vigent. L’augment de recursos i el
corresponent increment de la facturacié s’ajustaran als termes
previstos en el Plec de Clausules Administratives relatius a
modificacié de contractes. La solucié permetra reduir els recursos, i
per tant la reduccié de la facturacié segons els mateixos criteris.

Ubicacié del CPD: El proveidor haura de comptar amb dos o més
centres de procés de dades (CPD), allotjats a territori de la comunitat
europea.

Processos de qualitat: El proveidor haura de comptar amb els
seglents certificats o equivalents:

1. 1S0:9001 (Sistema de gestio de la qualitat).
2. 1S0:20000 (Sistema de gesti6é de Serveis IT).

3. 1S0:27001 (Seguretat de la informacio).

Clonacio, copia de seguretat setmanal complerta dels servidors i
punts de restauracio: La solucié proposada permetra la gestiéo de
servidors, copies de seguretat (com a minim un punt de restauracid) des
del panell de gestio per tal que 'Ajuntament de Sant Pere de Ribes pugui
gestionar-ho o sol-licitar-ho segons convingui. Aixi com la possibilitat de
clonar, restaurar o bé tornar a un punt de restauracié de les maquines
virtuals.

El proveidor s’encarregara de realitzar una copia de cadascuna de les
maquines virtuals completa de manera automatica cada nit. Caldra que
disposi d’'una retencié de com a minim 7 copies nocturnes. La proposta
detallara el procés de recuperacid i els costos que puguin tenir
cadascuna de les recuperacions.

L’Ajuntament de Sant Pere de Ribes compleix amb el que estableix el Reglament 2016/679 del Parlament Europeu i del Consell de 27
d’abril de 2016, i la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals.
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Seguretat: El proveidor disposara dels mitjans necessaris per garantir
la seguretat i compliment dels seglients requeriments:

1. Proporcionar els mecanismes d’autenticacié i control de I'accés
a les eines de gestié mitjangcant comunicacié xifrada.

2. Disposar dels mecanismes necessaris per garantir la seguretat
fisica i logica del servei.

3. El servei ha de complir els requeriments de la normativa
espanyola LOPDGDD i la normativa europea RGPD, aixi com la
signatura d’un acord de confidencialitat.

4. L’empresa adjudicataria es compromet a eliminar o retornar
qualsevol copia de dades de caracter personal que es trobi en
el seu poder un cop finalitzat el servei, o assegurar la portabilitat
dels mateixos, en compliment de l'art. 20 del Real Decret
1720/2007.

5. El proveidor permetra laccés a registres d’activitat i
esdeveniments de les aplicacions i dades.

6. EIl proveidor ha d’informar, quan es requereixi per part de
'Ajuntament de Sant Pere de Ribes, dels detalls de la
infraestructura del servei.

Gestié de tiquets (incidéncies i peticions): El proveidor disposara
dels corresponents processos i mitjans necessaris per fer front a les
incidéncies i peticions de servei que siguin reportats per I'Ajuntament de
Sant Pere de Ribes. El proveidor disposara d’'una eina per registrar i fer
el seguiment dels tiquets.

L’eina sera accessible via web mitjancant usuari/paraula de pas per part
de I'’Ajuntament de Sant Pere de Ribes i permetra obtenir llistats per
diferents criteris.

També sera possible comunicar-se amb el departament de suport del
proveidor per telefon o correu electronic per fer la gestié i/o obertura de
tiquets.

Suport al servei: L’'empresa proveidora habilitara un servei d’atencié
telefonica 24x7 detallant els nivells de suport, tipus de prioritats i temps
d’escalat a nivells superiors.

Monitoritzaciéo i informes: Caldra disposar d’alguna eina de
monitoritzacié que inclogui:

1. Monitoritzacié de serveis (SMTP, POP3, HTTP, NTP, ICMP,
SNMP, FTP, SSH, etc.).

L’Ajuntament de Sant Pere de Ribes compleix amb el que estableix el Reglament 2016/679 del Parlament Europeu i del Consell de 27
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2. Monitoritzacio de recursos hardware (Carrega de CPU, Us dels
discs, logs del Sistema, xarxa...).

3. Grafics d’evolucié temporal i historic d’esdeveniments de com a
minim I'dltim mes.

4. Gestid dels llindars i parametres que generen les alarmes.
5. Notificacions mitjancant correus electronics.
6. Informe de trafic de xarxa.

La proposta haura de descriure els sistemes i serveis de que disposa el
proveidor per acomplir aquest requeriment.

Connectivitat Internet: La soluci6 ha de disposar de la suficient
capacitat de connexio a internet per fer front al servei.

1. Transferénciade dades il-limitada: No ha d’existir limitacié pel
que fa a la quantitat de transferéncia de dades cap a i des
d’internet.

La proposta ha de descriure les sistemes i serveis disponibles per
'acompliment d’aquest punt.

Tallafocs: Caldra disposar de regles de tallafocs predeterminades i la
possibilitat d’aplicar regles personalitzades de manera senzilla per poder
aplicar-les a una o més maquines virtuals. Les regles han de poder-se
aplicar mitjangant rangs d’IPs i permetre l'accés a una, totes o
discriminar un rang especific d'IPs.

VPN: Ha d’existir la possibilitat d’establir connexions VPN per protegir
les comunicacions que es realitzin als servidors.

La proposta ha de descriure els diferents tipus de VPN disponibles per
part del proveidor per 'acompliment d’aquest punt.

Xarxa Privada: Caldra tenir la possibilitat de crear xarxes privades
(VLAN dedicada) i un adregcament amb la finalitat de dotar a les
magquines virtuals d’'una xarxa privada addicional.

Taulell de Control Centralitzat: Caldra disposar d’'un taulell de control
web centralitzat per la gesti6 de les maquines virtuals contractades.
Caldra que es puguin fer les seglients accions:

1. Gestié de la maquina virtual: crear, clonar, redimensionar,
engegar, reiniciar, aturar, importar-exportar, connectar a la
consola, crear — consolidar punts de restauracié, copies de
seguretat.

2. Xarxa: assignar, alliberar IP. Crear xarxes internes entre
magquines virtuals.

L’Ajuntament de Sant Pere de Ribes compleix amb el que estableix el Reglament 2016/679 del Parlament Europeu i del Consell de 27
d’abril de 2016, i la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals.
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La proposta ha de descriure els recursos i sistemes disponibles per part
del proveidor per 'acompliment d’aquest punt.

xvi. Exportacié/Importacié de maquines virtuals: Cal comptar amb I'opcid
d’exportar i importar les maquines virtuals als sistemes de virtualitzacié
emprats. L’exportacié podra fer-se cap a formats compatibles amb
WMware, Xen i Hyper-v, tals com OVF, VMDK, VMC, SV2i, TIB, VMX,
OVA, PVS, SPF.

A la oferta caldra descriure els sistemes i serveis disponibles per
'acompliment d’aquest requeriment, indicant el cost per operacio i/o el
nombre d’operacions sense cost per any.

xvii. Seguretat Fisica: Tota la infraestructura ha d’estar allotjada en Centres
de Processament de Dades condicionats amb sistemes eléctrics
redundats, sistemes de deteccidé d’incendis i sistemes de control de
seguretat perimetral. L’Ajuntament de Sant Pere de Ribes es reserva el
dret de poder visitar les instal-lacions que ofereix el proveidor per donar
aquest servei.

La proposta ha de descriure els recursos i sistemes disponibles per part
del proveidor per 'acompliment d’aquest punt.

xviii. Seguretat Logica: El proveidor haura d’implantar les mesures de
seguretat necessaries a nivell de dades, tallafocs, sistemes de detecci6
i prevencio d’intrusions (IDS/IPS), tallafocs perimetral de xarxa i
generacio d’informes periddics d’atacs interceptats. Caldra igualment
poder disposar de la proteccié de les comunicacions amb la plataforma
(Per exemple mitjangant I'is de VPNs).

La proposta ha de descriure els recursos i sistemes disponibles per part
del proveidor per 'acompliment d’aquest punt.

xix. Accés Remot: El personal técnic de I'’Ajuntament de Sant Pere de Ribes
ha de tenir accés remot com root/administrador amb control total a les
maquines virtuals. L’Ajuntament de Sant Pere de Ribes acordara
préviament amb el proveidor les tasques que puguin afectar el correcte
funcionament del servei.

La proposta ha de descriure els recursos i sistemes disponibles per part
del proveidor per 'acompliment d’aquest punt.

xx. Disponibilitat d’'una taula de preus detallada per I’Ajuntament de
Sant Pere de Ribes: Els serveis a contractar per '’Ajuntament de Sant
Pere de Ribes es podran ampliar en funcié de la demanda. Es podran
contractar ampliacions en base a una taula de preus que haura de
detallar el preu aplicat a I'Ajuntament de Sant Pere de Ribes mentre es
mantingui la relacié contractual.

L’Ajuntament de Sant Pere de Ribes compleix amb el que estableix el Reglament 2016/679 del Parlament Europeu i del Consell de 27
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El proveidor haura de comptar amb técnics especialitzats en tasques
d’administracié de sistemes per si és necessari haver de fer treballs
sobre els servidors. Caldra especificar el preu d’aquests serveis.

Acord de Nivell de Servei: L’Acord de Nivell de Servei (ANS) marca la
qualitat dels serveis oferts. Els seglients serveis hauran de complir els
requeriments minim indicats:

1. Disponibilitat d’infraestructura base i capa de virtualitzacio:
Requeriment de nivell de servei minim exigit d’'un 99,9% del
temps (24x7).

2. Disponibilitat de les comunicacions: Requeriment de nivell
de servei minim exigit d’'un 99,9% del temps (24x7).

3. Temps maxim de resposta per incidéncies i/o peticions: 2
hores.

4. Temps maxim per iniciar la restauracié d’un backup d’una
maquina virtual: 20 minuts.

5. Temps maxim per restaurar i disposar d’una maquina
virtual des d’un backup: 3 hores.

6. Temps maxim per lliurar una exportacié de dades d’una
maquinavirtual ales dependéncies de I’Ajuntament de Sant
Pere de Ribes: 3 dies laborables.

b. Requeriments Opcionals:

Definicié i capacitat de creixement per maquina virtual. Limits
minims i maxims: Caldra indicar el limit de recursos minim i maxim a
contractar per servidor (vCPU, GB RAM, GB disc.).

Copies mensuals i anuals: Caldra indicar si hi ha opci6 de fer copies
de seguretat mensuals i/o anuals i com realitzar-les, preferiblement des
d’'un taulell integrat web i mitjangant tasques programades:

1. Copia mensual: Copia completa, més incrementals diaries
durant dues setmanes i setmanal. Possibilitat de recuperar les
guatre ultimes setmanes o diaries dels Gltims quinze dies..

2. Copia anual: Copia completa, més incrementals diaries durant
dues setmanes, setmanals durant les quatre Ultimes setmanes i
mensual. Possibilitat de recuperar una copia de final de mes
dels Gltims 12 mesos, setmanals de les Ultimes quatre setmanes
o diaries dels dltims quinze dies.

Formacioé en I’Gs de les eines de gesti6 de la infraestructura: Bossa
d’hores de formacio pels técnics de I’Ajuntament de Sant Pere de Ribes
i documentacio expressa. Minim 2 jornades (14h.).

Altre serveis: S’indicaran altres serveis oferts que puguin ser
interessants i estiguin relacionats amb I'objecte del concurs.

L’Ajuntament de Sant Pere de Ribes compleix amb el que estableix el Reglament 2016/679 del Parlament Europeu i del Consell de 27
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5. Taules de requeriments obligatoris.

Cal ompliriincloure la seglent taula a la proposta. A la columna “Acompliment — Aclariments” cal fer una breu justificacié de com s’acompleix
el punt. Tots els requeriments d’aquesta taula tenen caracter obligatori per poder valorar la proposta.

Taula 1 - Requeriments Obligatoris del Servei
Requeriments Acompliment - Aclariments
i. Gestio i administracié
ii. Tolerancia a fallides

iii. Assignacio de recursos

iv. Ubicacié del CPD

V. Processos de qualitat

Vi. Clonacié, copia de seguretat setmanal
complerta dels servidors i punts de
restauracio

Vii. Seguretat

viii. | Gesti6 de tiquets (incidéncies i
peticions)

iX. Suport al servei

X. Monitoritzacié i informes

Xi. Connectivitat Internet

Xii. Tallafocs

xiii. | VPN

Xiv. | Xarxa Privada

XV. Taulell de Control Centralitzat

xvi. | Exportacié/Importacié de servidors
virtuals

xvii. | Seguretat Fisica

xviii. | Seguretat Logica

L’Ajuntament de Sant Pere de Ribes compleix amb el que estableix el Reglament 2016/679 del Parlament Europeu i del Consell de 27 d’abril de 2016, i la Llei Organica 3/2018, de 5 de desembre, de Proteccié
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Taula 1 - Requeriments Obligatoris del Servei

Requeriments Acompliment - Aclariments

xix. | Accés Remot

XX. | Taula de preus

xxi. | Acord de Nivell de Servei

1. | Disponibilitat d’infraestructura
base i capa de virtualitzacid.
(99,9% 24x7)

2. | Disponibilitat de les
comunicacions. (99,9% 24x7)

3. | Temps maxim de resposta per
inc. i/o peticions. (2h)

4. | Temps maxim per iniciar la
restauracié d’'un backup. (20 min)

5. | Temps maxim per restaurar i
disposar d’'una maquina virtual
(3h.)

6. | Temps maxim per lliurar una
exportacié de dades d’una
magquina virtual a I'Aj. De Sant
Pere de Ribes (3 dies lab)

L’Ajuntament de Sant Pere de Ribes compleix amb el que estableix el Reglament 2016/679 del Parlament Europeu i del Consell de 27 d’abril de 2016, i la Llei Organica 3/2018, de 5 de desembre, de Proteccié
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6. Taules de requeriments opcionals.

Cal ompliriincloure la seglent taula a la proposta. A la columna “Acompliment — Aclariments” cal fer una breu justificacié de com s’acompleix
el punt. Tots els requeriments d’aquesta taula tenen caracter obligatori per poder valorar la proposta.

Taula 2 - Requeriments Opcionals del Servei
Requeriments Acompliment Aclariments
(SI/NO)

i. Definicié i capacitat
de creixement per
maquina virtual.
Limits minims i
maxims

. Copies mensuals i
anuals

iii. Formacio en I'is de
les eines de gestio de
la infraestructura
(14h.)

iv. Altre serveis

L’Ajuntament de Sant Pere de Ribes compleix amb el que estableix el Reglament 2016/679 del Parlament Europeu i del Consell de 27 d’abril de 2016, i la Llei Organica 3/2018, de 5 de desembre, de Proteccié
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7. Proposta econdmica per elements ampliables i serveis puntuals.

S’oferiran preus mensuals per cada element unitari, aquests elements formen part de la
infraestructura minima per qualsevol maquina virtual que I'Ajuntament de Sant Pere de
Ribes vulgui contractar.

La contractacié o modificacio dels elements ampliables es faran segons les prescripcions
del Plec de Clausules Administratives establertes per aquests casos.

Les comandes es realitzaran per unitats d’aquests elements i es facturaran pel consum
en el segient tram de facturacio (a excepcié d’aquells elements que no procedeixi
facturacio per consum, aquests es facturaran a la segiient factura de la finalitzacio de les
tasques realitzades).

Tots els elements de programari i/o llicéncies que s’ofereixin hauran de ser en modalitat
de lloguer mensual. P.E. Sistemes Operatius, Gestors de BBDD, etc.

Taula 3 - Proposta Economica per Elements Ampliables (per mes)
Element Unitat Unitats max. Preu Unitari
Facturaciéo/mes | Disponibles sense IVA
(€/mes)

A vCPU maquina virtual >= 1 vCPU
2,3 Ghz
B RAM Virtual (+4GB) (Es 4 GB
valorara num.
d’operacions gratuites a
I'any)

C Ampliacié disc dur de la 500 GB
magquina virtual (+500GB)
(Es valorara num.
d’'operacions gratuites a
I'any)

D Ampliacié Backup 500 GB
Setmanal (+500GB)

(Es valorara num.
d’operacions gratuites a
I'any)

E Backup mensual de la
maquina virtual completa
amb copia diaria i retencio
de les dltimes 4
setmanes.

F Backup anual de Ila
maquina virtual completa
amb copia mensual i
retencié dels ultims 12
mesos.

G Restauraci6 de la
maquina virtual completa

L’Ajuntament de Sant Pere de Ribes compleix amb el que estableix el Reglament 2016/679 del Parlament Europeu i del Consell de 27
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Taula 3 - Proposta Economica per Elements Ampliables (per mes)
Element Unitat Unitats max. Preu Unitari
Facturacié/mes | Disponibles sense IVA
(€/mes)

(Es valorara num.
d’operacions gratuites a
I'any)

H Adreces IP Publiques

I Exportaci6é de la maquina
virtual completa en format
compatible amb VMWare
(Es valorara num.
d'operacions gratuites a
I'any)

J Importacié de la maquina
virtual completa (Es
valorara num.
d’operacions gratuites a
I'any)

BBDD Microsoft SQL
BBDD Oracle

Suport al servei 24x7.
Basic/Avancat

N Preu/hora d’administrador
de Sistemes/BBDD

(0] Monitoritzacié6 Avancada
(ports/serveis)

4L

8. Posada en marxa de la solucio.
La posada en marxa de la solucié comprendra:

i. Formacié personalitzada en I'is de les eines de gestio de la solucié contractada
pels técnics del dept. TIC de I'Ajuntament de Sant Pere de Ribes que
comprendran totes les operacions que es puguin realitzar per la gestié de la
infraestructura (desplegament, configuracié, tunning, backups, shapshots,
importacions, exportacions...)

ii. Desplegament, configuracié i tunning de la infraestructura proposada per
l'allotiament de les maquines virtuals explicitades a I’Annex | d’aquest
document.

iii. Importacié les maquines virtuals explicitades a I’Annex I d’aquest document o
bé desplegament de noves i migracio de les dades, segons les necessitats de
I’Ajuntament de Sant Pere de Ribes en el moment de fer I'actuacio.

iv.  Acompanyament per part de técnics especialitzats fins a la finalitzacié del
procés. La posada en marxa finalitzara un cop verificat el correcte funcionament
del servei.

L’Ajuntament de Sant Pere de Ribes compleix amb el que estableix el Reglament 2016/679 del Parlament Europeu i del Consell de 27
d’abril de 2016, i la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals.
Per a més informaci6 adreceu-vos a http://www.santperederibes.cat o directament a I’Ajuntament.
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10.

11.

TIC

La posada en marxa no comportara cap cost economic o técnic per I’Ajuntament de Sant
Pere de Ribes.

Pla de devolucié

Les ofertes dels licitadors han de garantir la possible devolucié o traspas a un altre
contractista del servei un cop finalitzat el periode del contracte.

Aixd comprendra I'exportacio i lliurament de tota la solucié (maquines virtuals, dades,
configuracions,...) en un format adient i acordat (disc dur extern, cloud,...) préviament
amb I'Ajuntament de Sant Pere de Ribes per garantir el traspas a un nou contractista.

Es per aixd que la solucié técnica, aixi com la planificacié d’implantacié i explotacié han
de preveure aquesta possibilitat i les mesures per garantir el pla de devoluci6 futur a un
contractista.

L’adjudicatari també estara obligat a proporcionar tota la documentacié técnica i
administrativa en format electronic, per a garantir el traspas al nou adjudicatari:
e Documentacid necessaria per la posada en marxa del servei.
Configuracions de seguretat, xarxa..
Credencials i claus d’accés si son necessaries.
Esquemes de connexions i mapes logics de la xarxa.
Informe d’incidéncies i problemes tractats des de l'inici del contracte.

Les dades i la documentacio s’entregara 15 dies abans de la finalitzacié del contracte o
prorroga del mateix o en el moment que sigui requerit per 'Ajuntament de Sant Pere de
Ribes.

El pla de devolucié no comportara cap cost economic o técnic per I’Ajuntament de Sant
Pere de Ribes.

Terminis.

L’inici del procés de posada en marxa de la solucio no podra demorar-se més de 30 dies
naturals a comptar des de la signatura del contracte llevat d’acord d’ambdues parts. El
periode de facturacio s’iniciara un cop finalitzada la posada en marxa.

Annex I.

Llistat de maquines virtuals actuals

#vCPU | RAM GB | Disc GB IPs Backup oS
Pabliques
1 4 4 2000 2 Setmanal Windows
Server
Datacenter
Edition 2016

L’Ajuntament de Sant Pere de Ribes compleix amb el que estableix el Reglament 2016/679 del Parlament Europeu i del Consell de 27
d’abril de 2016, i la Llei Organica 3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals.

Per a més informaci6 adreceu-vos a http://www.santperederibes.cat o directament a I’Ajuntament.
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