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EXPEDIENT 2024/27

1. OBJECTE DE L’INVESTIGACIO

La investigacié contempla realitzar una série d’activitats de difusié de resultats i disseminacié de la
recerca, aixi com formacio, tant en actes presencials com hibrids.

L’'objecte de I'estudi és una investigacié sobre I'analisi de riscos en ciberseguretat. La investigacio té
per objectiu explotar la informacié disponible sobre incidents i, addicionalment, les microdades
publiques. Es pretén generar reports automatics, visualitzacions interactives, indicadors de risc estatic i
dinamic, i estandarditzacions segons dades poblacionals (incidents per unitat poblacional). Per altra
banda, també es volen obtenir comparatives sota diferents desagregacions (col-lectiu, tipus d'incident,
zona, periode temporal,...), obtenir séries de dades per a implementacié de metodologia underreporting
i deteccio de bombolles, obtenir perfils i scores d'incidents i individus (segons col-lectiu). La recerca
permetra comparar amb microdades de observaciber.es i dissenyar connectors amb dades d'incidents,
per a establir un instrument de valoracié del risc en ciberseguretat en ciutadans.

Vista la necessitat de realitzar aquestes tasques, es va pressupostar la contractacié de I'organitzacio
d’aquestes activitats a una empresa especialitzada en organitzacié de seminaris i formacio, que tingués
la infraestructura i personal necessaris per a realitzar-les.

L’organitzacié de les activitats de difusié son essencials per a posar a I'abast de la societat tot el
coneixement que es va obtenint sobre els incidents de ciberseguretat i les conclusions que es descriuen
al “Proyecto estratégico DE CIBERSEGURIDAD EN ESPANA SOBRE ANALISIS DE RIESGOS”
concedit en la Convocatoria 2023 per INCIBE segons el CONVENIO DE COLABORACION ENTRE LA
UNIVERSIDAD DE BARCELONA Y LA S.M.E INSTITUTO NACIONAL DE CIBERSEGURIDAD DE
ESPANA M.P., S.A. PARA LA PROMOCION DE PROYECTOS ESTRATEGICOS DE
CIBERSEGURIDAD EN ESPANA PLAN DE RECUPERACION, TRANSFORMACION Y RESILIENCIA-
FINANCIADO POR LA UNION EUROPEA — NEXT GENERATION, referéncia C090/23.

2. CARACTERISTIQUES DE LES ACTIVITATS

2.1. Planificacio: El conveni de col-laboracié entre la Universitat de Barcelona (UB) i I'S.M.E
INSTITUTO NACIONAL DE CIBERSEGURIDAD DE ESPANA M.P., S.A.’ (INCIBE) preveu realitzar
quatre jornades, tres workshops i tres tallers al llarg del desenvolupament del conveni, realitzar
guatre documents de treball i diverses presentacions, aixi com resums dels resultats. Igualment,
preveu un minim de 200 persones beneficiaries, és a dir participants Unics en aquestes activitats,
Per exemple, si una mateixa persona assisteix a més d’'una activitat, només comptara una vegada.
Segons es vagin obtenint resultats, es preveu preparar continguts a difondre a les accions de
formacié/divulgacio.

1| Expedient 2024/27

Financiado por
e ST commno  mstEno
la Unién Europea SHRL T OUESPANR  PARA LA TRANSFORMACION DIGITAL
NextGenerationEU - - KR LARCION ORI

sincibe__



UNIVERSITAToe

BARCELONA

2.2.Periode del servei: El servei d’organitzacié d’activitats i difusié6 comencara amb la formalitzacio
del contracte i finalitzara al desembre de 2025.

Ambit: Es preveu que els beneficiaris siguin ciutadans i PIMES, especialment de Catalunya, ja
que moltes activitats seran presencials. En els casos en quée es pugui retransmetre I'acte en
streaming, I'accés sera lliure des de qualsevol lloc. Donat I'abast del conveni, els actes publics i
presentacions obertes es realitzaran en castella, encara que si hi ha algun ponent estranger, es
podra utilitzar 'anglés.

2.3.L’equip de treball: Els responsables de coordinar i dirigir la prestacié del servei i d’aprovar
cadascuna de les accions a realitzar sén els investigadors responsables (IPs) del conveni,
indistintament la Dra. Montserrat Guillén Estany i el Dr. David Morifia Soler. En el cas
d’accions/documents de difusié que requereixin I'aprovacié de I'INCIBE, els anteriors IPs seran
els interlocutors directes i tnics amb els equips de 'INCIBE. L’'empresa que prestara el servei
indicara la persona de contacte que actuara com a canal de comunicacio sobre tots els aspectes
académics i de recerca. Si s’escau, 'empresa designara la seva persona de contacte per a
resoldre els afers administratius.

3. CARACTERISTIQUES DEL SERVEI

3.1.Revisi6 de documents: Els IPs del projecte facilitaran a 'empresa una versié provisional dels
documents/presentacions o aplicatius. Aquesta versié no sera definitiva, perd donara a entendre
el contingut essencial dels resultats. L’empresa revisara el contingut, verificara el format que
haura d’incloure com a minim els logos que ha exigit 'INCIBE en totes les accions relacionades
amb el conveni i retornara als IPs els documents revisats amb una valoracié dels canvis
recomanats, en el termini d’'una setmana.

3.2.0rganitzacio de tres tallers: Els tallers esta previst realitzar-los a la tardor de 2024, primavera
de 2025 i tardor de 2025. Sén de caracter intern i s’hi pot assistir només per invitacio dels IPs,
d’acord amb les indicacions que es rebin de I'INCIBE. Consistiran en sessions de mitja jornada
aproximadament on diversos investigadors exposaran detalls técnics de la recerca que son
necessaris per a comprendre les activitats dels diferents paquets de treball. Hi haura un taller
sobre el WP2 (subdeteccio d'incidents), WP3 (analisi de risc i comportaments explosius) i WP4
(qualitat de la informacid) de la memoria del conveni. Per a la realitzacié dels tallers, 'empresa
haura de reservar un espai tipus sala de reunions, dotat amb sistema de video conferéncia
(Teams, Zoom o similar) i al final realitzar un resum de I'accié: programa del taller, contingut,
material, i nombre i perfil dels assistents.

3.3.0rganitzacio de tres workshops: Els workshops esta previst realitzar-los a la tardor de 2024,
i a la primavera de 2025. Sén de caracter obert, d’acord amb les indicacions que es rebin de
'INCIBE. Consistiran en sessions de dues hores on un o dos investigadors exposaran en una
conferéncia un treball o tema de recerca. Possiblement algun investigador estranger hi
participard com a ponent en format online. No hi haurd despeses de gratificacié ni de
desplacament. Hi haura un workshop sobre el WP2, un altre sobre el WP3 i un tercer de caracter
més transversal. Per a la realitzacié del workshop, I'empresa haura de reservar un espai tipus
sala de seminaris, dotat amb sistema de video conferéncia (Teams, Zoom o similar), presentar
el/s ponent/s i al final realitzar un text resum del contingut i perfils dels assistents.

3.4.0rganitzacié de quatre jornades: Hi haurd dues jornades de formacio sobre ciberseguretat i
incidents i dues sobre divulgacié de resultats de la recerca. Les jornades seran obertes, amb
difusio a col-lectius interessats, i no tindran quota d’inscripcié pero si registre de participants per
a poder controlar I'accés i mostrar el nombre d’assistents. Per a difondre les jornades, els IPs i
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3.5.

3.6.

3.7.

3.8.

resta de membres de la UB amb participacié al projecte podran col-laborar a la difusié per tal
d’aconseguir suficient nombre de participants (minim 200 en total). No hi haura despeses de
gratificacio ni de desplagament de ponents. Per a la realitzacié de les jornades, 'empresa haura
de reservar un espai adequat per a la jornada, presentar el/s ponent/s i/lo moderar la taula/es
rodona/es i al final realitzar una memoria resum del programa, continguts, perfils i opinions dels
assistents.

Accions de divulgacié en xarxes social: a partir de les jornades i exposicid publica de
resultats, s’elaboraran materials breus per a distribuir a les xarxes socials i webs institucionals.
Incloent videos si és possible. El nombre total d’insercions haura de ser un minim de 18.

Informe de progrés mensual: Abans de I'tltim dia del mes s’elaborara un resum breu de les
tasques realitzades per al seguiment de la correcta evoluci6 del servei.

Informe anual: S’elaborara una memoria de les activitats de divulgacio efectuades cada any,
gue es lliurara en word als IPs abans del dia 15 de desembre de 2024 i 2025, respectivament.
La memoria recopilara els resums dels actes i accions, i contindra una valoracié final. Recollira
també un recompte dels KPIs que contempla el conveni UB INCIBE relatius a la difusié de la
recerca.

KPI 1. Nombre d'activitats/programes de formacié organitzades i completades fins al moment.
KPI 2. Nombre total d'assistents o beneficiaris a les activitats de formacié.

KPI 3. Nombre de documents de treball elaborats a WP2.

KPI 4. Nombre de documents de treball elaborats a WP3.

KPI 5. Nombre de documents de treball elaborats a WP4.

KPI 6. Nombre de presentacions relacionades amb el projecte (a congressos, seminaris, taules
rodones).

KPI 7. Nombre d’articles elaborats pels investigadors, relacionats amb el projecte i revisats per
'empresa.

KPI1 10. Nombre d’activitats de divulgacié (multimédia, premsa, xarxes socials).

Els KPI8 i KPI9 no s’hi inclouen perqué guarden relacid6 amb les reunions UB-INCIBE i els
entregables,

Confidencialitat de les dades i aspectes étics: Malgrat que no es preveu realitzar entrevistes
personals, tota la informacio6 recollida arrel de la difusio de la recerca inclosa en aquest servei
es tractara confidencialment, complint en tot moment les disposicions de la Llei 41/2002, de 14
de novembre, basica reguladora de I'autonomia del pacient i de dret i obligacions en matéria
d’informacié i documentacio clinica, de la Llei 14/2007 d’Investigacié Biomédica, de la Llei
3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals, i del
Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27 d’abril de 2016 relatiu a
la proteccio de les persones fisiques en allo referent al tractament de dades personals i a la
lliure circulacié d'aquestes dades i per la qual es deroga la Directiva 95/46/CE (Reglament
general de proteccid de dades). Tota la informacid sera protegida d’acord amb els
procediments d’emmagatzematge de dades. Durant I'estudi se seguiran les directrius nacionals
i internacionals (codi deontologic, Declaracié de Hélsinki, modificacié de Fortalesa de 2013).

En cas d’enquestar participants en els actes, s’incloura el text del consentiment informat i es
garantira 'anonimat perqué no es recolliran dades que permetin identificar del participants.
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4. ACTIVITATS | FUNCIONS DE L’EMPRESA CONTRACTISTA

Les funcions que ha d’assumir 'empresa contractista son les segiients:

4.1. Tasques d’organitzacio dels tallers (3) i workshops (3)

a)

b)

Coordinacié amb I'equip investigador de la UB per a acordar el contingut inicial, ponents, dia
i horari de l'acte.

Elaboracio del programa/ordre del dia. Difusio de I'acte entre els participants convidats amb
indicacio de lloc, hora i enllag per a connexi6 remota.

Contacte amb els ponents i recepcié dels materials abans de l'inici de I'acte.

Registre dels assistents.

Realitzacio de la sessio habilitant els mitjans de connexié. Presentacio dels ponents.
Moderacié dels debats si n’hi ha.

Preséncia de la figura de supervisor de I'acte

Resum de l'acte i documents associats al mateix.

4.2. Tasques d’organitzacio de jornades (2 formatives i 2 divulgatives)

a)

b)
c)
d)
e)

f)

9)
h)
i)
)
k)

L’equip d’investigacio del projecte proposara els temes i acordara juntament amb I'empresa,
el lloc, contingut i data de les jornades.

Elaboracio6 del programa de la jornada i anunci.

Difusié de la jornada.

Contacte amb els ponents i recepcié dels materials abans de I'inici de la jornada.

Registre dels assistents.

Realitzacio de la sessi6, habilitant recepcioé dels participants i ponents. A valorar si es permet
streaming i participacié remota.

Presentacio dels ponents.

Moderacié dels debats o taula rodona.

Preséncia de la figura de supervisor de I'acte.

Recollida de feedback dels participants.

Resum de la jornada i documents (dispositives, ponencies, textos) de la mateixa.

4.3. Elaboracidé de material multimedia, revisié de documents i informes:

a) Revisié dels documents resultat de la recerca, aproximadament dos working papers per cadascun
dels tres paquets de treball i quatre presentacions per cada paquet de treball.

b) Revisié de les ponéncies i inclusié de logos, en particular els requerits per INCIBE.

c) Elaboracio de 18 elements breus de divulgacio (xarxa X abans Twitter, web,...)

d) Elaboracié de notes de premsa en actes oberts.

d) Elaboraci6 d’un resum de cada acte i una memoria anual d’activitats.

4.4 Lliuraments

a)

b)
c)
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L’empresa adjudicataria lliurara mensualment, un informe de progrés del servei, indicant
I'estat de cadascun dels elements (actes i informes) previstos i finalitzats.

Tots els documents indicats a I'apartat 4.3.

Els materials utilitzats a tots els actes interns o publics (ponéncies) en format electronic.
S’habilitara un repositori institucional a la UB al que hi tindra accés el responsable de
documentacié de I'empresa.
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5. REQUERIMENTS TECNICS GENERALS OBLIGATORIS DE LA PRESTACIO

L’empresa contractista disposara dels suficients mitjans técnics, materials qualitatius i personals per a
desenvolupar les tasques objecte d’aquest contracte. Concretament haura de disposar de sales d’actes
adequades a les tasques descrites a I'apartat 4.

5.1. Durada del servei
El servei es prestara des de I'adjudicacié a 31 de desembre de 2025.
5.2. Descripci6 dels mitjans personals

L’empresa adjudicataria haura de destinar a I'execucié del contracte els efectius necessaris per cobrir
les tasques objecte d’aquesta adjudicacid amb personal qualificat, durant el temps que duri la
contractacio.

Per a la prestacio dels serveis, d’acord amb el volum de tasques a realitzar objecte del present contracte,
'empresa adjudicataria haura de disposar de personal amb experiéncia i coneixements en I'ambit del
projecte de recerca: estadistica i criminologia i/o ciberseguretat.

Per executar el contracte 'empresa adjudicataria haura de destinar, com a minim, els segients llocs de
treball assignats, amb les funcions que s’indiquen i tenint en compte que una mateixa persona pot
assumir més d’'una de les funcions perd no totes.

- Director/a del projecte. Fara d’interlocutor amb I'equip d’investigacié del projecte.

- Coordinador/a de les revisions documentals i informes. Fara la revisio dels continguts i elaborara
els informes. Recollira els materials dels actes que s‘organitzin.

- Supervisor/a de desenvolupament d’actes. Fara el seguiment de l'organitzacié dels actes
(invitacio de ponents, registre, recepcié de ponents i participants) i sera present als mateixos per
ajudar a resoldre les incidencies técniques o logistiques que es puguin produir.

- Responsable de les eines de comunicacid. Fara els materials per a la difusié en web i xarxes,
Vetllara per la produccié de foto i video dels esdeveniments.

- Moderador i presentador de ponents. Persona que en qualsevol acte public o intern, presentara
als assistents qui és el ponent i canalitzara el torn de preguntes.

6. SECRET ESTADISTIC, PROPIETAT i GARANTIA DE CONTINUITAT

6.1 Secret:

D’acord amb alldo que estableix la Llei 23/1998, de 30 de desembre, d’estadistica de Catalunya
(DOGC num. 2801, de 8 de gener de 1999), 'empresa que resulti adjudicataria de la licitacié tindra
I'obligacié de mantenir el secret estadistic, a fi de garantir la proteccié de les dades individualitzades
d’ordre privat als quals tingui accés com a consequéncia de la realitzacio dels treballs encomanats.

El compliment d’aquesta obligacié és responsabilitat, també, de 'empresa adjudicataria, en tot
allo derivat de les accions i/o omissions del seu personal, tant durant totes les fases de realitzacio
dels treballs com després de la seva finalitzacio.

Al respecte d’aquest assumpte es fa constar que els incompliments de les obligacions vinculades
a la clausula de secret estadistic i de propietat, constitueix una infraccio tipificada a l'article 59
de la Llei 23/1998, de 30 de desembre, d’estadistica de Catalunya, i que és sancionable, d’acord
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amb allo que disposa l'article 60 i seglients de la mencionada Llei, sense perjudici de les
responsabilitats que corresponguin davant la jurisdiccié ordinaria.

6.2. Propietat:
La documentacio i els materials que es generin durant el procés de difusié de resultats, es
consideraran propietat de I’Administracié contractant, que gestionara el seu aprofitament i Us.
No formen part d’aquest conjunt, les llistes de distribucidé que pugui utilitzar 'empresa
adjudicataria.

6.3. Garantia de continuitat:

L’'empresa que resulti adjudicataria haura de garantir la realitzacio integra del treball i es fara
responsable dels costos que pugui originar una hipotética substitucié necessaria.

Barcelona,

Montserrat Guillén Estany
Investigadora Principal del Projecte
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