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1. OBJECTE

El servei objecte de licitacié en aquest plec esta contextualitzat en I'expedient CTTI-
2019-20131 que regeix I'Acord Marc pel desenvolupament i manteniment de noves
aplicacions de la Generalitat de Catalunya.

L’'objecte de la present licitacid és la contractacid dels serveis de construccio i
desenvolupament del conjunt de sistemes sobre els que fonamentara la Comissaria
Virtual dels Mossos d’Esquadra i dels serveis de manteniment associats al mateix.
Aquesta plataforma sera I'element fonamental sobre la que s’oferiran a la ciutadania
serveis telematics de tramitacié i seguretat de la Policia de la Generalitat — Mossos
d’Esquadra, en endavant la PGME.

Concretament s’emmarca en el:
Lot E: Administracio digital i solucions a mida

Dins d’aquest lot s’inclouen les aplicacions i sistemes d’informacioé relacionats amb el
desplegament de I'administracié digital que no han quedat recollits en la resta de lots,
normalment basats en els entorns técnics que es descriuen a continuacio:

o Plataformes basades en paradigma multi-capa (interficies pesants o lleugeres).
Principalment JEE, Canigo (framework de desenvolupament propi basat en JEE)
i Microsoft .NET, entre altres.

o Plataformes de gestié de processos (BPM), plataformes de ESB (Enterprise
Service Bus), i eines d’integracié d’aplicacions. Principalment recollides al full de
ruta del programari que revisa i publica el CTTI.

e Host, caracteritzat principalment per la utilitzacié d’eines de base de dades DB2
i IDMS, i pel llenguatge de programacié Cobol.

e Aplicacions desenvolupades per a escenaris de mobilitat sobre plataforma iOS,
Android o altres sistemes que puguin incorporar els dispositius de mobilitat.

e Aplicacions orientades a serveis i microserveis.

o Tots els sistemes d’'emmagatzematge de dades i documents que donen suport
a aquestes aplicacions i entorns:

o Sistemes de gestid de base de dades estructurades (Microsoft SQL
Server, Oracle, MySQL o DB2, entre altres).

o Sistemes de gesti6 de base de dades no SQL (MongoDB o
ElasticSearch, entre altres).

o Sistemes de gesti6 documental (Documentum, OpenText o Alfresco,
entre altres).

e | d’'altres arquitectures, presents en l'actualitat en sistemes d’informacié que
poden necessitar evolucid, com Oracle APEX, PHP, Adobe Enterprise Manager,
Powerbuilder, Acces, entre altres.
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2. DESCRIPCIO DELS SERVEIS A PRESTAR
Els serveis a prestar son els seglents:

« Serveis de construccié i desenvolupament (projectes sota demanda)

o Construccié de noves aplicacions

« Serveis de manteniment

o Serveis tecnologics recurrents
= Gestid operativa
= Suport a usuaris

= Manteniment d’aplicacions (correctiu, perfectiu, preventiu i
adaptatiu técnic)

=  (Oficina técnica

Les condicions d’execucié per a cadascun d’aquests serveis es descriu en el capitol
4.Condicions d’execucio del servei.

2.1. Serveis de construccié i desenvolupament

Els serveis de desenvolupament, d’acord amb I'enfocament metodolodgic que sigui
d’'aplicacié (cascada, iteratiu, agile, ...) i que el licitador haura de justificar, contemplara
les activitats extrem a extrem:

 Analisi de requisits (programari i sistemes) / Analisi Funcional.
Transformacié de les necessitats i requeriments del client en requisits del
programari i requisits de sistemes.

+ Disseny de [larquitectura de la solucié (programari i sistemes).
Transformacié de Il'analisi dels requisits en un disseny de solucio, amb
l'organitzacié fonamental del sistema en els seus components i les seves
relacions detectades segons requeriments de 'arquitectura corporativa técnica
de dades i els principis que guiaran el disseny i la seva construccié. Inclou el
disseny de la plataforma tecnoldgica, el seu dimensionament i la proposta de
configuracié técnica de cada un dels components de la plataforma per garantir
el correcte funcionament de I'aplicacié segons els requeriments no funcionals
exigits (rendiment, escalabilitat, disponibilitat, ...).

+ Disseny detallat (programari). Transformacié dels requisits, I'analisi dels
requisits i el disseny de l'arquitectura en un disseny detallat en el que es
reflecteixi I'estructura interna de cadascun dels elements o components
identificats al disseny de I'arquitectura de la soluci6. En el cas de que I'aplicacio
sigui critica, caldra detallar el disseny del monitoratge de I'aplicacié de forma
coordinada amb el Centre de Control del CTTI, aixi com la mesura dels
indicadors de negoci (telemetria).

+ Construccié i Proves unitaries (programari). Desenvolupament de la solucié
seguint els estandards i normatives del CTTI establertes.
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* Integracié dels diferents elements del sistema (elements de programari,
elements de maquinari i altres sistemes) per obtenir un sistema complet que
satisfaci el disseny i les expectatives dels clients.

* Proves de qualificacié. Validacié de que el programari es pot instal-lar en
I'entorn final i que el producte integrat compleix amb els requisits definits.

* Instal-lacié del programari. Instal-lacié del programari o suport a la seva
instal-lacié. Inclou totes les activitats requerides en cas que sigui necessari la
paquetitzacié i/o virtualitzacio de I'aplicacié per facilitar el seu desplegament i/o
funcionament.

+ Suport a l'acceptacié del programari. Assisténcia als usuaris en la
comprovacié de que el programari compleix amb els requisits establerts.

» Gestio del canvi. Comunicacid, formacié i suport tant a nivell dels usuaris com
del serveis posteriors de suport, principalment el SAU. En el cas d’una aplicacio
classificada com a critica, la formacié técnica s’haura d’estendre de forma
especifica al Centre de Control.

+ Pas a manteniment i/o post-implantacié. Traspas del codi, documentacio i
coneixement al proveidor que fara el manteniment i a d’altres unitats del model
de servei del CTTI.

S’inclouen en aquest servei també els desenvolupaments realitzats sobre

plataformes com a servei SaaS, sent en aquest cas tot el servei autocontingut,

entenent com a tal la contractacidé del servei, la seva parametritzacié segons els
requeriments técnics i funcionals del negoci, i 'administracié i operacié de la
plataforma SaaS.

Si el desenvolupament es fa basant-se segons els nous models de
desenvolupament (DevOps, contenidors, cloud, ...) a banda de les tasques anteriors,
entre d’altres també caldria fer:

* Infraestructura com a codi.
* Automatitzacié de proves i controls de qualitat i seguretat.
* Generacié d’indicadors técnics de I'aplicacié / Generacié d’indicadors de
negoci.
+ Gestio extrem a extrem de la solucio, d’acord amb el model de gestio del
servei del CTTl i detallat en les condicions d’execucié del servei.
Aquestes activitats sén les que es realitzen actualment i per tant es consideren com el
conjunt basic a realitzar. EI CTTI podra incorporar en un futur activitats addicionals en
funcid de I'evolucié dels estandards metodologics disponibles a la industria en cada
moment.

2.2. Serveis de manteniment

Els serveis de manteniment inclouen les seguents activitats extrem a extrem i tasques:

+ Serveis de gestié operativa de les aplicacions, gestionant proactivament totes

les actuacions propies necessaries i assegurant les de la resta de proveidors

durant el cicle de vida de I'aplicacio, garantint aixi 'operativitat de I'aplicaci6 al

llarg del temps. Les activitats, i les seves principals tasques, que formen part
d’'aquests serveis de gestid operativa son:
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Visi6 extrem a extrem

Control i seguiment del servei

Gestié del servei

Gestid de I'arquitectura

Gestio i administracié de productes

Gestié i administracié de contenidors

Gestio de la qualitat

Gestié de la seguretat

Elaboracié d’ofertes de serveis sota demanda
Incorporacio de desenvolupaments evolutius de tercers

O O O 0 0o O 0O O O O

+ Serveis de suport funcional, técnic i operatiu a I'is de les aplicacions.

+ Serveis de manteniment recurrent d’aplicacions que inclouen el manteniment
correctiu, preventiu, perfectiu i adaptatiu técnic de les aplicacions, incloses les
proves técniques i funcionals sobre cada aplicacié per verificar el seu correcte
funcionament davant un canvi menor o major d’algun component de la
plataforma técnica de I'aplicacié. Inclou també totes les activitats requerides en
cas que sigui necessari la paquetitzacio6 i/o virtualitzacié de I'aplicacio per facilitar
el seu desplegament i/o funcionament.

+ Serveis d’oficina técnica, requerits per la propia especificitat i orientacié a

producte de les aplicacions tipus component tecnologic, framework o solucio
transversal.
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3. DESCRIPCIO DE LA SOLUCIO

A continuacié s’explica detalladament l'abast tant funcional com tecnoldgic de les
diferents solucions que cal desenvolupar en aquest contracte basat d’Acord Marc.

3.1. Context General

La Policia de la Generalitat — Mossos d’Esquadra, emmarcada en la Direccié General
de la Policia, adscrita al Departament d’Interior, és una policia de proximitat que té com
un dels seus principals objectius impulsar un model de serveis policials capdavanter.

Per aquest motiu, durant I'any 2020, es va dur a terme la definici6 del Pla de
Transformacié Digital de la Direccido General de la Policia, en endavant la DGP, que
inclou un conjunt de projectes amb l'objectiu d’assolir una “policia digital” capa¢ de
prestar serveis que I'apropin a la ciutadania, garantint la facilitat, 'omnicanalitat, i amb
les condicions adients de seguretat i fiabilitat de la informaci6. Aquest pla preveu, entre
d’altres, oferir en I'entorn telematic els serveis que ja es presten de manera presencial,
adaptant-los de manera convenient.

Aquest programa desenvolupa les seguents funcions i objectius:

* Millorar i desenvolupar sistemes d’informacié per a la gestio dels serveis
policials.

* Incrementar la capacitat de gestié de la informacié i la seva interaccié amb altres
sistemes d’informacio.

* Homogeneitzar i integrar en un model comu els diferents procediments existents.

* Implementar un model de relaci6 multicanal, amb experiéncia d’usuari/a
integrada sense fissures entre la innovacio i les TIC.

A més a meés, aquesta transformacié requerira de la creaci® de nous sistemes
d’'informacié que assumeixin, de forma gradual, els serveis de les aplicacions actuals de
la Direccid General de la Policia, que es troben en un elevat grau d’obsolescéncia
tecnolodgica i funcional, aprofitant per adaptar-les cap a un nou model de gesti6.

Per portar a terme els objectius del Pla de Transformacié Digital es requereix la
construccio de la plataforma que ha de permetre engegar el nou model de relacié policial
amb la ciutadania i les empreses serveis. Aquesta plataforma sera el conjunt de
solucions i sistemes que suportaran els serveis de la Comissaria Virtual.
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De manera general, aquesta Comissaria Virtual prestara serveis policials d’acord amb
el procediment administratiu i els procediments policials:

* Gestio integral dels serveis de la Direccié General de la Policia. Aixd suposa, la
gestio de tots els serveis policials relacionats amb la ciutadania, que actualment
es presten a les OAC’s (Oficina d’Atencié Ciutadana) de les ABPs (Area Basica
Policial), i les empreses (Policia Administrativa i Proximitat).

* Flexibilitat, adaptabilitat i seguretat.

» Experiéncia d’'usuari/a millorada.

* Homogeneitzacié del canal de relacié amb altres ens o ambits propis o aliens al
Departament.

3.2. Caracteristiques de la solucié

La Comissaria Virtual sera el conjunt de sistemes d’informacié que suportaran els
serveis digitals de la PGME envers la ciutadania. Aquests sistemes s’oferiran
directament a la ciutadania per a que en pugui fer-ne us, i al personal del cos que
estigui atenent a ciutadans en les OAC’s de les comissaries o en transit realitzant
alguna actuacio.

Aquest conjunt de sistemes hauran d’oferir un marc de gestié digital complet dels
processos implicats. Es a dir, caldra que existeixin sistemes d’informacié que garanteixin
des de la interaccié amb la ciutadania fins a la gestio interna per part dels Mossos.

La Comissaria Virtual es pot concebre com un nou marc de serveis digitals entre la
ciutadania i els sistemes d’informacio ja existents en 'ambit de la policia.

En la Comissaria Virtual es distingeixen tres agrupacions de serveis diferenciades:

» Serveis basics de la Seu electronica de la PGME
» Serveis transversals de suport a la Seu electronica de la PGME
+ Plataforma d’Integracié de serveis

La il-lustracié seglient mostra una conceptualitzacié més concreta d’un conjunt minim
de serveis de la Comissaria Virtual.
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3.2.1. Seu electronica de la PGME

La seu electronica de la PGME haura d’oferir a la ciutadania serveis de seguretat,
tramitacié i atencid ciutadana telematica mitjancant un portal digital. Els serveis de
tramitacié i atencio ciutadana seran equivalents als que s’ofereixen presencialment en
qualsevol Area Basica Policial. De manera general, la ciutadania haura de disposar d’'un
entorn virtual analeg al que es trobara en I'entorn fisic.

A més a més, la Comissaria Virtual haura d’oferir a la ciutadania serveis addicionals
vinculats al fet que la ciutadania disposa de terminals de telefonia mobil amb capacitats
de connexié a internet i sensorica avangades.

Les caracteristiques generals de la seu seran:

* La seu electronica sera el portal telematic de la PGME de relaci6 amb la
ciutadania i empreses. Aixi doncs, el portal permetra a la ciutadania de realitzar
els tramits i gestions, i fer Us de serveis especifics, publicats de manera
telematica.

» La seu electronica incloura tots aquells nous sistemes d’informacié o serveis
necessaris que permetran la gestio digital del negoci des de I’inici a la

finalitzacio.
[l Cofinancat per AT Generalitat
LN |a Uni6 Europea Wil de Catalunya
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* La seu electronica tindra vocacié d’omnicanalitat, de manera que haura de ser
accessible des de diferents tipus de dispositius, ja siguin terminals mobils amb
pantalles reduides i connexions inestables, com amb ordinadors de
sobretaula.

» La seu haura de preveure la possibilitat de gestié mixta, és a dir, que un tramit
s’inicii mitjangant un canal concret, per exemple amb el mobil, i que es pugui
continuar o finalitzar mitjangant un altre canal, per exemple de manera
presencial o amb un ordinador de sobretaula.

+ En aquest sentit, el portal s’haura d’ajustar a les condicions del terminal des
del que s’accedeix, i proporcionara als usuaris serveis especifics en funcié de
les caracteristiques del dispositiu en que s’esta executant i del tipus d’usuari
registrat.

« La plataforma haura d'estar dissenyada per minimitzar I'esfor¢ del
manteniment i facilitar les tasques de desplegament en actualitzacié evolutiva.

+ El portal estara orientat a maximitzar la satisfaccié en I'experiéncia del
ciutada evitant tasques repetitives, minimitzant les tasques administratives,
eliminant barreres visuals, auditives, idiomatiques, etc...

+ En aquest sentit, estara dissenyat per a que les persones usuaries tinguin una
bona experieéncia mentre fan servir I'aplicacié, fins i tot aquelles persones que
puguin presentar algun tipus de limitacié, temporal o permanent, en les seves
condicions fisiques, visuals o cognitives. Per tant, haura de ser accessible i
complir, com a minim, amb la norma europea d'accessibilitat per a productes i
serveis de tecnologies de la informacioé i comunicacié EN 301 549.

« Per maximitzar la satisfaccid del ciutada, la seu electronica estara orientada a
lagilitzaci6 de la gestid, proporcionant serveis de resposta/resolucié
immediata sempre que sigui possible técnica i legalment.

* Per assolir aquest objectiu, requerira de la interoperabilitat amb altres
sistemes, ja siguin interns o externs; i mitjangcant I'automatitzacié de
processos mirara d’evitar que els gestors hagin de realitzar tasques que no
siguin estrictament indispensables.

« Slutilitzaran les plataformes i sistemes corporatius de la Generalitat de
Catalunya, excepte que no sigui possible per normativa legal.
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* El portal de la PGME haura de garantir la integracié6 amb altres seus
desenvolupades per la Generalitat de Catalunya.

+ Caldra especificar un sistema de disseny per a garantir una experiéncia
d'usuari comuna entre els diferents serveis que es disposin a la seu. Aquest
sistema atorgara coheréncia a totes les funcionalitats de I'aplicacié més enlla
dels temes purament estétics.

» Els possibles idiomes en qué es podra mostrar la interficie de la plataforma, i els
serveis oferts, seran el catala, el castella, ’anglés i I'aranés,.

+ El disseny de la soluci6 preveura la possibilitat d’afegir nous idiomes en un
futur.

* La seu electronica haura de permetre a I'usuari elegir I'idioma de la interficie
de la plataforma, i canviar-lo quan ho trobi convenient. En aquest sentit, el
sistema hauria de detectar I'idioma per defecte del dispositiu i suggerir-lo durant
el procés de configuracié inicial.

A continuacio es presenta una breu descripcio funcional de les caracteristiques dels
serveis que disposara la seu electronica de la PGME.

Durant I'execuci6 del projecte, es prioritzara la implementacié dels tramits, gestions
i serveis transversals de forma consensuada. En funcio de capacitats i complexitat,
o daltres condicionants organitzatius, es determinara quins serveis caldra
d’implementar.

Serveis de tramitacio

e El portal permetra a la ciutadania iniciar tramits i gestions. Permetra fer
seguiment de les gestiones iniciades, aixi com conéixer I'estat d’aquelles que
encara no s’hagin finalitzat. A més a més, permetra consultar I'historic de
totes les gestions realitzades.

e Els serveis de tramitacioé hauran de poder invocar serveis transversals com ara
teleassisténcia, o presentacio d’evidéncies o documents, o traduccid, etc.. quan
sigui d’aplicacio.
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Hi ha algunes gestions o denuncies, que per la seva tipologia o naturalesa
delictiva, no es podran oferir de manera telematica. Per als casos on sigui
imprescindible que el ciutada faci acte de presencia en les instal-lacions dels
Mossos d’Esquadra, el portal facilitara trobar els desplagaments a la
comissaria més convenients, aixi com la reserva d’horari d’atencié més
adient.

La solucié haura de permetre a la persona usuaria accedir a un conjunt de
serveis de tramitacié que, entre d’altres, |li permetra presentar dentncies de
manera telematica. A continuacié s’exposa la relacié d’algunes tipologies de
denuncies que es podrien tramitar a la seu electronica:
o Denuncia de pérdua d'objectes.
Denuncia de la sostraccié d’un vehicle.
Denuncia de furt/sostraccio.
Denuncia de robatori/furt dins d’'un vehicle.
Denuncia de robatori amb forga.
Denuncia de danys.
Denuncia de furt a establiment comercial.
Denuncia de delicte lleu d’estafa/furt a una benzinera.
Denuncia de furt en transport public.
Denuncia de carrecs fraudulents a targetes bancaries comesos en linia o
d’origen desconegut.

O O 0 0O O 0O O O

Altres tramits o gestions de I’ambit policial que es podran desplegar sobre la
plataforma, per exemple:
o Reclamacié d’objectes recuperats en investigacions policials (joies,
bicicletes, obres d’art...).
Permisos per a menors no acompanyats que viatgen a I'estranger.
Sol-licituds de serveis de I'Oficina de Relacions amb la Comunitat dels
Mossos d'Esquadra.
Comunicacions relacionades amb el pilotatge de drons.
Comunicacions de manifestacions i concentracions.
Reclamacions de responsabilitat patrimonial derivada de I'actuacié PG-
ME.
o Serveis destinats a empreses amb activitats rellevants o altres
administracions, entre d’altres:
= El registre d'activitats d'hostalatge.
= El registre del lloguer de vehicles de motor.
= La recollida de denuncies de furts flagrants amb autor conegut en
establiments comercials amb personal de seguretat privada.

Els diferents serveis que es publiquin hauran d’estar adaptats a les
especificitats del canal utilitzat per la persona usuaria per a garantir una
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experiéncia adequada i comuna entre els diferents serveis publicats. Per tant,
s’hauran de dissenyar les interficies tenint en compte les caracteristiques
especifiques i possibles dimensions dels terminals que accedeixen al portal.

o Els serveis de tramitacié hauran de ser el maxim de simplificats possibles. En
aquesta linia, es prioritzara que la ciutadania hagi d’aportar només les dades
minimes que requereixi el tramit o la gestio.

o Caldra desenvolupar les solucions que permetin al personal de Mossos
gestionar els tramits quan la ciutadania es desplaci presencialment a les
oficines d’atencié presencial mitjancant la seu electronica.

o La seu electronica haura d’oferir tot el conjunt d’eines que permetin dur a
terme la gestié de tramitacié per part dels Mossos. Tenint en compte la
vocacio d’automatitzacié dels processos de la seu, un aspecte destacat sera la
possibilitat de monitorar i controlar, per part de personal de Mossos, I'estat
dels diferents tramits presentats, aixi com de les incidéncies o problemes que
s’hagin generat durant la tramitaci6.

e En els casos dels tramits presencials que actualment ja s’estan gestionant amb
alguna aplicacié de backoffice, les dades i fitxers generats en els serveis de la
Seu durant la tramitacié també s’hauran d’acabar registrant a les aplicacions
ja existents de tramitacio de la PGME. Les adaptacions que calgui fer a les
solucions actuals de la PGME no formen part d’aquesta licitacio.

Serveis de reqistre i gestid d’'usuaris

o El portal de la PGME haura de disposar de la capacitat de registre i gestié
d’usuaris tant des de la vista ciutada per a determinats col-lectius, com de
la vista d’'un mosso actuant d’usuari de backoffice.

e La seu electronica haura d’implementar la integracié de I’autenticacié
d’usuari amb altres sistemes d’informacié corporatius, com ara amb I'Area
privada de I'entorn gencat.cat o d’altres sistemes externs, de manera
transparent per a I'usuari sempre que sigui possible.

e Pertant, la seu permetra I’autoregistre i la baixa de les persones usuaries. Aixi
com permetra mantenir les dades identificatives, de personalitzacié i de
contacte actualitzades (correu electronic, telefon mobil, idioma preferent,...). De
la mateixa manera, disposara d’una solucié que permeti als Mossos realitzar
altes, baixes i modificacions dels usuaris.
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e Durant el registre caldra identificar a la persona usuaria per garantir de manera
inequivoca que és ella qui s’esta donant d’alta.

o Els serveis de gestido d'usuaris hauran de preveure lI'existéncia de diversos
perfils d’usuari registrat.

e Els serveis oferts per la seu electronica estaran accessibles per als usuaris en
funcioé del seu perfil.

e La seu electronica disposara d’'un servei de “logging” que permetra identificar
i autenticar les persones usuaries que hi accedeixin.

Serveis d’avis i notificacio

e La Seu electronica de la PGME haura de poder enviar comunicacions als
usuaris registrats utilitzant diferents canals disponibles, com ara el correu
electronic, els missatges a curts dels terminals mobils, notificacions push
d’'una APP, trucades, etc...

o El portal permetra que els propis serveis de la seu enviin comunicacions a les
persones usuaries amb diferents finalitats, per exemple requeriments en la
tramitacio, notificacions sobre resolucié de tramits o gestions, avisos de temes
pendents, alertes o missatges dels diferents serveis que ofereixi la seu, avisos
rellevants en casos d’emergéncia col-lectiva, SMS’s per a la validacio
d’identitat, etc...

e Laseu haura de disposar d’un servei amb funcionalitats per a la gestié unificada
d’avisos i notificacions. Aixi, per exemple, la persona usuaria podra accedir a
totes les comunicacions, veure les comunicacions pendents de llegir o configurar
els canals de comunicacio autoritzats per rebre avisos i notificacions.

e Caldra fer us de les eines de notificacio corporatives de la Generalitat de
Catalunya, sempre que sigui possible. En aquest sentit, caldra que els serveis
de la seu disposin d’integracié amb el servei de notificacions electroniques
establert en 'ambit de les administracions publiques catalanes, e-Notum.

Serveis de publicacié de continguts informatius

RAAREN Cofinancgat per
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o La Seu electronica de la PGME haura de disposar d’'un espai on la ciutadania
pugui visualitzar continguts informatius, aixi com d’'un entorn de publicacio
de continguts.

e L’entorn de publicacié de continguts haura de permetre als Mossos usuaris de
backoffice autonomia per modificar i actualitzar els continguts publicats.

e Addicionalment, haura de permetre la publicaci6 de continguts generats
automaticament a partir de les dades d’altres sistemes o serveis, per exemple
indicadors semaforics relacionats amb el temps d'espera per presentar denuncia
de cadascuna de les comissaries de la PGME.

e Aquest espai estara destinat a la publicacié d’informacions relacionades amb
aspectes de la seu. Aquest espai no estara destinat a substituir la informacié
que ja es publica a la web de Mossos.

o Haura d’existir un servei de publicacié de continguts a I’entorn de Dades
Obertes corporatiu de la Generalitat de Catalunya.

Serveis de seqguretat al Mobil

e La seu electronica proporcionara serveis especifics vinculats a la seguretat
personal dels col-lectius especifics d’usuaris registrats, amb perfils
especifics, aprofitant les capacitats que ofereixen els terminals mobils.

e Una persona usuaria podra activar de manera voluntaria els serveis
disponibles en funcié del seu perfil.

e Per als casos de serveis que es mantinguin activats durant un cert temps, les
persones que facin Us de qualsevol d’aquests serveis hauran d’estar informades
en tot moment i de manera clara quan un servei esta actiu.

e Aixi doncs, les persones usuaries hauran de disposar d’avisos diversos en
relacié a la durada o el temps previst de finalitzacié. A més a més, hauran de
poder configurar el temps que vol disposar del servei activat. Aixi com la
possibilitat d’ampliar aquest temps de manera senzilla.

e En els casos previsibles en que un servei d’aquesta categoria requereixi
compartir funcionalitats del terminal, o dades de la persona usuaria, haura
de poder decidir si desitja fer aquesta comparticio.
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e Els serveis que ho requereixin hauran de desplegar solucions especifiques de
backoffice per a que Mossos pugui gestionar-los, incloent la conservacié
segura de totes les dades obtingudes.

e La ciutadania que faci Us d’algun d’aquests serveis haura de disposar de les
funcionalitats necessaries per a poder conéixer totes les dades propies que
s’hagin recollit.

e Caldra dissenyar aquests serveis tenint en compte el nivell de criticitat de
cada casuistica.

e A continuacio s’exposen un parell d’exemples de possibles serveis previstos en
aquesta categoria:

o Servei de registre remot de la localitzacié, permetra compartir amb
altres usuaris registrats, o amb la PGME, la ubicacié de l'usuari facilitada
pel terminal durant un periode de temps concret. Mitjangant aquest servei
un usuari podra compartir el seu posicionament a intervals regulars. Els
receptors de la geolocalitzacio, ja sigui la PG-ME o usuaris “de
confianga”, hauran de disposar de la capacitat d’examinar les dades
compartides des de la seva propia aplicacio, o des de alguna solucié que
ho permeti.

o Servei de comunicacié d’urgéncia per a col-lectius qualificats i
registrats, permetra a usuaris que s’hagin registrat préviament com a
membres d’un col-lectiu concret comunicar-se directament amb la unitat
o sistema d’informacié de Mossos que correspongui. Per exemple, el
agents adscrits al sector de la seguretat privada, per aquells casos on
I'accio policial sigui requerida amb immediatesa, podran fer us d’aquest
servei.

3.2.2. Serveis transversals de suport

e El conjunt de serveis previstos en aquesta agrupacio hauran d’estar dissenyats
amb vocacio de poder oferir suport al altres serveis de la seu electronica.

e D’aquesta manera hauran de disposar de les interficies necessaries per
exposar les seves funcionalitats i dades per a que puguin ser utilitzades per
altres sistemes, ja siguin propis de la seu, o externs.
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e En qualsevol cas, aquests serveis hauran de disposar de les funcionalitats
necessaries per a que puguin ser utilitzats de manera independent per un
usuari de la seu.

e A continuacio es llista una relacié d’un conjunt de serveis minims transversals de
suport identificats.

Servei d’'Assistent Virtual

e L’assistent virtual haura d’estar disponible per a donar suport als usuaris de la
seu electronica.

e Facilitara a les persones usuaries de la comissaria virtual I’'is agil de la seu
electronica, aixi com tot tipus d’informacié referida als serveis de la Direcci6
General de la Policia.

e Aixi doncs, haura de disposar de capacitats per realitzar ’'acompanyament de
I'usuari durant el “user-journey” per reduir la incertesa que pot tenir el ciutada
al encarar un procediment desconegut, o per realitzar tasques enlloc de
'usuari quan es fa una gestié al portal, com per exemple 'emplenament d’un
formulari d’un tramit per a que no ho hagi de fer el propi usuari.

e Fent Us de les funcionalitats exposades pel servei de traduccid, I'assistent haura
de poder funcionar tant amb interaccions d’audio de veu com de text escrit,
en diversos idiomes.

Servei de Traduccio Simultania

o Aquest servei haura de disposar de capacitats de traduccié en temps real i
bidireccional entre persones que es comuniquin utilitzant llengties diferents.

e El sistema haura de disposar d’'un minim de 3 idiomes a traduir, a més a més
del catala. Aquests es definiran en fase de implantacid en funcié de les
necessitats requerides pels casos d’us previstos.

e Agquest servei haura d’oferir la possibilitat de traduir audios de veu o escrits en
fitxers digitals de text o en imatges.

e El servei hauria de poder detectar automaticament I’'idioma dels intervinents
en una comunicacio.
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o El sistema hauria de permetre la traduccié de la comunicacioé entre un sistema
i la ciutadania, per exemple quan una persona faci Us de I'assistent virtual.

e EIl servei haura de disposar de capacitats per registrar les comunicacions
processades, aixi com de transcripcié de les interaccions mitjangant la veu.

e El servei ha d’oferir als Mossos funcionalitats de backoffice tant per fer Us del
servei en tasques d’atencié ciutadana, com per gestionar totes les dades
registrades.

e El servei haura de preveure la possibilita d’utilitzacié per part dels agents de
recepciéo de qualsevol comissaria fisica, aixi com la possibilitat d’estar
disponible per a Mossos en mobilitat fent tasques de seguretat ciutadana.

Servei de teleassisténcia

o El servei de teleassisténcia haura de donar suport als serveis de tramitacio
telematica, garantint que el procés sigui senzill i, oferint validesa legal i
tracabilitat de totes les accions realitzades.

e Agquest servei s’haura d’integrar amb el servei de cita prévia de cara a
gestionar la reunié entre agents i ciutadans. Addicionalment, s’'integrara amb
els serveis d’avis i notificacié corresponents per a poder establir un canal
segur de comunicacions de cara a preparar la cita.

o El sistema haura de disposar de la funcionalitat que permeti I'autenticacié de la
persona ciutadana just abans que s’inicil la assisténcia.

e El servei haura de oferir funcionalitats de captura d’evidéncies grafiques a
traves de canal de video establert durant 'assisténcia.

e Lasolucié de teleassisténcia haura de permetre el registre de totes les accions
realitzades pels participants per poder facilitar una auditoria del procés
realitzat.

¢ Enfinalitzar la sessio el servei haura de generar automaticament una acta que
reculli el conjunt de les accions realitzades.

e A més a més, haura de permetre el registre de les adreces IP’s dels
participants aixi com la possibilitat d’enregistrar tota la reunié per a la posterior
consulta.
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Servei de captura i gestié d’evidéncies

e EIl servei de recol-leccid d’evidéncies haura de permetre als usuaris de la
Comissaria Virtual I'aportaciéo d’evidéncies durant una gestid, o dins d’un
procés de recollida d’informacié de I'ambit policial.

e Agquest servei haura d’estar integrat amb el Serveis d’avis i notificacions per a
poder comunicar una invitacié a I'usuari per a que envii els fitxers amb les
evidéncies corresponents.

o El servei de gestioé d’evidéncies haura de facilitar als Mossos de les interficies
i funcionalitats necessaries per a que puguin fer la gestié de backoffice
corresponent.

o El servei haura d’estar dissenyat preveient un escenari de recopilacié massiva
d’evidéncies per a casos excepcionals on es consideri convenient. En aquest
cas els Mossos hauran de disposar de les funcionalitats adequades que els
permeti fer una classificacié rapida de manera agil.

Serveis i eines per la als Mossos en mobilitat

e Aquests serveis permetran als agents de la PG-ME, realitzant tasques de
seguretat ciutadana, que les dades relatives a una dentincia o acta recollides
en terminals mobils durant una actuacio s’introdueixin de forma automatica a
I’aplicaci6 actual de I'entorn Legacy de la PGME.

o El processos de carrega de dades, o part d'aquest procés, a les aplicacions
actuals de la PGME s’hauran d’implementar utilitzant la plataforma
d’integracié de dades prevista per la Comissaria Virtual.

e Les solucions d’aquests serveis oferiran als Mossos funcionalitats per poder
revisar totes les dades pujades des de les tauletes per a cada acta.

e Dins d’aquestes funcionalitats caldra preveure la gestié dels conflictes
generats en cas que no es puguin completar els processos de carrega de
dades.
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3.2.3. Plataforma d’integracié de serveis de la PGME

De manera general, aquesta plataforma tindra per objectiu resoldre amb éxit els
diferents aspectes relacionats amb la comunicacid i la interoperabilitat entre els multiples
serveis i sistemes d'informacid, propis i externs, presents en la gestié de 'ambit.

Amb aquesta plataforma es fixara el model d’integracid per a tots els serveis, amb
I'objectiu d’assolir un estandard homogeni per a totes les integracions, segur, que
afavoreixi la re usabilitat i la extensibilitat dins de I'ecosistema d'aplicacions i serveis
oferts.

En aquest projecte caldra implementar, mitjangant aquesta plataforma, totes les
integracions entre els serveis desenvolupats en la seu electronica.

També caldra implementar les integracions que s’hagin de realitzar entre els serveis
de la seu i els sistemes actuals de la PGME, com per exemple la necessitat de
carregar les denuncies al sistemes legacy de tramitacié. En els casos cas que sigui
necessari, caldra que desenvolupar els serveis que garanteixin la sincronitzacio de
dades entre les noves solucions i els sistemes ja existents.

A més a més, també caldra implementar en la plataforma qualsevol integracié amb
sistemes externs a la DGP que siguin requerits pels serveis de la seu, ja siguin altres
sistemes corporatius de la Generalitat de Catalunya, d’altres administracions o d’altres
agents implicats.

Requisits de la solucié d’integracio:

e La solucié haura de ser capag¢ de governar la manera com la informacié de les
peticions es trasllada des d’'uns serveis/sistemes cap a uns altres, i com es
retorna la informacié de resposta. Per tant, haura de disposar d’algun component
que permeti gestionar de manera fiable la comunicacio i el transport de la
missatgeria generada per les peticions entre els serveis integrats.

o La plataforma haura de garantir les capacitats d’enviar, compartir, transmetre i
sincronitzar volums grans de dades de manera fiable i a alta velocitat.

e En aquest sentit, haura de permetre la gesti6 de comunicacions sincrones
entre serveis interns quan es requereixi d’algun tipus de transformacié de dades
o de protocol o amb algun servei extern. | també les comunicacions asincrones
entre serveis, ja sigui degut a peticions massives planificades o que poden
executar-se de manera diferida.
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e La plataforma haura de preveure la necessitat d’establir comunicacions
orientades a resposta a events, i facilitar patrons de missatgeria tipus publish-
suscribe.

e Haura de permetre integracions complexes que requereixin d’algun tipus
d’orquestracié d’'un flux que representi un procés de negoci o part d'aquest, i
que combinin serveis amb diferents tipus de comunicacions. Aixi la solucio
disposara de la possibilitat de donar suport a peticions d’alt nivell que
encapsulin diverses invocacions de serveis diferents.

¢ Addicionalment haura de preveure la necessitat d'implementar politiques de
control d’estat i reintents, aixi com permetre calculs a mida o I’aplicacié de
regles de negoci.

o Haura de disposar d’adaptadors per transformar missatges des de i cap al
protocol propietari del servei integrat. Aixi com capacitats de transformacio de
formats de fitxers.

o A més amés, haura de disposar d’'un motor de lots (batch engine) per controlar
transferéncies de fitxers grans, treballs per lots, execucié d'scripts externs o
altres tasques no basades en missatgeria.

¢ La plataforma haura de disposar de caracteristiques per permetre la gestié agil
de tot el cicle de vida d’un servei, des de la ideacid inicial, la seva posada en
marxa, el monitoratge proactiu i la baixa dels serveis.

e De manera concreta, la soluci6 haura de disposar de funcionalitats de
governanga per gestionar del conjunt de processos de comunicacio,
administracié i seguretat dels serveis de negoci publicats.

¢ Aixi com haura de disposar de capacitats de publicacio i exposicié de serveis
de negoci, actuant com a punt de contacte per als consumidors d'informacio.

e Concretament haura de permetre implementar la seguretat que requereix
'ambit, Pauditoria i el control dels accessos i permisos. | a la vegada,
proporcionar desacoblament entre serveis interns i externs.

e La plataforma haura d’oferir funcionalitats de control de transit i monitoritzacié
per poder fer el seguiment dels missatges en el bus i per tal d’evitar la degradacié

RAAREN Cofinancgat per
* * .y
LA la Unié Europea

Pagina 22 de 50



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

del rendiment del sistema, o per resoldre/preveure possibles problemes del
sistema.

e A més a més, haura de permetre escenaris de testeig controlat, aixi com
d’analitica diversa.

3.2.4. Requisits técnics

A continuacid es detallen els principals aspectes tecnoldgics que regiran tots els
desenvolupaments i les implantacions que es duran a terme en I'ambit d’aquesta
licitacio:

o Eldisseny de la Comissaria Virtual haura de ser el maxim modular possible, de

manera que en faciliti la construccid, que es pugui construir de manera iterativa
i que sigui facil de mantenir, de provar, de modificar i de reutilitzar.

e Aixi doncs, caldra preveure que la solucié general es pugui implementar de
manera incremental des del punt de vista funcional. De manera que es puguin
anar desplegant funcionalitats a mesura que es vagi finalitzant el seu
desenvolupament.

o En els casos on apliqui, per donar resposta als requeriments d’un servei, o d’'una
part d’'un servei, caldra donar preferéncia a la reutilitzacié de plataformes
corporatives que ja estiguin en funcionament.

o Enels casos en que les eines corporatives de la Generalitat siguin adequades,
caldra fer integracions que garanteixin resultats optims de implantacié
extrem a extrem.

e Si per motius de seguretat o d’altres consideracions, la plataforma corporativa
presenta mancances técniques o funcionals requerides, caldra proposar la
implementacié dels canvis necessaris al responsable de la solucio
corresponent 0 crear una instancia propia i promoure’n I'evolucié amb les
modificacions corresponents.

e Quan no sigui possible la reutilitzacié d’'una solucié corporativa o propia de
I'ambit DGP es prioritzara I’is de solucions tipus SaaS.

e En els casos on calgui fer desenvolupaments a mida, s’haura de garantir el
compliment del marc normatiu i principis d’arquitectura corporativa de la
Generalitat de Catalunya. Tota la informacid i prescripcié associada es troba
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publicada al web d’Arquitectura del CTTI http://canigo.ctti.gencat.cat, aixi com al
web Qualitat i Models pel Lliurament de solucions a la Generalitat de Catalunya,
en les seves diferents seccions https://qualitat.solucions.gencat.cat/.

e De forma general, hauran de complir amb les guies i criteris de disseny
corporatiu de la Generalitat de Catalunya, http://quiaweb.gencat.cat/calinici/ i
https://atenciociutadana.gencat.cat/ca/serveis/serveis-mobils/, per garantir,
entre d’altres, I'accessibilitat i I'ajustament a la identitat visual corporativa.

¢ De manera especifica, les solucions que s'implantin hauran de preservar la
imatge corporativa de la PG-ME, donant compliment als diferents criteris
establerts al programa d’identificacié visual de la DGP, publicats a
http://identitatcorporativa.gencat.cat/web/.content/Documentacio/descarregues/
dpt/COLOR/Interior/manual_me.pdf.

e Les solucions desplegades hauran de garantir la correcta implantacio del
model de seguretat de I’ambit policial en el desenvolupament d’aplicacions
establert per la DGP.

e Addicionalment, la seguretat haura d’estar alineada amb el marc de
I’Agéncia de Ciberseguretat de Catalunya que es pot consultar, amb
I’'autoritzacio corresponent, a https://portal.ciberseguretat.cat/compliment-
normatiu-1/auditoria-i-marc-normatiu/marc-normatiu.

e Sempre que sigui possible, s’evitara la dispersié tecnologica.

e Les solucions que s’implantaran fruit d’aquesta licitacié hauran d’estar
alineades amb el disseny del nou marc d’arquitectura previst per a els
sistemes d’informacié de la DGP. La il-lustracié seglent mostra el disseny
conceptual de I'arquitectura d’execucio.
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Serveis d'autenticacic i control d'accés

Serveis de missatgeria push (SMTP, XMPP, WEB PUSH)

Serveis de gesti¢ documental

Serveis de planificacid i execucid de processos

e Per garantir aquest alineament, en cas que sigui necessari, caldra dur a terme
de les iniciatives corresponents:

O

Desplegament de la plataforma de gestio de contenidors, per
implementar els serveis de descobriment, serveis de registre, els serveis
d'encaminament balanceig de carrega, serveis de control, serveis
d'observabilitat, serveis de gestio de la configuracio.

Implantacié d’agents de missatgeria pel seu Us des de la DGP.

Implantacié d’una solucié de gestié del cicle de vida de les API’s.

Desplegament d’una solucidé que ofereixi servei de memoria cau que
garanteixi una capa d’emmagatzematge en “caché” rapida, altament
disponible, resistent i escalable.

Desplegament d’una soluci6 com a servei de registre (logging)
d’usuaris per a entorns de contenidors, per exemple mitjancant la pila
EFK.

Implantaci6 de SI’s per als serveis de monitoritzacié en la plataforma
de gestié de contenidors.
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o Configuracié dels serveis de desenvolupament del CTTI (SIC) pel seu
us des de la DGP.

o Implantacié de solucions com serveis de gestié documental.

o Desplegament d’'una solucio per als serveis de sincronitzacié de dades
amb les bases de dades LEGACY actuals.

o Desenvolupaments d’arquitectura backend, per exemple:

= |mplementacié del conjunt d'utilitats que donin suport als
processos de comunicacié asincrona i sincrona entre serveis.

= Implementacié d'utilitats que encapsulin i simplifiquin les
complexitats de la comunicaciéo amb sistemes legacy mitjangant
ws connector.

» Proporcionar utilitats que simplifiquin 'enviament i recuperacio de
dades de a la solucié de memoria cau.

* Implementacié de les API's que facilitin la integraci6 amb altres
sistemes com gestors documentals, motors de regles, etc.

o Desenvolupaments d’arquitectura frontend, per exemple:

» Creacié del cataleg de components en base a les decisions
preses al sistema de disseny.

» Funcionalitats que emmascaren I'Us del Session Storage i faciliten
la interaccié amb tokens, cookies.

» Funcionalitats de serveis de client HTTP, com emmascarar les
crides GET, PUT, POST, DELETE, etc.; la inclusié de tokens o
cookies en les capcgaleres per a la gestié de l'autenticacio; o el
tractament homogeni d’errors i gesti6 amb modals per a la
visualitzacio.

» Funcionalitats per a la comunicacid entre microfrontends i
laplicaci6  contenidora  (gesti6  d'esdeveniments  dels
microfrontends i I'enrutament de 'aplicacié contenidora).

= Utilitats i funcionalitats relacionades amb el formateig i la validacio
de formularis.

» Utilitats i funcionalitats per a la gesti6 de rols i permisos.

o Desenvolupaments d’arquitectura de convivéncia, per exemple:
* |mplementacié d’'una solucié d’integracié de serveis amb host,
encapsulant la complexitat relativa a la seguretat en la
comunicacio dels serveis amb host.
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= |Implementacié d'utilitats que donin suport i simplifiquin la
comunicacié amb transaccions de mainframe.

o Desenvolupaments d’arquitectura mobil, per exemple la implementacio
d'utilitats que donin suport i simplifiquin la comunicacié amb serveis
externs, aixi com la utilitzacié6 de components fisics del dispositiu.

o Iniciatives relacionades amb el model de seguretat, per exemple:

= Implantacié i integracié d’'una solucio tipus modul de seguretat de
hardware (HSM), com a servei demmagatzematge de claus i
certificats.

= Desenvolupament de llibreries e interficies dels serveis de xifratge
en repos i en transit.

= Implantacié de la solucié del servei de traces d’auditoria, incloent
la creacio de les llibreries necessaries.

= Disseny, construccio i implantacié de l'arquitectura dels serveis
d’autenticacio de la plataforma (moduls d’integracio amb AD fent
servir SAML2, moduls d’autenticacio mTLS i propagacié de les
identitats entre els diferents serveis de la plataforma).

= |Implantacié de l'arquitectura dels serveis del control d’accés,
tenint en compte que el mecanisme proposat en el model
d’arquitectura és ABAC i el framework per dur-lo a terme OPA.

= Configuracié de la seguretat dels diferents sistemes d’informacio
i components de la plataforma.

» |Implantacié dels diferents servis de signatura digital.

o Creaci6 i implementacié d'un Cataleg de Components i estructures
moleculars (selectors, inputs, taules, cards, tabs , botons, etiquetes... etc
) per cobrir les diferents necessitats en entorns digitals (aplicacions i
web).

o Creaci6 i implementacié d'un Sistema de Disseny, partint dels elements
atdmics corporatius de I'ambit de Mossos amb l'objectiu de crear un
sistema de moduls, plantilles i components que cobreixin les diferents
necessitats.

4. CONDICIONS D’EXECUCIO DEL SERVEI

Per defecte, s’atendran les condicions descrites en el Plec de Prescripcions Tecniques
de l'expedient CTTI-2019-20131 que regeix I'Acord Marc pel desenvolupament i
manteniment de noves aplicacions de la Generalitat de Catalunya.
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4.1. Gestio del servei de les aplicacions
Atenent I'apartat 3.1 del Plec de Prescripcions Técniques de I'Acord Marc.
El detall dels processos es troba publicat a:

http://ctti.gencat.cat/ca/serveis/governanca tic/desenvolupament manteniment aplica
cions/operar-els-serveis/

4.2. Metodologia, estandards i lliurables

Atenent I'apartat 3.2 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.3. Assegurament i control de la qualitat

Atenent I'apartat 3.3 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.4. Seguretat

Les directrius de seguretat en 'ambit de la DGP venen fixades per la Comissaria Digital
TIC de la PGME, en endavant CGTIC, que és responsable de dissenyar, implantar,
gestionar i avaluar els mecanismes necessaris per a garantir la seguretat dels sistemes
d'informacio policial, aixi com l'assegurament de la utilitzacié de les dades de caracter
personal d'acord amb el que estableix la normativa vigent en aquesta matéria.

L’adjudicatari haura de complir amb el model de seguretat fixat per la CGTIC, i
addicionalment, atenent I'apartat 3.4 del Plec de Prescripcions Técniques de I'Acord
Marc sobre seguretat de la informacio, és fonamental que I'adjudicatari assoleixi entre
d’altres, els seglents objectius:

e La correcta implantacio de la seguretat de la informacio al llarg de tot el seu cicle
de vida.

e El seguiment de la politica marcada per I'Agéncia de Ciberseguretat de
Catalunya per garantir la correcta implantacié del model de seguretat en el
manteniment d’aplicacions, involucrant als equips de seguretat des de [l'inici del
servei, fent les proves que siguin necessaries i seguint les pautes marcades en
general.

¢ Laimplementacio de les mesures necessaries per 'acompliment de la legislacio
vigent en matéria de seguretat en funcio de la classificacié d’'informacié de les
aplicacions.

e La implantacié dels controls de seguretat que permetin mitigar els riscos als
quals esta exposada I'aplicacio i tots els actius dels quals en depén.

Donada la naturalesa canviant de les amenaces de seguretat, la propia evolucié
tecnolodgica i els canvis que es puguin produir, 'empresa adjudicataria haura d’adequar
els controls i les mesures de seguretat durant I'execucié del servei si fos necessari. De
forma general, és fonamental que les mesures de seguretat a desplegar per 'empresa
adjudicataria permetin fer front a, com a minim, amenaces del tipus:

e Robatori d'informacid, amb el posterior impacte al negoci i legal (com la RGPD).

¢ Intrusio als equips, canvis de configuracié/seguretat per agafar-ne el control.
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o Robatori de credencials dels usuaris.
o Explotacio de les vulnerabilitats de les aplicacions desenvolupades o evolutius.

e Interceptar el trafic de xarxa per la captura d’'informacié (DNS spoofing, HTTPS
spoofing, entre altres).

e Incompliment legal. Per exemple, incompliment de la RGPD per accés a dades
personals dels usuaris.

e Provocar una denegaci6 del servei.

e Accés per part d’administradors/desenvolupadors no autoritzats o per un Us
il-legitim. Us no autoritzat de recursos.

o Errors dels administradors/desenvolupadors del servei. Per exemple,
configuracions erronies, mesures de seguretat mal aplicades, entre d’altres.

o Accessos remots no controlats. Els atacants podrien aprofitar mecanismes
d’accés remot febles (per exemple, VPN amb contrasenyes febles).

e Enginyeria social per accedir a informacié confidencial del personal que presta
el servei.

Els estandards vigents es podran consultar al portal de seguretat de I'Agéncia de
Ciberseguretat de Catalunya.

El detall dels requeriments i model de seguretat es troba definit a 'apartat 8.4 dels
annexes.

4.5. Gestio del codi font
Atenent I'apartat 3.5 del Plec de Prescripcions Técniques de I'’Acord Marc.

En el cas concret de 'ambit de la DGP es seguiran els procediments gestié del codi font
propis, basats en la prioritzacid de I'Us de repositoris propis i en la utilitzacié dels
mateixos mecanismes SIC establerts a nivell corporatiu a mesura que s’implantin en el
CPD propi de la DGP.

4.6. Arquitectura Corporativa

Atenent I'apartat 3.6 del Plec de Prescripcions Técniques de I'’Acord Marc.
4.7. Entorns de desenvolupament

Atenent I'apartat 3.7 del Plec de Prescripcions Técniques de I'’Acord Marc.
4.8. Auditories

Atenent I'apartat 3.8 del Plec de Prescripcions Técniques de I'Acord Marc.

A més a més, també caldra tenir present aquelles consideracions que la CGTIC pugui
establir al respecte.

4.9. Equipsirols

Atenent I'apartat 3.9 del Plec de Prescripcions Técniques de I'’Acord Marc.
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Aixi mateix els membres dels equips a participar en el projecte podran ser sotmesos als
controls de seguretat habituals en la DGP per a garantir la seva idoneitat en el
desenvolupament d’aplicacions per a la PGME.

4.10.Eines

Atenent I'apartat 3.10 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.11.Calendari i horaris

Atenent I'apartat 3.11 del Plec de Prescripcions Técniques de ’Acord Marc.

4.12.Localitzacio fisica i recursos necessaris
Atenent I'apartat 3.12 del Plec de Prescripcions Técniques de ’Acord Marc.

Atenent a l'especial consideracié de seguretat dels elements a desenvolupar, en
determinades circumstancies es requeriria al proveidor que I'execucid es realitzi en
dependéncies de la PGME i/o usant infraestructura especifica de la mateixa.

4.13. Garantia

Atenent I'apartat 3.13 del Plec de Prescripcions Técniques de I'’Acord Marc.

4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mobils del
sector public

L'adjudicatari tindra en compte I'establert en el RD 1112/2018, de 7 de setembre, sobre
accessibilitat dels llocs web i aplicacions per a dispositius mobils del sector public i per
tant aplicara la norma "UNE-EN 301 549. Requisits d'accessibilitat per a productes i
serveis TIC". Aquesta norma, és la versio espanyola a I'EN 301 549 V3.2.1 (2021-03)
Accessibility requirements for ICT products and services, declarada com a estandard
harmonitzat en la Decisié d'Execucié (UE) 2021/1339 de la Comissio, d’11 d’agost de
2021, i que és equivalent a complir tots els requisits de nivell A i AA de les WCAG 2.1.

4.15. Model de quantificacio dels serveis de manteniment

4.15.1. Serveis tecnologics recurrents

Les causes que poden incrementar o decrementar el volum de recurrent son les
seguents:

* Variacié del nombre d’usuaris i index de rotacié dels mateixos

* Canvi d’horari del servei

» Canvi en la criticitat del nivell de servei

* Incorporacié d’'un nou evolutiu

» Canvi d'una plataforma tecnologica

» Evolucio de funcionalitats i/o incorporacié de noves tecnologies (per exemple
robotics)

Es podra fer una revisio del recurrent per part del CTTI, mitjangant la presentacio del
corresponent informe justificatiu en el Comite Executiu, tenint en compte, entre altres
parametres, canvis de funcionalitat, increment o decrement d’usuaris i adaptacions
técniques implementades.
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La variacio del recurrent com consequéncia d’un evolutiu es determinara en funcio dels
criteris seguents:

* Cost de I'evolutiu

*  Nombre d’'usuaris i index de rotacio dels mateixos
+ Complexitat/simplificacio tecnologica

» Complexitat/simplificacié funcional

En cas dels petits evolutius de manteniment, aquesta variacioé de recurrent haura de ser
proposada per I'adjudicatari i aprovada pel CTTI en el moment d’acceptacié de I'oferta
de I'evolutiu. En cas dels grans evolutius de noves funcionalitats, elaborats per un tercer,
la possible variacié del recurrent haura de ser consensuada entre I'adjudicatari i el CTTI
en el moment de la seva posada en servei.

S’estableix un maxim d’increment del recurrent anual equivalent al 15% del cost de
I'evolutiu, tenint en compte que no tot evolutiu ha d’impactar necessariament en el
recurrent. L’increment de cost de recurrent anira disminuint a mesura que passi el temps,
com a consequéncia de l'estabilitzacié del servei.

Cal tenir en compte que no s’incorporara el cost del manteniment correctiu fins que no
finalitzi el periode de garantia del evolutiu.

5. FASES DE LA PRESTACIO DEL SERVEI
5.1. Fases del servei

Els licitadors hauran de presentar un Pla de servei que tingui en compte les
caracteristiques especifiques que es detallen a continuacio:

Desenvolupament i Manteniment

Inici vigéncia Inici vigéncia Fi vigéncia

co*:te mant?jiment co*te

Fites

Adjudicatari

Adjudicatari

: NOVA PRESTACIO

LLIURAMENT

Fase del servei

Figura 1: Fases del Servei de desenvolupament i posterior manteniment

* Nova Prestacié: Un cop signat el contracte, s’iniciaran les diferents accions per
la formalitzacié dels projectes de desenvolupament. En aquest moment
comengara la nova prestacio del servei per als nous adjudicataris. La nova
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prestacio consistira en la realitzacio dels corresponents desenvolupaments i, tan
aviat com es vagin finalitzant, I'adjudicatari comencara a exercir les tasques de
manteniment. En aquesta fase es desenvoluparan les activitat propies de
I'objecte que es descriguin en cada contracte basat. Inclou també, entre d’altres,
les activitats de seguiment de control i millora del servei prestat al CTTI.

A partir d’'aquest moment es podra aplicar el model de penalitzacions associat al
compliment dels ANS.

* Devolucié: En cas de que I'objecte del contracte basat impliqui la transferéncia
del servei a un nou proveidor, I'adjudicatari haura de desenvolupar el Pla de
devolucio que garanteixi la continuitat del servei, continuara sent el responsable
del servei i s'aplicaran els ANS definits en aquest contracte. L’adjudicatari es
posara en contacte amb el futur proveidor per comengar les tasques de
transferencia del servei, del traspas de coneixement i I'habilitacié de I'operacid.

Aquest Pla de devoluci6 constara com a minim d’'una metodologia, documentacio
per la transferéncia del coneixement (per assegurar la continuitat del servei) i els
terminis.

En cas de no poder completar la devolucié d'un servei abans de la finalitzacié
d’aquest contracte, el CTTI es reserva el dret de perllongar el periode de
devolucié del servei en questid. En aquest cas, I'adjudicatari haura de continuar
prestant el servei fins a la correcta devolucié. S’estendra durant un maxim de 4
mesos.

5.2. Pla de devolucio6 del servei

El licitador incloura un Pla de devolucio del servei detallat que descrigui les obligacions
i tasques que hauran de ser desenvolupades per cadascuna de les parts en relaciéo amb
la devolucio, i que inclogui els termes i condicions en qué es realitzara.

En cas de cessament o finalitzacid del contracte, el proveidor estara obligat a tornar el
control dels serveis objecte del contracte, havent de realitzar en paral-lel els treballs de
devolucio amb els de prestacié del servei, sense cost addicional per al CTTI.

El Pla de devolucié haura de complir, com a minim, els segients principis i continguts:

+ EI termini d’execucid sera d'entre 2 i 4 mesos abans de la finalitzacié del
contracte ja sigui per haver exhaurit el termini o per cancel-lacié anticipada. El
CTTI es reserva el dret de poder reduir el termini d’execucidé segons consideri
necessari.

* Incloura la metodologia de transferéncia de coneixement dels aspectes
fonamentals d'operacio i, com a minim, descriura:

— Suport al nou adjudicatari, formacié i documentacié sobre els
procediments de negoci i del servei.

— L’accés al maquinari, el programari, la informacio, la documentacio i
altre material utilitzat per I'adjudicatari o la Generalitat de Catalunya en
la provisi6é del servei.
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— La formaci6 practica tutelada, en la qual el personal designat pel CTTI
realitzi els treballs propis de cada procés o funcionalitat tutelats pel
personal de I'adjudicatari.

* L'adjudicatari haura d’oferir el maquinari i els equips informatics, adscrits de
forma exclusiva als serveis objecte del contracte, al CTTl o a terceres parts
anomenades per aquest. La valoracié dels equips es realitzara per un tercer
utilitzant el criteri de “preu de mercat” o, si no és possible, sostraient al seu preu
de compra el cost de I'amortitzacioé sense valor residual. EI CTTI, o terceres parts
anomenades per aquest, podra realitzar la compra de tots o part dels equips.

« EI CTTI podra subscriure un contracte de llicéncia d'Us sobre els sistemes de
I'adjudicatari que fossin necessaris per assegurar la continuitat del servei.

» L’adjudicatari haura d’oferir tota I'ajuda en la transferéncia al CTTI, o a terceres
parts anomenades per aquest, de serveis subcontractats, garanties o contractes
de manteniment existents fins al moment de la terminacié en els mateixos termes
pactats amb els adjudicataris d’aquests.

» L’adjudicatari haura d’oferir un Pla per definir les responsabilitats i gestionar la
resolucié de problemes entre el nou adjudicatari, el CTTI i/o altres adjudicataris.

* Durant el periode de devolucio del servei, I'adjudicatari ha de complir els Acords
de Nivell de Servei. El Pla de devolucié no ha de causar cap discontinuitat en el
servei.

 EI CTTI no assumira una dedicacié significativa de recursos propis o de la
Generalitat de Catalunya en les activitats de devolucié.

» L’adjudicatari haura de garantir que es disposa de la documentacié actualitzada
de la gesti6 del servei (base de dades de coneixement) a transferir.

* Abans de linici de la fase de devolucio, I'adjudicatari ha de garantir, per les
aplicacions d’importancia Alta, que la documentacio base es troba actualitzada.
Es considera documentacié base la que es troba indicada com a grau de
necessitat imprescindible a:
https.//qualitat.solucions.gencat.cat/quies/transicio/lliurables transicio devolucio/)

6. ACORDS DE NIVELL DE SERVEI (ANS)

L'objectiu d'aquest apartat és descriure el model d'ANS, que defineix els indicadors i
els nivells de servei exigits, i estableix una base objectiva i mesurable que reflecteixi el
compromis entre I'adjudicatari i el CTTI per a prestar els serveis requerits de forma
satisfactoria, enfront de la Generalitat de Catalunya.

ElI CTTI pretén obtenir un nivell de servei d’alta qualitat, aixi com un grau de satisfaccio
elevat per part dels usuaris, basat en:

* L'establiment d'indicadors de servei, de manera que el CTTI pugui realitzar una
avaluacio objectiva del servei i els seus lliurables, i que I'adjudicatari tingui una
base per a la correcci6 de les eventuals deficiéncies en la prestacio, i per a la
millora dels seus processos i organitzacio.

RAAREN Cofinancgat per
* * .y
LA la Unié Europea

Pagina 33 de 50


https://qualitat.solucions.gencat.cat/guies/transicio/lliurables_transicio_devolucio/

Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

L’establiment d'un model de penalitzacions que relacioni el nivell de prestacié del
servei amb la seva facturacio.

Per aquests motius es defineix la seglient estructura d’ANS:

ANS d’Aplicacio. Son els indicadors que mesuren el nivell de servei de les
aplicacions de manera individual per a cada una d’elles.

ANS d’Ambit. Sén els indicadors que mesuren el nivell global de servei per a
cada ambit.

ANS de Contracte. Sén els indicadors que mesuren el grau de consecucio dels
acords administratius i la gestio global del contracte.

El llistat d’indicadors de servei es detallen a I'apartat 8.5.Detall Acords de Nivell de

Servei.

Addicionalment als Acords de Nivell de Servei (ANS), es mesuraran els indicadors de
qualitat de nivell de servei (MQE), que determinen la qualitat global en I'execuci6 del
contracte.

6.1. Caracteristiques dels indicadors

Els indicadors tindran les seglients caracteristiques:
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Codi. Identificador Unic de I'indicador.
Nom. Defineix I'objecte de mesura de l'indicador.

Descripcid. Descripcié de l'indicador i el seu objectiu. S’inclouen les restriccions
necessaries per dur a terme el calcul del valor de lindicador (per exemple
restriccions horaries, tipificacié dels incidents,...).

Servei. Determina el servei tecnologic sobre el que s’aplica '’ANS.

Abreviatura Servei
GN General, aplica a tots els serveis
GO Gesti6 operativa
SuU Suport a usuaris
MC Manteniment correctiu
MP Manteniment preventiu, perfectiu i adaptatiu técnic
EV Manteniment evolutiu

Férmula d’obtencid/eina. Férmula a aplicar pel calcul del valor de I'indicador de
mesura, identificant les variables que intervenen al calcul (métriques) i, si
s’escau, la referéncia a l'eina que permet 'automatitzacid i extraccié de les
dades.

Periodicitat. Frequéncia de mesura del valor de l'indicador.
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» Llindars de grau per a la definicié dels trams. Valors que defineixen el grau de
compliment del nivell de servei exigit. Per a cada indicador es definiran 4 llindars
de grau. En funcié de la banda en que es trobi I'indicador presentara els valors
seguents:

Grau2 Graus

Inacceptable Deficient Insatisfactori Satisfactori Excel-lent
0% Llindar 1 Llindar 2 Llindar 3 Llindar 4 100 %
Limit inferior Limit inferior
— ~ — ~ —
Penalitza No penalitza

* Penalitzacié6 maxima. Determina el valor maxim al que pot arribar la penalitzacio
en el cas d’incompliment de llindar objectiu definit.

Grau de ’indicador

El grau de l'indicador pot prendre els segients valors:
» Grau 1: Deficient o Inacceptable
* Grau 2: Insatisfactori
» Grau 3: Satisfactori
* Grau 4. Excel-lent

El grau 4 sera el nivell objectiu, mentre que el grau 3 sera el nivell d’acompliment minim
per considerar que l'indicador és satisfactori.

6.2. Calcul dels indicadors

Per tot indicador s’estableixen 4 llindars per definir els trams lineals que han de permetre
I'obtencié del grau associat.

Llindar Llindar Llindar Llindar
Grau 1 Grau 2 Grau 3 Grau 4
Valor 1 Valor 2 Valor 3 Valor 4

Pel valor mesurat per un indicador (valor indicador), s’haura de cercar entre quins
lindars es troba i aplicar el seguient procediment, tenint en compte si els valors definits
pels llindars (Valor 1 — Valor 4) son creixents o decreixents:

e Per valors de llindars creixents (valor Llindar Grau 1 < valor Llindar Grau 4)
1) Si el valor és inferior al llindar 1, el grau sera 1.
2) Si el valor és igual o superior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la férmula de calcul del Grau.

e Per valors de llindars decreixents (valor Llindar Grau 1 > valor Llindar Grau 4)
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1) Si el valor és superior al llindar 1, el grau sera 1.
2) Si el valor és igual o inferior al llindar 4, el grau sera 4.
3) En laresta de casos s’aplicara la férmula de calcul del Grau.

Formula de calcul del Grau:

(Valor indicador—Valor llindar inferior)

Grau = + Grau corresponent al llindar inferior

Valor llindar superior —Valor llindar inferior
En aplicar la formula de calcul del Grau, cal tenir en compte les seglents consideracions:

o Quan dos o més llindars prenen el mateix valor, el valor del “Grau
corresponent al llindar inferior” correspon al del llindar coincident
superior.

Per exemple, quan el Llindar Grau 1 i el Llindar Grau 2 prenen el mateix valor, el “Grau
corresponent al llindar inferior” correspon al del Llindar Grau 2, és a dir, pren valor 2.

o Quan el valor mesurat per un indicador (valor indicador) coincideix amb
algun dels valors definits pels llindars (Valor 1, Valor 2, Valor 3), es
prendra com a “Valor llindar inferior” el valor corresponent al llindar
coincident. Quan dos o més llindars prenen el mateix valor, es prendra
com a “Valor llindar inferior” el valor corresponent al llindar coincident
superior.

Per exemple, suposant els seglents valors de llindars: Llindar Grau 1 i el Llindar Grau 2
prenen el mateix valor, 20%, Llindar Grau 3 pren valor 75% i Llindar Grau 4 pren valor
95%; quan el valor mesurat pel I'indicador pren valor 20%, el “Valor llindar inferior” pren

valor 20%, el “Valor llindar superior” pren valor 756% i el “Grau corresponent al llindar
inferior” pren valor 2.

Exemple de calcul:

Suposem que tenim lindicador “Eficiéncia atencié trucada” que pot prendre valors
percentuals entre 0% i 100% i que el valor objectiu és 95%. Si s’han definit els seglients
llindars:

- Llindar Grau 1. El valor de l'indicador és 20%
- Llindar Grau 2. El valor de l'indicador és 50%
- Llindar Grau 3. El valor de l'indicador és 75%
- Llindar Grau 4. El valor de l'indicador és 95%

Si el valor mesurat en un periode per l'indicador “Eficiéncia atencio trucada” ha estat 82%
el grau calculat és: ((82-75)/(95-75))+3=3,35.
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'

I
Llindar Liindar Lllindar: Llindar
Grau 1 Grau 2 Grau 3, Grau 4
1
20% 50% 75% 95%

i
i
i
T
1
Eficiéncia atencié trucads mesurada 82%

Aquest model és dinamic, ja que permet adaptar-se en el temps a nous nivells objectius
i nivells minims, sense variar els graus possibles.

Podriem determinar per exemple que durant la fase de transicié del servei el llindar del grau 3
sigui del 85%, mentre que en la fase d’execucié el segon any ja sigui del 95% i el llindar del grau
4 passi a 98%.

6.3. Relaciéo ANS

Tot seguit es relacionen, segons I'estructura definida (aplicacié, ambit i contracte), els
ANS a mesurar, el detall dels quals es troba a 'apartat 8.5.Detall Acords de Nivell de
Servei.

6.3.1. ANS d’Aplicacioé

Codi Nom Servei | Periodicitat
AP-MP-01 Temps maxim d’atencié o resposta peticio MP Mensual
AP-MC-01 Temps maxim de resolucio d'incidéncia MC Mensual
AP-SU-01 Temps resposta consulta SuU Mensual
AP-MC-02 | Correctius d'emergéncia fora de termini MC Mensual
AP-MC-03 | Correctius planificats fora de termini MC Mensual
AP-MC-04 | Correctius reoberts en el periode MC Mensual
Cofinangat per ATV Generalitat
L |a Uni6 Europea WY de Catalunya
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Codi Nom Servei | Periodicitat

Endarreriment de fites acordades per

AP-EV-01 . EV Mensual
evolutiu

AP-EV-02 Lliurables acceptats en primera versié EV Mensual

AP-EV-03 Defectes no identificats per I'equip de EV Mensual
proves

AP-SU-02 Temps maxim de resolucié peticions de su Mensual

suport funcional o gesti6 usuaris

6.3.2. ANS d’Ambit

Codi Nom Servei | Periodicitat

Iteracions per validar Documents
d'Arquitectura

Termini de validacié técnica per entorn
lliurat

6.3.3. ANS de Contracte

AC-IS-01 GN Mensual

AC-IS-02 GN Mensual

Codi Nom Servei | Periodicitat
CT-GN-01 I':ac.tur'es |nv'aI|des realitzades per GN Anual
I'adjudicatari

6.4. Fonts d’informacio per a I'obtencioé dels nivells de servei

El CTTI emprara el sistema d’informacié CONTIC (Control d'Acord de Nivell de Servei
TIC) per al calcul, analisi i emmagatzemament d’indicadors de servei i de procés. Tot i
que a l'inici del servei el sistema d’'informacié CONTIC no sigui capag de calcular tots
els indicadors definits, s’aniran incorporant progressivament al seu cataleg. El proveidor
haura de proveir els indicadors que estiguin sota la seva responsabilitat a través de les
interficies habilitades.

Sempre que sigui possible, I'origen de les dades utilitzat per al calcul dels indicadors
seran les eines de gestio dels tiquets i monitoratge del CTTI. Per aquells indicadors que
el CTTIl no sigui capag¢ d’obtenir de manera autdnoma, sera responsabilitat de
I'adjudicatari calcular-los i reportar-los amb la periodicitat establerta i el detall i format
que requereixi el CTTI, podent arribar a nivell d’instancia de servei o de tiquet.

El CTTI utilitzara els indicadors de servei per realitzar els calculs de compliment dels
ANS i per generar els informes corresponents.

6.5. Modificacio dels indicadors i nivells de servei

Al llarg de la prestacio del servei, davant qualsevol modificacié dels indicadors i nivells
de servei amb I'objectiu de donar un millor servei, el CTTI conjuntament amb el proveidor
consensuaran i planificaran la seva modificacio.
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Algunes de les causes que poden comportar aquestes modificacions sén, entre d’altres,
les variacions d’entorn funcional i de condicions de negoci, els canvis d’abast i volum,
les innovacions i les millores del servei.

6.6. Aplicacio dels Acords de Nivell de Servei

Els Acords de Nivell de Servei definits per a cada servei seran d’obligat compliment al
llarg del contracte, exceptuant la fase de transicié del servei.

Per a cada servei, I'adjudicatari ha de complir plenament els Acords de Nivell de Servei
definits una vegada finalitzada la fase de prestacio en transicio.

7. MODEL DE RELACIO

Per defecte, el model de relacio i I'estructura de comités que s’implementara per la
governancga especifica del serveis objecte d’aquest contracte basat son els detallats en
el Plec de Prescripcions Tecniques de I'expedient CTTI-2019-20131 que regeix I’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

Addicionalment, el Comité Operatiu del contracte basat establira, amb la periodicitat
determinada, el grau d’aveng del servei de construccié i desenvolupament i el grau de
satisfaccio del manteniment realitzat.
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ANNEXES
8.1.Classificacio de les aplicacions

Per defecte, s’atendra la classificaci6 de les aplicacions descrita en el Plec de
Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix I'Acord Marc pel
desenvolupament i manteniment de noves aplicacions de la Generalitat de Catalunya.

8.1.1. Criticitat de negoci

Atenent I'apartat 6.1.1 del Plec de Prescripcions Técniques de I’Acord Marc.
8.1.2. Caracteristiques de qualitat

Atenent I'apartat 6.1.2 del Plec de Prescripcions Técniques de I'’Acord Marc.
8.1.3. Classificacié de seguretat de la informacio

Atenent I'apartat 6.1.3 del Plec de Prescripcions Técniques de I’Acord Marc.
8.2.Model de governanga del contracte

Per defecte, el model de governancga TIC de la Generalitat de Catalunya es troba detallat
en el Plec de Prescripcions Técniques de I'expedient CTTI-2019-20131 que regeix
I’Acord Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat
de Catalunya.

8.3.Funcions de I’Agéncia de Ciberseguretat de Catalunya

Les funcions de I'Agéncia de Ciberseguretat de Catalunya es troben detallades en el
Plec de Prescripcions Téecniques de I'expedient CTTI-2019-20131 que regeix I'’Acord
Marc pel desenvolupament i manteniment de noves aplicacions de la Generalitat de
Catalunya.

En el cas concret de la PGME cal tenir present que determinades tasques en 'ambit de
la ciberseguretat sén assumides per la CGTIC.

8.4. Requeriments i model de seguretat

8.4.1. Requeriments de seguretat

L’adjudicatari haura de donar compliment al marc normatiu de seguretat vigent de la
Generalitat de Catalunya. Tot i aixd, en aquest apartat es remarquen aquells aspectes
de seguretat considerats de maijor rellevancia dins I'abast del servei.

Classificacié de seguretat de la informacié

L’adjudicatari haura de tenir en compte la classificaci6 de la informacié de les
aplicacions/projectes a desenvolupar en el basat, realitzada pel negoci, per aplicar
correctament el marc normatiu i legal de la Generalitat de Catalunya en matéria de
seguretat.

Inventari
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Informar i actualitzar la informacié vinculada a les aplicacions (sobretot URLSs, certificats
digitals i nivell de classificacid de les dades de I'aplicacid) en el repositori que determini
CTTIl i 'Agéncia de Ciberseguretat de Catalunya.

Compliment Normatiu i Legal

e L’adjudicatari haura de complir amb tots els requeriments que siguin d’aplicacio
d’acord al marc normatiu de seguretat vigent de la Generalitat de Catalunya i de
totes les actualitzacions posteriors que es produeixin, aixi com a tot el marc legal
en matéria de ciberseguretat que en sigui d’aplicacié (per exemple, Esquema
Nacional de Seguretat i GDPR — General Data Protection Regulation, elDAS -
electronic IDentification, Authentication and trust Services).

e L’adjudicatari haura d’incorporar-se al model de compliment normatiu de la
Generalitat de Catalunya, que porta a terme I'Agéncia de Ciberseguretat de
Catalunya i la unitat responsable de la ciberseguretat de la CGTIC. En aquest
model s’integren les possibles auditories que el CTTI, I'Agéncia de
Ciberseguretat de Catalunya o la unitat responsable de la ciberseguretat de la
CGTIC determinin realitzar, aixi com el seguiment dels plans d’accio derivats de
les mateixes. També s’inclou en aquest model el compliment per part de
I'adjudicatari de plans d’accié relatius a normatives o estandards que el CTTI,
'Agéncia de Ciberseguretat de Catalunya o la unitat responsable de la
ciberseguretat de la CGTIC determinin realitzar. L’adjudicatari haura de disposar
dels recursos adients per a dur terme l'execucid de les tasques que i
corresponguin en el model de compliment, donant resposta en els terminis
marcats per I'Agéncia de Ciberseguretat de Catalunya, el CTTI i la unitat
responsable de la ciberseguretat de la CGTIC. La gestié del compliment es
realitzara amb I'eina que determini '’Agéncia de Ciberseguretat de Catalunya o
la unitat responsable de la ciberseguretat de la CGTIC.

e L’adjudicatari haura de garantir I'accés del personal autoritzat del CTTI, 'Agéncia
de Ciberseguretat de Catalunya o la unitat responsable de la ciberseguretat de
la CGTIC a la informacié de seguretat (procediments, registre d’incidents, traces,
entre d’altres). Tota la informaci6 de seguretat haura d’estar sempre disponible
per a aquest personal, autoritzat i préviament identificat. EI CTTI, 'Agéncia de
Ciberseguretat de Catalunya, la unitat responsable de la ciberseguretat de la
CGTIC i l'adjudicatari establiran conjuntament els mecanismes per facilitar
'accés del personal autoritzat a aquesta informacio, establint els controls de
seguretat minims.

e En relacié al tractament de dades de caracter personal, I'adjudicatari donara
compliment com a encarregat de tractament a alld establert al Reglament
General de Proteccié de Dades. Pel que fa la seguretat en el tractament de les
mateixes, I'adjudicatari implementara les mesures de seguretat establertes per
'Agéncia de Ciberseguretat de Catalunya i la unitat responsable de la
ciberseguretat de la CGTIC en el Marc de Ciberseguretat per a la Proteccio de
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Dades. Aquesta implementacié i nivell de compliment seran incorporats al model
de compliment normatiu de la Generalitat de Catalunya.

o En cas d’execucié d’auditories i seguiment dels plans d’accio derivats, aquestes
hauran de realitzar-ne amb la metodologia i eines establertes per 'Agéncia de
Ciberseguretat de Catalunya i la unitat responsable de la ciberseguretat de la
CGTIC.

Gestio d’excepcions de sequretat

L’empresa adjudicataria haura de:

e Tramitar una excepcio de seguretat per a cada control definit en el Marc Normatiu
de Seguretat al que no es doni compliment, incloent un pla de mitigacio i mesures
compensatories.

e Fer un seguiment continu de les excepcions de seguretat a les quals es veuen
afectats els serveis objecte del contracte.

e Elevar riscos als Comités de Seguiment en relacié a excepcions considerades
de risc alt, per assegurar la seva gestio i seguiment.

e Garantir que un cop les excepcions hagin expirat, es procedeixi a eliminar la
mesura d’excepcié. EI CTTI i la unitat responsable de la ciberseguretat de la
CGTIC i/o I'Agéncia de Ciberseguretat de Catalunya hauran d’autoritzar de forma
expressa aquestes eliminacions.

Sistemes d’ldentificacid i Signatura Electronica

A I'hora de desenvolupar una nova solucio s’haura d’utilitzar, sempre que sigui possible,
la plataforma GICAR per autenticar els usuaris, considerant en el cas de les aplicacions
critiques I'is de captcha i el doble factor d’autenticacio.

Aixi mateix, es tindra en consideracié preferiblement el cataleg de sistemes
d’identificacio i signatura electronica de la Generalitat de Catalunya i la guia d'Us que la
desenvolupa per proposar solucions d’identificacid i signatura a integrar als tramits i
procediments de I'Administracié de la Generalitat de Catalunya en la seva relacié amb
la ciutadania.

Gestio de Traces:

L’adjudicatari haura de complir amb la norma de gestié de traces vigent. L’adjudicatari
haura d’assegurar que l'aplicacié emmagatzema totes les traces que li son d’aplicaci
d’acord a la seva classificacié d’informacié i al marc normatiu i legal aplicable.

Les traces hauran de ser accessibles en mode lectura i s’assegurara el marcatge de les
traces amb requeriments especifics de conservacié segons la legislacié aplicable.

L’adjudicatari, tenint en compte el nivell de classificaci6 de seguretat de I'aplicacio, haura
de facilitar els mecanismes per a que les traces de l'aplicacid siguin accessibles i
estiguin integrades amb el repositori de traces de la PGME i del repositori corporatiu de
la Generalitat de Catalunya.

Entre d’altres, aquestes traces han de permetre:
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o La identificacio i accessos dels diferents tipus d’usuaris i les accions realitzades
(intents de connexions amb éxit i fallits, tasques d’administracié dins I'aplicacio,
traces de la tramitacié d’expedients administratius (qui i quan han fet qué),
consulta de dades especialment protegides, entre d’altres).

e La deteccid/solucié d’incidéncies.
e La deteccio de possibles incidents de seguretat.

En el cas d’aplicacions Devops, I'adjudicatari haura de garantir la configuracio dels logs
de seguretat de la infraestructura conforme la normativa aplicable.

Comunicacions Segures:

L’adjudicatari haura de garantir que les aplicacions, ja siguin publicades a internet com
a intranet, utilitzin canals de comunicacié segurs (HTTPS/TLS) a la seva interficie
d'usuarii en la interconnexié amb d'altres aplicacions, configurant protocols i algorismes
criptografics robustos d’acord a les indicacions de I'Agéncia de Ciberseguretat de
Catalunya i de la unitat responsable de la ciberseguretat de la CGTIC.

Arquitectura, proves de recuperaciéo de desastres i proves de recuperaciéo de
backups

L’adjudicatari haura de:

e Garantir que el disseny de I'arquitectura de la solucié/aplicacio permet assolir els
requeriments de disponibilitat/continuitat requerits.

o Participar en la preparacié i execucié de les proves de continuitat/recuperacié de
desastres (PRDs) i en les proves de recuperacio de backups, realitzant proves
que certifiquin que l'aplicacié esta operativa i s’accedeix a la informacio
recuperada de forma correcta.

Signatura del codi de les aplicacions:

e Signatura d’applets per qualsevol sistema d’informacié. El codi objecte dels
applets haura d’anar signat amb un certificat digital de la Generalitat de
Catalunya per tal de garantit la integritat.

Gestié d’usuaris administradors/ desenvolupadors:

L’adjudicatari haura de complir la Guia de Gesti6 de Comptes d’Administracid de la
Generalitat de Catalunya aixi com els protocols establerts per la CGTIC per a la gestio
d’usuaris.

Entre d’altres mesures, 'adjudicatari haura de:

e Caldra limitar al maxim els usuaris amb elevats privilegis. Sempre s’haura de fer
amb comptes nominals. En cas de requerir un usuari privilegiat per part dels
desenvolupadors, aquest fet s’haura de notificar a 'Agéncia de Ciberseguretat
de Catalunya per la seva autoritzacio i avaluacié del risc associat.

e Recertificar els usuaris privilegiats de forma semestral, i haura d’establir i
implementar els plans d’accio per corregir les mancances identificades.
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Sequretat en la prestacié el servei:

L’adjudicatari haura de:

o Tots els equips dels administradors/desenvolupadors hauran complir amb les
mesures de seguretat que estableixin la unitat responsable de la ciberseguretat
de la CGTIC, ’Agéncia de Ciberseguretat de Catalunyaiel CTTI (EDR, antivirus,
per exemple) per poder accedir als equips i xarxa de la Generalitat de Catalunya.
En cap cas es fara us d’equips que la Generalitat de Catalunya (CTTI, la unitat
responsable de la ciberseguretat de la CGTIC i 'Agéncia de Ciberserguretat de
Catalunya) no hagi autoritzat.

e En cas d’accés remot, tots els administradors/desenvolupadors hauran d’accedir
a través de la solucid6 de VPN corporativa i disposar d’'un segon factor
d’autenticacié (MFA) per minimitzar el risc de robatori de credencials. Igualment,
si les eines corporatives ho permeten, qualsevol accés dun
administrador/desenvolupador des de dins de la xarxa corporativa, també haura
de disposar d’un doble factor d’autenticacio.

e De forma general, aplicar les mesures de prevencié i proteccié de la informacio
d’acord als estandards de la Generalitat de Catalunya.

e L’adjudicatari podra sera auditat de forma periddica per valorar el grau de
compliment i identificar riscos de seguretat.

8.4.2. Descripci6 del model de seguretat en el desenvolupament
d’aplicacions

Per garantir un adequat nivell de seguretat de les aplicacions, I'adjudicatari haura de
contemplar la seguretat en els diferents moments del cicle de vida d’'una aplicacié.
Aquestes actuacions permetran gestionar els riscos de seguretat de qualsevol aplicacio
en tot moment, i prendre les decisions que es considerin oportunes.

El proveidor haura de:
o Alafase de recollida de requeriments funcionals:

o El proveidor haura de tenir en compte els requeriments de seguretat,
funcionals i no funcionals, per tal que la solucié doni resposta a aquests
requeriments. Si no els coneix, haura de demanar-los al responsable del
sistema o Gestor de Solucions o, en el seu defecte, a 'Agéncia de
Ciberseguretat de Catalunya.

¢ Alafase de desenvolupament de 'aplicacié:

o Completar i lliurar a la unitat responsable de la ciberseguretat de la
CGTIC o a I'Agéncia de Ciberseguretat de Catalunya el Document
d’Arquitectura (DA) incloent la seglient informacio:

» Tipus d'informacié6 tractada.

» Solucié proposada per donar resposta als requeriments,
funcionals i no funcionals, definits préviament.
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o Desenvolupar i implantar totes aquelles mesures de seguretat definides
en el DA.

o Donar tota la documentacié o informacié relativa a la solucié que la unitat
responsable de la ciberseguretat de la CGTIC o [I'Agéncia de
Ciberseguretat de Catalunya pugui requerir.

o Per les aplicacions web, l'adjudicatari haura de realitzar I'analisis de
seguretat dinamics (OWASP) durant les diverses fases del
desenvolupament. Aquestes proves s’hauran de realitzar en els entorns
no productius i haura d’utilitzar una eina d’analisi dinamic configurada
segons les indicacions de I’Agéncia de Ciberseguretat de Catalunya o la
unitat responsable de la ciberseguretat de la CGTIC. El proveidor haura
de lliurar a I'Agéncia de Ciberseguretat de Catalunya o a la unitat
responsable de la ciberseguretat de la CGTIC linforme resultant de
I'analisi proporcionat per I'eina i realitzara les correccions corresponents.

o Vetllar per aplicar les millors practiques de seguretat en el
desenvolupament de les aplicacions. Per validar aix0, el proveidor haura
de revisar les vulnerabilitats de seguretat identificades en 'analisi de codi
estatic realitzat amb I'eina de Qualitat de CTTlI o amb I'eina que el
proveidor proposi (prévia validacio per part de la unitat responsable de la
ciberseguretat de la CGTIC o I'Agéncia de Ciberseguretat de Catalunya).
Caldra que el proveidor corregeixi les vulnerabilitats identificades.

o Sera un requisit per passar l'aplicacié a produccié que la informacio
aportada als apartats de seguretat del DA sigui completa i de qualitat, i
que el resultat de les proves realitzades per I'adjudicatari estigui dins dels
llindars permesos.

o L’Agéncia de Ciberseguretat de Catalunya o la unitat responsable de la
ciberseguretat de la CGTIC podran executar qualsevol mena d’analisi
(dinamic o estatic) que consideri oportu en qualsevol moment per
determinar si el nivell de seguretat de I'aplicacié compleix els requisits de
seguretat previ el pas a produccio. En aquests casos I'adjudicatari haura
de proveir d’'un usuari de prova per la completa execucié de les analisis.

o Alafase de servei (produccid):

o Donar tot el suport i informacié necessaris a la unitat responsable de la
ciberseguretat de la CGTIC o I'Agéncia de Ciberseguretat de Catalunya
per poder executar les analisis técniques de seguretat que la unitat
responsable de la ciberseguretat de la CGTIC o [I'Agéncia de
Ciberseguretat de Catalunya consideri adients.

o El proveidor haura de realitzar analisis de seguretat (dinamic i estatic)
periddicament per validar que el sistema no disposa de noves
vulnerabilitats.

o La unitat responsable de la ciberseguretat de la CGTIC o I’Agéncia de
Ciberseguretat de Catalunya podran executar qualsevol mena d’analisi

RAAREN Cofinancgat per
* * .y
LA la Unié Europea

Pagina 45 de 50



Generalitat de Catalunya
Centre de Telecomunicacions
i Tecnologies de la Informacié

(dinamic, estatic) que consideri oportu en qualsevol moment i podra exigir
la correccio d’aquelles vulnerabilitats que es considerin greus en funcio
de la criticitat de negoci del sistema d’informacié.

o Corregir totes aquelles vulnerabilitats de seguretat per complir amb els
lindars demanats per la unitat responsable de la ciberseguretat de la
CGTIC o I'Agéncia de Ciberseguretat de Catalunya. La correccié
d’aquestes vulnerabilitats s’haura de realitzar en base al que estableix la
norma de gestio de vulnerabilitats.
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8.5. Detall Acords de Nivell de Servei

En les taules seglients es detallen els Acords de Nivell de Serveis que s’apliquen a la present licitacio.

8.5.1. ANS d’Aplicacié

Grau
Llindar | Llindar Llindar
grau2 grau3 grau4

Penalitzacio
maxima

Llindar
grau 1

Descripcio Servei Férmula d'obtencid/eina Periodicitat

AP-MP-01

(IM.PRO.1.TA)

Temps maxim
d'atencié o
resposta peticid

Percentatge de
tasques ateses en
temps en el mes a
mesurar

MP

Nombre de tasques ateses en temps en
el mes a mesurar / Nombre de tasques
ateses totals en el mes*

o Prioritat Critica < 1h

o Prioritat Alta < 2h

o Prioritat Mitja < 4h

o Prioritat Baixa < 16h
*(Independentment de la data
d’arribada)

mensual

65%

75%

80%

90%

10% Import mensual
manteniment
recurrent

AP-MC-01

(IM.PRO.1.TR)

Temps maxim de
resolucid
d'incidencia

Percentatge de
tasques resoltes en el
mes a mesurar

MC

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar *

o Prioritat Critica < 4h

o Prioritat Alta < 12h

o Prioritat Mitja < 40h

o Prioritat Baixa < 80h
*(Independentment de la data
d’'arribada)

mensual

65%

75%

80%

90%

10% Import mensual
manteniment
recurrent

AP-SU-01

(IM.PRO.1.TS)

Temps resposta
consulta

Percentatge de
tasques finalitzades
en el mes a mesurar

SuU

Nombre de tasques finalitzades en
temps en el mes a mesurar / Nombre de
tasques finalitzades totals en el mes a
mesurar *

o Prioritat Critica < 8h

o Prioritat Alta < 14h

o Prioritat Mitja < 32h

o Prioritat Baixa < 32h
*(Independentment de la data
d’arribada)

mensual

65%

75%

80%

90%

2% Import mensual
manteniment
recurrent
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Codi

Nom

Descripcio

Servei

Formula d'obtencid/eina

Periodicitat

Llindar

grau 1

Grau
Llindar
grau 2 grau 3

Llindar Llindar

grau 4

Penalitzacio
maxima

Nombre de correctius d’emergéncia fora
termini resolts en el periode avaluat +
Correctius Nombre de correctius Nombre de correctius d’eme?r’géncia fora 10% Import mensual
AP-MC-02 d'emergéncia d'emergéncia fora de MC termln.l p.enden.t.s de resoluci6 mensual 10 3 1 0 manteniment
fora de termini | termini o Prioritat Critica < 8h recurrent
o Prioritat Alta < 14h
o Prioritat Mitja < 32h
o Prioritat Baixa < 32h
Correctius Percentatge de Nombre de correctius planificats no 2% import mensual
AP-MC-03 planificats fora correctius planificats MC resolts en termini / Nombre de correctius mensual 20% 15% 10% 0% manteniment
de termini que no han estat planificats que han estat resolts en el recurrent
resolts en termini periode avaluat
Correctius Nombre de correctius Nombre de correctius reoberts en el 5% import mensual
AP-MC-04 reoberts en el reoberts en el periode MC periode mensual 10 3 ! 0 manteniment
periode recurrent
Endarreriment Percentatge Temps de desviament de la fita / Durada 5% import associat
-EV- , ' . 0, 0, 0, o,
AP-EV-01 de fites d'endarreriment de EV del projecte mensual 20% 10% 0% 0% a la fita de facturacio
acordades fites acordades.
AP-EV-02 Lliurables Eercentatge de £y Ngmbre de II.i%Jraments acceptats en I 809, 859, 909 100% 5% import associat
-EV- agceptats en. II|uraments acce:ptats p‘r|mera versm/ Nombre total de u ( ( () ° | 4 la fita de facturacio
primera versié en primera versio lliuraments revisats al periode
Nombre de defectes trobats pels usuaris
Defectes no Percentatge de en proves d'acceptacio / (Nombre de . .
. . o 5% import associat
AP-EV-03 identitats per defectes no trobats EV defectes trobats per I'equip de proves + mensual 40% 25% 5% 0% ) .,
—_— o ) a la fita de facturacio
I'equip de proves | per I'equip de proves. Nombre de defectes trobats pels usuaris
en proves d'acceptacio)
* * % H R
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Grau
Llindar Llindar Llindar
grau2 grau3 grau4

Penalitzacio
maxima

Llindar
grau 1

Descripcio Servei Férmula d'obtencid/eina Periodicitat

Nombre de tasques resoltes en temps
en el mes a mesurar / Nombre de
tasques resoltes totals en el mes a
mesurar *

o Prioritat Critica < 8h
o Prioritat Alta < 8h

Temps maxim de Nombre de tasques

AP-SU-02 resolucié resoltes en temps en - o
. el mes a mesurar / o Prioritat Mitja < 16h 5% Import mensual
peticions de Nombre de tasques SuU o Prioritat Baixa < 32h Mensual 65% 75% 90% 100% re::)urre?nt
suport funcional
(IM.APL.006) resoltes totals en el

*(Independentment de la data
d’arribada)

**Inclou tiquets gestionats a Remedy o
altre eina de proveidor

***Les metriques comptabilitzaran 10x5
sense tenir en compte I'horari de
I'aplicacio

o gestio usuaris
mes a mesurar

8.5.2. ANS d’Ambit

Llindar Llindar Llindar | Llindar
grau1l grau2 grau3 grau4

Penalitzacio
maxima

Descripcio Servei Férmula d'obtencid/eina Periodicitat

Nombre total d'iteracions necessaries

Iteracions per
validar
Documents
d'Arquitectura

AC-I1S-01

Mitjana d'iteracions
per aconseguir la
validacio d'un
Document
d'Arquitectura

GN

per aconseguir la validacio /Nombre
total de documents presentats en el
periode d'analisi’

'Sén els documents presentats en
vigéncia comptabilitzant a partir de la
primera versi6 revisada

Mensual

5% import associat a
la fita de facturacio
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Termini de
validacio tecnica
per entorn lliurat

AC-1S-02

Descripcio

Percentatge de
compliment del
termini de validacio
técnica per entorn
lliurat

Servei

GN

Formula d'obtencid/eina

Nombre d'entorns lliurats® que han
excedit els dies establerts en el procés
d'integracio de solucions / Total
acumulat d'entorns lliurats per aquest
adjudicatari en la vigéncia del
contracte

'Sén els entorns lliurats per projecte
d'acord als requeriments indicats per
part de I'adjudicatari

Mensual

Periodicitat

grau 1

65%

75%

Grau
Llindar Llindar

Llindar
grau2 grau3 grau4

90%

Llindar

100%

Penalitzacio
maxima

2% import associat a
la fita de facturacio

8.5.3. ANS de Contracte

Grau
Descripci6 Servei Férmula d'obtencié/eina Periodicitat Llindar Llindar Llindar Llindar Penalitzacio
graul grau2 grau3 grau4
Factures Perf:ethat.ge de. factures Nombre de factures invalides
invalides de 'adjudicatari que no realitzades per I'adjudicatari / Nombre 0,1% facturacio global
CT-GN-01 , compleixen l'estandard, | GN per fadju Anual 30% | 20% | 10% 0% 0 9
realitzades per total de factures realitzades per del lot
e i que estan mal emeses e .
I'adjudicatari o tenen un error I'adjudicatari
* * % H —
: Coflningat per A1 Generalitat
A |a Unio Europea WY de Catalunya

Pagina 50 de 50



	1. OBJECTE
	2. DESCRIPCIÓ DELS SERVEIS A PRESTAR
	2.1. Serveis de construcció i desenvolupament
	2.2. Serveis de manteniment

	3. DESCRIPCIÓ DE LA SOLUCIÓ
	3.1. Context General
	3.2. Característiques de la solució
	3.2.1. Seu electrònica de la PGME
	3.2.2. Serveis transversals de suport
	3.2.3. Plataforma d’integració de serveis de la PGME
	3.2.4. Requisits tècnics

	4. CONDICIONS D’EXECUCIÓ DEL SERVEI
	4.1. Gestió del servei de les aplicacions
	4.2. Metodologia, estàndards i lliurables
	4.3. Assegurament i control de la qualitat
	4.4. Seguretat
	4.5. Gestió del codi font
	4.6. Arquitectura Corporativa
	4.7. Entorns de desenvolupament
	4.8. Auditories
	4.9. Equips i rols
	4.10. Eines
	4.11. Calendari i horaris
	4.12. Localització física i recursos necessaris
	4.13. Garantia
	4.14. Accessibilitat dels llocs web i aplicacions per a dispositius mòbils del sector públic
	4.15. Model de quantificació dels serveis de manteniment
	4.15.1. Serveis tecnològics recurrents

	5. FASES DE LA PRESTACIÓ DEL SERVEI
	5.1. Fases del servei
	5.2. Pla de devolució del servei

	6. ACORDS DE NIVELL DE SERVEI (ANS)
	5
	6
	6.1. Característiques dels indicadors
	6.2. Càlcul dels indicadors
	6.3. Relació ANS
	6.3.1. ANS d’Aplicació
	6.3.2. ANS d’Àmbit
	6.3.3. ANS de Contracte
	6.4. Fonts d’informació per a l’obtenció dels nivells de servei
	6.5. Modificació dels indicadors i nivells de servei
	6.6. Aplicació dels Acords de Nivell de Servei

	7. MODEL DE RELACIÓ
	ANNEXES
	7
	8
	8.
	8.1. Classificació de les aplicacions
	8.1.1. Criticitat de negoci
	8.1.2. Característiques de qualitat
	8.1.3. Classificació de seguretat de la informació
	8.2. Model de governança del contracte
	8.3. Funcions de l’Agència de Ciberseguretat de Catalunya
	8.4. Requeriments i model de seguretat
	8.4.1. Requeriments de seguretat
	8.4.2. Descripció del model de seguretat en el desenvolupament d’aplicacions
	8.5. Detall Acords de Nivell de Servei
	8.5.1. ANS d’Aplicació
	8.5.2. ANS d’Àmbit
	8.5.3. ANS de Contracte


