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PARLAMENT DE CATALUNYA

A LA MESA DE CONTRACTACIO

INFORME TECNIC SOBRE LA DOCUMENTACIO APORTADA PER LES
EMPRESES LICITADORES EN EL SOBRE B (CRITERIS D’AVALUACIO NO
QUANTIFICABLES AUTOMATICAMENT) I PROPOSTA DE VALORACIO
(EXPEDIENT NUM. PARLC-2023-81)

Contractacio: Subministrament d’equips de balanceig de carrega
Num. d'expedient: PARLC-2023-81

Tipus de contracte: Subministrament mixt (subministrament i serveis)
Procediment: Obert

Seguint les indicacions de la Mesa de contractacio en la sessio tinguda el 16 de maig de 2024, a
fi i efecte de donar compliment a la clausula 27.3 del plec de clausules administratives particulars
(PCAP) que regeixen el procediment licitatori esmentat en I'encapcalament, el sotasignat emet
aquest informe técnic sobre la documentacié aportada per I'empresa licitadora en el sobre B,
corresponent als criteris d’avaluacié no quantificables automaticament.

Amb aquest objectiu, es fa una analisi de la documentacid, de conformitat amb els requisits que
estableix el plec de clausules administratives que regeixen aquest procediment licitatori.

En aquest informe es descriuen els diferents apartats de la documentacié aportada i es fa una
proposta de valoracio i puntuacié.

VALORACIO DELS CRITERIS NO QUANTIFICABLES AUTOMATICAMENT

La puntuacié maxima dels 25 punts es distribuira de la manera seglient:

I. Proposta técnica (de 0 a 18 punts)

« Es valorara, de 0 a 18 punts, la qualitat de la proposta técnica d’acord amb els requisits descrits
en els plecs de prescripcions técniques, en funcié del detall descriptiu, la claredat i la completesa.

»

Es repartira la puntuacié d’acord amb els subcriteris seglients:
- Detall grafic i descriptiu de la solucié proposada, fins a 10 punts.

- Detall de la configuracié per a donar resposta als requisits actuals i implantar les noves
funcionalitats que el nou equipament pugui incorporar, fins a 8 punts. »

L'empresa Telefonica Soluciones de Informatica y Comunicaciones de Espaiia SAU
(en endavant TELEFONICA), presenta una proposta detallada, coherent, ben estructurada i amb
un alt nivell de detall, que facilita molt la comprensio i la confianca en I'encaix de la proposta. La



(I
N

PARLAMENT DE CATALUNYA

proposta técnica s'adequa als requisits exposats pel Parlament en els plecs de prescripcions
tecniques.

El llistat de material a subministrar correspon al proporcionat per el Parlament amb els nombres
identificatius del fabricant i el suport i garanties sol-licitades.

Detalla el model de llicenciament de tot I'equipament, que es basa en una llicencia Unica sense
costos amagats a I’'hora d’activar funcionalitats.

Es detallen les caracteristiques de l'equipament i proposa, amb detall grafic, dos possibles
arquitectures per implementar la solucié i el control de seguretat basat en NGWAF i en el refresc
de signatures cada 30 segons. Detalla com s’ha d’integrar dins de la xarxa del Parlament.

Explica com es poden separar diferents entorns fent us de la caracteristica de particions i de
I"aillament entre elles a I’'hora de donar seguretat a les diferents zones.

Descriu amb profunditat el model de seguretat que es pot implementar amb aquest equip a
diferent nivells: a nivell de DNS, a nivell d'autentificacié delegada, redireccié de transit sospitds
per analisi, politiques anti-DDOS, llistes blanques versus llistes negres, etc.

En quant a rendiment comenta que el nou equipament pot reaprofitar les connexions (TCP
multiplexing) evitant la sobrecarrega dels equips servidors interns del Parlament.

Posa de relleu altres caracteristiques de I'equipament com el seu control via API's i el control que
ofereix de tot el transit mitjangant un llenguatge de programacié propi Aflex basat en TCL.

Es troba a faltar una descripcié més acurada de com es podran utilitzar aquestes funcionalitats
en |'entorn propi el del Parlament.

En caracter general, es valora positivament que aportin una proposta treballada per intentar donar
resposta a tots els punts exposats en el plec sense donar peu a la interpretacié de que es resoldran
per obligatorietat de compliment.

L'empresa Specialist Computer Centres, SL. (en endavant SCC) presenta una proposta de
solucié técnica que, en caracter general, s'adequa als requisits exposats pel Parlament en els
plecs de prescripcions técniques. Aporten el llistat de I'equipament requerit i que conforma la
solucié6 proposada, incloent les caracteristiques i especificacions técniques. Els numeros
identificatius de producte son els requerits i corresponen als del fabricant.

El licitador presenta amb detall les caracteristiques técniques de l'equip i els rendiments del
mateix sota situacions limit.

Aporta un detall grafic de la solucié proposada i la integracié dins de l'arquitectura de xarxa
particular del Parlament sense deixar de banda les dues solucions de seguretat proposades pel
fabricant com arquitectures de referencia. També menciona com s’ha de configurar I'equipament
per tal de formar un conjunt de solucié Unica.

Posa de manifest les caracteristiques i possibilitats de I'equipament en quan a particionament i
aillament d’entorns, la seguretat mitjancant la integracié amb NGWAF i I'analisi del transit sospitds
basat en signatures que es refresquen cada 30 segons i les possibilitats que ens dona a I'hora de
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fer peticions amb el seu llenguatge integrat Aflex que, a la vegada, ens permet un control total
del transit.

Fa un repas de les politiques de seguretat i menciona les eines de les que disposa a I'hora de
filtrar transit maliciés (enumera els diferents tipus d’atac que es poden patir) des del moment
zero i que forma conjunt amb Aflex i el NGWAF i I'evolucié que pot tenir aquest fent us del
llenguatge propi i I'analisi de les peticions.

Es penalitza la manca d’una descripcié amb detall de:

- La gestio del DDOS aixi com els tipus d’atacs DDOS que pot gestionar de forma directa, i
tampoc parla de la integracié amb la resta d’eines.

- No parla d’AAM i la seguretat que pot aportar en entorns com el del Parlament evitant
que les peticions disminueixin.

- No parla de proteccié de DNS.

- No enumera les caracteristiques del TCP-multiplexing.

L'empresa ACUNTIA, S.A.U. (en endavant AXIANS) presenta una solucio técnica que s’adequa
als requisits exposats pel Parlament en els plecs de prescripcions técniques. El llistat de
I'equipament requerit és conforme a les necessitats exposades per el Parlament, incloent les
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caracteristiques i especificacions técniques. Els nimeros identificatius de producte corresponen
als del fabricant i als demanats.

En relaci6 amb el material a subministrar, el licitador enumera tots els equips demanats indicant
totes les caracteristiques técniques. Pel que fa al detall del model de llicenciament indica que es
basa en una llicencia Unica sense costos addicionals.

S’especifiquen les caracteristiques de I'equipament i proposa, amb detall grafic, dos possibles
arquitectures per implementar la solucié i el control de seguretat basat en NGWAF i en el refresc
de signatures cada 30 segons. Detalla com s’ha d’integrar dins de la xarxa del Parlament.

En referéncia a la descripcié de I'arquitectura detalla la integracié dels diferents components i com
aquests s’interrelacionen. Com a part de lI'arquitectura mostra un exemple del particionament i
de les avantatges d'aillament i seguretat que pot aportar al Parlament.

Fa una divisio de les funcionalitats que pot aportar tot fent una descripcié de la funcionalitat GSLB,
I’ADP, la recursivitat DNS, la proteccidé en front amenaces de dia zero (NGWAF), I’AAM, el suport
al xifratge, la proteccio anti-DDOS, la programacié via API i I'integracié amb nlvols de tercers.

En quant a rendiment comenten que el nou equipament pot reaprofitar les connexions (TCP
multiplexing) evitant la sobrecarrega dels equips servidors interns del Parlament.

Trobem a faltar una descripcié de l'explotacié de les funcionalitats en un entorn com el del
Parlament.

En caracter general, es valora positivament que el licitador faci una presentacio i una descripcid
detallada de la solucié proposada que doni resposta a les necessitats expressades pel Parlament
en els plec técnics.

La puntuacié atorgada per a aquest apartat és la seglent:

Proposta técnica Licitadors

TELEFONICA SCC AXIANS

Detall grafic i descriptiu de la solucié proposada (fins a
10 punts)

Detall de la configuracio per a donar resposta als
requisits actuals i implantar les noves funcionalitats que 8 8 8
el nou equipament pugui incorporar (fins a 8 punts)

Punts 17 16 17
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I1. Proposta de serveis i pla d'implantacié (de 0 a 5 punts)

« Es valorara, de 0 a 5 punts, la proposta de serveis técnics i el pla dimplantacié d’acord amb
els plecs de prescripcions técniques en funcié de la qualitat técnica, el detall de la descripcio i
I'adequacio a les necessitats del Parlament. Es valorara especificament que la descripcié dels
continguts sigui completa, coherent, cobreixi eficientment tots els aspectes i permeti
d’assegurar, d’'una manera clara, el compliment dels requisits del plec de prescripcions
tecniques, especificament pel que fa al pla d'implantacié i a les fases d’execucié proposades, i
I'adaptacié d’aquests al context del Parlament.

Es repartira la puntuacié d’acord amb els subcriteris seglients:

- Proposta de serveis técnics per a dur a terme la instal-lacid, la configuracio i la posada
en funcionament de la solucid, fins a 3 punts.

- Fases de projecte i detall de la planificacid, fins a 2 punts.»

L’'empresa TELEFONICA presenta una proposta de serveis i pla d'implantacié que inclou els
aspectes segients:

- Abast dels serveis inclosos.

- Planificacid.

- Organitzacio i equip de treball.

- Pla d'implantacié.

- Pla de proves i control de qualitat.
En l'apartat de metodologia i forma de treball d’execucié del projecte, el licitador descriu els
aspectes claus i objectius principals de la seva metodologia de gestid i seguiment de projectes.

També fa una proposta detallada del model de relaci6 amb el Parlament, definint els objectius i
identificant els diferents actors i els mecanismes de comunicacio i d’organitzacié.

En l'apartat de descripcio de les fases d’execucid, enumera i explica els objectius de les diverses
fases que recull el quadre de planificacid per tal de donar resposta als objectius plantejats en els
plecs:

- Fase 0. Preparacié: presentacié de I'equip, validacié amb el Parlament de la planificacid
del projecte, establir els serveis oferts (requisits de temps, model de seguiment i
comunicacié, model de gestié i coordinacio, procediments de gestié de canvis i matriu de
riscos. Definicid de responsabilitats, proposta de planificacié i posada en marxa i
document recopilatori.

- Fase 1. Auditoria i recull d'informaciéo de I'entorn actual: identificaci6 de maquinari,
obtencié de dades i topologia, analisi de la topologia, configuracié basica, auditoria de
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seguretat. Amb tota aquesta informacid es generara un document amb la informacié del
projecte i els elements a implantar i I'ordre dels mateixos.

- Fase 2. Analisi i disseny: es dura a terme una analisi per tal de definir els procediments
d’'implantacié, definir els procediments de transicid. Disseny tant a alt nivell com a baix
nivell.

- Fase 3. Desplegament: implantacié dels equips i migracié dels balancos de serveis.
Posada en funcionament en dos opcions: finestra horaria o baixada de servei i pujada de
servei en el nou entorn (préviament es configurara tot el servei pero el port es tindra
apagat).

La proposta contempla un pla de proves tant ldgic com funcional amb I'objectiu de comprovar el
comportament, el rendiment, la contingéncia i la seguretat de les diverses configuracions. En cas
de la no conformitat de les proves per part del Parlament es retornara el servei a origen i es
solucionaren les fallades observades.

El licitador presenta un suport que anomena baby-sitting que preveu que, un cop posat en
funcionament el servei, un enginyer de I'equip dedicat de TELEFONICA realitzara les tasques de
vigilancia durant unes hores dins de I'horari laboral, de tal manera que es revisara i monitoritzara
I'estat fisic de I'equip, la memoria, les interficies, etc., aixi com I'evolucié dels serveis migrats,
per assegurar un correcte funcionament en tot moment, avisant als responsables del Parlament
sobre qualsevol mal funcionament que es detecti. No concreta si la durada global d’aquest servei
es correspon amb els quatre dies laborables que també ofereix com a temps passiu de
monitoratge, on es podra comprovar que els serveis migrats funcionen correctament i segons el
que s’esperava, abans de planificar i realitzar la intervencié seglient.

Tot i que es valora el detall de la descripcié de la proposta de serveis que proposa es penalitza
que no aporta elements que permetin valorar I'adequacié en I’'entorn del Parlament.

L'empresa SCC presenta un enllac per accedir a la proposta de serveis que no funciona i només
es pot visualitzar el diagrama de Gant parcialment del qual es dedueix una planificacié que es
valora. No aporta cap mena d’explicacid en referéncia a la proposta de serveis i al pla
d’'implantacié.

L'empresa AXIANS presenta una proposta de serveis i pla d'implantacié que inclou els aspectes
seglents:

- Arrencada i planificacio: revisi6 de I'abast, definicié de requisits, identificacié de
restriccions, revisio i planificacié de terminis i assignacioé de recursos.

- Disseny d’alt nivell: Analisi de situacio actual, introduccié de variants d’alt nivell, revisio
d’alternatives, comprovacio de la viabilitat.

- Disseny de baix nivell: Definicid técnica de serveis actuals, definicié técnica de nous
serveis, disseny detallat de baix nivell, disseny de mecanismes de provisid, seguritzacié
de dispositius de xarxa i configuracié de noves funcionalitats.

- Desplegament, implantacid i posada en produccié: Aplec de materials, proves
d’acceptacié dels equips, configuraci6 de l'equipament, implantacid i posada en
produccid.
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- Documentacio i tancament.

Proves tant logiques com funcionals, com ara proves de redundancia, balanceig de serveis,
condicions de balanceig, estrés i carrega, i acceptacio dels seus resultats per part del Parlament.

Pel que fa a la posada en funcionament dels diversos serveis preveu i descriu alternatives per
minimitzar Iimpacte en la migraci6 dels serveis i preveure el retorn del servei a origen.

El licitador presenta un suport que anomena baby-sitting que un cop posat e funcionament el
servei, un técnic del projecte treballi in-situ durant la seglient jornada laboral per solucionar
possibles problemes no detectats durant la fase de migracio i proves dels equips.

Es valora positivament el detall de la descripcioé perd sobretot la concrecié en la seva aplicacié en
I'entorn del Parlament.

La puntuacio atorgada per a aquest apartat és la seglent:

Proposta de serveis i pla d'implantacio Licitadors

TELEFONICA SCC AXIANS

Proposta de serveis técnics per a dur a terme la instal-lacid,
la configuracid i la posada en funcionament de la solucid, 2 0 3
fins a 3 punts.

Fases de projecte i detall de la planificacid, fins a 2 punts. 2 0,25 2

Punts 4 0,25 5

III. Formacio i documentacié (de 0 a 2 punts)

« Es valorara, de 0 a 2 punts, la proposta de formacio i documentacié d’acord amb els plecs de
prescripcions técniques en funcié de la seva qualitat, el detall de la descripcio i I'adequacio a les
necessitats del Parlament per a garantir el millor traspas de coneixement. »

L’empresa TELEFONICA fa un proposta detallada amb I'objectiu de garantir el millor traspas de
coneixement i assegurar |'operativitat del dia a dia, de tal manera que els usuaris del sistema en
podran fer I'Us requerit i I'equip técnic assolira els coneixements necessaris per a I'Us de totes les
eines que facilitin la gestid, I'operacid, el manteniment, la resolucié d’incidéncies i I'aplicacio de
mesures de seguretat de la solucié implementada.

La formacid sera de 12 hores en les instal-lacions del Parlament.

En referéncia a la formacio, es valora positivament que el licitador proposa personal certificat en
A10 i I’'habilitacié d’una linia telefonica durant 15 dies i quatre hores diaries per resolucio de dubtes
técnics.
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Afirmen que tota la documentacié i els manuals sera lliurada a la finalitzacié de la instal-lacié.

L'empresa SCC fa una proposta de formacié on simplement enumera els conceptes a tractar,
sense descriure’ls i tampoc especifica cap contingut, durada, objecte o altres aspectes que
permetin garantir el millor traspas de coneixement. L'empresa exposa que el pla de formacio el
centrara principalment en NGWAF atés que exposa que el personal del Parlament ja esta
familiaritzat amb la tecnologia i desplegament de I’A10. Es considera que aquesta premissa no
dona compliment complet a les expectatives del plec. En aquest sentit, tot i que I'index de temes
es pot considerar adient, es penalitza la falta de detall.

La proposta de documentaci6 només comenta que lliurara els documents de les diferents fases
del projecte.

L'empresa AXIANS fa una proposta de formacio basada en dos blocs: Administracid de l'eina i
ACOS i administracié de I'’ADC i el balanceig, que garanteix el traspas de coneixement i assegura
I'operativitat del dia a dia, de tal manera que els usuaris del sistema en podran fer I'Us requerit i
I’equip técnic assolira els coneixements necessaris per a I'Us de totes les eines que facilitin la
gestid, I'operacio, el manteniment, la resolucié d’incidéncies i I'aplicacié de mesures de seguretat
de la solucié implementada.

Es penalitza que no s’especifica el temps que dedica a cada un dels punts de formacié proposats
pero es valora positivament que proposen I'habilitacié d’una linia telefonica entre els formadors i
els tecnics del Parlament durant els 15 dies laborals seglents.

La formacid es podra fer tant en les instal-lacions del Parlament com amb eines de
videoconferéncia segons s’acordi.

En referéncia a la documentacio I'empresa licitadora proposa: una memoria técnica, els manuals
de I’A10, un esquema de l'arquitectura implementada, un inventari de material, els fitxers de
configuracio, els fulls de producte i la documentacio sobre les sessions de formacid.

La puntuacié atorgada per a aquest apartat és la seglient:

Formacioé i documentacio Licitadors

TELEFONICA SCC AXIANS

Proposta de formacié i documentacié d’acord amb els plecs
de prescripcions técniques en funcié de la seva qualitat, el
detall de la descripcid i I'adequacié a les necessitats del
Parlament, fins a 2 punts.

1,5 1 1,5

Punts 1,5 1 1,5
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La puntuacio total proposada per a la valoracié dels criteris no automatics de la licitacié per a la
contractacié per al subministrament d’equips de balanceig de carrega (PARLC-2023-81) és la
seglent:

Licitadors

TELEFONICA SCC AXIANS

Proposta técnica 17 16 17
Proposta de serveis i pla d'implantacié 4 0,25 5
Formacid i documentacio 1,5 1 1,5
PUNTUACIO TOTAL 22,5 17,25 23,5

NOTA: Les puntuacions atorgades en aquest informe de valoracid s’estableixen sense perjudici de
I'aplicacié de la férmula de valoracid de la Directriu 1/2020 d’aplicacio de férmules de valoracio i
puntuacid de les proposicions econdmica i técnica de la Direccié General de Contractacié que
consta en I'annex 3 del plec de clausules administratives per als criteris no automatics.

Bachiller Batanero, Victor

Arquitecte de sistemes i seguretat



