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1 Objecte de la licitacié

L'objecte d’aquesta licitaci6 és la contractacié dels serveis de desenvolupament i
subministrament de llicéncies per la posada en marxa del procés de signatura digital de les actes
acadéemiques del Centre Universitari Tecnocampus.

2 Introduccid

Dins del projecte de digitalitzacié de la Fundacié TecnoCampus, un dels projectes principals i que
comporta la quantitat més gran de signatures, és el procés de les actes academiques de cada
assignatura. Un procés que es repeteix cada trimestre i que comporta la participacidé de la
majoria del personal docent investigador -en endavant, PDI- que ha de validar i signar els actes
de qualificacid dels estudiants per cada assignatura.

A més del procés de signatura que comporta un seguiment i esfor¢ de verificacié des de gestio
académica, també cal destacar la importancia que té I'arxiu i custodia d’aquests documents que
representa la validacio final del procés d’avaluacié d’un estudiant.

Per tot aix0 s’ha decidit desenvolupar una plataforma per la gestio, seguiment i arxiu de les actes
académiques de forma digital.

Analitzades les actuals solucions de gestié de documents i de signatura validada, en perspectiva
d’altres actuacions futures d’integracié amb aplicacions corporatives com SAGE 200, de les
indicacions i experiéencies d’integracié amb I'aplicacio de gestié académica SIGMA AIE i altres
condicionants técnics, s’ha decidit basar la solucié en entorns amb les seglients caracteristiques:

e Gestor documental, inicialment en modalitat SAAS i amb el dimensionat de 15 usuaris.
Amb experiencies demostrades d’integracié amb I’API de SIGMA AIE i la seva capacitat
per establir processos per la signatura i validacié de documents. Cal destacar també dos
factors addicionals, la seva capacitat per la gestio, la classificacié i cerca de documents i
la seva integracié amb SAGE 200 que ens permetra ampliar la solucioé al ERP corporatiu.

e Solucid de les signatures del PDI. Per evitar la complexitat de la gestié de les signatures
personals de cada docent o la necessitat de crear certificats propis, s’ha establert la
utilitzacié d’una plataforma de signatura remota, que ens faciliti la gestidé i que
garanteixi I'autenticitat d’aquesta. Les condicions técniques, de seguretat i longevitat,
guedaran definides en aquests plecs.

3 Ambit i abast del projecte
L'ambit del projecte és el desenvolupament del procés de signatura d’actes academiques pel
curs 25-26 del Centre Universitari TecnoCampus.

Pel que fa a I'abast de projecte, contempla totes les accions necessaries per a posar en
funcionament el procés i el seu manteniment durant la durada del contracte, que com a minim
constara del segiient:

e Subministrament i posada en marxa de les llicencies i I'entorn del gestor documental.

e Subministrament de llicencies de la plataforma de signatura amb previsié de 3.000
documents anuals. Cada document tindra dos validacions, la signatura remota del PDI i
un segell d’organ de la institucid.

e Desenvolupament del flux de signatura i arxiu de les actes segons les especificacions
d’aquest plec.

e Pla de formacid, caldra planificar una formacié pels usuaris segons el seu rol
(Administracid, Gestio academica, PDI, altres)

e Servei de mantenimentiincidencies durant la durada del contracte.
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Pel desenvolupament del flux, caldra interactuar amb I’API+WS de I'aplicatiu SIGMA, des d’on
s’obtindran els documents acadéemics a signar i on caldra informar posteriorment de la seva
finalitzacid i arxiu. Tanmateix, també caldra interactuar per la consulta del document una vegada
arxivat.
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Figura 1: Esquema general de SIGMA

4  Descripcio
El subministrament de les llicencies i els processos del gestor documental hauran de complir
com a minim amb les caracteristiques i especificacions indicades a continuacid. Estara format
per tots els elements necessaris per complir amb aquests requisits, no es pot considerar cap
caracteristica indicada en aquesta descripcié com opcional o ampliacid i ,per tant, ha de formar
part del projecte.

L’esquema basic de I'estructura sera:

Projecte signatures actes

Connector Gestor
SIGMA o= APIHWS €1 g i6ma-pw [© | Documental [© 7| ARXIV

4\

A 4

Plataforma - - @
Sighaturas (pm

Signatura remota

Intranet

AP BBDD PDI

Figura 2: Esquema basic de I'estructura

4.1 Gestor documental.
Subministrament de llicencies d’un gestor documental al ndvol en modalitat SAAS, durant la
durada de tot el contracte. Amb un minim 15 usuaris nominals, 50GB (ampliables) i com a minim
amb les seglients capacitats:
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Connexié amb qualsevol ERP des d’una plataforma Windows, especialment cal justificar
la integraciéo amb SAGE 200.
Experiéncia demostrada en integracions amb ['aplicacié de gestié academica SIGMA
ACADEMIC de SIGMA AIE.
Reconeixement automatic d’indexs de documents.
Importacio de I'estructura de carpetes Windows com a index.
Lectura i reconeixement de codis de barres i formularis.
Connexié amb dispositius Android i iOS.
Flux de documentacid automatitzat.
Reconeixement de indexes de bases de dades externes i indexacié automatica.
Connexié amb correus SMTP i Outlook.
Administrador de fluxos de treball automatics amb distribucié automatica de
documents.
Creacio de formularis interactius per emplenar per un usuari final.
Exportacid de dades d’'index de documents per la seva transferéncia a aplicacions de
tercers. Especialment per integracions de sistemes WERP i comptabilitat.
Escalabilitat, capacitat de creixement en usuaris i espai.
Seguretat:
o Capacitat d’encriptacio (AES).
Comunicacions xifrades (HTTPS).
Certificat ISO 27001 vigent durant la vigéncia del contracte
Els documents ha d’estar separats dels sistema i altres clients.
Mecanismes d’autenticacio segurs per a I'accés a la informacid
Possibilitat d’habilitar I'expiracio de contrasenyes i una politica de claus
adequada
Control d’accés d’usuaris, amb definicié de perfils, grups, etc.
Logs de registre d’activitat i d’accés a documents.
El centre de processament de dades ha d’estar ubicat a la UE.
o Copies de seguretat redundades.
Disponibilitat superior al 99%, servidors amb capacitat d’adaptacié a les cargues.
Actualitzacions automatiques de versions i funcionalitats.

O O O O O

O O O

Plataforma signatures

L’adjudicatari subministrara les llicéncies de signatura i de la plataforma de gestié necessaries
per al projecte, que tindra com a requeriment un minim de 3.000 documents anuals, on cada
document haura d’estar signat de forma remota per PDI o responsable i validat per un segell
d’organ (dues validacions).

A més del requeriment quantitatiu de 3.000 documents anuals, altres requeriments tecnics
d’obligat compliment seran:

El sistema ha de garantir que es veu el que se signa “What You See Is What You Sign
(WYSIWYS)” .

Evidencies autocontenides en el document.

Possibilitat d’emissio de certificat d’un sol Us en cada signatura.

Utilitzacio de segell de temps en cada signatura.

Format de signatura longeva PAJES-LT.

Disposar de certificats ISO 9001, ISO 27001, ISO/IEC 19794-7:2014, eSIGN - UETA Acts
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e Disposar d’informes i documentacié de compliment amb la normativa de proteccié de
dades (RGPD i LOPDGDD).
e ENS Nivell MIG en la versié RD 311/2022 o ALT en RD 3/2010.
e Reconeixement com a QTSP (Qualified Trust Service Provider).
e Signatura Avang¢ada o Qualificada.
e Diversos idiomes i com a minim el catala, castella i anglés.
e Captura dels seglients parametres:
o Direccid de correu del signant.
Direccid IP des de la que s’ha executat les operacions.
Num. de telefon mobil on s’ha rebut el SMS amb la Clau de signatura.
Clau de signatura d’un sol us (OTP).
Signatura manuscrita realitzada al dispositiu.
Geolocalitzacié (amb acceptacié del signant).
Captura del navegador i versié des d’on s’ha realitzat el procés.
Captura del sistema operatiu i versié des d’on s’ha realitzat el procés.
Incorporacié d’un certificat qualificat en cada signatura.
o Segell de temps de cada signatura.
e Integracido com a minim amb SAGE, MICROSOFT 365 i el gestor documental proposat.

O 0O O O O O O O

4.3 Connector SIGMA — Gestor Documental
L’adjudicatari desenvolupara un connector (WS), que tindra com a funcionalitats principals:

e Rebre els documents (actes) des de SIGMA, completar la informacié dels signants (PDI),
introduir aquesta informacié en el gestor documental per iniciar el procés.

e Finalitzar la comunicacié amb SIGMA en el moment que I’acta estigui signada.

e Gestionar la comunicacié entre SIGMA i el gestor documental en tot lo relacionat a les
consultes i en possibles errors durant el procés.

e Rebre de SIGMA les peticions de visualitzacido de documents i traspassara les peticions
al gestor documental.

Aquest desenvolupament es realitzara coordinadament amb I'equip de treball que SIGMA
assigni al projecte i I'equip técnic del departament d’informatica de Tecnocampus.

A nivell informatiu i sens perjudici de les modificacions o canvis que siguin necessaris, s’adjunta
com a document annex |, el manual d’usuari de la signatura electronica de SIGMA.

4.4  Definicio del procés i caracteristiques.

La definicid del procediment ha de contemplar com a minim els passos i condicions indicats a
les figures 3 i 4. Aquesta és una definicié de minims i el proveidor haura d’implementar les
configuracions i accions necessaries per a el seu acompliment.

A més les caracteristiques generals han de contemplar que el flux de treball pugui:

e Enviar correus a persones o grups de persones.
e Validar accions per poder continuar amb el flux de treball.
e Posar terminis per cada part del flux de treball.

Poder llengar altres fluxos de treball.

La solucid ha de ser configurable, per diferents tipus de documents que tinguin el mateix flux de
treball. Tecnocampus hauria de ser autosuficient, mitjancant uns fitxers de configuracié que
permetin modificar les posicions de les signatures segons els tipus de documents, o canviar el
template d’un tipus ja existent, sense necessitat de demanar noves versions del codi.
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Figura 4: Peticid consulta de document

4.5 Desenvolupament.

El desenvolupament es fara de forma coordinada amb Tecnocampus i SIGMA, es treballara en
I’entorn de desenvolupaments d’acord amb directrius dels sistemes de gestié de la seguretat de
la informacié i caldra definir un conjunt de proves de funcionalitat abans de passar a I'entorn de
produccid, aquesta fase ha de comptar amb un pla de retorn en cas de fallada en la posada en
marxa.

Les tasques de coordinacié del projecte aniran a carrec de I'empresa adjudicataria, que
convocara les reunions i fara els documents i actes d’acords. Sense perjudici de que sigui
Tecnocampus qui tingui la potestat final per determinar la data de posada en marxa en
produccio.

Les empreses licitadores hauran de presentar una proposta de planificacié del
desenvolupament, que com a minim tingui les segients fases:

a) Fase de definicié funcional i técnica: En aquesta fase I'empresa adjudicataria haura de
presentar la seva proposta funcional de cada un dels processos i validar-lo amb
Tecnocampus, per tal de confirmar I'acompliment dels requeriments demanat. També
presentara les propostes tecniques per validar la viabilitat d’aquestes.

b) Fase de desenvolupament: Durant aquesta fase, de forma coordinada amb
Tecnocampus i SIGMA, realitzara el desenvolupament de les accions, sempre dins d’un
entorn de test.

c) Fase de verificacié: conjuntament amb I’'empresa adjudicataria, Tecnocampus realitzara
les proves de funcionament necessaries per la verificacid i indicara els defectes o
manques de funcionalitats detectades. Aquesta fase es solapara amb la de
desenvolupament, segons |I’adjudicatari consideri.

d) Fase de posada en marxa: Es posara el servei en produccio, conjuntament amb un llistat
de proves de verificacié. En cas de fallada técnica o funcional hi ha I'empresa
adjudicataria haura de disposar d’un pla de retorn, que haura de deixar el servei en les
condicions inicials.

e) Fase d’explotacié: Durant els primers 15 dies de funcionament, I'adjudicataria haura
d’establir un pla d’atencié especial per atendre les possibles incidéncies que puguin
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sorgir i no hagin estat detectades en el pla de proves. A partir d’aqui i durant la resta del
contracte les condicions seran les indicades en el pla de manteniment.

Amb la finalitat de garantir la confidencialitat, disponibilitat i integritat del desenvolupament
s’haura de protegir I'accés al codi font del programa i als elements relacionats amb aquest als
tecnics de desenvolupament.

D’acord amb la normativa de propietat intel-lectual, tots els desenvolupaments i
parametritzacions que es desenvolupin quedaran en dret d’ds del TecnoCampus de forma
permanent.

Tecnocampus proporcionara els recursos i accessos necessaris per ubicar els connectors en
recursos propis.

4.6 Serveis de manteniment.

Durant la durada del contracte I'adjudicataria sera la responsable del manteniment de la
plataforma, aixo contempla:

e La renovacid de llicencies que siguin necessaries, I'actualitzacié de versions i de
seguretat de les plataformes.

e Lacomunicacid i relacié amb els fabricants i subministradors dels serveis contractats.

e El manteniment correctiu de les configuracions, parametritzacions i codis
desenvolupats.

En relacié al manteniment correctiu, s’entén aquest com I'atencié del servei i d’errors o mal
funcionament que pugui sorgir durant el contracte. Pel que fa al manteniment correctiu,
I’adjudicataria haura de disposar dels recursos necessaris per atendre les accions correctives
segons els seglients parametres:

Tipologia Descripcio Temps de | Temps de
resposta resolucid
Lleu Sera aquelles on I'afectacié sense impedir | NBD 5 dies

el funcionament, puguin causar alguna
manca de funcionalitat que disminueixi la
qualitat del procediment o alguna
funcionalitat secundaria.

Greu Sera aquelles on I'afectacid que sense | 8 hores NBD
afectar a tot el funcionament, redueixin
de forma significativa la qualitat del
procediment o impedeixi fer alguna
funcionalitat important.

Molt greu Sera aquelles on I'afectacié sigui total i | 4 hores 8 hores
impedeixi el funcionament del procés.

S’entén el temps de resposta, com el temps entre la comunicacié de la incidencia i la intervencid
d’un tecnic per iniciar les actuacions a realitzar.

S’entén el temps de resolucié, com el temps entre la comunicacid i la completa restauracié del
servei.

L’adjudicataria haura d’establir un mecanisme de comunicacié i atencié en modalitat de 8hx5
dies.
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4.7 Formacid

L’adjudicataria planificara i dura a terme una formacid, planificada segons el perfils d’usuaris i
com a minim haura de presentar un pla de formacio en els seglients ambits:

Gestor documental, perfil Usuari i perfil técnic: Ha de incloure els coneixements basic per la
utilitzaciéo del gestor documental i les configuracions i parametritzacions que afectin al
funcionament de la solucié proposada.

Plataforma de signatura, perfil usuari i perfil tecnic: Ha d’incloure els coneixements basics per la
utilitzacioé de la plataforma i les configuracions i parametritzacions que afectin el funcionament
de la solucié proposada.

Procediment, flux de treball de la signatura de document: Caldra fer un manual d’usuari, indicant
totes les accions i configuracions del flux. La formacio haura de contenir tota la informacio del
procés en cada fase i les operacions necessaries de cada tipologia d’usuari.

5 Mesures de seguretat

Per tal de garantir la confidencialitat, integritat, disponibilitat i resiliéncia continues dels
sistemes i serveis de processament caldra que I'empresa adjudicataria compleixi amb les
segiients mesures:

Mesures técniques

e Assegurar que tots els sistemes des dels quals accedeixin els seus usuaris, que
continguin informacié i dades del TecnoCampus, estiguin protegits adequadament per
mecanismes de seguretat d' accés com a requisits de nom d' usuari i contrasenyes Unics
i bloqueig automatic després d' inactivitat.

e Disposar de sistemes per detectar i protegir contra programa maligne (malware) i
programari / codi malicids.

e Realitzar tasques periodiques de monitoratge dels sistemes per tal de detectar accessos
no autoritzats i desviaments, registrant esdeveniments que subministren evidéncies en
casos de produir-se incidents relatius a la seguretat.

e Garantir la disponibilitat de controls de xarxa adequats i una resiliencia de xarxa
suficient

e Aplicar les mesures de seguretat logiques per protegir els actius dels Sistemes de la
Informacié d' amenaces i accessos no autoritzats.

e Registrar I' activitat dels usuaris, que tinguin accés a la informacié i dades de caracter
personal del TecnoCampus, retenint la informacié necessaria per monitoritzar, analitzar,
investigar i documentar activitats indegudes o no autoritzades, permetent identificar en
cada moment |I' Usuari que actua.

e Establir un sistema de control d' accés a la xarxa, tant interna com externa, implantant
mesures de seguretat i procediments d' autoritzacio d' accés.

e Realitzar copies de seguretat.

Mesures organitzatives

e Assegurar que tots els Usuaris que tinguin accés a la informacié i dades del
Responsable del Tractament, rebin sessions adequades de formacid i conscienciacio
sobre els deures i obligacions en matéria de proteccié de dades.

e Disposar de procediments o protocols interns que defineixin la sistematica seguida per
I'adjudicatari, per garantir la proteccié de les dades de caracter personal.
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6 Memoria de |'oferta.

6.1 Contingut de la memoria

Les empreses licitadores hauran de presentar una memoria de I'oferta que com a minim
contingui els seglients elements:

Presentacié de I'empresa: recursos tecnics i humans de qué disposa. Experiéncia en treballs
iguals o similars als demanats i nivells d’acords amb els fabricants.

Descripcio i especificacions de la solucié proposades: Caldra donar totes les especificacions
tecniques de les llicencies i serveis, sobretot cal indicar la proposta de la solucié a implementar
en relacid a les caracteristiques indicades al punt 4.

Planificacié del desenvolupament i posada en marxa: Especificant la planificacié temporal de
les diferents fases, com a minim les indicades en el punt 4.5, els recursos tecnics i humans
assignats a cada fase i processos a fer.

Serveis de Manteniment: especificara el procediment de gesti6 de les incidencies, els
mecanismes de comunicacio, els procediments de gestié amb els fabricants, les actualitzacions,
els recursos técnics i humans assignats. El nivell de servei i SLA que com a minim hauran de ser
els especificats al punt 4.6

Pla de formacid: Especificara el pla de formacié, amb el contingut d’aquest, indicant durada i
planificacié, que com a minim ha de complir amb les necessitats indicades que en punt 4.7

6.1.1  Criteris de valoraci6 de la memoria.

La valoracié de la memoria tindra una puntuacié maxima de 40 punts, on es tindra en compte
els conceptes i puntuacions que s’estableix en el punt H.2. del quadre de caracteristiques del
Plec de clausules administratives.

7 Annexos
Annex | Manual usuari de SIGMA, signatura de documents.



