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CONTRACTE D’ENCARREC DE TRACTAMENT DE DADES PERSONALS ENTRE
FERROCARRILS DE LA GENERALITAT DE CATALUNYA i [DENOMINACIO DE
L’EMPRESA CONTRACTISTA],

REUNITS
D’'una banda, el/la Sr./Sra. [nom i cognoms], [carrec], en nom i representacié de
Ferrocarrils de la Generalitat de Catalunya (FGC), amb domicili a Barcelona-08017, C.

dels Vergos, numero 44 i CIF Q0801576J.

| de laltra, el/la Sr./Sra. [nom i cognoms], [en nom propi/en nom i representacié de
I'empresa], amb domicili a [domicili social] i CIF [n° CIF].

Ambdues parts, en I'exercici de les funcions que els estan legalment assignades,

reconeixent-se reciprocament la capacitat legal necessaria per obligar-se de comu
acord,

MANIFESTEN

. Que, en data [data ], les parts abans assenyalades han atorgat el contracte

[CONTRY/..../.CONTM/...ICONTBY/.../] per al'execucioé dels serveis de [titol del contracte].

. Atés que I'execucié del contracte esmentat per part de [denominacié de I'empresa

contractista] comporta tractar dades personals de les quals és responsable FGC,
[denominacié de I'empresa contractista] té la consideracié d’encarregada del
tractament, d’acord amb el Reglament 2016/679 del Parlament Europeu i del Consell
de 27 d’abril de 2016 (RGPD), relatiu a la proteccio de les persones fisiques pel que
fa al tractament de dades personals i a la lliure circulacié d’aquestes dades, i pel qual
es deroga la Directiva 95/46/CE i la Llei organica 3/2018, de 5 de desembre, de
proteccid de dades personals i garantia dels drets digitals (LOPDGDD).

Que [denominacio de I'empresa contractista] disposa de la capacitat i els recursos
necessaris per tal de garantir que, en la seva qualitat d’encarregat del tractament,
aplica les mesures técniques i organitzatives apropiades per complir amb el que
estableix la legislacié de proteccioé de dades esmentada.

Que ambdues parts acorden signar un acord d’encarrec de tractament de dades de
caracter personal en relacié amb el contracte esmentat, en els termes que estableixen
els articles 28 de 'RGPD i 33 de la LOPDGDD.
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CLAUSULES

Primera.- Objecte de I’encarrec de tractament

Mitjangant aquest acord d’encarrec s’habilita a [denominacié de I'empresa contractistal,
en qualitat d’encarregada del tractament (en endavant, “'Encarregat”), per tractar per
compte d’FGC, responsable del tractament (en endavant, “el Responsable”), les dades
de caracter personal necessaries per prestar el servei de [descripcié dels serveis que
implicaran un tractament de dades personals per part de 'empresa contractistal.

El tractament consistira en [descripcio del tractament i de les activitats concretes sobre
les dades personals], i es realitzaran les seglients operacions de tractament:

0 Recollida [0 Registre

[ Estructuracio 0 Modificacio

[J Conservacié O Extraccio

0 Consulta 0 Comunicacié per transmissio
[ Difusio O Interconnexié

[0 Acarament O Limitacio

[0 Supressio [0 Destruccio

[0 Comunicacio [ Altres:

Segona.- Identificaci6 de la informaci6 afectada
Per executar les prestacions derivades del compliment de I'objecte d’aquest encarrec,
el Responsable posa a disposicié de I'Encarregat, la informacié que es descriu a

continuacio:

Activitat de tractament: [/dentificacié de lactivitat de tractament/CONSULTAR
AMB EL DPD]

Tipus de dades personals|ldentificaci6 del tipus de dades personals dells

tractades: tractament]

Categories de  persones[identificacio de la categories de persones interessades

interessades: del/s tractament/CONSULTAR AMB EL DPD]

Tercera.- Durada
La vigéncia d’aquest encarrec de tractament queda vinculada a la durada del contracte
subscrit que s’ha identificat en aquest document.

Quarta.- Obligacions de I’encarregat
L’Encarregat i tot el seu personal s’obliguen a donar compliment a I'establert a I'article
28 de 'RGPD i, en particular, a:

a. Utilitzar les dades objecte de tractament, o les que reculli per a la seva
inclusio, només per a la finalitat objecte d’aquest encarrec, i respectar-ne la
confidencialitat i el deure de secret, fins i tot després que en finalitzi I'objecte.
En cap cas pot utilitzar les dades per a finalitats propies.
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b. Tractar les dades personals d’acord amb el que estableix la normativa
vigent de proteccio de dades i les instruccions del Responsable.

Si 'Encarregat considera que alguna de les instruccions del Responsable
infringeix 'RGPD o qualsevol altra disposicid en matéria de proteccié de
dades de la Uni6 o dels estats membres, 'Encarregat n’ha d’informar
immediatament el Responsable.

c. Incorporar els tractaments que duu a terme en execucido d’aquest
contracte al seu registre d’activitats del tractament efectuades per compte
d'un responsable, amb el contingut de I'article 30(2) de 'RGPD.

d. No comunicar les dades a terceres persones, tret que tingui I'autoritzacio
expressa del Responsable, en els suposits legalment admissibles.

L’Encarregat pot comunicar les dades a altres encarregats del tractament
del mateix Responsable, d’acord amb les instruccions del Responsable. En
aguest cas, el Responsable ha d’identificar, préviament i per escrit, I'entitat
a la qual s’han de comunicar les dades, les dades a comunicar i les mesures
de seguretat que cal aplicar per procedir a la comunicacio.

Si 'Encarregat ha de transferir dades personals a un tercer pais o a una
organitzacio internacional, en virtut del dret de la Unio o dels estats membres
que li sigui aplicable, ha d’'informar el Responsable d’aquesta exigéncia legal
de manera prévia, tret qgue aquest dret ho prohibeixi per raons importants
d’interés public.

Cinquena.- Personal de I’Encarregat

L’Encarregat garantira que les persones autoritzades per tractar dades es
comprometen, de forma expressa i per escrit (tret que ja estiguin sotmeses a una
obligacié de confidencialitat de naturalesa estatutaria), a seguir les instruccions del
Responsable, a respectar la confidencialitat i a complir les mesures de seguretat
corresponents, de les quals cal informar-los convenientment.

L’Encarregat i tot el seu personal mantindran el deure de secret respecte de les dades
de caracter personal a les quals hagi tingut accés en virtut d’aquest encarrec, fins i tot
després que finalitzi I'objecte.

L’Encarregat garantira la formacié necessaria en matéria de protecci6 de dades
personals de les persones autoritzades per tractar dades personals.

L’Encarregat del tractament mantindra a disposicié del Responsable la documentacié
gue acredita que es compleixen les obligacions establertes a aquesta clausula.

Sisena.- Subcontractacié
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L’Encarregat no esta autoritzat per subcontractar cap de les prestacions que formin part
de 'objecte d’aquest contracte que comportin el tractament de dades personals, tret dels
serveis auxiliars necessaris per al normal funcionament dels serveis de 'Encarregat.

Si cal subcontractar algun tractament, aquest fet s’ha de comunicar préviament i per
escrit al Responsable, amb una antelaci6 de set (7) dies.

Cal indicar els tractaments que es pretenen subcontractar i identificar de forma clara i
inequivoca I'empresa subcontractista (subencarregat) i les seves dades de contacte. La
subcontractacio es pot dur a terme si el Responsable no manifesta la seva oposicio en
el termini establert.

El subcontractista, que també té la condicié d’encarregat del tractament, esta obligat
igualment a complir les obligacions que aquest document estableix per a 'Encarregat i
les instruccions que dicti el Responsable. Correspon a 'Encarregat (inicial) regular la
nova relacié, de manera que el nou encarregat quedi subjecte a les mateixes condicions
(instruccions, obligacions, mesures de seguretat...) i amb els mateixos requisits formals
que ell, pel que fa al tractament adequat de les dades personals i a la garantia dels drets
de les persones afectades.

Si el subencarregat ho incompleix, 'Encarregat sera plenament responsable davant el
Responsable pel que fa al compliment de les obligacions.

Setena.- Dret d’informacio

En el suposit de que I'Encarregat reculli dades personals directament a les persones
interessades com a part de I'encarrec, aquest els hi facilitara, en el moment de recollir
les dades, la informacié sobre les circumstancies i les condicions del tractament de
dades a efectuar, aixi com dels drets que les assisteixen.

La redacci6 i el format en quée es facilitara la informacié s’ha de consensuar amb el
Responsable, abans d'iniciar la recollida de les dades.

Vuitena.- Exercici de drets en matéria de proteccio de dades
L’Encarregat assistira el Responsable en la resposta a I'exercici dels drets seglents:

1. Accés, rectificacid, supressio i oposicio.
2. Limitaci6 del tractament.
3. Portabilitat de dades.

4. A no ser objecte de decisions individualitzades automatitzades (inclosa
I'elaboraci6 de perfils).

Quan les persones afectades exerceixin els drets d’accés, rectificacio, supressio i
oposicio, limitacié del tractament, portabilitat de dades i a no ser objecte de decisions
individualitzades automatitzades, davant I'encarregat del tractament, aquest ho ha de
comunicar per correu electronic a 'adreca dpd@fgc.cat.
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La comunicacio s’ha de fer de forma immediata i en cap cas més enlla de 'endema del
dia laborable en qué s’ha rebut la sol‘licitud, juntament, si escau, amb altres
informacions que puguin ser rellevants per resoldre la sol-licitud.

L’Encarregat realitzara qualsevol accié que li sigui requerida pel Responsable respecte
la sol-licitud en qlestio.

Novena.- Notificaci6 de violacions de la seguretat

L’Encarregat del tractament informara el Responsable de les violacions de seguretat de
les dades personals de les quals tingui coneixement com a consequencia de I'encarrec,
sense dilacié indeguda i en gqualsevol cas abans del termini maxim de vint-i-quatre (24)
hores mitjangant el contacte de Tecnologies de la Informacio (socfgc@fgc.cat) i el de la
Delegada de Proteccié de Dades (dpd@fgc.cat), amb tota la informacié rellevant per
documentar i comunicar la incidéncia.

Si se’n disposa, cal facilitar, com a minim, la informacié seguent:

1. Descripcié de la naturalesa de la violacié de la seguretat de les dades
personals, incloses, quan sigui possible, les categories i el nombre aproximat
d’interessats afectats i les categories i el nombre aproximat de registres de
dades personals afectats.

2. Nom i dades de contacte del delegat de proteccié de dades o d’un altre
punt de contacte en el qual es pugui obtenir més informacio.

3. Descripci6 de les possibles conseqiiéncies de la violacio de la seguretat
de les dades personals.

4. Descripci6 de les mesures adoptades o proposades per posar remei a la
violaci6 de la seguretat de les dades personals, incloses, si escau, les
mesures adoptades per mitigar els possibles efectes negatius.

Si no és possible facilitar la informacié simultaniament, i en la mesura en qué no ho sigui,
la informaci6 s’ha de facilitar de manera gradual sense dilaci6 indeguda.

Aquesta comunicacio sera necessaria encara que sigui improbable que la violaci6 de la
seguretat constitueixi un risc per als drets i les llibertats de les persones fisiques.

Si és requerit i/o autoritzat pel Responsable, 'Encarregat comunicara en el menor temps
possible als interessats les violacions de la seguretat de les dades, quan sigui probable
gue la violaci6 suposi un alt risc per als drets i les llibertats de les persones fisiques.

La comunicacio s’ha de fer en un llenguatge clar i senzill i, com a minim, cal:

1. Explicar la naturalesa de la violacié de dades.
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2. Indicar el nom i les dades de contacte del delegat de proteccié de dades
o d’'un altre punt de contacte en qué es pugui obtenir més informacié.

3. Descriure les possibles consequiéncies de la violacio de la seguretat de
les dades personals.

4. Descriure les mesures adoptades o proposades pel responsable del
tractament per posar remei a la violacid de la seguretat de les dades
personals, incloses, si escau, les mesures adoptades per mitigar els
possibles efectes negatius.

Desena.- Avaluacions d’impacte relatives a la proteccio de dades

L’Encarregat donara suport al Responsable a I'hora de fer les avaluacions d’impacte
relatives a la proteccié de dades, aixi com a I'hora de fer les corresponents consultes
prévies a l'autoritat de control, quan escaigui.

Onzena.- Drets del Responsable

El Responsable té dret a obtenir de I'Encarregat, en qualsevol moment, tota la informacio
que consideri necessaria relativa a les dades i els tractaments que es descriuen a la
clausula segona i que demostri el compliment de les seves obligacions, aixi com a
'assisténcia per a la realitzacié d’auditories, incloses inspeccions, que efectuin el
Responsable o un altre auditor autoritzat per ell o de qualsevol autoritat de control o altre
organisme autoritzat.

Dotzena.- Mesures de seguretat
L’Encarregat del tractament implantara les mesures de seguretat que es deriven de
I'aplicacié de 'Esquema Nacional de Seguretat (ENS).

En tot cas, 'Encarregat s’obliga a implantar mecanismes per:

a. Garantir la confidencialitat, integritat, disponibilitat i resiliencia
permanents dels sistemes i serveis de tractament.

b. Restaurar la disponibilitat i 'accés a les dades personals de forma rapida,
en cas d’incident fisic o técnic.

c. Verificar, avaluar i valorar, de forma regular, 'eficacia de les mesures
tecniques i organitzatives implantades per garantir la seguretat del
tractament.

d. Seudonimitzar i xifrar les dades personals, si escau. També ha d’adoptar
totes aquelles altres mesures que, tenint en compte el conjunt de tractaments
gue duu a terme, siguin necessaries per garantir un nivell de seguretat
adequat al risc.

El Responsable del tractament podra sol-licitar a I'Encarregat, en qualsevol moment, la
documentacio relacionada amb la gestié dels riscos i les mesures de seguretat, incloent
el resultat de les auditories periodiques.
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Tretzena.- Delegat de protecci6 de dades

En cas d’haver designat, de manera obligatoria o voluntaria, un delegat de proteccié de
dades, 'Encarregat del tractament comunicara la seva identitat i les dades de contacte
al Responsable o, altrament, de la persona que tingui encomanades les tasques
relacionades amb la protecci6é de dades personals.

Catorzena.- Desti de les dades
L’Encarregat retornara al Responsable les dades de caracter personal i, si escau, els
suports on constin, una vegada complerta la prestacié.

La devolucié ha de comportar la destruccié de les copies i I'esborrat total de les dades
existents en els equips informatics utilitzats per 'Encarregat.

No obstant aix0, 'Encarregat pot conservar-ne una copia, amb les dades degudament
bloguejades, mentre es puguin derivar responsabilitats de I'execucié de la prestacio.

Quinzena.- Obligacions del responsable del tractament
Correspon al Responsable:

a. Lliurar a 'Encarregat les dades a les quals es refereix la clausula Segona
d’aquest document.

b. Fer les consultes prévies que correspongui.

c. Vetllar, abans i durant tot el tractament, perqué I'Encarregat compleixi
'RGPD.

d. Supervisar el tractament, inclosa I'execucié d’inspeccions i auditories.

Setzena.- Modificacié de I’encarrec
Qualsevol canvi en el tractament de dades previst en el present encarrec fara necessaria
la seva modificacio.

Dissetena.- Confidencialitat

L’execucié d’aquest contracte comporta, per part de I'encarregat de tractament, tenir
accés a informacié que pot ser considerada de caracter confidencial, amb els limits i
condicions previstes en aguest contracte i a la normativa aplicable.

La informacio a la que es tingui accés s'utilitzara anicament dintre del marc i finalitats
del contracte.

Es considera confidencial tota aquella informacié a la qual tingui accés I'encarregat de
tractament, ja sigui a través dels documents, arxius informatics que se li lliurin a I'efecte,
com aquella informacio a la que es tingui accés o de la que es tingui coneixement a
través de les reunions que siguin mantingudes a I'efecte, les comunicacions verbals o
telematiques a I'efecte o bé aquella que es desprengui de I'actuacié o execucio dels
treballs a les instal-lacions de Ferrocarrils de la Generalitat de Catalunya.
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La confidencialitat d’aquesta informacié deriva del contingut técnic, estratégic,
comercial, financer o d’investigacié de la mateixa.

Aquesta informacié no podra ser reproduida, comunicada o divulgada, excepte en el
marc de I'objecte del contracte i de les limitacions que als efectes pugui establir FGC.

Aquest deure de confidencialitat s’estén tant a I'encarregat del tractament com a totes
les persones que, en el seu nom o contractades per aquesta, tinguin accés a la
informacié o dades derivades d’aquest contracte i en relacié a I'exposat.

El deure de confidencialitat és una obligacié essencial del contracte que es mantindra
vigent al llarg de tota la seva durada, aixi com després de la finalitzacié de la seva
vigencia.

L’'incompliment d’aquesta obligacid sera considerat una infraccié molt greu de les

condicions del contracte, podent aplicar FGC les penalitzacions que es detallen a
continuacio:

- Resoluci6 del contracte.
- Indemnitzaci6 dels danys i perjudicis causats.

No es considerara confidencial aquella informacio:

- Que sigui de domini public.

- Que derivi de I'encarregat del tractament i no estigui subjecta al deure de
confidencialitat.

- Agquella que derivi d’'una font legal diferent a les parts.

- Dela que es tingui coneixement amb anterioritat a que aquesta hagi estat lliurada
per l'altra part.

- Que sigui requerida per tribunals o algun altre organ/entitat que tingui dret a
sol-licitar-la.

Divuitena.- Resolucio del contracte
Qualsevol de les parts podra resoldre anticipadament el present contracte, sense
necessitat de preavis, en els suposits seguents:

a) Per causes de forca major que incideixin en la capacitat de les parts de desenvolupar
i dur a terme la totalitat de serveis objecte del present contracte, a manera d'exemple,
en cas de liquidacio o dissolucio.

b) Pel fet de que qualsevol de les parts es declari o fora instada contra ella un
procediment concursal, o arribi a un estat d'insolvéncia que faci impossible el
compliment total o parcial de I'objecte del present contracte.

c) Pel fet que es produis intervencié o control judicial o administratiu de qualsevol de les
parts.

d) Per lincompliment greu de les obligacions convingudes en aquest contracte. En
aquest cas caldra concedir préviament a la part incomplidora un termini de 30 dies per
restablir la situacié de compliment.
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e) Per la impossibilitat sobrevinguda per qualsevol de les parts de complir amb I'objecte
del present contracte.

En cas de resolucié per causa imputable a una de les parts, amb perjudici per a l'altra,
la part incomplidora haura d'indemnitzar aquests danys i perjudicis a la part complidora.

Dinovena.- Comunicacions i notificacions

Les comunicacions adrecades al Responsable s’enviaran a:
e [Correu electronic de la persona de contacte d’FGC responsable de la
contractacio]

Les comunicacions adrecades a I'Encarregat s’enviaran a:
o [Correu electronic de I'encarregat]

Vintena.- Indemnitzaci6 de danys i perjudicis

En el suposit d'incomplir qualsevol de les seves obligacions previstes en el present
contracte, 'Encarregat s’obliga a indemnitzar al Responsable per tots els danys i
perjudicis que pugui patir.

D’altra banda, sera obligacié de 'Encarregat indemnitzar tots els danys i perjudicis que

es causin a les persones interessades com consequéencia de les operacions de
tractament contraries a I'encarrec.

En prova de conformitat, ambdues parts signhen el present document, el qual s’entendra
formalitzat en la data de la darrera signatura electronica.

[Nom i cognoms de la persona de contacte [Nom i cognoms del representant de
d’FGC responsable de la contractacio] I'empresa contractistal

Responsable Encarregat



