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COORDINACIO SERVEIS DIGITALS
XG/CdIM

Exp. 900287/2024
15/01/2024

CONTRACTACIO DELS SERVEIS D’ADMINISTRACIO | MONITORITZACIO
DELS SISTEMES DE AMB

PLEC DE CONDICIONS TECNIQUES

1 ANTECEDENTS

L’Area Metropolitana de Barcelona (AMB) és un organisme public que gestiona un conjunt de
competéncies a través dels seus serveis o departaments. Aquestes competéncies tenen a veure
amb el territori i I'urbanisme, la mobilitat, I'habitatge, el medi ambient, el desenvolupament

economic i la cohesio social.

El Servei de Tecnologies de la Informacié i la Comunicacié (TIC) de ’AMB dona resposta a les
necessitats tecnologiques derivades de la gestid d’aquestes competéncies. Tantmateix dona

cobertura a les necessitats tecnologiques d’organitzacio interna i dels seus empleats

2 OBIJECTE

Atesa la gran diversitat en infraestructures de maquinari i programari que composen la xarxa de
serveis informatics de I’Area Metropolitana de Barcelona (en endavant ’AMB), aixi com la
complexitat en la gestid integrada de les mateixes, 'AMB vol disposar d’un servei
d’administracié i monitoritzacié dels sistemes d’informacid i la infraestructura tecnologica,
englobant totes les seves entitats dependents. Aquest servei englobara suport tecnic informatic

avancat pels diferents entorns dins de I'area de sistemes. Aquests entorns son:

- Nucli operatiu. Inclou les eines de virtualitzacié tant de servidors com d’escriptoris i
aplicacions (VMware, Citrix, etc), sistemes d’emmagatzematge, els sistemes de
copia de seguretat (Commvault) i la gestid dels sistemes que les suporten.

- Comunicacions. Inclou tant les xarxes LAN (interna, WiFi, perimetral i
segmentacions d’aquestes) i WAN (seus remotes), com la SAN. Abasta aspectes de
rendiment, seguretat, disponibilitat i serveis especifics.

- Entorn de servidors Microsoft. Inclou gestié dels sistemes operatius de servidor,
directori actiu, missatgeria, etc.

- Eines d’administracié de sistemes. Inclou plataformes de monitoritzacio,
aprovisionament de configuracions de servidors i clients, contenidors d’aplicacions,
etc.

APROVAT
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- Monitoritzacié, analisi i actuacions preventives i correctives dins de I'entorn de
seguretat AMB.

APROVAT

Amb aquest servei es vol donar un salt de qualitat important en quant a la gestié dels sistemes

i la infraestructura de ’AMB per aconseguir els seglients objectius:
= Realitzar la operacid dels sistemes i infraestructura de I’AMB de manera optima i eficag.
= Disposar de capacitat de resposta rapida a les necessitats de les diferents arees de ’AMB.

= Realitzar el manteniment correctiu, adaptatiu, preventiu i evolutiu dels sistemes de
I’AMB.

= Dotar d’'una monitoritzacié continuada dels sistemes d’informacid i infraestructura.

= Dotar els sistemes i infraestructura de ’AMB d’un servei de suport 24x7 que garanteixi la

integritat i funcionament dels mateixos de manera continuada.
= Disposar d’un equip expert que conegui els sistemes i la infraestructura de I’AMB.

=  Acompanyar i donar suport tecnologic al departament de Sistemes de ’AMB amb el seu

full de ruta d’evolucié del sistemes.

3 DURADA

L'objecte del servei és la contractacié per 2 anys prorrogables anualment dos anys addicionals,
dels esmentats serveis els ambits que es detallaran més endavant i en les condicions que
s’indiquen en aquest plec.

4 CARACTERISTIQUES DEL SERVEI
El servei es prestara en les condicions que a continuacié s'assenyalen, i és responsabilitat de

I’empresa contractista disposar dels recursos materials i humans necessaris per fer front als

serveis que se li sol-licitin en cada cas:

- Administracid, operacié i manteniment proactiu dels sistemes d'informacid.

- Monitoritzacié i guardia reactiva dels sistemes 24x7.

Aguests serveis han d'incloure totes les aplicacions i els sistemes d'informacié que donen servei
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actualment a AMB i que es troben descrites a I'apartat 8 d’aquest plec, aixi com tots els sistemes

APROVAT

que es despleguin fins a la fi del contracte.

Queda fora de I'ambit d"aquest procediment i del contracte que es subscrigui, la contractacio
del manteniment dels equipaments fisics i de les eines de programari desplegades a 'AMB. Si
s’haura de realitzar la interlocucié amb les diferents empreses amb les que aquests serveis

estiguin contractats.

4.1. ADMINISTRACIO, OPERACIO | MANTENIMENT DELS SISTEMES D’INFORMACIO

S'entén per serveis d'administracié i operacié de sistemes d'informacié aquells serveis el regim
de prestacié dels quals es manté constant per part de 'empresa contractista al llarg de la

vigéncia del contracte.
Els objectius principals del servei son:

- Sobre el Servei: disseny, implantacio, operacié i manteniment de les infraestructures i
programari base TIC de ’AMB assegurant la seva disponibilitat, continuitat i capacitat,
recolzats en el monitoratge continu i simulacres de desastres periodics. Optimitzar
I'arquitectura de sistemes i I'adaptacio rapida de noves estratégies del departament.
Millora continuada dels processos de desplegament d'aplicacions i operacid dels
sistemes. Implantacié de politiques de seguretat, backups i tests de rendiment. Gestid
dels contractes de manteniment de sistemes. Acompliment i millora dels acords de

nivell de servei (SLAs) i indicadors clau de rendiment qualitatiu (KPIs).

- Sobre projectes: donar suport al desplegament de noves infraestructures i serveis que
es vagin desplegant a la infraestructura d’AMB. Suport tecnologic quant a arquitectura

i operacio als equips de projectes.

- Sobre Negoci: actuar com a experts tecnologics donant suport a noves tendencies que

puguin sorgir i sigui d’interés la seva adopcio per part de ’'AMB.

Els serveis inclosos en aquest apartat son:

- Gestio del Servei: L'adjudicatari haura de responsabilitzar-se de la gestié del servei ofert
i de l'equip de treball, coordinacid amb la resta d'arees del departament, suport a
projectes quant a arquitectura de i integracié de sistemes, gestionar la capacitat,
disponibilitat i continuitat dels sistemes, simulacres de desastres i plans preventius,
plans de millora, i reporting del servei segons Comité de Seguiment pertinent

(estrategic, tactic i operatiu)
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Gestié dels treballs/demanda: la contractacié d'un servei d'aquest tipus ha de portar

APROVAT

associada una série de tasques que en garanteixin el seguiment i la qualitat. Per tant,
constitueixen també objecte principal del contracte totes aquelles activitats
organitzatives, de seguiment i de control de qualitat que garanteixin i facilitin el control,
per part de ’AMB, del servei contractat (correccions, millores i de perfeccionament de
tots els entorns). Aquesta gestid s’haura de reportar al sistema de gestié de projectes
de 'AMB (actualment Jira).

Millores preventives: Modificacions en els sistemes actualment en produccié per a la

seva millora/optimitzacié respecte a seguretat, rendiment i disponibilitat dels mateixos.

Inclusié de nous sistemes sota el servei de manteniment: Resultants de projectes de
desenvolupament o implantacid d'altres proveidors. Un cop acceptat el traspas a
manteniment, s'inclouran al servei d'Administracié i Operacié de Sistemes en les

mateixes condicions que la resta de sistemes inicials. També s'inclou en aquest apartat:

o Revisié (juntament amb I'AMB) d'un procediment d'acceptacié de noves
implantacions de manera prévia a passar a lI'estat de manteniment.

o Control i seguiment del procediment d'acceptacid a I'entrega de nous sistemes
per part de proveidors. L'adjudicatari ha de comprovar I'adequacié i la correccio
de la documentacié definida en el procés (aquest procediment sera comunicat
a I'adjudicatari).

o Assegurar-se (juntament amb el contractista que lliuri el sistema) de Ia

transferencia de coneixement correcta a I'equip de manteniment.

Gestio d’incidéncies i peticions. Optimitzacions generalment motivades per la
degradacié en el funcionament d'algunes parts dels sistemes. També s'inclouen en

aquest apartat els serveis seglients:

o Resolucid de les peticions d’actuacié realitzades sobre els sistemes en el seu
entorn d’explotacid i documentacié associada a aquestes.

o Resolucié de les incidencies dels sistemes en el seu entorn d’explotacio i
documentacié associada a aquestes.

o Actualitzacié de tota la documentacié técnica corresponent afectada per les
modificacions.

o Suport i transmissié d’informacié, coneixements i documentacié de
procediments cap al personal tecnic del Servei de Helpdesk, o a aquelles altres
persones que I’AMB determini.

o Atencié de consultes i resolucié dels problemes que sorgeixin durant el
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funcionament dels sistemes que es troben en produccié objecte de contracte.

APROVAT

o Contribuir a la millora de la gestié del coneixement del departament mitjangant

I'ds de les eines disponibles o proposant-ne d'altres.

Gestio dels contractes de manteniment de maquinari. En cas de produir-se una
incidéncia de maquinari, sistema operatiu o plataforma de programari, la empresa
contractista sera responsable d'obrir, fer seguiment i tancar la incidéncia amb el
fabricant sempre que I’AMB tingui contractat manteniment correctiu amb aquest. En
cas que es detectés que algun servei critic no tingués cap contracte de manteniment
contractat, es responsabilitzara de proposar amb anticipacié solucions adequades per
mitigar el risc.

Actualitzacié de versions programari. L'empresa contractista sera responsable de
mantenir els sistemes operatius, plataformes de programari i entorns de servidors
d'aplicacions sota la seva responsabilitat, degudament actualitzats per assegurar-ne el
funcionament correcte i la seguretat. Aquestes actualitzacions es realitzaran sempre
sota l'aprovacid i la supervisié de I’AMB i seguint sempre els procediments de qualitat
establerts, presentant els plans d'actuacio al Comité de Seguiment corresponent.
Gestio d’accés. L'empresa contractista sera responsable de mantenir un inventari dels
diferents usuaris amb rols d’administrador que accedeixen a cadascun dels sistemes,
aixi com de les credencials, els perfils i els permisos assignats a cadascun. Aixi mateix,
sera el responsable de la tramitacio de |'alta, la baixa i la modificacié d'usuaris segons el
procediment establert per 'AMB i que sera facilitat a I'adjudicatari del servei.

Gestio de la seguretat. L'empresa contractista sera responsable de la monitoritzacio
proactiva de la seguretat, accedint als diferents sistemes presents a I’AMB, aplicant
mesures de mitigacio en cas de deteccié d’un risc 0 amenaca de seguretat. Tant mateix
s’haura d’atendre les diferents alertes rebudes dels diferents organismes de I'ambit de
la seguretat (agéncia de ciberseguretat de Catalunya, CCN, INCIBE,etc.). També s’haura
de prestar col-laboracid a les auditories de seguretat que es realitzin per tercers aixi com
preparar documentacié en resposta a requeriments normatius en aquest ambit.

Gestio de la configuracié. L'empresa contractista sera responsable de mantenir
actualitzada la Base de Dades de Gestid de la Configuracid (CMDB) dels sistemes:
magquinari, programari, llicéncies i altres atributs dels Cl sota la seva responsabilitat.
Gestié de problemes. L'empresa contractista haura de detectar i proposar solucié a
incidéncies repetitives, potencials i que tinguin un alt impacte als sistemes.
Mensualment haura de presentar informe d'aquelles incidencies més significatives,
quina n'ha estat la causa arrel i les accions a prendre en cas que no hagin estat resoltes,
juntament amb propostes de solucié definitiva.

Gestio de copies de seguretat. L'empresa contractista sera responsable de mantenir

copies de suport de totes les dades corporatives de manera que sigui possible recuperar-
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les en cas que sigui necessari. Qualsevol problema relacionat amb el sistema de copies

APROVAT

de seguretat o amb la seva gestidé sera considerat de prioritat alta i per tant la seva
resolucid haura de ser prioritaria.

- Gestiéo de la Disponibilitat i Continuitat dels Sistemes. L'empresa contractista sera
responsable de la disponibilitat continuada dels sistemes d'informacié.
Conseqientment haura de prendre totes les mesures que siguin necessaries per
assegurar-la. Aixi mateix, ha de complir SLAs (ANS - acords de nivell de servei) que
mesurin i garanteixin la disponibilitat dels sistemes i reflectir-los en I'oferta amb els seus
respectius compromisos i penalitzacions, de conformitat amb el que estableix la clausula
12.1 del present plec de condicions tecniques. D'altra banda, haura de tenir actualitzada
la documentacidé per tornar a activar els sistemes en cas de caigudes per desastre o altre
motiu.

- Suport a projectes. L'empresa contractista haura de disposar d’un arquitecte de
sistemes que es pugui incorporar-se a la fase de definicié tecnologica dels nous projectes
per donar suport a I'equip de Sistemes de ’AMB.

- Simulacres de desastres planificats, i activitats de prevencid i recuperacid, generalment
anuals. Avaluacio dels resultats i documentacié associada, presentant-los a Comités de
Seguiment.

- Millora continua del servei. Plans de millora de rendiment, capacitat, disponibilitat i
continuitat dels sistemes. S'hauran de presentar als Comites de Seguiment de servei que
es decideixi, preferentment tactics o estrategics.

- Reporting periodic (mensual) dels SLA's de disponibilitat definits i KPls del servei,
resultats de la gestio de problemes, altres activitats realitzades segons tasques
descrites, amb propostes de millora si fos necessari.

o La periodicitat del Reporting del servei haura de constar com a minim de 12
reunions anuals (Comites tactics de seguiment del servei) juntament amb el seu
informe i acta corresponents, contenint a més del que s'ha exposat
anteriorment, seguiment de les accions del mes anterior i proposta de millores.
L'incompliment d’aquesta premissa comportara penalitzacions associades a la
disminucié de la qualitat del servei d’Administracié de Sistemes.

o Els Comités de Seguiment mensuals tindran la funcié de validar i certificar, a
més del compliment de SLAs, KPIs i qualitat del servei, les fites de facturacio

respecte a possibles penalitzacions (si n'hi hagués).

4.2. MONITORITZACIO | GUARDIA REACTIVA DELS SISTEMES 24x7

S'entén per serveis de Monitoritzacié i operacid 24x7 aquells que permeten assegurar una

disponibilitat dels sistemes de AMB de forma continua i la resolucié prioritaria de qualsevol
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incidencia que afecti la disponibilitat sigui quin sigui el moment o hora en queé es produeixi.
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Aguest servei ha d’incloure:

- Monitoritzacié remota i continuada dels sistemes que permeti detectar qualsevol
incidéncia de disponibilitat en qualsevol moment, tant dels entorns productius com
preproductius.

- Utilitzacié i manteniment d'una plataforma de programari de monitoritzacié que
permeti detectar incidéncies i reportar disponibilitat. Aquesta plataforma pot ser propia
del contractista, sempre que es mantingui actualitzada la que AMB ja té implantada
(més detall a I'apartat 5.1).

Manteniment, evolucid i adaptacié de la plataforma de monitoritzacié de manera que
aquesta respongui correctament als esdeveniments dels sistemes amb I'objectiu que es
mantingui sempre adaptada als canvis als sistemes i aplicacions.

- Prestacié d'un servei d'operacio de segon nivell pels mateixos administradors de
sistemes que donaran servei a I’AMB. En cas que I'equip de monitoritzacié remot no
sigui capag de recuperar el sistema, ells seran els responsables de resoldre la incidéncia
tenint en compte els SLA establerts (escalant el problema al tercer nivell de suport en
cas de no ser possible la seva solucid) . Aixi mateix, seran responsables de documentar,
procedimentar i formar I'equip de monitoratge remot de manera que els problemes
basics o més habituals es puguin solucionar des del primer nivell.

- Avaluacio dels riscos relacionats amb els sistemes TIC i Cls afectats (analitzar amenaces
i estimar probabilitat, detectant punts vulnerables).

- FTA-Failure Tree Analysis: analisi grafic en arbre d'impactes al mapa d'arquitectura de
Sistemes (dins la plataforma de monitoritzacié) davant de possibles caigudes de
servidors, aplicacions, moduls principals de les aplicacions, interficies i integracions, en
relacié amb esdeveniments que puguin ocdrrer i que passin en un moment donat, per
reduir el risc o per actuar rapidament davant de caigudes o fallades dels sistemes i
components descrits. El sistema hauria d'incloure indicadors d'estat visuals.

- Reporting mensual de la disponibilitat dels sistemes, processos de negoci suportats pels
sistemes (incloent serveis i aplicacions), SLAs de disponibilitat definits, KPls, riscos
detectats durant el periode amb probabilitat, impacte i mitigacié dels mateixos, amb
propostes de millora si fos necessari. Aixi mateix, hauran d'estar inclosos a l'informe del

servei d'administracié de sistemes, amb les mateixes caracteristiques i periodicitat.

La empresa contractista haura de proporcionar un pla d’actualitzacié del mapa d’arquitectura de
Sistemes, aplicacions i serveis, com a maxim als dos (3) mesos de I'inici de |a prestacié del servei,

aixi com especificar I'eina a utilitzar per a tal necessitat.
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5 EINES ASSOCIADES AL SERVEI

APROVAT

5.1. Plataforma de Monitoritzacio

Es disposa d’una plataforma de monitoritzacié basada en motor Centreon accedint per SNMP
als diferents equips que es controlen. Aix0 inclou tota la plataforma Windows, VMware,
Commvault, Oracle, Citrix, etc. cadascuna amb els seus agents especifics. En total es fan unes
5000 verificacions sobre uns 300 equips de diferents tipus.

La plataforma esta composada per dos entorns, un de preproduccié on es desenvolupen i
comproven els checks i un de produccid. Aquests es composen de 3 maquines cadascun:

Entorn PRE
Central Db Poller
CPU(s) 2| cPUls) 2|cPus) 2
MEM 2 GB|MEM 2 GB|MEM 2 GB
Entorn PRO
Central Db Poller
CPU(s) 8| CPU(s) 8|CPLYs) 4
MEM 6 GB|MEM 11 GB|MEM G GB

5.2. Eina de visualitzacié d’informacio

A I'’AMB s’utilitza una plataforma de visualitzacié d’informacié procedents dels sistemes
d’informacié basada en el software Grafana. Aquesta eina s’utilitza per visualitzar metriques i
analitzar la informacié provinent dels sistemes d’una manera clara i senzilla gracies a les seves
capacitats per incorporar Dashboards.

5.3. Eina de gesti6 de projectes i tasques

L’AMB disposa d’una eina per a fer el seguiment de projectes i la gestié de tasques basada en
I'eina JIRA al Cloud. Aquesta eina s'utilitzara per informar de totes les tasques i activitats
realitzades durant el servei.

5.4. Eina d’analisi de xarxa

L’AMB disposa d’'un entorn NCE Campus de Huawei per a I'analisi i la monitoritzacio dels serveis
de comunicacions LAN tant WIFI com cablejat.

- Verificacio :https://gambito.amb.cat/verificadorDocumento/home
] 0] Aquesta és una copia impresa del document electronic referénciat : 14/34.

Codi per a validacié :OMYVY-ZAOEG-NGITP

14




DE LA MORENA BARRIO, Carlos (1 de 1)
HASH:0092B6F4656D9B909566D6D35EFEAC26AAEOA4B3

Cap de Servei TIC
Data signatura :16/01/2024 12:20:14

6 ORGANITZACIO DEL SERVEI

APROVAT

Per dur a terme totes les activitats involucrades dins aquest servei es proposa una organitzacid
en 3 nivells en funcid de les responsabilitats i el rol dins el servei:

GESTIO DEL SERVEI ]
N ™,
Operacio | administracio dels
sistermas (Servei in-situ)
y. Projectes
d’adequacio de
™ .
sistemes
Servei de técnics especialistas
AN S
~

Servei 24x7

Servei de Monitoritzacio 24x7

e Nivell 2: Equip de técnics de sistemes. Aquest equip estara ubicat a les oficines de I’AMB.
El volum de recursos assignats per I'adjudicatari per a aquest equip pot variar en funcio
de les necessitats del servei i per garantir els nivells de servei demanats. Aquest equip
tindra com a principals funcions cobrir les tasques de manteniment de tota la
infraestructura tecnologica, executar les peticions i els canvis necessaris per a |'execucié
de projectes.

e Nivell 3: Equip de técnics senior amb dedicacié parcial que cobriran totes les tecnologies
que ocupa el servei. Aquest equip rebra consultes tecniques avangades tant del
responsable de servei com de I'equip de Nivell 2 i recolzara en la resolucié d’incidéncies
complexes que requereixin un coneixement tecnic molt especialitzat. En cas necessari
es pot requerir el desplagament a les dependéncies de ’AMB.

e Servei 24x7: Equip de Monitoritzaciéd i operacid. Monitoritza tots els serveis i
infraestructura en produccié en horari 24x7. En casos greus i urgents que no es puguin
resoldre remotament, es requerira el desplagcament a les dependéncies de ’AMB. En
aquest cas, el temps de desplagament no podra ser superior a 2 hores.

e Tasques d’adequacio de sistemes: El servei inclou la realitzacié d’una série de tasques
que s’han identificat dins I'ambit de infraestructura i sistemes i que, per la seva
delicadesa i criticitat, han de ser fets dins el servei de suport a sistemes. Aquestes
tasques hauran de ser realitzats per un equip diferent al dels serveis de Nivell 2i 3, tot i
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que hauran de treballar coordinadament. A continuacié es detallen les tasques
identificades:

APROVAT

e Redisseny del directori actiu:
o Auditoria Healthcheck de I'estat actual.
o Revisié de la seguretat. Deteccid d’amenaces. Definicid de politiques
minimitzant I'exposicid.
o Proposta de millora de I'estructura optimitzant les OU amb criteris de
seguretat, aplicacié de directives i facilitant el manteniment posterior.
o Establiment de mecanismes de revisid periodica.
e C(Clusteritzacié dels serveis critics en entorn Windows i VMware.
o Trasllat dels diferents file servers a un Unic cluster amb criteris de
rendiment i alta disponibilitat.
o Creacié de mecanismes de failover sobre VMware de recursos critics.
o Altres clusters (WSUS, DHCP, etc.)
e Desplegament de una autoritat de certificacié (CA) interna.
o Certificacions de llocs web dels dominis interns.
o Certificacioé de codi.
o ldentificacié dels endpoints en entorns LAN i WiFi
e Desplegament de mecanismes d’orquestracid
o Basat en Puppet.
o Involucrant quant convingui a VMware.
o Automatitzacié de regles en base a esdeveniments.
o Mecanismes d’aplicacié manual incloent shutdowns controlats totals o
parcials.
e Preparacid i manteniment d’Inventari d’infraestructures
o Garanties, contractes de manteniment, subscripcions i suport.
Comunicacions LAN, WAN i SAN.
o Emmagatzematge i Backups.
o Virtualitzacio.
o Plataformes addicionals.
e Gestid de LOGs.
o Eventviewer i entorns Windows
o Seguretat.
o altres fonts. Comunicacions, aplicacions.

o

e Sistema d’auditories d’accés a fitxer amb baix impacte.
e Configuracié de Volume shadowing.

7 ROLS | FUNCIONS RELATIVES AL SERVEI

La empresa contractista haura d'assegurar el compliment dels serveis objecte del present
procediment i cobrir les seglients responsabilitats o rols dins del servei global d'Administracié
de Sistemes, Monitoritzacié, podent un mateix recurs assumir-ne diversos els rols sense
disminuir la qualitat del servei. L'empresa haura de decidir I'organitzacié del servei de manera

que aquest quedi sempre cobert:
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Gestor del servei.

APROVAT

Responsable técnic de sistemes: Reportant al Responsable de Sistemes de I’AMB,
col-laborant amb la resta de interlocutors responsables dels diferents equips dins el
Servei TIC de I'’AMB per a qualsevol decisid estratégica en els sistemes, i recolzant-se al
pool de tecnics de sistemes.

Administrador de Base de Dades (responsable del rendiment, integritat i seguretat de

les bases de dades).

Analista Tecnic (proporciona suport tecnic al departament TIC, contribuint a la

planificacié i desenvolupament del servei, aixi com dels nous projectes).

Arquitecte de sistemes (entén l'estratégia técnica corporativa i defineix o utilitza
I'arquitectura de sistemes que doni suport a aquesta estrategia, coordinant el servei
d'administracid de sistemes i monitoritzacié. Assessora en la implementaciéo de

maquinari per a nous projectes).

Release Manager (produeix i verifica les noves versions i les desplega a I'entorn

productiu, aixi com manté la base de dades de versions).

Security Manager (Vetlla per I'aplicacio de les politiques i recomanacions de seguretat

aixi com de I'acompliment de normatives).

Contract Manager (gestiona els contractes de manteniment amb els proveidors de
maquinari i programari de base per assegurar la rapida resolucio de qualsevol incidencia

que hi afecti).

Administrador de sistemes corporatius: gestié d'usuaris, recursos de xarxa, directori
actiu, gestié de quotes de disc. Administracié de serveis basics de xarxa (DHCP, DNS,
Radius).

Arquitecte cloud: especialista en arquitectures basades en cloud (principalment Azure)

i la seva integracié. Idealment, perfil DevOps.
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8 ENTORN TECNOLOGIC

APROVAT

En aquest apartat es descriu 'entorn tecnologic de 'AMB. Alguns dels sistemes inclosos poden
estar en fase de desplegament en el moment de la signatura del contracte.

8.1. Nucli operatiu

Aqui s’inclouen els sistemes principals que ofereixen els serveis de la xarxa informatica de
I’AMB. Aquests es reparteixen entre 3 CPDs (2 principals actiu/actiu i un de quoérum) i 7 sales
tecniques. Abasta les seglients plataformes:

8.1.1. VMware vSphere

Es reparteix entre 3 vCenters: un per virtualitzacié general, un per virtualitzacio de serveis Oracle
i un pels serveis de quorum. La seva composicié és la seglent:

vCenter Hosts Versi6 SAN

General 5CPDB2+5CPDA4 6.7 FS7300 CPD B2 + FS7300 CPD A4
Oracle 2CPDB2+2CPDA4 6.7 FS5200 CPD B2 + FS5200 CPD A4
Quorum 2 CPD E5 6.7

Tots els hosts sén servidors dels entorns General i Oracle son tipus Blade Huawei ubicats en un
bastidor a cada CPD.

8.1.2. Commvault

L’entorn de copies de seguretat principal de I’AMB s’ubica al CPD B2 i es replica al CPD A4 i a
cloud.

Les infraestructures son les segiients:

e CPD B2: Cluster hyperscale de 3 nusos. Llibreria de cintes. CommcCell.
e CPD A4: Cluster 2 Media Agent + 4 Cabines NetApp de copia a disc. CommCell DR.

e Cloud: Serveis VTL.
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Esquematicament:
Nivol
Pudblic
E 5 :. R E
. i
Entomn : ! : Entorn
» . - > .
Vintualitzacio H Virtualitzacio
— Clister CommServe : CommServe Media —
Lf,__ ;_“-;;‘J hyperscale VI rual | DR wvirtual Agents
CPDB2 | CPDAS Cabina de
Liibreria : copia a disc
de cintes

8.1.3. Emmagatzematge

La xarxa SAN de 'AMB es composa de 2 fabrics principals i 2 de replica. L'emmagatzematge
esta destinat fonamentalment a la virtualitzacio de servidors, dels llocs de treball i a les copies
de seguretat.

Com s’indica a I'apartat anterior, I'entorn de virtualitzacié general s’ofereix des de 2 cabines IBM
FS7300 ubicades a cadascun dels CPDs replicant-se entre elles. El mateix esquema s’aplica a
I'entorn Oracle on s’empren cabines IBM FS5200.

Cada fabric de la xarxa SAN principal esta composat per 2 commutadors FC Brocade a 32gbps
més les integrats als bastidors. Existeixen 2 commutadors addicionals per a crear la xarxa de
replica.

Addicionalment hi ha present un cluster de 3 cabines HUAWEI més una cabina HUAWEI
addicional que no es replica. Totes elles amb disc flash.

També es compta amb dos cabines Synology sincronitzades oferint serveis NAS d’alt volum amb
disc rotacional per a 'emmagatzematge d’informacié historica.

19
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8.2. Comunicacions

La xarxa informatica de 'AMB s’estén per una area campus (composada pels edificis principals
Ai B complets, 4 plantes de I'edifici E i dos espais d’oficina a I'edifici Z) aixi com les seus remotes
de la seu de I'oficina de Transparéncia, del Laboratori del Control del Medi i dos estacions EDAR.

Les comunicacions amb tots els serveis emprats en aquestes ubicacions es centralitzen en els
dos CPDs principals (B2 i A4). La xarxa d’accés es distribueix des de stacks ubicats en 7 sales
tecniques. Dos d’aquestes sales tecniques (una ubicada a I'edifici A i una altra al B) incorporen
I'electronica d’oferiment de serveis WiFi i la seguretat perimetral.

8.2.1. Area Campus (LAN).

L’area campus (LAN) esta totalment enllagcada a nivell 2 amb enllagos de fibora monomode entre
els equipaments capcgalera d’accés i els stacks ubicats a les sales técniques. Es possible que en
el moment de I'adjudicacié d’aquest contracte s’hagi procedit a realitzar diverses segmentacions
en aquesta xarxa. En aquest cas els trafics serien tractats a nivell 3 fins als tallafocs de
segmentacio.

El seglient esquema mostra I'arquitectura general de la xarxa.

Senidors CPD A Senidors CFD B
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APROVAT

Dins de 'area campus s’ubiquen els CPDs principals (B2 i A4) i el CPD de quorum (E5). També
hi trobem 5 sales técniques de les quals en 3 només hi ha equips commutadors d’accés (A3%,
E6 i Z0) i altres on, a més, s’ubiquen equips perimetrals i xarxa WiFi (A5 i B2).

8.2.2. Seus remotes (MAN).

Actualment es disposa de 4 seus remotes enllagades mitjangant connexions MPLS. Aquestes
connexions estan redundades a la seu principal (2 routers MPLS) i a les seus remotes Gava i
Madrazo (no a les estacions EDAR on només hi ha un equip de connexié a cadascuna). Es
realitza un encaminament a nivell 3 des de les seus remotes fins a un segment d’arribada de la
seu principal.

Aquesta connexié s’empra tant per a la comunicacié amb les seus remotes com per la sortida
corporativa a internet. Existeixen dos routers perimetrals ubicats a les sales técniques B2 i A5
els quals es reparteixen els rols d’accés a la xarxa MPLS de 'AMB i el de sortida a internet. En
cas de contingéncia un Unic router agafaria automaticament els dos rols.

Esquematicament:
v
C 0
\ ( 0
C 0 TG
\4
C 0

Com es pot veure tots els serveis ofert a les seus remotes es centralitzen a la seu principal. Aix0
inclou tant els oferts pels servidors de TAMB com a la sortida a internet i cloud.

8.2.3. Cloud

La comunicacidé a cloud es realitza amb infraestructures de I'adjudicatari d’aquest servei.
Aquestes infraestructures formen una doble capa d’equips tallafocs redundada actiu actiu. Els
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serveis connecten amb un entorn de cloud privat i, des d’aquest, a serveis a cloud public. Aquests
serveis de cloud public es defineixen com a multicloud on el gruix dels serveis s’ubiquen a Azure.

INET
Via COM

INET
Via COM

IMET
Via COMN

ﬁ Firzwall Firzwall §
' Cloud Cloud '
Ad B2
53 Firewa Firawall E
' Perdmetra Perimetral
Ad EZ

( 0

Els enllagos AMB <-> Cloud privat son aportats per I'adjudicatari i han de ser dedicats (MPLS
0 equivalent) sense passar per internet. Per filosofia els frontends es stiuen a cloud public i els
backends, API Gateways i altres serveis de connectivitat a cloud privat.
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9 METODOLOGIA

APROVAT

El desenvolupament i gestié del servei hauran de complir amb els parametres de qualitat,
disponibilitat i seguretat establerts per I'AMB, la legislacié vigent i les principals normes i bones

practiques aplicables a les tecnologies de la informacié i la comunicacio.

Llevat d’indicacions especifiques en sentit contrari, les tasques a realitzar no hauran d’interferir
en 'operativa dels equips en produccié. Qualsevol necessitat d'actuacions que puguin alterar
I'activitat normal requerira de I'aprovacioé previa i expressa del Servei TIC i s'haura d'efectuar

dins de I'horari establert per aquest.

En cap cas s'admetran accions que puguin posar en risc serveis, dades o equipaments en
produccid, que atemptin contra la seguretat de la instal-lacié o que suposin un perjudici en el
nivell de servei ofert. Tota actuacié que pugui tenir alguna afectacié en qualsevol d'aquests
aspectes requerira I'aprovacio previa del Servei TIC i s’haura d’efectuar d’acord a les indicacions

del mateix.

El servei haura de realitzar-se des de la perspectiva de la privacitat des del disseny, essent
recomanable I'is de metodologies de gestié de seguretat de la informacié (ISO 27001, ITIL,
ISACA, etc.) o similars.

Durant el desenvolupament dels servei I'adjudicatari, conjuntament amb AMB, definiran les
mesures técniques de seguretat més apropiades per als serveis d’acord amb els analisi de riscos
que es portin a terme a tal efecte en cas que aixi es requereixi.

L’adjudicataria haura d’observar i complir amb els principis i requisits de seguretat definits per
AMB, principalment:

e Portar a terme el tractament de la informacid i les dades personals Unicament i
exclusivament per a les finalitats relacionades directament amb el servei contractat,
restant expressament prohibit utilitzar-los per a finalitats diferents.

e Garantir la confidencialitat, reserva i estricte secret professional de la informacié i les
dades personals a les que puguin accedir per a la prestacio dels serveis, no podent ser
divulgades, publicades o comunicades a tercers. Les obligacions de confidencialitat
tindran una durada indefinida i es mantindran vigents en cas que finalitzi la prestacio de
serveis.

e Les solucions i sistemes instal-lats a la infraestructura d’AMB com a minim hauran
d’aplicar-se les mesures de seguretat técniques definides a I'Esquema Nacional de
Seguretat (ENS), per a sistemes d’informacio de categoria Mitja; sense perjudici de les
mesures que poguessin derivar de la tipologia de servei i sensibilitat de les dades
personals — ates el tractament de dades que es realitzara amb elles - i la informacié que
suportin aquests sistemes.
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L’adjudicatari haura de configurar les xarxes, equipaments i dispositius, aplicant les
politiques per a evitar els accessos il-licits i garantir la seguretat dels sistemes, la
informacid i dades contingudes; aixi com I'accés a I'administracid dels serveis.

Accedir a les infraestructures i sistemes d’AMB Unicament sota autoritzacid dels
responsables d’AMB.

Limitar l'accés a la informacié i sistemes Unicament i exclusivament al personal
autoritzat.

Esta prohibit divulgar o comunicar els codis d’accés (usuari i contrasenya) als sistemes
d’AMB a terceres persones, inclouen a altre personal o responsables de I'adjudicataria
fora del personal autoritzat.

En cas de que sigui necessaria la descarrega d’informacié o dades d’AMB o les seves
entitats a sistemes propis de l'adjudicatari per motius de desenvolupament o
manteniment dels sistemes, haura de sol-licitar I'autoritzacié preévia i expressa d’AMB
per determinar les mesures de seguretat a aplicar per a garantir la confidencialitat i la
integritat de la informacid. La informacié haura d’estar ubicada, en qualsevol cas, a
servidors que es trobin fisicament a I'UE.

La configuracid i gestié del programari i maquinari haura de realitzar-se Unicament amb
versions estables de seguretat validades pel fabricant previa autoritzacié d’AMB.

No fer Us de dades i informacid real en els entorns de desenvolupament o prova sense
autoritzacié prévia d’AMB.

En tot moment caldra disposar de plans de contingéncia/tornada enrere per preveure
possibles problemes en les execucions. Aquests plans hauran d'haver estat validats pel
Servei TIC.

Caldra tenir sempre en compte els criteris d'alta disponibilitat, optimitzacié del
rendiment i aprofitament de recursos en aquest ordre de prioritat. En cas de decisions
critiques o que no permetin un canvi assequible de criteri posterior respecte a qualsevol
d'aquests aspectes caldra disposar de |'aprovacié previa i per escrit del Servei TIC.

En cap cas es desplegara un producte de programari sense el consentiment previ i per
escrit del Servei TIC. Tot producte instal-lat quedara sota el control d'aquest. Tot
producte temporal es desinstal-lara un cop finalitzat el seu Us. Tot producte que
romangui instal-lat un cop finalitzada I'actuacid haura d'estar en les mateixes condicions
de llicenciament d'Us i suport que la resta del programari en produccié a ’AMB.

Si per I’execucid de procediments i utilitats desenvolupades es requereix la disponibilitat
d’eines tipus interpret, aixi com llibreries o qualsevol altre recurs, I'adjudicatari els
proveira en les mateixes condicions que qualsevol altre element de programari.

Aplicar les mesures de seguretat que AMB indiqui en cada moment i en tot cas les
definides per les bones practiques de seguretat de la informacié per garantir la
confidencialitat, integritat, disponibilitat i tracabilitat de la informacio.

24
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L'empresa adjudicataria haura de tenir regulat el Deure de Secret i confidencialitat amb el seu

APROVAT

personal recollint aquests punts.

10 FASES DE DEL SERVEI

La prestacié del servei es dividira en fases, una fase inicial de transicié, on el contractista del
servei ha d’agafar el control del mateix, que actualment esta en mans de 'AMB, una fase de
prestacié on el servei sera responsabilitat de I'empresa contractista i una fase final de devolucié
on igualment el servei sera responsabilitat de I'empresa contractista mentre es fa el traspas o

devolucio del servei.

Fase de Transicid ., . s
Fase de Prestacid Fase de Devolucidé
Andilisi inicial sistemes >
. 1 mes . 23 mesos e 1 mes .
SERVEI AMB | | SERVEI PROVEIDOR

10.1. Transicio del servei

Actualment el servei s’esta prestant per part de 'AMB amb el suport d’alguna empresa
contractista cap al nou equip de servei, i per tant s’haura de fer un traspas incloent informacio

sobre els ambits seglients:

- Pla de treball proposat i planificaci6 temporal de les fases i de totes les tasques
implicades en el procés.

- Temps de solapament amb el contractista actual.

- Temps d'estabilitzacio del servei.

- Traspas de coneixement.

- Recursos addicionals emprats.

- Implicacid de dedicacié d'esfor¢ necessari per part de recursos de I’AMB.

- Lliurables i documentacio generada en acabar la fase de transicio.
Ala empresa contractista se li sol-licitara el Pla de Transicid després de la signatura del contracte,
contenint tots els punts anteriors, i anira associat al KPI corresponent (vegeu la apartat 12.1). La

durada d’aquesta fase de transicid no podra ser superior a 1 mes.

10.2. Analisi inicial de sistemes
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Donades les caracteristiques del servei objecte d’aquesta licitacio, es demana realitzar, durant
la transicio del servei i fins a, com a maxim, 2 mesos de la prestacié de servei, un analisi de
I'estat dels sistemes d’informacié d’AMB.

APROVAT

L’analisi haura d’incloure la revisio tant dels sistemes com I'estat dels processos i el seu grau de
maduresa.

Aquest analisi es fara servir com a punt de partida per:

o Planificar la estratégia global del servei.

e Elaborar un pla de millora continua de sistemes que es dugui a terme durant la prestacio
del servei.

El resultat d’aquesta analisi haura de ser un document lliurable i s’haura de presentar les
conclusions de la mateixa a la direccié TIC de 'AMB.

10.3. Prestacio del servei

Un cop finalitzada la Fase de Transicié i Transformacié, havent completat I'adquisicio del
coneixement i aconseguint I’estabilitzacid dels serveis, la empresa contractista estara en plena

capacitacid d'assumir el control total del Servei.

La Fase de Servei Regular, tindra una durada de 23 mesos, i representa les activitats propies del
servei en execucio, descrites al llarg de la present proposta i definides detalladament a I'apartat
de Caracteristiques del servei. A partir d'aquesta fase, s'activaran els comités de seguiment
establerts per al control i el seguiment dels serveis en aquest periode, aixi com el reporting

establert.

10.4. Devolucio del servei

L'objectiu d'aquesta fase és tornar la responsabilitat del servei a TAMB o0 a qui aquesta

determini.

La planificacid per a cadascuna de les fases exposades haura de contenir, com a minim, els punts

seguents:

- Calendari/durada de les fases.

- Tasques a realitzar en cadascuna de les fases del servei.

- Equip de treball requerit en cadascuna de les fases del servei, incloent-hi les activitats
de col-laboracié amb el futur contratista.

- Metodologia i pla per a la transferencia del coneixement adquirit.

- Lliurament de la documentacio actualitzada de tots els elements del servei que incloguin
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tenir una documentacié actualitzada.
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A la finalitzacié de la prestacié dels serveis la empresa contractista ha de garantir que tota la
documentacio técnica associada als béns i serveis prestats estigui actualitzada. Es realitzara un
[liurament o transferencia tecnologica final el contingut del qual sera coordinat amb ’AMB que

haura de donar el vistiplau a la mateixa.

La durada d’aquesta fase sera de 1 mes.

11 OPERATIVA DEL SERVEI

11.1. Horaris de servei

L’horari de cobertura del servei, d’acord als nivell indicats a I’'apartat 6, sera el seglient:

e Nivell 2:

o Elservei es prestara dins del rang 07:00 a 19:00 (Habitualment de 8:00 a 14:00
i de 15:00 a 17:00), ajustant-se a les necessitats de I’AMB. Excepcionalment,

I’AMB podra sol-licitar cobertura del servei en festiu o cap de setmana.

e Nivell 3:

o Aquest s’activara a peticié del nivell 2 o directament pel Servei TIC de ’AMB.

L’horari de servei d’aquest nivell seria de 07:00 a 19:00h.

e Servei 24x7:

o Agquest servei té la consideracio 24x7.

11.2. Model de relacié

Per donar resposta a les necessitats plantejades, es demana un model de relacié basat en 3
nivells amb I'objectiu de garantir el seguiment i bon govern del servei aixi com maximitzar el
seu alineament a les necessitats estrategiques i operatives de ’AMB durant tota la prestacid
del servei.

Els tres nivells de servei articulen les relacions de I'equip proposat tant com a equip
responsable de I’AMB en el servei. Els nivells funcionals del model de relacié plantejat son els
seguents:
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e Estrategic
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e Tactic

e QOperatiu

Aguests tres nivells s’articularan mitjangant els comités de seguiment del servei.

11.2.1. Comités de seguiment

A fi de garantir una correcta prestacié del servei, s'establiran els segilients organs de
representacié conjunta amb les responsabilitats seglients:

- Comité de direccié (Comité de Seguiment ESTRATEGIC):

El Comite de Direccid estrategic comptara amb la Direccid TIC de 'AMB, com a
responsable de I'Acord, i amb representants de la Direccid de la empresa contractista,
com a responsables del Servei. Els objectius del Comite seran:

o Assegurar que totes les decisions i accions relacionades amb el servei prestat es
discuteixen i s'acorden obertament.

o Explicitar el reconeixement de les obligacions de les parts.

El Comité de Direccié s'ha de reunir de manera trimestral (durant la primera anualitat
de prestacio del servei), i semestralment a partir del primer any de prestacio del servei,
a fi de resoldre qualsevol qlestié que afecti el contingut del Contracte objecte del
present procediment, aixi com qualsevol altra circumstancia que tingués consequiencies
de tipus economic.

Per aixo0 s'establira anualment un calendari detallat de reunions.

A més, el Comité de Direccid es reunira per al tractament de temes puntuals a peticid
per escrit d'alguna de les parts. Aquesta peticio s'ha de fer amb un preavis minim d'una
setmana, i s'estableix la data, preferentment, de mutu acord.

Les funcions d'aquest Comité sén:
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compliment de les respectives obligacions i responsabilitats.

o Posar en comu amb la empresa contractista els objectius estrategics de I’AMB
com a organitzacid, novetats que pugui haver-hi i que puguin afectar a I'objecte
del contracte.
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Discutir i arribar a acords sobre la Direccid Estrategica de la Prestacio de Serveis.
Resoldre tota dissensié o desacord que sorgeixi quant a I'ANS.

Resoldre els desacords o discrepancies relatives al personal i als recursos
assignats al servei.

Comité de Seguiment (TACTIC):

El Comité de Seguiment tactic, composat pels responsables del servei per part de I’AMB
i la empresa contractista, té com a objectius:

O

O

Avaluar mitjangant reunions mensuals el nivell real de Servei prestat certificant
els acords segons SLAs pactats.

Acordar I'enfocament comu de la prestacid del servei.

Aprovar canvis en els serveis.

El Comite de Seguiment tactic s'ha de reunir de manera mensual. Per aix0 s'establira
anualment un calendari detallat de reunions.

Les funcions a exercir pel Comite inclouen:

O

Revisar les activitats dutes a terme durant el periode transcorregut des de la
darrera reunié.

Revisar i discutir el nivell actual del servei prestat i els éxits en qualitat.

Realitzar el seguiment dels Nivells de Servei d'acord amb allo definit al
corresponent ANS (SLAs) i KPls.

Estimar la previsi6 de futur, de tal manera que es puguin planificar
adequadament els recursos tecnologics i de personal necessaris, i el perfil
adequat de cadascun dels recursos, per a la prestacio dels serveis.

Proposar canvis globals al servei. Si aquests canvis impliquessin impacte
economic, estudiar i proposar I'ajust de la inversid o la despesa corresponent i
elevar la proposta al Comité de Direccid.

Comite de Seguiment (OPERATIU):

El Comité de Seguiment operatiu es basa en reunions habituals de seguiment del servei,
compost pels responsables técnics de ’AMB i 'empresa contractista, té per objectius:

O

Revisar les tasques realitzades en el darrer periode.
Revisar les tasques a realitzar en el periode segiient.

Tractar temes generals del servei i millora de I'operativa si es detecten possibles
millores en processos i funcionament general del servei.

APROVAT
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El Comité de Seguiment operatiu es reunira de manera setmanal o quinzenal. Per aixo
s’establira un calendari periodic de reunions.
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Paral-lelament, se celebraran Comités d'Aprovacié de Canvis (CAB) setmanals, entre
I’equip de sistemes, el responsable per part de '’AMB i els responsables d’aplicacions o
sistemes implicats en els canvis, a més del Cap del Servei TIC de I’AMB.

12 QUALITAT DEL SERVEI

La qualitat del servei engloba els seglients aspectes:

- Assegurar el nivell de qualitat en tots els serveis.

- Acompliment dels acords de nivell de servei (SLAs) consensuats i aprovats.

- Acompliment dels indicadors clau de rendiment (KPIs) consensuats i aprovats.

- Facilitar la identificacio i la implantacié de millores al servei.

- Planificar les activitats i prevenir qualsevol tipus d’incidéncia que pugui perjudicar la

realitzacio de la planificacid.

- Reportar adequadament I'activitat del servei, amb la periodicitat demanada, incloent un
analisi qualitatiu i quantitatiu aixi com un analisi dels problemes trobats i els plans de

millora.

L’AMB podra realitzar controls de qualitat del servei. En cas de detectar-se alguna anomalia en
la prestacié del servei, AMB les posara en coneixement del prestador del servei qui haura
d’aplicar les mesures correctores necessaries per evitar la seva repeticio, informant a ’AMB de

les accions realitzades.

12.1. Acords de Nivell de Servei (SLAs)

Al llarg d’aquest apartat es fixa els SLA per a la prestacié del servei demanat. Aquest SLA es

revisaran anualment.

A efectes d’aquest apartat es defineixen les seglients prioritats que s’aplicaran a incidéencies i a
peticions de servei. En qualsevol cas I’AMB es reserva la capacitat determinar la prioritat d’una

incidéncia o peticié segons el seu propi criteri.

Per cada SLA incomplert es demanara un informe de justificacio analitzant les causes del mateix.
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En cas de justificar-se satisfactoriament als responsables del servei de AMB aquest trencament,
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no s’aplicara la corresponent penalitzacid.

Prioritat  Impacte Incidencia Petici6 de servei
1 Critic Interrupcio total del servei: el servei manca = Es requereix un canvi per
Siafectaal | per complet de disponibilitat. mantenir la  soluci6 en
servei Hi ha un incident critic de seguretat. funcionament.
2 Greu Es pot fer part del treball diari pero I'activitat | Es requereix un canvi per
Siafectaal | delaempresa es veu afectada. mantenir un element principal
servei Moltes aplicacions no estan disponibles. de la soluci6.
El risc de seguretat del servei és elevat
3 Moderat El servei esta disponible pero les activitats | Es requereix un canvi per
No afecta al | diaries poden veure’'s afectades | millorar I'element de la solucié.
servei moderadament.

Una o més aplicacions de la empresa no
poden funcionar a ple rendiment.
El risc de seguretat del servei és moderat

4 Baix El servei esta disponible i la majoriao totes | Es  requereix —un  canvi
No afectaal | les tasques diaries es poden seguir | superficial d'un element de la
servei realitzant. solucio.

El risc de seguretat del servei és baix.

Els SLA aplicables a incidéncies seran els segiients:

11.1.1 Incidéncies tractades pel nivell 2

Indicador Objectiu
Temps de reconeixement incidéncia prioritat 1 15m >95% Critic
Temps de reconeixement incidéncia prioritat 2 30m >95% No critic
Temps de reconeixement incidéncia prioritat 3 1h >90% No critic
Temps de reconeixement incidéncia prioritat 4 12h >90% No critic 0
z
0
Temps de resolucio incidéncia prioritat 1 4h >95% Critic =
g
T 3
Temps de resolucioé incidéncia prioritat 2 6h >95% No critic AR
2 of
O ¢&¢
Temps de resolucioé incidéncia prioritat 3 12h >90% No critic m g%
£ £s
< 823
Temps de resolucié incidéncia prioritat 4 5d >90% No critic ﬁ .53
DGEe
<353
Temps d’escalat a Nivell 3 incidéncia prioritat1  1h >95% Critic Z LssS
<g%
=
Temps d’escalat a Nivell 3 incidéencia prioritat2 | 2h >95% No critic 5 %g_g
X 5%
H 82
Temps d’escalat a Nivell 3 incidéncia prioritat 3  4h >95% No critic s §§§
5k
X853
L o><
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Temps d’escalat incidéncia prioritat 4 1d >95% No critic

APROVAT

11.1.2 Incidéncies tractades pel nivell 3

Indicador Valor Objectiu Tipus
Temps de resolucié incidéncia prioritat 1 4h >95% Critic
Temps de resolucié incidéncia prioritat 2 6h >95% No critic
Temps de resolucio incidéncia prioritat 3 12h  >90% No critic
Temps de resolucié incidéncia prioritat 4 5d >90% No critic

11.1.3 Peticions.

Indicador Valor Objectiu Tipus
Temps d’inici peticid prioritat 1 15m  >95% Critic
Temps d’inici peticid prioritat 2 30m | >95% No critic
Temps d’inici peticio prioritat 3 1h >90% No critic
Temps d’inici peticid prioritat 4 12h >90% No critic

11.1.4 Disponibilitat.

Indicador Objectiu
Disponibilitat mitja mensual dels serveis >99,9% Critic
critics”

(*) Veure taula.
11.1.5 Gestiod del servei.

Indicador Valor Objectiu Tipus
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Temps de lliurament d’un informe despres del <1d N/A No critic

APROVAT

tancament d’una incidéncia de prioritat 1 o 2

Temps maxim d’aprovisionament de recursos <10d = N/A No critic

addicionals per a I’execucié de peticions

11.1.6 Serveis critics

A efectes dels SLA es consideren critics els seglients serveis:

Entorn Denominacid Composicid

Nucli CPDs SAls, clima, control d’accessos. Estat general de les sales.
Serveis de base DHCP, DNS, Directori Actiu.
VMware general Equips hostatgers (i els seus bastidors i components).

vCenter i les seves definicions.

Virtualitzacié lloc | Equips hostatgers (i els seus bastidors i components).

de treball

Entorn de gestid, composicid, balanceig i publicacid.
Seguretat Tallafocs perimetrals generals a internet, tallafocs a
perimetral cloud, VPNs a seus remotes.

Seguretat interna Proteccié dels endpoints, tallafocs de segmentacid,

microsegmentacio interna, SIEM, SOC, AD, Radius,

Xarxa LAN core Capa servidors, Capa accés, Controladores i servidors
WiFi NCE, OLTs.

Xarxa SAN. Commutados FC, Cabines entorns virtualitzacio.

Backup Commvault | Servidors hyperscale, CommCell, Media agents, cabines

de copia a disc, BBDD deduplicacié, copia a cloud.
Oracle Servidors BBDD i aplicacions

Aplicacions Firmadoc Diversos servidors
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'_
. . . . <
Sicalwin Diversos servidors 5
&
<
Accede Diversos servidors
Fileservers Servidors de grups de treball, repositoris historics i

entorn personal
Office 365 ADConnect

Portals webs | Diversos servidors

corporatius

12.2. Indicadors clau de rendiment (KPIs)

A Vinici del contracte es definiran consensuadament amb el Servei TIC de ’AMB un minim de
20KPI rellevants per la prestacié del servei. Posteriorment es realitzara un seguiment dels

mateixos per a garantir una correcta prestacio del servei.

13 VOLUMETRIES ESTIMADES

A mode orientatiu, les volumetries estimades del servei seran similars a les reflectides a
continuacié:

- Incidéncies obertes (mitja mensual): 20
- Peticions/consultes obertes (mitja mensual): 50
- Peticions/Consultes escalades a nivell 3 (mitja mensual): 5

- Incidencies escalades a nivell 3 (mitja mensual): 4
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