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1.- Objecte

Aquest document té com objecte fixar les condicions técniques que han de regir Ia
coniractacié, per part d’ICB de [I'Adquisicié de servidors per als sistemes
d'informacio de betevé.

Aquest document té caracier contractual i bhaura de ser signat per part de
I'adjudicatari en el moment de formalitzar-se el contracte. La presentacid d'ofertes
presumeix 'acceptacié incondicionada i implicita per part deis licitadors de totes i
cadascuna de les clausules i condicions establertes en aquest Plec, aixi com en el
Plec de clausules administratives particulars, sense cap excepcio.

2.- Descripcid técnica del subministrament

Adquisicié de la infrasstructura de computacid, emmagatzematge i comunicacions
d’'una arquitectura amb hiperconvergéncia de 3 nodes de produccid.

SERVIDORS

3 Nodes amb els segiients requeriments minims.

Format Rack 1U

Doble Font d’alimentacid que permeti fer el canvi en calent.

192 GB RAM DDRb5 4800MHz

1 Processador Intel Xeon silver 4410Y / 12 Cores a 2.0Ghz

1 targeta de xarxa Broadcom 57414 de 2 ports a 10/25GbE SFP28 OCP
1 targeta de xarxa Broadcom 57414 de 2 ports a 10/25GbE sfp28 PCle
2 Discos M.2 PM9A3 960 GB NVMe PCle 4.0 per al SO

2 Discos 3.5” PM1653 8TB SAS 24Gb HS SSD per a lectures intenses.
2 Discos 3.56” 20TB 7.2K SAS 12Gb Hot Swap512e HDD per siorage.

2 SFP+28 de 10/25G de la mateixa marca que els servidors.

2 SFP+28 de 140/25G marca Cisco

Insgrita en al Registra Morcantil do Baraélona, Tom 5.486, Llibra 4,788, Foli 17, Full G2.254, Duta 23/12/838 ~ CIF AOBBS2097

» 3 Anys de garantia i suport del mes elevat que disposi el fabricant.
24x7

« 1 llicencia que permeti gestionari actualitzar els servidors, BIOS,
NiC's, chipsets, etc¢

» El maquinari ha de comptar amb la funcionalitat que permeti la
identificacid rapida i precisa de components defectuosos del sistema,
com ara moduls de memdria, fonts d'alimentacié o baies
d'emmagatzematge.
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« EFI HW ha d'estar homologat per el fabricant de la solucié
d’hiperconvergéncia.

1YPERCONVERGENCIA

Requeriments minims de la solucid.

1.1 Infraestructura:

Informacic i Comunicacio
de Barcelona SA spm

e Solucid hiperconvergent, on la computacid i emmagaizemaige
gestiguin dins la mateixa plataforma, basada en tecnologia "Web-
Scale".

* Solucié basada exclusivament en software. No s'acceptaran solucions
basades en controladores RAID o hardware especific.

e Solucid compatible amb diferents fabricants, tant de hardware,
hipervisor, Networking i Storage.

o Solucid que funcioni exclusivament sobre xarxa Ethernet amb
possibilitat de connexio a 10Gb.

¢ El sistema funcicnara inicialment sobre un minim de tres (3) servidors
garantint el funcionament sense interrupcions enfront la caiguda d'un
node.

e La solucido permefra un creixement lineal i ii-limitat dels recursos
(emmagatzemament, capacitat de procés o memaoria) afegint nous nodes
fisics, amb la mateixa o diferent configuracio que els nodes ja existents.

o Possibilitat d'afegir servidors fisics amb acceleracio grafica a la
infraestructura hiperconvergent per optimitzar I'is de recursos, i tot
gestionat des de la mateixa consola centralitzada.

* Solucid que contempli la possibilitat de combinar nodes amb diferents
capacitats (CPU, RAM, emmagatzemament) dins d'un mateix cluster, per
poder ajustar-se en cada moment a les necessitats de I'entorn 0 a noves
carregues de treball.

e Tots els recursos s'hauran de distribuir entre tot el sistama, la
potencia de calcul, les dades, les eines de gestid 1 les metadades,
garantint d'aquesta forma la resiliencia a falles i un rendiment optim.

e  Solucio que inclogui "tiering" automatic en lectures i escriptures de
dades entre els diferents tipus de discs.
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e Solucié que contempli mecanismes d'optimiizacid d'espai, compressio
in-line o posi-procés, i de duplicacid en tots els tiers de discs.

e Solucié que inclogui els seglients mecanismes de proteccié de
dades;

o Minim de dues (2) copies de la dada i que permeti la caiguda
d'un (1) node amb tot el seu emmagatzemament corresponent.

o Possibilitat d'ampliar la resiliencia de dades amb tres (3)
copies de la dada i permeti la caiguda de dos {2) nodes amb tot el
seu emmagatzemament corresponent.

o Reparticid de dades entre servidors fisics de capacitat similar
quan el seu nombre sigui superior a tres (3).

e Plataforma totalment resilient. En cas de fallada dels components de
hardware, el sistema sera capacg de reconstruir les dades que falien
sense degradacio del sistema. El sistema haurd de seguir generant
doble escriptura de la informacid en minim dos {2) nodes diferents,
buscant nodes alternatius a I'afectat. Compliment de resiliéncia de
N+1 (gquan s’amplii a un quart node).

¢ Suport Multi-hipervisor : AHV, VMWare vSphere i Microsoft Hyper-V.

+ Entorn centralitzat de configuracié totalment independent de
I'imprevisor utilitzat.

1.2 Serveis de Storage:

e La solucié ha de permetre publicar emmagatzemament per bloc iSCSI
des del propi entorn hiperconvergent, sense software de tercers, i a
on tofs els nodes collaborin en la comparticid de ja dada i
disponibilitat d'accés.

¢« Solucid a de poder oferir servei de fitxers natiu. El servei de fitxers ha
de poder publicar protocols NFS | SMB, i ha de poder integrar-se amb la
plataforma, incloent proteccid, snapshots, replica, actualitzacions, etc.,.
Tambeé, ha de poder integrar-se amb els sntorns d'autenticacié AD i/o
LDAP i la seva gestid haurd de ser de forma centralitzada des de la
mateixa eina que permet gestionar la resta de carregues de treball com
son servidors virtuals, emmagatzemament de fitxers, efc. El servei de
fitxers ha d’incloure una eina d’analitica de les dades emmagatzemades,
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per proporcionar informacié com tipus de fitxers, auditoria d'accessos i
mecanismes de deteccid d'anomalies. La solucid ofertada haura
d’incloure almenys 1 TiB de capacitat llicenciada.

» Soluciéd a de poder oferir un servei d'emmagatzemament d'objectes
natiu. Aquest servei ha de ser compatible amb el protocol $3, hi ha de
permetre escalar horitzontafment, la seva gestid es realitzara de forma
centralitzada des de la mateixa eina gesti6, que a de permetre gestionar
la resta de carregues de treball com sén servidors virtuals,
emmagatzemament de fitxers, etc.

1.3 Proteccid de dades:

¢ Solucié que inclogui la possibilitat de crear snapshots de forma nativa
sense perdua o degradacid del rendiment i integrat amb el software
de gesti¢ centralitzat.

» Solucid gue permeti la creacid de grups de consisténcia entre
servidors virtuals, de forma nativa 1 sense eines addicionals, que
realitzaran els snapshots de manera simultania.

¢ Snapshots a nivell de servidor virtual i no a nivell de volum.

» Possibilitat d'integrar la solucié amb el servei VSS {Volume Shadow
Copy Service) de Microsoft per garantir la integritat d'aplicacions com ara
SAL Server.

e Snapshots que permetin la recuperacidé granular de fitxers, sense
necessitat de restaurar el servidor complet. Aquesta operacid s’haura de
poder realitzar des del servidor virtual, sense necessitat d'accedir a la
interficie de gestid.

o Possibilitat de replicar o migrar servidors virtuals de I'entorn
(individualment o per grups) entre diferents CPD, de forma sincrona,
asincrona o programada, amb independéncia del hardware utilitzat,
gestionat des de la plataforma de gestid centralitzada i sense software
de tercers.

» Possibilitat de creacié de topologies de replicacié complexes 1:n, n:1
o n:n.

1.3.1 Gesti6 i operacions
» La solucid proporcionara una Unica consola de gesti6 unificada, sense

components de tercers ni BBDD externes, des d'on poder executar com a
minim les seglients operacions:
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o Gestido de la infraestructura : afegir/eliminar nodes fisics,
creacio de volums, gestio de firmware, instal-lacié d'Hipervisors,
creacid de maquines virtuals, creacid de politiques de protecci6,
possibilitat de conversio d'Hipervisors sobre un clister existent
{ex: VMware a AHV), eic.

o Salut de la plataforma : execucié automatica i planificada de,
com a minim, quatre-cents (400) comprovacions de la plataforma.

o Planificacid de la capacitat a partir de 'analisi de métriques
recollides: el sistema ha de ser capac de mostrar tendéncies a un
(I} any vista per detectar futurs colls d'ampolla a nivell de CPU,
memoria o disc. El mateix sistema ha de permetre simular noves
carregues de treball, mostrar l'impacts i proposar mesures.

o Eines de cerca avancades.

o Creacid d'informes : personalitzables i amb paossibilitat de ser
emmagatzemats a la mateixa plataforma o bé enviats per correu
electronic.

o Personalitzacio dels panells d'informacid.

+ En cas des disposar de diferents entorns o ubicacions, aquesies es
podran gestionar des de la mateixa consola Unica, integrant la solucid
completa mitjangant SSO (Single Sign-0nl.

» Possibilitat d'integracido amb mecanismes d'autenticacié AD, LDAP,
KPI o Kerberos.

« La solucié inclourd una eina de monitoritzactd, amb totes les
meétriques necessaries per a conirolar l'estat de salut de l'entorn de
virtualitzacio i hardware de forma unificada. Minim grafiques de consum
de CPU, RAM, IOPS, ample de banda i laténcies tant de I'accés a dades de
I'entorn complet, dels hosts i de cada servidor virtual.

« La solucid incloura mecanismes deteccié automatiques i alerta de
comportament anormal de tot I'entorn, incloent tot el hardware, servidors
virtuals i proteccié de I'entorn.
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« El procediment d'actualitzacié de la plataforma, incloent software,
Hipervisors i firmware del hardware de la infraestructura, sera totalment
automatitzat i sense impacte per a l'entorn de produccié, amb la
possibilitat de fer tot aquest procés sense intervencid per part del
fabricant o suport.

» El procediment d'expansid del cldster amb nodes addicionals, incloent
les instal-lacions de software i Hipervisors, sera totalment automatitzada
i sense impacte per a I'entorn de produccid, amb la possibilitat de fer tot
aquest procés sense intervencid per part del fabricant o suport.

Possibilitat de gestionar tota la infraestructura mitfancant APl REST, que
permeti la integracido amb d'altres sistemes de gestid i orquestracid de
tercers.

Integracié amb plataformes de monitoritzacié SNMPv3 i accés a les MIBs
necessaries.

3 anys de llicenciament de la solucid i serveis de suport a produccid
24x7, per els tres nodes.

Requeriments minims del software:

Informacid i Comunicacié
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La solucic ha de permetre fer copies de seguretat d'entorns virtuals, fisics
¢ cloud aixi com la replicacié de maquines virtuals {VMware i Hyper-V)
des d'una conscla unica i sense cap cost addicional.

La solucid ha de tenir la capacitat i caracteristica de replicacid continua
{Continuous Data Protection} per a maquines virtuals a plataforma
vSphere. La replicacid d’aquesta caracteristica es basara en I'API nativa
de VMware, VAIO, i a de permetre fer répliques asincrones entre dos
clisters de VMwars.

Cal una solucid que sigui capac de gestionar les capies de segureiat
d'entorns basats en Hipervisors VMware, Hyper-V, Nutanix AHV | Red Hat
Virtualization de manera ¢onjunta.

La solucié proposada permetra [a instal-lacid tant en entorn fisic com a
virtual, es a dir; tots els components que formen part de la solucid
s'hauran de poder instal-lar en entorn fisic o virtual.

Es donara suport a qualsevol sistema operatiu i sistema de fitxers que
estigui suportat pels Hipervisors comentats anteriorment.
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Solucid global de proteccié d'sntorns en produccié que permeti copiar
servidors, aplicacions i dades en un procés Gnic (sense copies multiples).
Per aixd la solucid proposada haurda de poder fer backup's basats en
imatge de les VMs, i evitara instal-lar cap element tant en VMs com en els
Hipervisors . Cal mantenir la consisténcia tant des del punt de vista del
sistema operatiu com des del punt de vista d'aplicacions i dades.

En cas necessari es podran excloure filxers, carpetes o volums de les
VMs que s'estiguin protegint.

La solucid inclourd funcions avancades de coOpia de seguretat, com ara
compressid, de duplicacid i xifratge. Aquestes funcions han de poder ser
desactivades en cas necessari.

L'eina disposard de mecanismes d'autoproteccié per, en cas de desastre
total, poder recuperar el servei de restauracid de forma immediata,
simplement accedint a les coOpies realitzades amb anterioritat i tot i
haver-hi indisponiblitat del cataleg.

Ha de disposar de mecanismes de control d'Gs d'amplada de banda, fins i
tot de limitar durant determinats periodes de temps.

La solucié a de poder treballar amb qualsevol tipus d'emmagatzematge
de qualsevol tecnologia 1 qualsevol fabricant, garantint aixi la viabilitat de
cara a futur.

Ha de disposar de suport integrat de cdpies de backup a altres
dispositius com Cinta/VTL de forma nativa.

Ha de disposar de suport integrat de copies de cdpia de seguretat en
sistemes d'emmagatzematge basats en objectes, tant locals compatibles
amb 83, com emmagatzemaige a [BM Cloud Object Storage, com serveis
d'emmagatzematge de nilval pablic com Microsoft Azure Blob , Amazon
S3 o Google Cloud Storags.

La solucié a de tenir la capacitat de realitzar Tiering en serveis
d'emmagatzematge al navol pablic suportant Azure Blob Storage Archive
Tieri Amazon S3 Gacier.

Suport integrat amb emmagatzematge immutable (per exemple Amazon
$3 immutable Storage) per a proteccié contra ransomware.

La solucid a de tenir la capacitat nativa i d'integracié amb immutabilitat
object-lock amb HPE StoreOnce 1 EMC Data Domain.

La solucié a de tenir la capacitat de crear repositoris locals immutables
gue impedeixin la modificacié o esborrament de les dades

plaga Tisner, 1 beteve.cat
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emmagatzemades durant el periode definit. Aquests diposits es poden
crear a partir de maquinari de proposit general.

La solucié a de permetre aportaran mecanismes que permetin agrupar
I'emmagatzematge de diferents tecnologies, fabricants i accés a un
model d'emmagatzematge virtualitzat. La capacitat agregada resultant
ha de permetre definir politiques que dirigeixin les copies de seguretat a
'emmagatzematge més idoni.

La solucié ha de permetre disposar de multiples copies en diferents
ubicacions de forma controlada, de manera que estiguin 100%
accessibles en tot moment de forma immediata.

Tot i haver protegit cada VM en un procés de cdpia Gnic es facilitara la
tecnologia necessaria per a recuperacié de qualsevol nivell. Recuperacié
tradicional d'un servidor complet, recuperacié d'un fitxer duna VM, fitxer
a carpetes.

Es permetra recuperar de forma immediata un servei allotjat en una VM
de manera que el temps de recuperacié sigui inferior als 10 minuts, amb
independéncia del volum de dades associades al servei involucrat,

S'aportaran mecanismes senzills per a recuperaciod granular d'aplicacions
y/a bases de dades (BBDD) tradicionals com Active Directory, SharePoint,
Exchange, SQL Server, Oracle, HANA o PostgreSQL. Per als casos de
BBDD permetra gestionar log's de manera adequada, aixi com
recuperacié d'un component de la BBDD copiat anteriorment, o
recuperacio a un punt en el temps mitjancgant I'aplicacié dels log’s. Per al
backup d'aquests elements d'aplicacid, no es requerira en cap cas la
instal-lacio d'agents especifics per poder fer la copia de seguretat.

Addicionalment permetra I'ds de plugins per a la integracido amb API de
backup com Oracle RMAN per a proteccid d'entorns Oracle, SAP on Oracle
i SAP HANA o IBM DB2.

La recuperaciéo es fard de manera directa a l'origen de dades, sense
necessitat d'utilitzar staging intermedis.

S'haura de garantir al 100% la consisténcia dels backup's, amb
mecanismes automatics de prova dels backup’s una vegada realitzats,
podent executar les maquines virtuals i realitzar proves automatiques de
consistencia i operativa de les maquines virtuals recolzades.

La solucid ha de permetre la restauracio dels backup’s al ndvol Microsoft
Azure, Amazon EC2 i Google Cloud Platform.

placa Tisner, 1 beteve.cat
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o la solucio a d'oferir la capacitat de restaurar VM’'s sobre plataforma
VMWare, Hyper-V o AHV gualsevol backup realitzat independeniment de
l'origen (VMware, Hyper-V, Nutanix AHV, Servidors fisics Windows o
Linux, Cloud VMs AWS, Azure o GCP).

e L'eina permetra fer copies de servidors NAS (SMB o NFS) aixi com File
Servers basats en Windows o Linux utilitzant el protocol natiu dels
mateixos, no NDMP. Permetra implementar una politica d'incremental
forever de manera que les cdpies siguin sempre incrementals un cop
realitzat el primer backup complet.

« L'eina a de permetre establir mecanismes per optimitzar la copia a I'estil
del CBT de VMware ¢ Nutanix.

« Oferira diferents nivells de restauracié de l'entorn de fitxers, com a minim
permetra fer una restauracidé completa d'un share, restauracié a un punt
en el temps i restauracid granular de fitxers o carpetes. La restauracid
s'haurd de poder fer sobre qualsevol plataforma (NAS o File server, de
mateix o diferent fabricant) independentment de I'origen de [es dades.

s« L'esina ha de proveir API's (RESTful, Powersheli} per a I'automatitzacié de
processos i integracio d'alires fluxos de treball o portals.

s L'eina ha de tenir suport per accedir-hi MFA.

+ Totes les comunicacions i les dades enviades entre les peces
d'infraestructura estan encriptades.

+ L'eina ha de tenir la caracteristica de integrar-se amb sistemes de gestié
de claus (Key Management Server) per gestionar les claus d'encriptacio a
utilitzar.
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+ |'eina ha de poder integrar-se amb ServiceNOW per facilitar la visibilitat
als equips d'operacions, automatitzar la creacio d'incidéncies, la creacid
de Dashboards, eic.

« La solucido a de permetre I'is d’agents i aquests agents han de poder
realitzar backup’s complets (Full backup) i backup's incrementals
{incremental backup).

o La Solucio es proporcionara amb una llicencia que permeti realitzar
copies a 50 dispositius fisics o virtuals.

o El repositori per realitzar les copies &l proporciona Beteve , forade la
nova solucié hyperconvergent, per NFS i amb un total de 100T liures.

Informacio | Comunicacio placa Tisner, 1 beteve.cat (+34) 935 064 200
de Barcelona SA spm 08018 Barcelona @beteve info@beteve.cat
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e A b
TASQUES A REALITZAR

Instal-lacié i configuracid de la infraestructura aportada.
[nicialitzacié de Hardware

Instal-lacid i configuracio de la solucid de Hyperconvergencia
Migracié de les maquines virtuals del entorn actual al nou.
Instal-lacid i configuracid de la solucié de copies de seguretat.

Caldra fer proves en tots els sistemes configurats, restaurar una copia de
seguretat en cas del sistema de copies i fer caure un node, en cas del
sistema hyperconvergent.

Documentacié del projecte realitzat que inclogui les configuracions
inicials.
Formacié de totes les solucions instal-lades als Administradors del

sistema.

Es migraran un total de 4 Maquines Virtuals i es realitzara un procediment
per fer la migracio de la resta de Maguines Virtuals, amb suport per part
de la empresa que instal-li la solucid. La migracidé es realitzara dins horari
laboral, sempre i quan sigui possible.

Es proporcionara una bossa de 10 hores, per resoldre consultes i noves
configuracions, per utilitzar un cop entregada la solucié i a consumir en
un maxim de 6 mesos.

Disposar de certificacions de totes les solucions de hardware i software
aportades.

Disposar el nivell alt del “Esquema Nacional de Seguretat”

Disposar de la certificacid 1ISO27001 sistema de gestidé de la seguretat de
la informacié

Disposar de 1S027701 Gestid de la informacié de la privacitat.
Disposar de 15014001 sistema de Gestid Mediambiental.

Demostrar haver realitzat una feina similar a ies d’aquesta licitacié.
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3.- Lloc i termini de lliurament

El lloc de lliurament dels equips sera la seu de betevé: Placa Tisner, 1 de 08018
Barcelona i el fermini d’implementaci¢ dels sistemes contemplats en aquest Plec ha
de ser com a maxim de tres mesos a partir de la data de signatura del contracte.

4. .- Contingut de les ofertes

S'enumeren a continuacio tots els elemenis que han d'incloure les ofertes dels
licitadors, indicant-se els que tenen caracter obligatori i els que tenen caracter
opcional. Els criteris de valoracid dels diferents elements de les ofertes
s'estableixen en el corresponent plec de clausules administratives particulars.

1. Totis els licitadors hauran de formular oferia econdmica, inclos I'IVA, pel preu
del subministrament dels equips, que inclou a més el propi iliurament dels
materials. El preu ofertat per aguest concepte haura d’incloure també totes
les despeses de transport.

2. Uoferta econdmica corresponent al subministrament de l'equip haura
d’incloure la garantia dels equips subministrats.

3. Jduniament amb el preu econdmic de la seva oferta, caldra que els licitadors
indiquin en la memaoria técnica el termini de lliurament dels equips a partir de
la data en la que es confirmés 'adjudicacid del contracte. Caldra també, si
s’escau, que s'indiqui la durada i contingut dels cursos de formacis.

4. Tots els licitadors hauran d'incloure una memdoria técnica, en la que es
recullin amb detall la totalitat de prestacions dels equips ofertats, que haura
de tenir, com a minim, les condicions técniques enumerades en la clausula
segona del present plec.

Sr. loan\Bussé
Cap Técnic d’ICB
Barcelona, 23 de maig de 2024
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