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PLEC DE PRESCRIPCIONS TECNIQUES QUE REGIRAN EL CONTRACTE DE SERVEI D’ASSISTENCIA
TECNICA, MANTENIMENT | DESENVOLUPAMENT DELS RECURSOS INFORMATICS, AMB DESTI A
LA FUNDACIO INSTITUT HOSPITAL DEL MAR D’INVESTIGACIONS MEDIQUES.

1. OBJECTE DEL CONTRACTE

L'objecte de la present contractacid és la prestacié del servei d’assisténcia técnica, manteniment i
desenvolupament dels recursos informatics, amb desti a la Fundacié Institut Hospital del Mar
d’'Investigacions Médiques (en endavant, la Fundacio). El referit servei es concreta en les seglients tasques:

e Manteniment dels equips informatics i les infraestructures per tal de garantir el correcte funcionament
dels mateixos, realitzant les intervencions correctives, normatives, predictives i preventives que
s’escaiguin.

e Atenci6 a l'usuari.

e Assessorament en matéria de renovacié de la infraestructura informatica i ofimatica de la institucio,
aixi com el traspas a un model de treball mixt presencial/remot.

¢ Manteniment de la infraestructura dels directoris actius local i cloud en Microsoft Office 365, aixi com
del servidor de correu exchange online i altres servidors virtuals.

e Implantacié d'un sistema de ciberseguretat i manteniment del mateix.
e Desenvolupament d’aplicacions en funcié de les necessitats de la institucio.

e Seguiment exhaustiu de les incidéncies, mitjancant I'eina de gestié d’incidéncies técniques del
sistema d’informacié de la institucié, mitjangant el qual es faran informes peridodics per avaluar el
correcte funcionament del servei.

2. DESCRIPCIO DE LES PRESTACIONS A REALITZAR

Per tal de definir d'una manera molt més acurada els serveis que caldra prestar, s’exposen els tipus de
tasques que I'adjudicatari haura de dur a terme:

2.1 Assisténcia

El contingut de I'assisténcia és la prestacid del servei d’administracié i manteniment de sistemes i atenci6 a
l'usuari, per tal de garantir el nivell de servei i de prestacions mitjangant la realitzacié de les operacions
conductives, correctives, normatives, predictives i preventives que s’escaiguin, inclos el suport als usuaris en
'us dels equips i aplicacions informatics propis o d’empreses proveidores de la Fundacié, aixi com les
prestacions de suport organitzatiu necessaries per realitzar la prestacio del servei integral d’administracio de
sistemes i manteniment de servidors.

2.2 Tasques diaries i de manteniment

Seran tasques diaries i de manteniment totes les que derivin del control, revisié i manteniment dels sistemes
informatics, aixi com la resolucié de problemes sorgits en els sistemes que impedeixin el funcionament
normal i correcte dels usuaris de la xarxa de la Fundacio, que inclouen:

- Atenci6 al personal de la Fundaci6 a les oficines durant la jornada laboral.

- Muntatge, configuracié, administracié, actualitzacié i manteniment de servidors Windows, Linux,
controlador de domini, AD local i en el navol.

- Gestid i administracié d'un entorn de servidors virtualitzat amb Proxmox.

- Gestid i administracié d’un cluster de comput en docker swarm i docker slurm.
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- Gestio i administracié de clisters kubernetes tant locals com en el navol.

- Manteniment de la xarxa de la fundaci6 de fibra.

- Manteniment, gestio i configuracié de cabines de discos i NAS.

- Configuracio, reparacio i actualitzacio dels equips informatics clients Windows, Linux i Mac.

- Configuracio, monitoratge, manteniment i reparacié de les xarxes informatiques, lan, adsl, wireless,
fibra optica.

- Gestio de les llicencies de software, control d’aquestes, contacte amb els proveidors, software
exclusiu.

- Muntatge d'armari Rack, safates, patxos de comunicacions, sistemes d'alimentacié ininterrompuda.

- Assessorament técnic, presentaci6 de pressupostos i manteniment dels equips informatics
(switchos, routers, wifi, xarxa informatica, pcs i impressores) de les dependéncies de la Fundacié.

- Migracié de sistemes operatius del parc informatic de la Fundacio.

- Instal-lacio, configuracié i suport d’equips informatics i telecomunicacions (PC, impressores, los,
etc.), quedant incloses en aquest apartat les instal-lacions per nova dotaci6 o per renovacio
d’equipaments.

- Control i gestid de les busties de correu en el cloud M365.
- Administracio d’usuaris, tant on-premises com en cloud M365.

- Manteniment del parc informatic de la institucid6 que consta d’'uns 800 equips (alguns dels quals
ubicats fora del centre).

- Documentacié de procediments i estat de la infraestructura en el repositori documental del
departament d’informatica de la Fundacio.

- Control de les mesures de seguretat aplicades amb el document de seguretat d’acord amb la
normativa vigent en materia de proteccié de dades de caracter personal i, particularment, la Llei
organica 3/2018, de 5 de desembre, de proteccié de dades personals i garantia dels drets digitals i
el Reglament (UE) 2016/679, del Parlament i del Consell, de 27 d'abril de 2016, relatiu a la proteccio
de les persones fisiques respecte el tractament de dades personals i la lliure circulacié d'aquestes
dades i pel que es deroga la Directiva 95/46/CE.

2.3 Funcions associades al servei.

- Tramitacié i seguiment de les intervencions derivades a tercers (contractes de manteniment i
Applecare).

- Disseny de propostes per a nous projectes i serveis, els quals millorin els sistemes i infraestructures
o solucionin mancances d’aquests.

- Gestid i manteniment de I'inventari dels actius informatics adquirits per la institucio.
- Manteniment de plans de contingéncia que incorporin I'execucié de copies de seguretat, la
recuperacié de copies, caigudes del sistema, migracions en cas de catastrofe, actualitzacions de

software, etc.

- Manteniment i execucio dels plans de ciberseguretat.
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- En el cas de desenvolupament, el programador assignat haura de tenir coneixements minims de
HTML, CSS, Javascript, SQL, Python i Ruby on Rails i desenvolupar els projectes requerits, liderat
pel responsable TIC de la institucid.

2.4 Jornades de manteniment.

2.5

Anualment, la dedicacié del personal adscrit a I'execuci6 del contracte sera la segient:

- El técnic datencid a l'usuari assignat presencialment fara un total de 1.920 hores/any,
corresponents a una presencialitat de 40 hores setmanals.

- El técnic d’atencié a l'usuari assignat per donar servei remot/presencial fara un total de 420
hores/any, corresponents a un servei de 35 hores mensuals de suport, podent acumular hores, en
cas de que hi hagi dies que no requereixin del seu servei. Durant els periodes vacacionals, en
funcioé de les necessitats del servei, no caldra cobrir aquesta posicio.

- El tecnic Sysadmin i DevOps tindra una bossa d’hores de 240 hores/any a realitzar en funcio de les
necessitats de la institucio.

- Es preveu una bossa de 50 hores/any per necessitats puntuals de projectes de migracié, trasllat o
de desenvolupament.

Les hores que no s’arribin a realitzar es descomptaran de I'import del contracte. Aixi mateix es podran
reassignar dedicacions entre els diferents perfils si aixi ho determinen les necessitats que vagin sorgint.

Gestié d’Incidéncies.

2.5.1 Definicié de temps de resolucié:

El temps de resolucié d’'una incidéncia es defineix com el temps transcorregut entre la notificacio de
lavaria o incidéncia de servei i la restitucio de l'element avariat o la solucié de la incidéncia
reportada. En aquest temps, es restara el temps marcat pel técnic en que estigui esperant resposta
per part de l'usuari o per terceres parts (proveidors, material necessari, actuacions que no
depenguin d’ell, etc.).

2.5.2 Temps maxim de resoluci6:

L'empresa adjudicataria haura de garantir que el temps de resolucié de la incidéncia ordinaria no
sigui superior a 24 hores en el 70% de les incidéncies anuals. En el 30% restant dels casos
s’haura de solucionar en un temps maxim de 72 hores.

Si 'avaria ha estat qualificada com a urgent pel responsable TIC de la Fundacio, aquesta s’haura
de resoldre en el mateix dia de I'avis, sempre que aquest es produeixi abans de les 11 hores; el
nombre maxim d’avisos considerats urgents no podra ser superior a un 10% dels avisos anuals.

Si s’'arribés a una desviacidé superior al 35% en el temps de resolucié d'incidencies per motius
injustificats podra ser motiu de resolucié de contracte.

2.5.3 Substitucio dels discs durs:

Si es detecta la necessitat de substituir el disc dur d’'un equip, 'empresa adjudicataria esta obligada
a deixar el sistema en perfecte estat de funcionament segons la configuracié de la institucid. Aixi
mateix, 'empresa adjudicataria haura de fer el traspas de les dades del disc avariat al nou disc, i
destruir la informacid dels disc retirat d’acord amb les normes de seguretat de la normativa vigent en
matéria de proteccié de dades de caracter personal i, particularment, la Llei organica 3/2018, de 5
de desembre, de proteccié de dades personals i garantia dels drets digitals i el Reglament (UE)
2016/679, del Parlament i del Consell, de 27 d'abril de 2016, relatiu a la proteccié de les persones
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fisiques respecte el tractament de dades personals i la lliure circulacié d'aquestes dades i pel que es
deroga la Directiva 95/46/CE.

3. EQUIP DE TREBALL

Es requerira, per part de I'adjudicatari, com a minim, I'adscripcié dels seguents professionals a I'execucio del
contracte:

a) Un/a técnic/a, amb una titulaci6 academica minima de Cicle Formatiu de Grau Superior /o Grau
universitari en Enginyeria Informatica i amb una experiéncia professional minima d’1 any en una
posicio equivalent, per a la realitzacié de tasques d’atencid a I'usuari de manera presencial.

b) Un/a técnic/a, amb una titulacié académica minima de Cicle Formatiu de Grau Superior /o Grau
universitari en Enginyeria Informatica i amb una experiéncia professional minima d’1 any en una
posicié equivalent, per a la realitzacié de tasques d’assisténcia remota i, quan sigui necessari, es
podra personar fisicament a les dependéncies de la Fundacié en un termini no superior a 1 hora.

¢) Un/a técnic/a, amb una titulaci6 academica minima de Cicle Formatiu de Grau Superior i/o Grau
universitari en Enginyeria Informatica i amb una experiéncia professional minima de 5 anys en
Sysadmin i DevOps, que pugui atendre remotament i/o presencialment, segons les necessitats de la
institucid, qualsevol necessitat que pugui sorgir en 'ambit de I'administracié i manteniment de
sistemes i servidors.

d) En cas de ser requerit pel responsable TIC de la institucid, I'adjudicatari haura de poder oferir un
servei de suport de desenvolupament mitjancant I'adscripcié de técnics/ques amb una titulacié
académica minima de Cicle Formatiu de Grau Superior /o Grau universitari en Enginyeria
Informatica i amb una experiéncia professional minima d’1 any en una posicié equivalent.

e) Puntualment, s’haura de poder ampliar el personal assignat per realitzar qualsevol altre projecte que
pugui sorgir. El personal haura de comptar amb una titulacié6 académica minima de Cicle Formatiu
de Grau Superior i/o Grau universitari en Enginyeria Informatica i amb una experiéncia professional
minima d’1 any en una posicié equivalent

La persona assignada presencialment fara totes les tasques que li pertoquin, tal com s'exposa en aquest
PPT, en I'horari habitual de la Fundaci6 IMIM, de 8 a 17 hores, variant I’horari segons necessitats (periodes
de vacances d’estiu, Nadal, Setmana Santa, etc.).

La persona assignada com Sysadmin i DevOps fara totes les tasques necessaries en funcié de les
necessitats, sense un horari pre-establert. Haura d’estar disponible en qualsevol moment, degut a la
impredictibilitat de les incidencies que poden sorgir.

Les persones que puguin ser requerides puntualment per realitzar tasques en projectes concrets ho faran en
I'horari habitual de la Fundacioé excepte si, per necessitats de I'activitat, cal assignar un altre horari.

El personal assignat presencialment a la Fundacié sera sempre el mateix per tal de garantir el correcte
funcionament i la dinamica interna del servei i qualsevol canvi haura de ser comunicat amb suficient
antelacié. En cas de substitucio, la persona substituta haura de disposar, com a minim, de la mateixa
titulacio i experiéncia.

L'empresa adjudicataria cobrira amb supléncies de personal les absencies del/la técnic/a assignat/da, en
cas de malaltia o vacances, de manera que el servei estigui cobert durant aquests periodes.

4. OBLIGACIONS DE L’EMPRESA ADJUDICATARIA

4.1 L'empresa adjudicataria sera responsable dels danys materials o corporals que es puguin produir a

consequéncia de la negligéncia, per part seva o dels seus empleats, durant I'execucié de les obligacions
demanades del contracte.
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4.2 Un cop es resolgui el contracte, 'empresa adjudicataria tindra I'obligacié de realitzar un traspas diligent
de la documentacié dels sistemes informatics de la Fundacié a la nova empresa que, en el seu cas, resulti
adjudicataria, per tal de garantir la continuitat i correcta prestacio del servei.

4.3 Les dades que per a la realitzaci6 de proves o pel fet de la seva accessibilitat en el periode de
desenvolupament, poguessin estar a I'abast de I'adjudicatari, seran considerades, a tots els efectes, de
caracter _confidencial, essent d’aplicacié el que la llei ha establert per a I's d’aquest tipus d’informacio.
Queda expressament prohibit qualsevol Us posterior de les mateixes o d’altres elaborades a partir
d’aquestes sense 'autoritzacioé expressa de la Fundacié.

4.4 ’adjudicatari i els seus treballadors queden expressament i especificament obligats a mantenir absoluta
confidencialitat i a guardar estricte secret sobre tota aquella informacié referida a dades de caracter
personal que poguessin conéixer com a consequéncia del compliment del contracte. Aquestes obligacions
subsistiran fins i tot després d’extingir-se el contracte.

En el cas que el personal de 'empresa adjudicataria del servei incompleix el deure de secret i efectui una
comunicacié de dades personals a tercers, o les utilitzés per a qualsevol finalitat a I'efecte de la normativa
vigent en matéria de proteccié de dades de caracter personal i, particularment, la Llei organica 3/2018, de 5
de desembre, de proteccié de dades personals i garantia dels drets digitals i el Reglament (UE) 2016/679,
del Parlament i del Consell, de 27 d'abril de 2016, relatiu a la proteccid de les persones fisiques respecte el
tractament de dades personals i la lliure circulaci6 d'aguestes dades i pel que es deroga la Directiva
95/46/CE, responent aixi, de les infraccions previstes i tipificades en les citades normes, sense perjudici de
les responsabilitats contractuals en les que hagués pogut incérrer, de conformitat amb la Llei de Contractes
de Sector Public.

Barcelona, a la data de la signatura electronica.

Sr. lvan Martinez Campos
Cap del Servei de Recursos Informatics de la
Fundacié Institut Hospital del Mar d’Investigacions Médiques



