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Expedient: LC-2023-00148.

CONTRACTE DEL LLICENCIAMENT DE LA PLATAFORMA
PROPIETAT DE POLLARD DIGITAL SOLUTIONS GMBH
I DEL SERVEI PER A LA SEVA OPERACIO

REUNITS

D'una part, el senyor Jaume Torrabadella Monsant, en nom i representacid de
LOTERIES DE CATALUNYA, SAU, (dara en endavant “LCAT”), amb NIF num.
A06945323 i domicili a Barcelona (08007), carrer Enric Granados, 33, planta baixa, en
la seva qualitat de director general, en virtut I'acord de Consell d’Administracié de la
citada mercantil, de data 18 de juny de 2021, elevat a public mitjancant escriptura
autoritzada per la notaria de I'Il'lustre Col'legi de notaris de Catalunya Sra. Elisabeth
Garcia Cueto, en la mateixa data i amb nim. de protocol 776.

I daltra part, el senyor Arnaud Yves Laurent Larquet, amb document d'identitat
X2792393D, i el senyor Carlos Pons Torrado, amb document d’identitat 39702662Q, en
nom i representaci6 de POLLARD DIGITAL SOLUTIONS, GmbH, Establiment
Permanent a Espanya, (en endavant “PDS” o “lI'empresa contractista”), abans
coneguda com NEXT GENERATION LOTTERIES GmbH (en endavant “PDS”), i
anteriorment denominada Novo Lottery Solutions GmbH amb domicili social al carrer
Mariahilfer StraBe 36, A-1070 Vienna, Austria, provista d’Establiment Permanent a
Espanya amb NIF numero W03820471, i domicili a efectes d’aquest contracte al carrer
AV de la Fama, 13-15 (08940, Cornella de Llobregat). Els signants ostenten
mancomunadament la representacié en qualitat d'apoderats, segons consta en els
poders autoritzats pel notari Don Dr. Christian Mayer, en data 6 d’Abril de 2021, a
Neusiedl am See (Austria).

MANIFESTEN

I.- En data 28 de juliol de 2015, I'Entitat Autdbnoma de Jocs i Apostes de la Generalitat
(en endavant EAJA) i Novomatic Lottery Solutions Gmbh , van subscriure el contracte
administratiu especial relatiu a I'execucié de les prestacions per al desenvolupament
estrategic, tecnologic, comercial i logistic de les loteries titularitat de la Generalitat (exp.
4/2014).

II.- En data en data 20 de febrer de 2020, mitjancant escrit amb registre d’entrada
9015-172210/2020, Novomatic Lottery Solutions Gmbh va notificar formalment a
I'Entitat Autdbnoma de Jocs i Apostes de la Generalitat el canvi de denominacié social de
I'empresa contractista, adjudicataria del contracte administratiu especial (Exp. 4/2014),
gue passava a denominar-se Next Generation Lotteries GmbH. I en data 12 de desembre
de 2022, mitjangant escrit amb registre d’entrada 9015-2529405/2022, Next Generation
Lotteries GmbH VA notificar formalment a LCAT un nou canvi de nom de I'empresa
contractista, que passava a denominar-se Pollard Digital Solutions, GmbH.
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III1.- Durant la vigéncia d'aquest contracte, I'Entitat Autdonoma de Jocs i Apostes de la
Generalitat s'ha transformat en una societat anonima unipersonal denominada Loteries
de Catalunya, SAU. Aquesta transformacid sha fet efectiva mitjancant Acord
GOV/84/2021, de 15 de juny, pel qual s'aprova la transformacié de I'Entitat Autobnoma
de Jocs i Apostes de la Generalitat en societat anonima de naturalesa unipersonal, la
constitucié de la societat Loteries de Catalunya, SAU i se n‘aproven els Estatuts; LCAT
esta inscrita al Registre Mercantil de Barcelona, Volum 47896, foli 65, full 565715,
Inscripcié nimero 1.

IV.- La vigéncia del contracte inicial s'establi des de la data de formalitzacio i fins el dia
31 de marg de 2022, amb la possibilitat de convenir la prorroga per a un periode maxim
de dos (2) anys més. Mitjancant acord del Consell d’Administracié de LCAT de data 17
de novembre de 2022, s'ha modificat la data de finalitzacié d’aquest contracte fins el 30
d‘abril de 2024.

V. En aquest marc contractual, PDS esta proporcionant una plataforma tecnologica de
joc sota una filosofia de servei integral que inclou entre d'altres, no només el software
de joc si no també els components de hardware, I'allotjament i el manteniment de tota
la solucio.

Aixi mateix, I'empresa contractista esta operant la plataforma de joc abans indicada, la
qual ha desenvolupat i de la que n’és titular, integrada per uns sistemes centrals i per
uns terminals de venda ubicats en els punts de venda de la xarxa comercial de les
loteries.

Es tracta d’una plataforma que permet a LCAT la comercialitzacié dels jocs de loteria de
la Generalitat de Catalunya mitjancant diferents canals de venda, que van des de la
venda presencial en establiments comercials i cadenes, a la venda telematica a través
del WEB i APP de Loteries de Catalunya.

VI.- La clausula 32 del plec de clausules administratives particulars del contracte
actualment vigent (Exp. 4/2014) conté dues previsions vinculades al moment de
I'extincié del contracte:

» El maquinari aportat pel contractista podra passar a ser propietat de LCAT pel
valor d'un (1) euro.

o El programari podra ser objecte de compra o de dret d'Us per part de LCAT. El
preu de compra o dret d'Us esmentats s'acordara de mutu acord i, en cas que no
s'arribi a l'acord, pel preu que fixi un perit en la materia, designat per ambdues
parts de mutu acord. En defecte d'aquest acord, LCAT designara el perit.

VII.- El Consell d’Administracié de LCAT, en sessi6 de 21 de juliol de 2022, va encarregar
al director general de LCAT que concretés amb PDS els termes d'aquest llicenciament i
de l'operaci6 del sistema de les loteries. I, en sessié de 20 de juliol de 2023, el Consell
d’Administracié ha adjudicat el present contracte a PDS.

Ambdues parts es reconeixen la capacitat necessaria per a I'atorgament d‘aquest
contracte que formalitzen en base als seglents:



® ¢ Loteriesde POLLARD DIGITAL
'Catalunya PSOLUTIONS

PACTES
1. OBJECTE
L'objecte d'aquest contracte és establir les condicions del dret d'Us i del servei d'operacid

de la plataforma de Joc titularitat de PDS, a favor de LCAT a la finalitzacié del contracte
actualment vigent entre ambdues parts (expedient 4/2014).

2. ABAST

El present document recull els termes de l'acord que ambdues parts han arribat per a
I"Gs per part de LCAT, de la plataforma de joc de PDS aportada durant la vigencia del
contracte anterior (exp. 4/2014) i en els termes que es descriuen e el present contracte

En el marc d'aquest contracte, i llevat que es faci referencia especifica, totes les

referencies a “plataforma de joc”, “software de la plataforma de joc” o “software” sén
referides a la plataforma o software descrites en els annexes d'aquest contracte.

L'abast del present contracte inclou els serveis que prestara PDS, com a contraprestacio
dels pagaments que realitzara LCAT, serveis que tenen per objecte no solament |'Us del
software de la plataforma de joc i de qualsevol altre software propi o de tercers necessari
pel funcionament del sistema de loteria, sind també els serveis de suport per a garantir
la disponibilitat i el manteniment d’acord amb les necessitats de LCAT.

Aixi mateix, i per tal de garantir el correcte funcionament i el servei d'operaci6 de la
plataforma, PDS es compromet a realitzar el conjunt d‘actuacions que s’indiquen a
continuacio:

e Operacid del programari de tota la plataforma de joc aportada.

e Administracié i manteniment del hardware de la plataforma de joc.

e Provisid i manteniment de les comunicacions entre servidors del sistema central.

e Adaptar la plataforma de jocs a les necessitats futures que es puguin requerir
per part de LCAT. Aquestes adaptacions poden afectar a I'actualitzacié dels jocs
actuals, al desenvolupament de nous jocs i la seva implementacio i a la integracid
en la plataforma de jocs de funcionalitats que LCAT pugui contractar amb tercers,
de conformitat amb el disposat a I'apartat 4.2 del present contracte.

3. PRESTACIONS A DESENVOLUPAR PER L'EMPRESA CONTRACTISTA

3.1. Prestacions en relacio al software
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El software de la plataforma de joc és I'element essencial de la llicencia d’Us objecte
del present contracte i que inclou tant la llicencia del software propiament dita, com
les prestacions de manteniment i actualitzacié d‘acord amb el que seguidament
s'indica:

e Drets d'Us del programari de la plataforma de joc aportada en el marc de les
prestacions del contracte anterior (exp. 4/2014) en la configuracié que presenti
a la finalitzacié d’aquest.

e Dret d'Us del programari de tercers que, malgrat no estar desenvolupat per PDS
es requereix per a l'explotacio de la plataforma de joc que subministra PDS i que
actualment esta operativa. (S'inclou en aquest apartat qualsevol software de
tercers com por exemple software de Virtualitzacid, Sistemes Operatius,
Antivirus, Sistemes Gestors de Bases de dades, Sistemes d’Explotacid i analisi de
dades, sistemes de joc de tercers, moduls i interficies d'integracié de software,
etc.)

e Drets d'Us o crida de components de software de joc de PDS (com ara els
widgets) de jocs o components de la plataforma de joc, per part de LCAT o de
tercers sistemes que operin per aquesta.

e Serveis d’administracié, manteniment i actualitzacié del programari de la
plataforma de joc tant en relacié al programari propi com de tercers, incloent
els serveis de manteniments en les seves diferents tipologies: preventiu, correctiu
i adaptatiu tecnic.

e Serveis d'informacid, suport i col*laboracid en la implementacié d‘integracions de
components o0 subsistemes de la plataforma de joc de PDS, amb sistemes de
tercers que LCAT sol"liciti.

e Serveis de desenvolupament d’evolutius dels jocs i plataforma actual i del
desenvolupament de nous jocs en el marc de la plataforma de joc aportada.

L'arquitectura de la plataforma de joc i del software desenvolupat i aportat per PDS
es detalla en els annexes I i II del present contracte i sera objecte d’actualitzacio en
el moment de l'inici del present contracte.

En el periode d’execucid del contracte 4/2014 fins a la seva finalitzacio i des de la
signatura del present contracte, el software a aportar pot estar subjecte a
actualitzacions per part de PDS per modificacions sol*licitades per LCAT i en aquest
cas s‘atendra al que s'estableix en I'apartat 4.2 del present contracte.

3.2. Prestacions en relacio al hardware vinculat al software aportat.

Els serveis d'infraestructura sobre els que se sustenta el software de la plataforma
de joc s’han configurat i implementat d’acord a les necessitats especifiques d’aquesta
i sén elements imprescindibles pel correcte funcionament de la plataforma. (Sistema
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dalta disponibilitat per aplicacions i bases de dades, sistema de seguretat,
integracions amb tercers, balanceig de la infraestructura servidora, etc.)

Les prestacions incloses en aquest apartat sén les que seguidament s'indiquen:
e Serveis d'administracié i manteniment de la infraestructura servidora. Inclou el

servei de suport en régim 24X7 aixi com el subministrament i reposicid de
qualsevol component obsolet o0 malmes.

e Serveis d'allotjament de la infraestructura servidora (Allotjament dels elements
de Hardware) Inclou l'allotjament de la part que suporta al programari de joc i
pels diferents Centres de Processament de Dades (CPD's) sobre els que es
distribueix la plataforma de joc.

e Serveis de comunicacions entre la infraestructura servidora. Entre CPD a Colt i
CPD a Vodafone i d'aquests amb les dependéncies de PDS.

El hardware sobre el qual es portaran a terme les prestacions descrites en aquest
apartat sera el que afecti als serveis indicats en el punt anterior aportat en virtut del
contracte actual (exp. 4/2014) es relaciona a l'annex III del present contracte, el
detall del qual sera revisat i actualitzat en el moment de I'inici de la de prestacié del
servei.

Durant I'execucié d'aquest contracte, PDS pot traslladar el sistema mitjancant
solucions CLOUD (al nivol) per tal de minimitzar els riscos derivats del manteniment
del hardware i d'assegurar la continuitat del servei amb més flexibilitat. PDS sera
responsable de les comunicacions i de la gestid del sistema amb el proveidor de
CLOUD.

PDS haura de comunicar a LCAT la voluntat seva voluntat de fer el trasllat del sistema
a CLOUD i sol'licitara la conformitat de LCAT. En cap cas, el trasllat del sistema a
CLOUD pot suposar cap cost per LCAT.

3.3. Prestacions en relacio a I'operativa del software de la plataforma

El software de la plataforma de joc s’ha configurat i implementat d'acord a les
necessitats especifiques de les loteries comercialitzades per LCAT, amb el que
I'operativa d'aquest requereix d'un grau d’especificitat molt alt, amb sincronitzaci6
constant amb els desenvolupadors i mantenidors del propi software per tal de
garantir el correcte funcionament de la plataforma en tot moment.

Les prestacions incloses en aquest apartat son les que correspon al dia a dia que
requereix |'operacid de la plataforma de joc i que s’indiquen a I'annex IV del present
contracte.

La concrecid de cadascuna de les operacions sera revisada i actualitzada en el
moment de l'inici de la prestacié del servei.



® ¢ Loteriesde POLLARD DIGITAL
'Catalunya PSOLUTIONS

4. SERVEIS DE MANTENIMENT I ACTUALITZACIO DEL SOFTWARE

4.1. Serveis de manteniment recurrent

Els serveis de manteniment associats a aquest contracte s‘entenen per a tots els
productes i serveis inclosos en I'abast de servei definit en aquest contracte.

Qualsevol modificacié en el software per a millorar la seva qualitat, seguretat,

rendiment i capacitat de manteniment, tal i com es descriuen en aquesta, no inclouen

millores, desenvolupament i canvis que siguin propiament de serveis a demanda tal

i com es descriuen a la seccid 4.2 o que siguin necessaris com a resultat del

compliment de canvis en la normativa.

Dins el manteniment recurrent es consideren els seglients tipus de manteniment:

Serveis de Manteniment correctiu

Realitzar modificacions de forma reactiva en el programari i/o en les dades per

corregir problemes o defectes en el funcionament de les aplicacions, i actualitzar la

documentacio.

Segons la gravetat del problema diferenciarem:

e Manteniment correctiu d'emergencia. El defecte haura de ser corregit en el menor
temps possible. La solucié aportada pot ser de caire temporal (“WorkArround”)
abans de disposar de la solucié definitiva.

e Manteniment correctiu planificat. El defecte no necessita ser corregit
immediatament, i es pot planificar dins el lliurament de properes versions.

Serveis de manteniment Perfectiu

Realitzar de forma proactiva les modificacions en el programari per millorar la seva
qualitat, seguretat, el seu rendiment i el seu manteniment. Inclou, entre d’altres:

e Perfeccionar la documentacio relativa al funcionament del software

e Millorar I'eficiencia, per exemple amb la reorganitzacié de la base de dades per a
que les dades puguin ser consultades més rapidament.

e Reestructurar el codi o les dades (per millorar la seva mantenibilitat).

Serveis de manteniment preventiu

Realitzar de forma proactiva i continuada les tasques necessaries per prevenir
problemes i mal funcionament, identificant incidéncies repetitives, revisant l'accés a
les dades per optimitzar els processos de negoci i analitzant la informacié de
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monitoratge de les aplicacions per detectar possibles problemes potencials en la seva
disponibilitat i en el compliment dels temps de resposta i rendiment acordats.

En aquest sentit, tenen un paper primordial el conjunt d’eines de monitoritzacié de
la plataforma de joc que permeten fer un seguiment de l'estat del sistema en els
seus diferents ambits:

e Hardware i sistema operatiu
o Temperatures
o UsdelaCPU
o Us de la memoria
o Us del disc

e Programari / software
o Control d'aplicacions.
o Monitoritzacié de logs
o Control de les aplicacions en funcionament.
o Monitoritzacié de les bases de dades.

e Xarxa
o Control de les connexions i ports.
o Control de canvis en les configuracions.
o Control de les connexions externes.

Aixi com I'execucié del plans de manteniment periddic, que faciliten minimitzar les
incidéncies que es puguin produir sobre el sistema.

Serveis de manteniment adaptatiu técnic

Es freqlient que sigui necessari aplicar sobre les plataformes de joc en queé es basa
I'aplicacié (CPD, Lloc de treball), pegats de seguretat, branches i actualitzacions de
sistema operatiu o correctius que el fabricant proposi, i que habitualment no tenen
cap incidéncia sobre el funcionament de les aplicacions. Formara part d’aquest servei
el suport als proveidors de CPD o LdT que gestionen aquestes plataformes base en
I'aplicacid d'aquests pegats, aixi com la realitzacid de les proves técniques de
I'aplicacié que se'n derivin. En el cas que sigui necessari fer una modificacié de
I'aplicacid es sol'licitara el servei d'actualitzacié tecnologica.

Sera responsabilitat de PDS que tot el programari objecte d’aquest contracte estigui
al corrent en relacio a les seves versions de producte evitant, en qualsevol cas, cap
obsolescencia de les versions executades. Els serveis de PDS o de tercers proveidors
de PDS orientats a mantenir al dia els software estan integrament inclosos en I'abast
d’aquest contracte de llicéncia d'Us.

4.2. Serveis de desenvolupament a demanda

Els serveis de desenvolupament a demanda inclouen els serveis de manteniment
evolutiu, entenent per aquest una millora de caracter funcional sol*licitada per LCAT
per a ser incorporada a la plataforma de joc i que impliqui una modificacié en el
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desenvolupament de la plataforma de joc, la modificacid d’un joc existent o la
implementacié d’'un de nou.

A tal efecte es seguira amb la segiient procediment:

1. LCAT presentara a PDS una proposta que incloura els requeriments especifics
amb suficient detall per a permetre a PDS fer una estimacié en els temps
indicats en aquesta seccid, per a les actualitzacions, modificacions, millores,
els desenvolupaments o requeriments aplicables a la plataforma de joc o les
seves funcions.

2. Cada una de les propostes sera analitzada i valorada (hores estimades) per

part de PDS i lliurara un document danalisi de les corresponents

especificacions amb la valoracié del desenvolupament i implementacié i de la
data de possible posta en marxa.

LCAT acceptara o descartara la peticid.

Si LCAT accepta la valoracid, s'establira el grau de prioritat respecte d‘altres

que en aquell moment concorrin, a I'objecte que I'execucié d'aquest evolutiu

pugui planificar-se en el temps i formar per part del software de PDS.

Hw

S’estableix que PDS posa a disposicié en el marc del contracte una bossa de 1.000
hores en cadascun dels anys del contracte sense carrec, per a desenvolupaments.

La valoraci6 econdomica dels evolutius haura dincloure totes les tasques a
implementar fins que es trobi desplegat i operatiu a I'entorn de produccid, en els
termes de l'apartat 23.

Les actualitzacions, canvis, millores, modificacions o0 desenvolupaments
implementats estaran en garantia durant la vigéncia del present contracte i com a
part d’aquest contracte seguiran sent propietat de PDS i aquesta proporcionara a
LCAT una llicencia no exclusiva per a utilitzar el software desenvolupat durant la
vigéncia del contracte i en la mesura necessaria després de la finalitzacié d’aquest,
per al seu Us continuat en els termes i condicions i tarifes que es puguin establir en
un nou acord de llicencia d’us a celebrar entre les parts.

SERVEIS D’ACTUALITZACIO ESPECIFICS (SURE-TRACK)

La plataforma de joc de PDS actual té integrada la solucié Suretrack V1, la qual esta
previst que en un futur immediat quedi obsoleta i per tant és fa necessaria la migracié
a la solucié Cloud based Suretack V2.

La solucié Sure-track només és operativa amb els proveidors de bitllets segients:
e Pollard Banknote

o IGT

e Scientific Games

Durant la vigéncia d’aquest contracte de llicencia d'ls es preveu que PDS porti a
terme la migracié de la versid actual a la nova versio, amb els canvis que comporti
introduir a la plataforma de joc actual i trasllat d'informacid per tal de poder
implementar la nova versio.
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La nova versi6 de SureTrack V2 pot tenir continuitat més enlla del periode de vigéncia
d'aquest contracte de llicencia d'Us del programari de la plataforma i ser utilitzada
en altres plataformes de joc que en un futur LCAT pugui disposar. Per aquest motiu,
un cop implementada aquesta nova versio, s'acorda que PDS, a la finalitzacié del
present contracte, facilitara la llicencia d’Us i es formalitzara la corresponent llicencia
de manteniment a la tarifa indicada en I'apartat de contraprestacions economiques.
En el suposit que es requereixi integracié amb una plataforma de joc d'un tercer,
aquesta es tractara com una servei a demanda.

. TITULARITAT DEL HARDWARE

A la finalitzaci6 del contracte actualment vigent (exp. 4/2014, clausula 32), LCAT pot
exercir 'opcié de compra per 1 euro del maquinari aportat per I'empresa contractista
en el marc d'aquest.

En aquest sentit, LCAT té previst exercitar aquesta opcié de compra i posar el
maquinari adquirit a disposicid de PDS, en l'estat que li sigui lliurat a la finalitzacié
del contracte actual, per tal que PDS, pugui operar el programari objecte del present
contracte.

PDS, accepta aquest equipament i s‘obliga a mantenir-lo operatiu fins a la finalitzacié
del present contracte. En aquest sentit, PDS formalitzara els corresponents
contractes de manteniment i reposicid, si escau, dels elements del sistema central.
En el cas que s'implementi el sistema CLOUD durant la vigencia d'aquesta lliceéncia,
PDS assumira el cost de la retirada del maquinari.

. UBICACIO DELS SISTEMES CENTRALS I CENTRE D'OPERACIONS

LCAT i PDS acorden que la ubicacio dels sistemes centrals i centre d’operacions sera
el que aquests tinguin a la finalitzacié del contracte actual.

Qualsevol reubicacid tant dels sistemes centrals com del centre d’operacions anira a
carrec de la part que ho proposi.

En el suposit que el proposant sigui PDS, LCAT es reserva el dret d’aprovacio de la
nova ubicacio atenent els principis de seguretat del sistema de loteries.

El Suretrack 2 estara allotjat online en el centre de dades Amazon Web Services, dins
la Unié Europea.

. SUBCONTRACTACIONS

L'empresa contractista ha de comunicar per escrit a LCAT la intencid de subscriure
subcontractes, indicant la part de la prestacié que pretén subcontractar i la identitat,
les dades de contacte i el representant o representants legals de I'empresa
subcontractista, justificant suficientment I'aptitud d'aquesta per executar-la per
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referencia als elements técnics i humans de qué disposa i a la seva experiéncia, i
acreditant que no es troba incursa en prohibicié de contractar.

L'empresa contractista ha de notificar per escrit a LCAT qualsevol modificacié que
pateixi aquesta informacié durant I'execucié del contracte, i tota la informacio
necessaria sobre els nous subcontractes.

La subscripcid de subcontractes esta sotmesa al compliment dels requisits i

circumstancies regulades en l'apartat 3.7 de les instruccions de contractacié de LAT
i a l'article 215 de la LCSP.

. CONDICIONS D’EXECUCIO

9.1. Organitzacié

PDS aportara I'equip de treball per a la prestacié del servei amb perfils professionals
adients I'objecte de garantir la correcta execucid de I'acord de Llicéncia d'Us.

A aquest efecte PDS facilitara, a requeriment de LCAT, la documentacié sobre
titulacions i experiéncia acreditativa del personal directament implicat en el
desenvolupament de 'objecte d’aquest contracte.

PDS es compromet a donar continuitat als professionals que actualment ja estan
desenvolupant aquesta activitat en el projecte actual de Loteries.

9.2. Entorns de treball

PDS es compromet, a |'entrada en vigor d'aquest contracte, a mantenir els entorns
de treball actualment disponibles pel manteniment i administracié de la plataforma
de joc.

Aquests son:

e Entorn de desenvolupament (DES). Es tracta d'entorns en local dels
professionals en el rols de d’analista funcional / técnic i administrador.

e Entorn de Proves (PRU). Es tracta de I'entorn de proves del staff tecnic.
Permet la integracié i proves dels components desenvolupats.

e Entorn de Preproduccio (PRE). Previ a I'entrada en funcionament de
I'entorn de Producci6.

e Entorn de Staging (STA). Entorn de staging es tracta d’'un entorn de
proves exacte al de produccié per a la implementacio de les proves.

e Entorn de Produccio (PRO). Es I'entorn de explotacio del sistema, es a dir
I'emprat en |'activitat desenvolupa per a LCAT.
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9.3. Coordinacio

Per a la correcta execucié de I'objecte d’aquest contracte, es poden requerir reunions
a diversos nivells a nivell técnic, operatiu, directiu o entre els consells d'administracid,
etc.

S'identifiquen els segilients comites a diferents nivells composats per membres de
PDS i LCAT d‘acord als rols o temes a tractar:

e Comitéde Direccio. A nivell de direccions de les dues
empreses. Tractament d'aspectes a alt nivell i/o de caracter estratégic. De
caracter mensual i/o si la situacid ho requereix.

o Comite de Seguiment. Reunions periodiques on es fa un seguiment del
punts oberts i la situacié en que es troben cada un d'ells. De caracter
setmanal o a demanda si aixi es fa necessari.

e Comite de treball i reunions de treball ad-hoc. Per abordar aspectes
especifics i de composicid variable en funcié de I'objecte de la reunié

9.4. Supervisio i control

L'activitat realitzada per part de PDS en referéncia al conjunt de prestacions
realitzades per a LCAT recollides en el marc d’aquest contracte estara sotmesa a
processos de supervisi6 i control per part de LCAT, dacord amb el segiient:

e PDS facilitara la informaci6 detallada de la previsié de les actualitzacions del
software d’acord amb les recomanacions del propi fabricant i facilitara les
corresponents actuacions d’actualitzacié que vagi portant a terme.

e PDS facilitara la informacié detallada de les proves que realitzi en els
desenvolupaments de caracter de manteniment del software tant de forma
recurrent com les de manteniment a demanda.

e PDS facilitara la informacié detallada de la previsio de les actualitzacions del
hardware del sistema central d’acord amb les recomanacions del propi
fabricant i facilitara les corresponents actuacions de manteniment,
actualitzacié i reposicié que vagi portant a terme.

e PDS facilitara la informacidé detallada de les actuacions que porti en els
hardware dels elements del punt de venda i la utilitzacid de les peces de
recanvi existents de l'inventari inicial.

e PDS facilitara els procediments a portar a terme en l'operativa del software
de tal manera que LCAT pugui tenir un seguiment dels processos que es
realitzen i la seva execucid. En aquest sentit PDS vetllara per registrar
aquestes accions a mode de diari d’activitat per poder ser consultables en
qualsevol moment per part de LCAT.
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En el diari d'activitat es registrara tant les activitats fetes com aquelles que
estan planificades i previstes de realitzar, informant doncs, |'estat en que es
troba cada una d’aquestes.

A l'entrada en vigor d’aquest contracte es concretaran els procediments, les eines i

tasques, sobre els que s'implementara el diari d‘activitat, aixi com els canals i
mecanismes de reporting a LCAT.

9.5. Responsable del contracte

PDS es responsable de la realitzacié dels treballs objecte del contracte, tant si els
realitza directament com mitjancant subcontractistes, i sempre sota la supervisié de
la Direccié General de LCAT.

9.6. Lliurables

Els seglents lliurables seran proporcionats per PDS a LCAT durant la vigéncia
d'aquest contracte:

Com a principi general, es donara continuitat als lliurables que ja s'implementen en
el marc de l'actual contractacid (exp. 4/2014) i que estiguin vinculats a les activitats
que la contractista realitza en el marc del present contracte. En aquest sentit
distingim:

En relacio a les activitats de gestio:
¢ Documents de seguiment d’activitat emprats en el marc de les reunions de

seguiment.
e Elaboracié d'actes de reunions en els seus diferents nivells (sessions de
treball, de seguiment, o de direccid)

En I'ambit de I'administracio i el manteniment recurrent.
e Informaci6 obtinguda mitjancant les eines de ticketing desplegades (JIRA)

e Informes periodics sobre |'activitat del servei.

e Informes sobre incidéncies de la solucié en I'entorn d’explotacio.

e Informes obtinguts a partir de la monitoritzacié de la solucié en les seves
diferents dimensions (Software, Hardware, etc...).

En I'ambit del manteniment sota demanda (evolutius)
e Document d'analisi i valoracio de les peticions.

¢ Planificacié d’execucio dels evolutius.
e Document de release. Informacid sobre el continguts dels canvis a desplegar
en les noves versions.
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En I'ambit de les vendes, el marqueting, les finances, la logistica o altres
no identificats
e Informes i altre informacidé que estigui en el sistema tant recurrent com a

demanda que pugui requerir LCAT per a la seva activitat de negoci.

9.7. Govern de la dada

El govern de la dada en els processos de gestié i prestacié dels serveis TIC és
imprescindible per a la presa de decisions, la gestidé de riscos i la seva millora
continua.

La Generalitat a través del CTTI disposa d'un model propi de gestié de la dada en
els sistemes d'informacié de suport als processos interns, tant operatius com de
gestio dels serveis TIC que presta a la Generalitat.

Aquesta cultura de govern de la dada no es sistemica si no arriba a les empreses
proveidores. Es per aix0 que es fa necessari que cada adjudicatari disposi de la figura
de responsable de govern de la dada en relacié a les dades involucrades en la
prestacio del servei objecte del contracte.

Les funcions del rol de referent del govern de la dada seran:

o Difusié de la cultura de la dada de LCAT a l'equip propi. Creacié d’elements
d’analisi relacionats amb la prestacio del servei.

e Interlocucid bidireccional entre LCAT i PDS en relacid a les necessitats
d’intercanvi i accés a la informacio.

e PDS com a garant de la qualitat i disponibilitat de la informacié requerida per
LCAT, en la forma i periodicitat establerta.

9.8. Resolucio d'incidéncies

En referéncia al tractament de les incidéncies sobre el sistema:

e PDS gestionara la totalitat de les incidéncies que es produeixin sobre la
plataforma de joc a través de I'eina de tiqueting que ja esta en Us o la que
PDS consideri més adequada pel tractament d’aquestes i amb I'objectiu que
es pugui disposar d'una tracabilitat del temps i les accions fetes per a la seva
resolucid. S'inclouen doncs, incidéencies del qualsevol dels ambits /
prestacions i tipus de manteniment recollit en I'abast d’aquest contracte de
llicencia d'Us i amb independéncia de si aquesta es correspon a un servei
prestat per PDS o a través d’un proveidor d’aquest.

e PDS s'obliga a facilitar a LCAT l'accés a la informacid i a I'eina de tiqueting, i

alhora desplegar i configurar un sistema de notificacions a LCAT a través
d’una bustia de correu electronic on es notifiqui I'alta d’un incident al sistema,

13



® ¢ Loteriesde POLLARD DIGITAL
'Catalunya @SOLUTIONS ‘

amb la descripcid, categoritzacio, i estat d’aquesta aixi com la notificacio
sobre els canvis d’estat d’aquesta.

e PDS s'obliga a disposar d'un telefon de contacte en regim 24X7 on LCAT pugui
contactar en cas de requerir informacid sobre l'estat d’'una determinada
incidéncia.

A peticié de LCAT caldra lliurar un informe amb la incidencia ocorreguda que haura
d'incloure les evidéncies de la problematica que ha generat la incidéncia (amb
informacid de la mateixa eina de tiqueting, logs del sistema, informacié de les eines
de monitoritzacid, etc.) aixi com les accions realitzades per a la seva resolucid i els
timings associats. (Cronologia dels fets)

El procés de resolucio d'incidéncies estara sotmes als ANS establerts en els respectius
apartats d'aquest document. En cas d'incompliment dels ANS, LCAT podra aplicar les
penalitzacions recollides en el present document i també les derivades de la no
informacié d’un incident a I'eina de tiqueting i/o la informacid incorrecta o erronia
sobre els temps de resolucié d’un incident.

9.9. Nivells d’Acord de Servei

Per a la categoritzacié dels incidents es defineix una classificacié d'aquests en base
a dos criteris:

e La Urgencia
e L'Tmpacte.

Per a cada un d’ells establim una classificacié d'acord a les segiients taules :

Classificacio en funci6 de la Urgencia:

Classificacid Descripcid

Alta El dany causat per l'incident s'incrementa rapidament

Mitja El dany causat per l'incident augmenta considerablement amb
el temps

Baixa ItEI dany causat per l'incident augmenta marginalment amb el
emps

Classificacio en funcio de la Prioritat:

Classificacio Descripcio

Alta Alt impacte financer i dany a la reputacio

Mitja Impacte financer moderat i dany a la reputacié
Baixa Minim impacte financer i dany a la reputacid
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Del creuament d'aquestes dues dimensions (la urgéncia i 'Impacte) obtenim la

seglient taula que ens permet establir la prioritat en I'atencid dels incidents.

o Impacte
Prioritat Alta Mitja Baixa
Alta Bloguejant Critica Elevada
Urgéncia Mitja Critica Elevada Menor
Baixa Elevada Menor Trivial

Es descriu a continuacio la classificacié d’aquestes prioritats

Prioritat Bloquejant.

Descripcié: Impacte en el negoci critic que afecta greument els ingressos, les
transaccions, la imatge, I'experiéncia de l'usuari, inclosa la situacié de desastres.
L'incident esta afectant la majoria dels jugadors / terminals capacitat d'iniciar sessid
i / o fer apostes i / o funcions de transferéncia de diners i / o bretxes de seguretat
critiques i / o I'accés i Us de la majoria de les funcions administratives clau.

Exemple: El sistema esta caigut i no es poden fer vendes o les vendes estan
patint grans perdues, impacte molt visible en el camp, incapag de tancar el
sorteig o processar els fitxers guanyadors.

Resolucio: D’acord als ANS definits.

Prioritat critica

Descripcid: greu impacte empresarial amb impacte en els ingressos, les
transaccions, la imatge i I'experiéncia de I'usuari. L'error afecta diversos
jugadors / terminals i / o incidents de seguretat importants i / o la funcid
administrativa del joc clau

Exemple: El sistema esta funcionant, pero el rendiment es veu greument
afectat. No hi ha informes importants disponibles o molt lents, connexions a
tercers afectats

Resolucidé: D'acord als ANS definits.

Prioritat elevada

Descripcid: Impacte en el negoci amb cert impacte en els ingressos, les
transaccions, la imatge i I'experiencia de I'usuari. Afecta un petit grup de
jugadors / terminals i / o funcions administratives menors i / 0 problemes de
seguretat menors

Exemple: El sistema esta en funcionament normalment, perd amb la feina al
seu lloc, o falten funcions de back office o es veuen afectades. Les
funcionalitats operatives, com ara els informes de gestid, falten o sén
incorrectes.

Resolucidé: D’acord als ANS definits.

15




® ¢ Loteriesde POLLARD DIGITAL
'Catalunya PSOLUTIONS

Prioritat menor
o Esdeveniment: Menor impacte en el negoci. Afecta un sol reproductor /
terminal o una Unica funcié administrativa amb impacte per a petites empreses
e Resolucid: Segons ANS definits.
Prioritat trivial
o Esdeveniment: Sense impacte empresarial. No hi ha jugadors ni personal
administratiu / funcions afectats, treballen al voltant de la possible

o Resolucid: Segons ANS definits

Suport per a I'atencio dels ANS definits

Prioritat Resolucié Servei d'atencié
Bloguejant Inferior a 2h 24X7

Critica Inferior a 4h 24X7

Elevada Inferior a 12h 24X7

Menor Inferior 2 setmanes En horaris d'oficina
Trivial Inferior 1 mes En horaris d'oficina

Per altra banda, pero també en relacid als ANS:

La resolucid de peticions de manteniment adaptatiu:

e Temps maxim de resolucié de peticions de manteniment adaptatiu:
» Peticions de prioritat critica < 16 hores
o Peticions de prioritat elevada< 48 hores
o Peticions de prioritat baixa < 80 hores

Al manteniment del maquinari.

e Substitucié de peces: servei 24x7.
o Termini de substitucio: 4 hores.
o Temps de restauracio: 4 hores.
Aquests terminis es refereixen a l'entorn d’explotacio.

A peticions diferents a les anteriorment esmentades

Extraccié de dades de les BBDD del sistema, elaboracio d'informes relacionats amb
I'operativa del sistema de joc, etc.

e Temps de resposta (termini per a donar una resposta a la peticio realitzada
per LCAT): 2 dies laborables.
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o Tems de resolucié (termini per a facilitar el lliurable sol*licitat per LCAT): 10
dies laborables.

S’exceptuen les peticions que, justificadament, requereixin un temps superior pel seu
lliurament; aquesta excepcid sera sol*licitada per PDS dins del termini de resposta.

En referéncia a la disponibilitat del sistema

e Disponibilitat requerida per al Sistema Central i Jocs: 99,50% anual.

e Disponibilitat requerida per a les Vendes per Internet: 99,50% anual.

o Disponibilitat requerida per al Sistema de comunicacions entre CPD’s:
99,00%.

Sera responsabilitat de PDS i/o dels seus proveidors proporcionar de forma periodica
els indicadors de disponibilitat inclosos en aquests ANS.

9.10. Qualitat del servei

PDS disposa de diverses certificacions en referéncia als seus processos de negoci i
sobre les quals es compromet a mantenir en vigor (subjectes a auditoria periodica)
al llarg de la vigencia d'aquest contracte:

e ISO/IEC 27001. En I'ambit de I'establiment, la implementacid, el manteniment
i la millora continua del seu sistema de gesti6 de la seguretat de la informacié
(SGSI)

e IS0 9001. En I'ambit dels sistemes de gestié de qualitat del servei que presta
a LCAT.

e WLA-SCS. Certificacid World Lotery Association (WLA) En I'ambit del control
de la seguretat (Security Control Standard — SCS) per a una gestid eficag de
la seguretat i la integritat en una organitzacié de loteries i jocs.

La no renovacidé d'aquestes certificacions en aquells processos inclosos en |'abast

d'aquest contracte aixi com la no resolucié d'incidencies en els processos d’auditoria
poden estar subjectes a penalitzacions.

10. OBLIGACIONS DE LES PARTS

10.1. Obligacions de PDS

L'empresa contractista és responsable de la qualitat tecnica dels treballs que dugui
a terme i de les prestacions i serveis realitzats, aixi com també de les conseqliéncies
que es dedueixin per a LCAT o per a terceres persones de les omissions, errors,
metodes inadequats o conclusions incorrectes en I'execucié del contracte.
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L'empresa contractista executa el contracte al seu risc i ventura i esta obligada a
indemnitzar els danys i perjudicis que es causin a terceres persones com a
consegiiencia de les operacions que requereixi I'execucié del contracte, excepte en
el cas que els danys siguin ocasionats com a conseqiieéncia immediata i directa d'una
ordre de I'Administracio.

L'empresa contractista esta obligada en I'execucid del contracte al compliment de les
obligacions aplicables en matéeria mediambiental, social o laboral que estableixen el
dret de la Unid Europea, el dret nacional, els convenis col'lectius o les disposicions
de dret internacional mediambiental, social i laboral que vinculin a I'Estat, i en
particular les que estableix I'annex V de la LCSP. També esta obligada a complir les
disposicions vigents en materia d’integracid social de persones amb discapacitat i
fiscals.

L'incompliment de les obligacions en materia mediambiental, social o laboral
esmentades i, en especial, els incompliments o els retards reiterats en el pagament
dels salaris o I'aplicacié de condicions salarials inferiors a les derivades dels convenis
col*lectius que sigui greu i dolosa, donara lloc a la imposicié de penalitzacions a que
es refereix la clausula vint-i-tresena d’aquest contracte.

L'empresa contractista s'obliga a facilitar, si escau, la informacié establerta en I'article
3.5 de la Llei 19/2014, de transparéncia, accés a la informacié publica i bon govern.

L'empresa contractista s'obliga a complir les condicions salarials dels treballadors de
conformitat amb el conveni col*lectiu sectorial aplicable.

L'empresa contractista s‘obliga a aplicar, en executar les prestacions propies del
servei, les mesures destinades a promoure la igualtat entre homes i dones.

10.2. Obligacions de LCAT

LCAT pagara el preu un cop la persona responsable d’aquest contracte conformi la
factura presentada pel contractista mitjancant la plataforma e.FACT.

Es fara efectiu el pagament dins del termini maxim de 30 dies mitjangant ingrés en
el compte bancari que a aquests efectes indiqui I'empresa adjudicataria.

11.PROPIETAT INTEL-LECTUAL

D’acord amb el que estableix I'article 308.1 de la Llei 9/2017, de 8 de novembre, de
contractes del sector public, els diferents programes/aplicacions inclosos dins I'abast
del present acord, sén propietat de PDS.
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12.SEGURETAT DE LA INFORMACIO

PDS es compromet a proporcionar recolzament i a participar activament en el
desplegament de les politiques de seguretat de la informacié i assumira els canvis
necessaris com a conseqiiencia de la ISO 27001 i la certificacid de seguretat de la
informacié de la WLA.

PDS ha de resoldre els errors o vulnerabilitats del sistema que comprometin la seguretat
de la plataforma. També ha de donar compliment de les directrius, recomanacions o
accions que es puguin donar des de la Agencia de Ciberseguerat de Catalunya en matéria
de seguretat de la informacio.

L'’Agencia de Ciberseguretat de Catalunya és I'0rgan competent encarregat de la
planificacid, gestio i control de la seguretat de les TIC de I’Administracié de la Generalitat
i el seu sector public, com estableix la Llei 15/2017 de 25 de juliol de 2017, de I’Agencia
de Ciberseguretat de Catalunya. En aquest sentit, I’Agéncia supervisara el compliment
dels requeriments de seguretat per part de PDS en |'exercici de les seves funcions.

Les funcions i serveis de I’Agencia de Ciberseguretat es troben publicats al segiient
enllag: https://ciberseguretat.gencat.cat/ca/funcio-i-serveis/

Qualsevol altra actualitzacié, canvi, millora, desenvolupament o modificacié de la
plataforma de joc, diferents dels definits als apartats anteriors, estaran subjectes a les
disposicions de la seccid 4.2 d’aquest contracte.

13.POLITIQUES DE JOC RESPONSABLE

Recolzament i participacié activa en el desplegament de les politiques, projectes i
iniciatives de joc responsable existents i en desenvolupament. PDS esta disposada a
recolzar projectes o iniciatives que puguin llencar-se en el futur com un projecte de
desenvolupament independent, si escau, en virtut de les disposicions a demanda
establertes a la seccié 4.2 d'aquest contracte.

S'inclou en aquest ambit, totes aquelles iniciatives que vinguin proposades per part de
LCAT encaminades a I'explotacio de la informacié generada des de la plataforma de joc
a l'objecte d'identificar patrons de comportament dels usuaris que puguin suposar o
desencadenar conductes de risc.

14.PROTECCIO DE DADES

En relacid amb les dades personals a les quals es tingui accés amb ocasié del contracte,
PDS s’obliga al compliment de tot allo que estableix el Reglament (UE) 2016/679, del
Parlament Europeu i del Consell, de 27 d’abril de 2016, relatiu a la proteccié de les
persones fisiques pel que fa al tractament de dades personals i a la lliure circulacié
d'aquestes dades i pel qual es deroga la Directiva 95/46/CE, d'ara endavant RGPD, i a
tota la normativa vigent en matéria de dades sempre que no s’hi oposi a la Llei Organica
3/2018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drets digitals.
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La documentacid i la informacié que es desprengui o a la qual es tingui accés amb ocasid
de l'execucid de les prestacions objecte d'aquest contracte i que correspon a
I’Administracié contractant responsable del tractament de dades personals, té caracter
confidencial i no podra ser objecte de reproduccid total o parcial per cap mitja o suport.
Per tant, no se’n podra fer ni tractament ni edici6é informatica, ni transmissio a tercers
fora de I'estricte ambit de I'execucid directa del contracte.

D’acord amb la disposicid addicional 25 de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public, I'empresa contractista té la consideracié d’encarregat de
tractament, en els termes de l'article 28 del RGPD. A aquests efectes, PDS i LCAT
signaran/renovaran un acord d’encarrec de tractament de dades.

Préviament a la formalitzacié del contracte, PDS haura emes la corresponent declaracio
responsable que posi de manifest on estaran ubicats els servidors que contenen dades
personals i des d’on es prestaran els serveis associats a aquests.

15.CONFIDENCIALITAT

L'objecte d'aquest contracte té caracter confidencial, i ambdues parts han de mantenir
en tot moment el secret professional. A tal fi, signara el corresponen acord de
confidencialitat en el moment de la formalitzacié del contracte.

16.LLENGUA D'EXECUCIO DEL CONTRACTE

L'empresa contractista ha d’emprar el catala en les seves relacions amb LCAT derivades
de I'execucio de I'objecte d’aquest contracte.

L'empresa contractista ha de lliurar els treballs objecte d’aquest contracte, almenys, en
catala. Aixi mateix, 'empresa contractista assumeix I'obligacié de destinar a I'execucio
del contracte els mitjans i el personal que resultin adients per assegurar que es podran
realitzar les prestacions objecte del servei en catala.

17.REGIM JURIDIC

Pel que fa als efectes, modificacid i extincid d'aquest contracte, es regulen per les normes
de dret privat que siguin aplicables.

Addicionalment, també es regeix per les seglients normes si resulten d'aplicacié segons
les IIC i el plec de clausules administratives i el plec de prescripcions técniques:

1) Llei 9/2017, de 8 de novembre, de contractes del sector public, per la qual es

transposen a l'ordenament juridic espanyol les Directives del Parlament Europeu
i del Consell 2014/23/UE i 2014/24/UE, de 26 de febrer de 2014.
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2) Reglament general de la Llei de contractes de les administracions publiques
aprovat pel Reial decret 1098/2001, de 12 d'octubre, en tot alld no modificat ni
derogat per les disposicions esmentades anteriorment (d'ara endavant, RGLCAP).

3) Llei organica 3/2018, de 5 de desembre, de proteccid de dades personals i
garantia dels drets digitals.

4) Reglament (UE) 2016/679 del Parlament Europeu i del Consell, de 27 d’abril de
2016, relatiu a la proteccié de les persones fisiques pel que fa al tractament de
dades personals i a la lliure circulacié d'aquestes dades i pel qual es deroga la
Directiva 95/46/CE.

El desconeixement de les clausules del contracte en qualsevol dels seus termes, dels
altres documents contractuals que en formen part i també de les instruccions o altres
normes que resultin d’aplicacié en I'execucid de la cosa pactada, no eximeix I'empresa
adjudicataria de I'obligacié de complir-les.

18. SUCCESSIO EN LA PERSONA DEL CONTRACTISTA

En el suposit de fusié d'empreses en que participi la societat contractista, el contracte
continuara vigent amb I'entitat absorbent o amb la resultant de la fusid, que quedara
subrogada en tots els drets i obligacions que en dimanen.

En suposits d'escissio, aportacid o transmissid d’empreses o branques d‘activitat, el
contracte continuara amb l'entitat a la qual s‘atribueixi el contracte, que quedara
subrogada en els drets i les obligacions que en dimanen, sempre que reuneixi les
condicions de capacitat, absencia de prohibicié de contractar i la solvencia exigida en
acordar-se l'adjudicacié del contracte o que les societats beneficiaries d‘aquestes
operacions i, en cas de subsistir, la societat de la qual provinguin el patrimoni, empreses
o branques segregades, es responsabilitzin solidariament de I'execucié del contracte.

L'empresa contractista ha de comunicar a I'0rgan de contractacié la circumstancia que
s’hagi produit.

En cas que la societat absorbent, la resultant de la fusio, la beneficiaria de I'escissié o
I'adquirent de la branca d’activitat, no siguin empreses integrants de la unié temporal,
sera necessari que tinguin plena capacitat d'obrar, no estiguin incurses en prohibicié de
contractar i que es mantingui la solvencia, la capacitat o classificacié exigida.

Si el contracte s'atribueix a una entitat diferent, la garantia definitiva es pot renovar o
reemplacar, a criteri de l'entitat atorgant, per una nova garantia que subscrigui la nova
entitat, atenent al risc que suposi aquesta Ultima entitat. En tot cas, I'antiga garantia
definitiva conserva la seva vigencia fins que estigui constituida la nova garantia.

19.JURISDICCIO

Per a la resolucié de les qliestions litigioses que poguessin sorgir en relacié als efectes,
la modificacid i I'extincio d’aquest contracte, sera competent la jurisdiccié civil de la ciutat
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de Barcelona, amb expressa rentincia de qualsevol altre fur que per raé de domicili o
altre circumstancia pugui correspondre.

20.GARANTIES

Per tal de garantir el compliment de les obligacions derivades del present contracte
s'estableix una garantia definitiva d’'un milié d’euros (1.000.000,00 €) a carrec de PDS.

Aquesta garantia s'efectua mitjancant retenci6 en el preu. PDS podra substituir aquesta
garantia per una altra del mateix import, perd constituida mitjancant aval bancari, segons
la normativa relacionada amb La Caixa General de Diposits, adscrita a la Direccié General
de Politica Financera, Assegurances i Tresor del Departament d’Economia i Hisenda de
la Generalitat de Catalunya.

Un cop s’hagin acomplert per I'empresa contractista les obligacions derivades del
contracte, si no hi ha responsabilitats que hagin d’exercitar-se sobre la garantia definitiva
i transcorregut el termini de garantia, es procedira d’ofici a dictar I'acord de devolucié o
cancel'lacié de la garantia definitiva, d’acord amb el que estableix I'article 111 de la
LCSP.

21.FINALITZACIO LLICENCIA D'US

A la finalitzacio de I'acord de llicencia PDS es compromet a:

e Subministrament d'una copia de les dades de la base de dades actualitzada amb
la informacié generada, aixi com documentacié actualitzada dels models de
dades que conformen la solucio.

e Suport i participacié activa en el conjunt de processos d'operativa que es puguin
veure afectats pel procés de transicid cap a un nou model o marc de treball post
finalitzacid de I'acord de llicencia d'Us i sempre amb I'objectiu de garantir la
continuitat, de I'activitat de LCAT.

22. VIGENCIA

El contracte de llicencia d'Us té prevista un durada inicial de dos anys i entrara en vigor
a 'l de maig de 2024.

A la finalitzacio d’aquest termini, s'estableix la possibilitat de prorrogar-lo de mutu acord,
d’un any per l'altre amb un maxim de dos anys de prorroga. La intencié de prorrogar-
lo sera comunicada per les parts respectivament amb tres mesos abans de la finalitzacié
de cadascuna de les prorrogues.
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23.CONTRAPRESTACIO ECONOMICA

Les contraprestacions economiques son les que seguidament s'indiquen:

IMPORT IMPORT
CONCEPTE (sense IVA) (sense IVA)
1r any 2n any
Llicencia d'ts i manteniment de Ia
plataforma
e Llicencia d'Us plataforma i manteniment 1.349.270,00 | 1.376.255,40
recurrent del software.
e Llicéncia d'Us Suretrack II i serveis de 144.000,00 146.880,00
hosting
Servei d’operacions i allotjament sistemes
¢ Allotjament sistemes centrals,
manteniment hardware i comunicacions 288.084,00 293.845,68
entre sistemes centrals.
e Operativitat plataforma 922.403,00 940.851,06
Altres conceptes
e Actualitzaci6 Suretrack II 360.000,00 | -
TOTAL COST 3.063.757,00 | 2.757.832,14

Pel segon any de contracte, s’ha incorporat una actualitzacié del 2%. Si I'IPC aplicable
als imports del primer any fos superior al 2%, caldra actualitzar el contracte per ajustar
el preu del segon any a l'increment de I'IPC. Per les eventuals prorrogues, caldra
actualitzar el preu segons I'TPC.

Aquestes contraprestacions es determinen a la data de signatura del present contracte
pels elements que actualment integren la plataforma de joc. No obstant aix0, aquests
imports podran ser objecte de revisio si durant el periode que va des de la signatura del
present contracte i fins a l'inici de la seva vigencia, al finalitzar el contracte actual, LCAT
ha sollicitat la modificacié de jocs actuals o la integracio de nous, aixi com modificacions
rellevants en |'estructura de la plataforma.

PDS es compromet a facilitar, en el moment de la sol-licitud de LCAT sobre la modificacio
de jocs actuals o la integracié de nous, I'estimacié de I'import susceptible d'incorporar
com a quota de la llicencia d'Us dels elements objecte de modificacié o integracid i, si
s'escau, descomptar la part proporcional d’aquells objecte de substitucio.

En cas de que LCAT sol"liciti nous desenvolupaments per sobre de les 1.000 hores sense

carrec (clausula 4.2), s'aplicara un preu de 140 €/hora de desenvolupadors, previ informe
justificatiu de la necessitat i quantificacio.

23



® ¢ Loteriesde POLLARD DIGITAL
'Catalunya PSOLUTIONS ‘

Finalment, en el cas que LCAT requereixi disposar de I'aplicatiu Suretract V2 una vegada
finalitzada la vigencia d'aquest contracte, PDS ofereix la garantia que LCAT podra
disposar d’aquest programari per un preu anual de 200.000.00€ més 30.000€ de hosting,
subjectes a increments d'IPC, amb un increment minim anual d'un 2%. Preus sense
IVA).

Tots els preus indicats en aquests apartat son sense IVA el qual s'incorpora d’acord amb
el tipus vigent en el moment de la facturacio.

24.FORMA DE PAGAMENT

PDS presentara factura mensual al finalitzar cada mes natural, per I'import consignat en
I'apartat anterior per aquell exercici dividit pel nombre de mensualitats contingudes en
la vigéncia del contracte per aquell exercici. Les factures es trametran mitjancant la
plataforma de facturacio electronica.

A l'import resultant sera aplicat I'import sobre el valor afegit que en cada moment pugui
correspondre.

L'import facturat sera abonat al compte bancari que PDS indiqui mitjancant transferencia
bancaria en el termini maxim de 30 dies.

25.PENALITZACIONS

La importancia del fet que les prestacions contractades s'executin amb el maxim rigor i
puntualitat, ates el caracter public de les loteries de la Generalitat, fa necessaria
I'essencial aplicacid del regim especific de penalitzacions que s'estableix en aquesta
apartat pot aplicar-se a PDS en qualsevol moment de la vigéncia del contracte i fins sis
mesos després de finalitzada aquest, en el cas que incorri en execucidé defectuosa,
demora o incompliment dels compromisos o de les condicions d'execucio.

En qualsevol cas, per a la imposicié de penalitzacid, s'haura de tramitar un expedient en
el qual es doni audiéncia a PDS perqué pugui formular al*legacions en un termini de cinc
(5) dies habils, i I'organ de contractacié haura de resoldre prévia emissié dels informes
pertinents.

L'import de les penalitzacions pot fer-se efectiu mitjancant la deduccié en els document/s
comptable/s de reconeixement de I'obligacié, sens perjudici que la garantia respongui
de l'efectivitat d'aquelles en els termes legalment previstos. L'import de les penalitzacions
i les causes que les poden derivar son les que seguidament s'indiquen:

Per la interrupcié de I'operativitat en el funcionament dels sistemes de processament i
gesti6 de dades, sistema de gestié d'apostes per via telematica i dels jocs comercialitzats
sense causa justificada o per causa imputable a PDS o subcontractistes d'aquest, el
contractista indemnitzara a LCAT pel temps de durada de la interrupcié. La penalitzacio
sera d'aplicacié quan el temps d'Interrupcio superi els ANS previstos a |'apartat “ACORDS
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DE NIVELL DE SERVEI” per l'import corresponent al temps d'interrupcié proporcional a
la base de 2.000 euros per dia d'operativitat de 17 hores (de 7:00 a 24:00).

26.CAUSES DE RESOLUCIO

26.1

So6n causes de resolucio del contracte les seglents:

L'extincio de la personalitat juridica de les parts, sense perjudici del que preveu
I'article 98 LCSP relatiu a la successié del contractista.

La declaracié de concurs o la declaracid dinsolvencia en qualsevol altre
procediment.

El mutu acord entre LC i el contractista.

L'incompliment de I'obligacio principal del contracte, i la demora en el compliment
dels terminis per part del contractista.

La demora en el pagament per part de LC per un termini superior a sis mesos.

L'impossibilitat d’executar la prestacio en els termes inicialment pactats, quan no
sigui possible modificar el contracte d’acord amb els articles 204 i 205 de la LCSP;
0 quan, donant-se les circumstancies establertes en |'article 205 de la LCSP, les
modificacions impliquin, aillada o conjuntament, alteracions del preu del mateix,
en quantia superior, en més o menys, al 20% del preu inicial del contracte, amb
exclusié de I'TVA.

El desistiment abans d'iniciar la prestacid del servei o la suspensié per causa
imputable a I'organ de contractacié de la iniciacid del contracte per termini
superior a quatre mesos a partir de la data assenyalada en el mateix per al seu
comengament.

El desistiment una vegada iniciada la prestacid del servei o la suspensid del
contracte per termini superior a vuit mesos acordada per I'd6rgan de contractacio.

L'impagament, durant I'execucié del contracte, dels salaris per part del
contractista als treballadors que estiguessin participant en la mateixa, o
I'incompliment de les condicions establertes en els Convenis col*lectius en vigor
per a aquests treballadors durant I'execucid del contracte.

L'aplicaci6 i els efectes d'aquestes causes de resolucié sén les que s'estableixin en els
articles 212, 213 i 313 de la LCSP.

En tots els casos, la resolucid del contracte es dura a terme seguint el procediment
establert en I'article 191 de la LCSP i en l'article 109 del RGLCAP.

26.2

En cas que la resolucid anticipada d'aquest contracte, dintre de les causes

identificades en el paragraf 26.1, sigui imputable a LCAT, aquesta reconeix i accepta que
haura de pagar a PDS el valor no pagat d'aquest contracte, a partir de la data de
finalitzacio anticipada del contracte.
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El valor no pagat del contracte, a la data de finalitzacié anticipada conforme a aquest
paragraf, incloura tots els honoraris no pagats i les sumes relatives a la provisio de la
llicencia, el suport i el manteniment de la plataforma descrits en el paragraf 23 d'aquest
contracte, aixi com les sol"licituds de canvi aprovades i acceptades per LCAT i els serveis
de desenvolupament que prestara PDS de conformitat amb el paragraf 4.2 d'aquest
contracte, i/o segons s’hagi acordat entre ambdues parts.

I prova conformitat, a fi que aixi consti, ambdues parts firmen a un sol efecte el present
document, amb els seus annexos, a la data de la firma del director general de Loteries
de Catalunya, SAU.

Per Loteries de Catalunya, SAU Per Pollard Digital Solutions, GmbH
Jaume Torrabadella Monsant Arnaud Yves Laurent Larquet
Director General Director General

Carlos Pons Torrado
Director Financer
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ANNEX I - ARQUITECTURA

L'arquitectura del sistema central en tant al maquinari (servidors) esta estructurat
segons s'indica al seglient esquema:

1 Customsr Wab Platfor
1 Fn ramaos ViBh and App servers

| vian satectwe

o

[Ep——

vian B16:mgmt-nonropl

e — N —
= = = =
= BH = =
o .

Consulteu I'annex II per disposar d'informacié detallada sobre la arquitectura de
components de la plataforma de joc.
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El programari inclos en l'abast del present acord de llicencia d'Us inclou tot aquell
programari necessari per a donar continuitat al servei prestat per I'empresa contractista
fins a la finalitzacié del vigent contracte amb LCAT (exp. 4/2014).

Aquest programari esta estructurat segons la segiient arquitectura:
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Els diferents programes/aplicacions propietat de PDS incloses dins I'abast del present
acord aixi com una breu descripcié de cadascuna d’elles son els que es descriuen
seguidament:

Programari propi de PDS

Aplicacio en mode técnic

El mode tecnic és una caracteristica inclosa en I'aplicacié comercial que permet l'usuari
tecnic iniciar sessid en el sistema. Mentre I'aplicacid comercial esta en mode téecnic,
aquest usuari podra realitzar un conjunt diferent d’operacions que poden o no estar
disponibles per a un altre empleat. No obstant, en aquest mode no es poden realitzar
transaccions financeres. Per defecte, en el nostre sistema, I'Unica seccié accessible pel
teécnic és “Configuracid”. Des d'aquesta seccio, hi ha eines disponibles que poden ajudar
al técnic a executar una diagnosi complerta del terminal i el seu maquinari. Les seccions
que estan disponibles per a aquest usuari son facilment configurables.

- Credencials d'inici de sessio independents, diferents de les de I'empleat.

- Els requisits de nom d’usuari i paraula clau poder ser diferents dels de I'empleat
(p.e. I'empleat port requerir un PIN de 4 digits).

- Les seccions visibles sdn configurables.

- Diagnosi
e Prova dimpressora
e Prova d'escaner
e Prova de lector de codi de barres
e Prova de tall
o Informacid sobre I'estat de la xarxa
o Informacid sobre I'estat del maquinari
o Informacid del sistema

- Eines
o Control de volum (amb limit minim configurable pel client)
e Power (Reiniciar, apagat)

Aplicacio de terminal

L'aplicacié de terminal és utilitzada principalment pels empleats de vendes per a vendre
bitllets de loteria en terminals de loteria. Pero d'altres funcionalitat inclouen verificar i
pagar premis, cancel‘lar bitllets, activar bitllets instantanis, veure i imprimir informes i
més.
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Aplicacio de senvyalitzacio digital

Els productes de loteria sovint es compren per impuls. Quan les loteries sol'liciten
solucions de senyalitzacié digital, generalment busquen oportunitats addicionals per a
aprofitar la seva petjada minorista en vendes addicionals. NGL/PDS Digital Signage és
una solucié minorista flexible que permet a les loteries mostrar una amplia gama de
contingut informatiu i promocional que es destaca en qualsevol entorn minorista. El
sistema esta impulsat per un programari sofisticat, pero facil d’'usar, que pot integrar-se
amb una amplia gama d’unitats de visualitzacid. El sistema es pot configurar amb unitats
de visualitzacié connectades a la terminal de loteria, verificadors de bitllets o d‘altres
pantalles digitals independents. NGL/PDS Digital Signage no es gestiona a través d'un
CMS sind que requereix d’'un desenvolupament informatic per cada canvi. La interfase
d'usuari facilita als operadors de loteria crear, agregar i administrar una varietat de
contingut publicitari i informatiu per a mostrar en entorns minoristes, mentre que les
eines integrades permeten administrar totes les pantalles individuals per a estratégies
minoristes personalitzades. Tota la solucié és independent del maquinari, el que permet
que el sistema s'integri amb els terminals, tipus de pantalla i reproductors multimedia
que millor s'adaptin a les necessitats d'una loteria i a I'entorn minorista.

Sistema de gestio de terminals

El NGL/PDS Terminal Management System (TMS) és un programari de back-office
integrat que ofereix un conjunt complet de recursos per a una gestié i operacions de
terminals eficagos d'extrem a extrem. Amb el TMS els administradors de loteria poden
monitorar la funcionalitat del terminal, veure les pantalles del terminal i fins i tot fer-se
carrec de les operacions individuals del terminal per a realitzar el manteniment remot.
Aquesta solucid permet a les loteries administrar credencials d’usuari de terminal
individuals per a operacions minoristes personalitzables i compta amb un sistema de
seguiment complet que registra totes les entrades, de tots els usuaris, per a major
seguretat i transparéncia.

Connector per a minoristes

Retail Connector (RC) serveix com a punt d’integracié per als clients del terminal en Us
(Morpho). El RC defineix una API anomenada API RC que ofereix tota la funcionalitat
que necessita un client de terminal.

Portal de venda al por menor

Retail Portal és utilitzat pels minoristes per a diferents funcionalitats:

30



® ¢ Loteriesde POLLARD DIGITAL
'Catalunya PSOLUTIONS

- Participacions en La Grossa.

- Gestid de comandes/liquidacions/devolucions de les entitats per al sorteig de La
Dooble.

- Diferents tipus d'informacid disponible per als minoristes, com factures i material de
marqueting.

El portal de minoristes de Loteries de Catalunya no esta basat en cap programari propi
de PDS. Aquest portal s'ha desenvolupat seguint les necessitats de Loteries de Catalunya,
el qual es base en widgets i no esta integrat amb DotCMS.

Web del jugador

La pagina web és una aplicacio final de front-end que és visible i pot ser utilitzada pels
jugadors per a moltes accions diferents.

A continuacio es relacionen algunes de les funcionalitats del web del jugador:

- Comprovar i cercar els resultats dels sortejos anteriors.

- Registre del jugador / detall de la seva informacid.

- Informacid dels jocs.

- Mapa amb els punts minoristes més propers.

- Compra de bitllets (La Grossa, Lotto 6/49, Trio, L'Express, La Grossa del divendres,
La Grossa del divendres Extra/Especial, La Dooble) i jocs instantanis.

- Depositar diners al wallet.

- Historial dels bitllets comprats.

- Realitzaci6 de transaccions.

- Retirar diners.

- Realitzar actualitzacions de la configuracio del perfil d'usuari (limits de despesa,
eliminacié de comptes, bloqueig de comptes, etc.).

Aplicacié mobil
L'aplicacid mobil de Loteries de Catalunya esta disponible per a Android i iOS.
A continuacio es relacionen algunes de les funcionalitats de I'aplicacio:

- Temps restant fins al proxim sorteig.

- Comprovar i cercar els resultats dels sortejos anteriors.

- Informacio del joc.

- Creacio d’entrades favorites i generacio de codi QR per a facilitar la compra.

- Mapa amb els punts de venda més propers.

- Compra de bitllets (La Grossa, Lotto 6/49, Trio, L'Express, La Grossa del divendres,
La Grossa del divendres Extra/Especial, La Dooble) i jocs instantanis.

- Depositar diners al wallet.

- Historial dels bitllets comprats.

- Realitzacié de transaccions.

- Retirar diners.

- Realitzar actualitzacions de la configuracié del perfil d'usuari (limits de despesa,
eliminacié de comptes, bloqueig de comptes, etc.).
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Connector Inlane

Els connectors Inlane estan dissenyats ad hoc per a fer servir les funcionalitats del
sistema de PDS des de sistemes externs (p.e. supermercat disposats a integrar la compra
de loteries en els seus sistemes). In-Lane ofereix una API simplificada que es basa en la
confianca entre lintegrador i el In-Lane, el que significa que no existeix una capa
d’autenticacio.

Backoffice

El Back Office NGL/PDS és el centre de control on els operadors de loteria administren
el negoci diari de la loteria des de minoristes, terminals i comptes de jugadors fins la
configuracio del sorteig. El Back Office es compon de moduls per a gestionar tota la
solucid, aixi com administrar els problemes operatius relacionats amb el jugador. El
sistema és accessible des de la web i configurable per a I'accés administratiu per nivells.

El Back Office és una eina administrativa que s'integra completament i sense problemes
amb tots els components del sistema. Aquesta aplicacié permet als administradors
navegar i administrar minoristes i comptes de jugadors, veure informes, configurar jocs
i dibuixar parametres de recerca, aixi com establir drets d’administracid, tot en una Unica
interfase.

Business Intelligence

NGL/PDS Business Intelligence (NGL/PDS BI) és una solucid de programari totalment
integrada que proporciona informes d'intel’ligéncia empresarial sobre una varietat
d’indicadors clau de rendiment. Compta amb informes i panells integrats i personalitzats,
lliurats sota demanda quasi en temps real. Aquesta eina accedeix ales dades directament
des del sistema central i esta especificament dissenyada per a produir informes que
satisfacin les necessitats de la industria de la loteria.

Servei de middleware bancari

PDS exposa i allotja el servei SOAP per a la verificacid de premis i el pagament dels
bitllets. L'entitat bancaria La Caixa ha desenvolupat una aplicacid client per a cridar al
servei PDS.

També existeix un procés de conciliacid, on PDS és el costat mestre per a les transaccions
del pagament.

Encara que el banc te varies sucursals des de les quals sera possible el pagament, el
client del banc contacta amb un Proxy intern que es comunica amb el servei PDS a través
d’un punt Unic (adreca IP).
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Serveis de Draw Gaming

Els serveis de sorteig de joc (DGS) sén un conjunt de serveis que es poden utilitzar per
a simplificar el desenvolupament de jocs basats en sortejos. El flux de jocs basats en
sortejos és en general molt similar i comparteixen alguns fonaments que es poden
implementar com a conjunt de serveis.

Aix0 resumeix algunes de les funcionalitats comunes per a minimitzar les tasques de
manteniment requerides pels desenvolupadors de serveis de jocs sense comprometre la
seva llibertat de desenvolupament.

Servei de Comunicacid

El servei de comunicacié actua com un Proxy davant d'algun tipus de comunicacié entre
altres serveis.

Els canals de comunicacié admesos son els segients:

- EMAIL: correus electronics estandard que utilitzen un servidor SMTP gestionat per
PDS.

- SMS: missatges SMS estandard que es poden enviar a un usuari amb un nombre de
telefon mobil registrat. Aquest canal requereix una integracié funcional amb un
operador telefonic local.

RMS

La gestid de la xarxa minorista és un factor critic per a executar una loteria de manera
efectiva i impulsar el seu creixement. La familia NGL/PDS Retail inclou un sistema de
gestio minorista d'extrem a extrem que cobreix tot el cicle de vida d’'un minorista. El
sistema Retail Management System (RMS) de PDS proporciona un conjunt complet
d’eines i una interfase intuitiva i facil d'usar per a administrar els minoristes, terminals i
empleats.

Bases de dades i middleware

A continuacié es relacionen els diferents programes/aplicacions relacionats amb les
bases de dades i middleware del sistema de jocs incloses dins I'abast del present acord
aixi com una breu descripcié de cadascuna d’elles:

Oracle (servei de base de dades)

La Base de Dades Oracle (Oracle DBMS) és un sistema multimodel de gestié de bases
de dades produit i comercialitzat per Corporacié Oracle. Es una base de dades utilitzada
per a executar el processament de transaccions en linia (OLTP), emmagatzematge de
dades (DW) i carregues de treball de bases de dades mixtes (OLTP i DW).
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Oracle proporciona servei de base de dades a tots el desenvolupaments de PDS.
Rabbit MQ (servei de gestid de cues NGL/PDS)

Rabbit MQ en termes de garantia de missatge pot admetre el lliurament de missatges
de les dues seglients maneres:

- Lliurament com a maxim una vegada. Aix0 significa que un missatge mai es lliurara
més d'una vegada, pero els missatges es poden perdre.

- Almenys un lliurament. Aix0 significa que mai es perdra un missatge, pero un
missatge pot terminar sent lliurat a un consumidor més d’una vegada.

Degut a la naturalesa de I'ls de Rabbit MQ en la plataforma NGL/PDS, la manera de
treballar sera la segona.

MySQL (base de dades Rabbit MQ)

MySQL és un codi obert de sistema de gestié de bases de dades relacionals (RDBMS)
necessari per a Rabbit MQ.

MSSQL — Microsoft SQL Server (Logi Analytics DB)

Microsoft SQL Server és un sistema de gestidé de bases de dades relacionals. Com a
servidor de base de dades, és un producte amb la funcié principal d'emmagatzemar i
recuperar dades segons les sol*licituds d‘altres aplicacions de programari.

GARG

GARG és un generador aleatori auditable genéric que pot tenir varis usos depenent dels
requisits del joc.

El proposit de GARG és proporcionar un generador aleatori auditable genéric que actua
com un generador aleatori multiproposit amb la capacitat de proporcionar una auditoria
simple dels jocs que utilitzen les seves funcions i serveis.

Programari de joc de Tercers. SureTrack

Suretrack de Pollard admet varietat de métodes per a rastrejar i distribuir bitllets
instantanis. El seguiment complet de l'inventari i el rastreig complet de tots els llibres
son caracteristiques clau, que proporcionen control operatiu i d'auditoria.

SureTrack és un sistema de gestié de bitllets instantanis. S'utilitza per a seguir I'estoc
dels bitllets instantanis i per crear comandes per al tiquet instantani i joc passiu. S'integra
amb el sistema d’'NGL/PDS per a facturar bitllets instantanis als minoristes i a premis de
pagament pagats pels minoristes. S'utilitza també per a validar premis de bitllets
instantanis.
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Altre programari de tercers

Addicionalment als programes/aplicacions propietat de PDS, per a la prestacié del servei
es requereix d'altre programari d'ambit comercial. Aquest programari també s'inclou dins
de I'abast del present acord de llicencia d'Us:

DotCMS

DotCMS és un sistema de gestié de continguts (CMS) utilitzat per a mantenir la pagina
web de Loteries de Catalunya.

Navision

S'utilitza per crear fitxers XML SEPA amb la informacié de RMS. També s'utilitza per
tractar transaccions de retorn de minoristes i actualitzar RMS amb la informacio
corresponent.

Editran

Editran és una aplicacio d'INDRA que permet la transmissié assegurada entre el sistema
PDS i el banc.

S'utilitza per lliurar fitxers SEPA per a la liquidacié minorista i el pagament de premis als
jugadors.

SMSup

S'utilitza per restablir contrasenyes per a les credencials dels minoristes al terminal.

Redsys

Permet a un jugador d’internet carregar el seu wallet utilitzant una targeta de
credit/debit.

EDIBAN

Sistema de verificacid de compte bancari per tal d'assegurar que el compte del jugador
es troba a Catalunya.

Cloudflare

Xarxa de distribucid de continguts (Content Delivery Network-CDN) utilitzat com a
proveidor de memoria per al lloc web (loteriesdecatalunya.cat). També proporciona el
certificat DNS i s'utilitza com a tallafoc i proteccid contra atacs de denegacié del servei
(DDOS).

Logi Analytics
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Logi Analytics és l'eina utilitzada per a desenvolupar i lliurar solucions de Business
Intelligence.

ELK

Eines utilitzades per veure informacié dels registres. ElasticSearch, Logstash i Kibana
s'usen per recapitular i processar registres i per mostrar informacio als taulers de control
(dashboards).

Puppet

Aplicacio utilitzada per a la gestié de la configuracié d'infraestructures, per centralitzar
i automatitzar servidors i terminals de Loteries de Catalunya.

JIRA

Aplicatiu d’Atlassian utilitzat per PDS com sistema de tiqueting corporatiu (incidéncies,
seguiment de projectes).

Confluence
Entorn corporatiu repositori d'informacio.
Duo

Aplicatiu d’autenticacid6 multi-factor utilitzat per PDS per controlar I'accés als entorns
corporatius des de xarxes externes.

Swpanel

Eina utilitzada per al manteniment de dominis de Loteries de Catalunya, servidor DNS i
certificat SSL.

Zabbix
Aquesta eina de monitoratge s'utilitza com a principal eina de control per als sistemes
de suport del sistema central i totes les infraestructures de maquinari.

Grafana

Eina de monitoratge, proporciona grafics i alertes per a la infraestructura utilitzada per
al servei a Loteries de Catalunya connectada a Zabbix DataSource.

Zorka

Zorka és un agent de tercers que funciona juntament amb l'agent de Zabbix. Proporciona
una visio i notificacions si alguna cosa dins de la mateixa aplicacié no funciona o ho fa
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malament. Informacié de Java VM; memoria, recol*lectors de residus, sol-licituds d'https,
recompte de fils.

Zorka també ens ofereix una visid més profunda de l'aplicacid que s'executa ja que
podem rastrejar transaccions a nivell de codi.

Orabbix

Orabbix és un complement a Zabbix que proporciona un mecanisme efectiu per adquirir
dades de nombroses instancies d'Oracle, i al mateix temps proporciona aquesta
informacid per a les mesures de control i rendiment al servidor Zabbix. A continuacid,
pot utilitzar les capacitats d'informe de Zabbix per totes les dades recollides i
proporcionar analisi com ara grafics i mesures d'acord de nivell de servei per als
interessats.

A banda del programari de tercers identificat anteriorment, el segiient programari també
ha estat utilitzat per PDS en la prestacid del seu servei a Loteries de Catalunya. No
obstant, s'acorda que no formi part del present acord de llicéncia d’us.
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ANNEX III - DETALL DEL MAQUINARI

Maquinari sistemes centrals

Per a que el programari utilitzat pel sistema de jocs, identificat als apartats anteriors,
pugui funcionar és necessari disposar del magquinari adient. Com s'ha indicat
anteriorment, aquest maquinari també es troba dins I'abast del present acord de llicéncia
d'Us:

Maquinari de xarxa

Versio

Fabricant Nom Dispositius Adrega Rol SW Nombre de série Ubicacio
BETCAT
ASA Firewall 9.14
| PRIFW 213.27.158.1 AD2004 YA LT
CISCo ] 0 5516 3 58.196 (Actiu) (3) 18 J 004050 co
BETCAT
ASA Firewall 9.14
| PRIFW 213.27.158.197 AD211700E LT
CISCO ; 0 5516 3 58.19 (Standby) | (3) 18 J 00EC co
BETCAT ME- ;(5356
CISCO PRIGWO 10.203.18.3 Switch ' FOC1933NS8D COLT
1 3600X (2)
SP7
BETCAT ME- 1Ig56
CISCoO PRIGWO 10.203.18.4 Switch ' FOC1934P2BF COLT
3600X (2)
2 SP7

IBM
Flex BETCAT
Fabric PRISWO | EN4093R 10.203.18.5 Switch 7.8.23 | Y0O12€CM511003 coLTt
10GB 1
SW
IBM
Flex BETCAT
Fabric PRISWO | EN4093R 10.203.18.6 Switch 7.8.23 | Y0O12CM52D058 coLT
10GB 2

SW
BETCAT
ASA Firewall 9.14
CISCo SECEWO 5516 46.24.41.36 (Actiu) (3) 18 JAD2021053H | VODAFONE
BETCAT
ASA Firewall 9.14
E .24.41. D2021 D E
CIsCO | S C;WO 5516 46.24.41.37 (standby) | (3) 18 JAD20210569 | VODAFON
BETCAT ME- 1IE'>)56
CISCO | SECGWO 10.203.38.3 Switch ' FOC1934NK6D | VODAFONE
1 3600X (2)
SP8
BETCAT ME- 1I(5)56
CISCO | SECGWO 10.203.38.4 Switch ' FOC1934P2BK | VODAFONE
3600X (2)
2 SP8
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Fabricant Nom Dispositius Adrega Rol v::;;o Nombre de serie Ubicacio

IBM
Flex BETCAT
Fabric | SECSWO | EN4093R | 10.203.38.51 Switch | 7.8.23 | YO12CM4CY098 | VODAFONE
10GB 1
SwW
IBM
Flex BETCAT
Fabric | SECSWO | EN4093R | 10.203.38.52 Switch | 7.8.23 | YO12CM52D052 | VODAFONE
10GB 2
SW

Maquinari servidor

Equip Nom m;:)l:;a I:::‘;: CPU Mem | Disc Adrega Rol V:::;o Ubicacio
Lenovo
Flex ; 8721A1G | 06EDKTD - - - | 10.203.18.25 | Xassis - coLT
chassis
Lenovo . 1x2.40 32GB
Flex Pi- | 9532c26 | osavexe | S | 28 | sp | 102031726 | MW | Esxico | colT
server esxi0l (ES5- GB card server
2630v3)
Lenovo . 1x2.40 32GB
Flex Pri- | 953226 | osavexe | M7 | 28 | s | 102031727 | VMW | kexigo | couT
server esxi02 (ES5- GB card server
2630v3)
Lenovo . 1x2.40 32GB
Flex Pri- | 9532c26 | osavewm | S7 | 128 1 op | 102031728 | YMWA | Esxigo | cout
server esxi03 (ES5- GB card server
2630v3)
Lenovo . 1x2.40 32GB
Flex P | 9532c26 | osgvewl | S | 128 | sp | 102031730 | VMW | Esxigo | cout
server esxi05 (E5- GB card server
2630v3)
Lenovo . 1x2.40 32GB
Flex P | 9532c26 | osavewz | S"7 | 128 | sp | 102031731 | VMW | Esxigo | cout
server esxi06 (E5- GB card server
2630v3)
Lenovo . 1x2.40 32GB
Flex Pri- | 9s32c2G | osevewn | M | 128 | “op | 102031732 | VMW | ksxigo | couT
server esxi07 (ES5- GB card server
2630v3)
Lenovo . 1x2.40 32GB
Flex Pri- | 9s32c2G | osaveww | M | 128 | “op | 102031733 | VMW | kexigo | couT
server esxi08 (ES5- GB card server
2630v3)
Lenovo . 1x2.40 32GB
Flex P 1 9s32c26 | osavexe | 272 | 128 | oo | 10203.17.3a | VMW | texigo | couT
server esxi09 (ES5- GB card server
2630v3)
Lenovo 1x2.40 2 X
Flex | ©29® | a530c26 | osavexc | S | 128 | 30068 | 10.203.17.36 | Or3cle | Orade | g
server rac-1 (E5- GB 10K Server Linux 7
2630v3)
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Equip Nom ‘I"lpu-s "°'“"°'.’e CPU Mem | Disc Adrega Rol Versio Ubicacio
maquina | de serie sw
Lenovo 1x2.40 2 X
Fex | P2 |gs32c26 | osavewk | SN | 128 | 30068 | 10.203.17.37 | O3cle | Oracle | (¢
server server (ES5- GB 10K Server Linux 7
2630v3)
2x
300GB
1x2.40 15K, .
Lenovo Ghz 32 6 x Backu Windows
x3650 | tsm-1 | 5462E4G | O06FBLCZ 300GB | 10.203.18.24 Pl server | coLT
M5 (E5- 1 GB | 7o Server | o012 R2
2630v3) '
8 x
1,2TB
10K
1x16
Lenovo monitor- Ghz 32 3x Jum Centos
Xx3650 5463E1G | O6EEDNE 300GB | 10.203.16.200 P : coLT
M5 1 (E5- GB 10K Server Linux 7
2630v3)
Lenovo
Flex ; 8721A1G | 06EDLCT ; ; ; 10.203.38.25 | Xassis ; VOEQFO
chassis
1x2.40
Lenovo 32GB
Flex Pre= 1 ge30c26 | osgvPwT | M2 | 128 | “op | 10.203.37.26 | Or3cle | Oracle | VODAFO
server oracle-1 (ES5- GB card Preprod Linux 7 NE
2630v3)
1x2.40
Lenovo 32GB
oracle- Ghz 128 Oracle Oracle VODAFO
S glr?/);r o3 | 9532026 | osGvPxD | i | cs;?d 10203.37.27 | [0 | S0 NE
2630v3)
1x2.40
Lenovo 32GB
Spare 9532- Ghz 128 VODAFO
S S:I):ar i el | 0BGVPWX | el cs;?d 10.203.38.24 - - NE
2630v3)
1x2.40
Lenovo 32GB
Flex SeC 1953226 | osGvexk | M2 | 128 | op | 10.203.37.28 | VMW | £oxigo | VOPAFO
server esxi03 (E5- GB card server NE
2630v3)
1x2.40
Lenovo 32GB
Flex SeC | 9e30c26 | osGvPxA | 92 | 128 | op | 10.203.37.20 | YMWare | ey | VODAFO
server esxi04 (E5- GB card server NE
2630v3)
1x2.40
Lenovo 32GB
Flex SeC 19530026 | 06GVPXH | o2 | 28 | op | 10.203.37.30 | YMWare | exigo | VOPAFO
server esxi05 (ES5- GB card server NE
2630v3)
1x2.40
Lenovo 32GB
Flex e | 9537026 | osavewy | OMF | 128 | sp | 10203.37.31 | VMW | pexigo | VOPAFO
server esxi06 (ES5- GB card server NE
2630v3)
1x2.40
Lenovo 32GB
Flex SeC 1953226 | 06GVPWR | 2 | 128 | op | 10.203.37.32 | YMWAe | oxigo | VOPAFO
server esxi07 (E5- GB card server NE
2630v3)
1x2.40
Lenovo 32GB
Flex SeC 1 9532¢26 | osavPwy | P2 | 128 | Top | 10.203.37.33 | YMWAe | oy | VOPAFO
server esxi08 (E5- GB card server NE
2630v3)
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Equip Nom ‘I"lpu-s "°'“"°'.’e CPU Mem | Disc Adrega Rol Versio Ubicacio
maquina | de serie sw
1x2.40
Lenovo 32GB
Flex € | 9539026 | osGvPxG | oM | 128 | sp | 10.203.37.3a | VMW | fexigo | VOPAFO
server esxi09 (ES5- GB card server NE
2630v3)
1x2.40
Lenovo 32GB
Flex e | 9537c2G | osavewp | OMF | 128 | sp | 10203.37.34 | VMW | fexigo | VOPAFO
server esxil0 (ES5- GB card server NE
2630v3)
Lenovo 1x16 3x
%3550 | MO | caese1 | oeeepnt | CMF | 32 | 30068 | 10.203.36.200 | 'UMP | Centos | VODAFO
M5 2 (E5- GB 10K server Linux 7 NE
2630v3)

Cal destacar que per a la replicacié Oracle del Log Shipping entre els 2 data centers
PDC (COLT) i BDC (VODAFONE) existeix actualment una linia:

Proveidor Ample de Banda | Tipus OSI | Switchiport | Comentari
COLT 1 Gbps L3 MPLS SW2 Ge0/23 | Replicacié del VMware vSphere
VODAFONE 1 Gbps L3 MPLS SW1 Ge0/23 | Replicacié Oracle Log Shipping i Directori Actiu (AD)
Maquinari d’'emmagatzematge
Equip Nom 'I"lpu.s Nom‘bre e Disc Adrega Rol Versio Ubicacio
magquina serie FW
2 x 800GB
BM V3700 _D SngésBx Control
Storwize - 6099-24C 7885906 10.203.18.20 7.4.0.10 COLT
v3700 C1 10K, 4 x Enclosure
900GB
7.2K
BM V3700- 24 x Expansion
Storwize 6099-24E 7884442 - P 7.4.0.10 COLT
expl 600GB 10K Enclosure
v3700
IBM 2 x 800Gb .
Storwize ijof "~ | 6099-24E | 78D0754 | SSD,22x - Ef"j;:::g 7.4.0.10 coLT
v3700 P 600GB 15K
2 x 800GB
BM V3700 _D SZI())'OéiX Control
Storwize - 6099-24C 7886105 10.203.38.20 7.4.0.10 VODAFONE
V3700 Cc2 10K, 4 x Enclosure
900GB
7.2K
BM V3700- 2 x 600GB Expansion
Storwize 6099-24E 7884503 - P 7.4.0.10 VODAFONE
expl 10K Enclosure
v3700
IBM 2 x 800GB .
Storwize ijof' 6099-24E | 78D0755 | SSD;22x - E’;‘ZT::L‘:Z 7.4.0.10 | VODAFONE
v3700 P 600GB 15K
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ANNEX IV — HOSTING

Es tracta d'un sistema global redundant motiu pel qual es disposa de dos centres de
dades CPD un jugant el rol com a centre de dades principal (PDC) i centre de dades
secundari (BDC). En cas de caiguda del PDC els sistema s’encarrega de destinar destinar
els paquets rebuts al BDC i d’aquesta manera es segueix donant servei immediat

ininterromput.

Amb la restauracid del sistema PDC aquest rebre les noves dades del BDC i el PDC
tornara assumir les tasques de produccid.

Es recull a continuacid, informacié sobre els centres de dades on s'allotja la plataforma.

En referéncia al Hosting del Centre de Dades de Principal (PDC/DC1):

Localitzacic Funcionalitats
Sistemes de produccic (1)

Adreca: Carrer de I'Acer 5
Apartat: Rack 2HZ0
Ciutat: Barcelona Entorn de proves.

I5P: Colt TSM (Tivoli Storage Manager by IBM)

Entorn de desenvolupament

Elements de xarxa Elements demmagatzematge

IBM Storwize w3700 (1)  I1BM Storwize w3700 (3)
Firewall (1} Cisco ASA 53516 (Active)

2 x B0OGE SSD 2 x 8006b 55D
Firewall [2: Cisco ASA 5516 (Passive) 12 x 600GE 10K 22 x 600GE 15K
Switch (1§ 2): 2 x Cisco ME-3600X 4x 900GB 7.2K

IBM Storwize w3700 (2)
24 x 600GHB 10K

Switch (3§ 4): 2 x |IBM Flex Fabric 10Gb SW EN4093R

Servidors disponibles

Lenowo Flex server (95332C2G) * 10 Lenovo x3650 M5 (1)
CPL: 2.40 Ghz (1) »  CPU: 1.60 Ghz (1)
Memoria: 128 GB +  Memdria: 32 GB
Emmagatzematge: 32 GB Targeta 5D »  Emmagatzematge: 3x 300Gb 10K rpm
Versid de software: ESXi 6.0 »  Versid de software: CentO5 Linux 7
Funcionalitat: VMWare Server »  Funcionalitat: Jump Server
Lenovo Flex server (953202G) * 2 Lenovo x3650 M3 (2)
CPL: 2.40 Ghz (1) »  CPU: 240 Ghz (1)
Memdria: 128 GB »  Memdria: 32 GB
Emmagatzematge: 2 x 300Gb 10K rpm »  Emmagatzematge:
Versit de software: Oracle Linux 7 » 2w 300GH 15K rpm
Funcionalitat: Oracle Server »  Gx 300Gb 10K rpm

8x 1,2TB 10K rpm
Versid de software: Windows Server 2012 R2

Funcionalitat: Backup server
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En referencia al Hosting del Centre de Dades Secundari (BDC/DC2):

Centre de Dodes Secundori (BDC/DCZ)

Localitzacia Funcionalitats

Adr"’;a: Carrer d'Avila 35 Sistemes de produccio (1) - Només activ en cas de caiguda
Apartat: Room B del served ol DC1, on ef DE2 comengo o absorbir tota In
Ciutat: Barcelona produccis.

I5P: Vodafone

Elements de xarxa Elements demmagatzematge

IBM Storwize w3700 (1)  |BM Storwize w3700 (3)
Firewall {1} Cisco ASA 5516 [Active)

2 x B00GB S50 2 x BO0Gb S50
Firewall (2} Cisco ASA 5316 (Passive) 12 x 600GB 10K 22 % G00GE 15K
Switch (1 2): 2 x Cisco ME-3600X 4 x 900GB 7.2K

IBM Storwize w3700 (2)
24 x 600GEB 10K

Switch (31 4): 2 x IBM Flex Fabric 10Gb SW EN4093R

Servidors disponibles

Lenovo Flex server (9532026G) * 9 Lenowvo x3650 M3 (1)
CPU: .40 Ghz (1) »  CPU: 1.60 Ghz (1)
Memdria: 128 GB ~  Meméria: 32 GB
Emmagatzematge: 32 GB Targeta 5D »  Emmagatzematge: 3x 300Gb 10K rpm
Versid de software: ESXi 6.0 +  Versid de sofoware: CentOS Linux 7
Funcionalitat: VMWare Server » Funcionalitat: Jump Server

Malgrat disposar d'un nivell d'infraestructura menor el centre secundari esta en
condicions
d’assumir el treball de produccid en cas de no disponibilitat del sistema CPD Principal.

El BDC disposa d'una connexié independent del PDC amb un altre proveidor
incrementant la resiliéncia davant del sistema.
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ANNEX V RELACIO D’ACTUACIONS A REALITZAR EN L'OPERATIVA DE LA
PLATAFORMA.

Tasques de caracter diari:
e Comprovacid inicial del sistema (balan¢ del sistema, passius, control de logs,
apostes de proves diaries de tots els jocs).
e Monitoritzacié del sistema durant el dia (control de pantalles, Zabbix y Grafana,
Rasca rapid risk monitoring, deteccié del frau).
e Control del funcionament del sistema (Premis sense pagar, validacions,
estructura e-instant).
Execucié del sortejos.
Reconciliacié de pagaments de premis amb la Caixa.
Reconciliacié de premis i apostes del Inline.
Reconciliacié del moneder.
Obtencid de dades de les bases de dades o del DataWharehouse per a completar
dades (A tall d’'exemple: Detallistes Actius, Validacid diaris tiquets de Grossa, etc.)
e Enviament/ recepcid/ tractament diari de fitxers SEPA (devolucions wallet,
devolucions liquidacions, revisidé operativa amb Redsys per incidencies,
devolucions de premis pagats, etc.).

Tasques de caracter setmanal:
e Control d'usuaris web a la PICA.

Tasques a realitzar cada 10 dies:
e Liquidacions i reconciliacions amb els detallistes (conciliacié de dades amb BO).
e Informaci6 dels impagats (Navision).

Tasques de caracter Mensual:
e Facturacid als detallistes. (Creacid de les factures i generacidé dels PDF's.
Enviament de les factures per correu electronic).
e Informes mensuals de retencions a detallistes, comissions, IVA i premis
promocionals.
e Informe mensual de premis pendents per cada Loteria (Liability).

Tasques de caracter Trimestral:
e Llistats trimestrals agents venedors comissions i retencions IRPF.

Tasques de caracter Semestral:
e Carregues fitxers de banc acceptats. (EDIBAN).

Tasques de caracter anual:
e Preparacio dels fitxers de retencié del IRPF dels detallistes.
e Preparacio dels fitxers de retencié de IRPF del premis.
e Informe comissions anuals detallistes que correspongui.

Adhoc:
e Creacio i gestio de prova dels sortejos de la Grossa fisica i extraordinaria i gestié
dels altres jocs.
e Generacié de nous informes en el Back office.
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e Nivell 2 de suport tecnic per incidencia del sistema (apertura i tancament
d’incidents, Reporting a Loteries y nivell 3 de suport).
e Creacio i Manteniment dels procediments.

Grans Comptes
e Preparacio de les dades suport de sistema de Grans Comptes (vendes/premis
pagats/...) per tal de procedir LCAT a enviar les diferents liquidacions i
periodicitats al canal complementari/grans comptes (Bon Preu/Grup Carrefour/El
Corte Inglés/ Canal Complementari/...).

Jocs instant
e Altes i configuracions (dates d'apertura, validacid, tancament, premis i preus) de
rasca al sistema de ticket (Suretrack) i sistema de Loteries.

La Grossa
e Cobrament (Campdora y Comadi) de participacions (llistats i seguiment
cobrament de les liquidacions, generacié recobraments).
e Pagament de participacions a les associacions guanyadores.
e Execucio de liquidacio diaria.

La Dooble
e Creacio dels SEPAS (de donacions i premis no cobrats).
e Execucio de la liquidacio diaria.
e Reconciliacié de pagament de bitllets de Dooble per part de les entitats.

Back office
e Altes baixes dels usuaris de Back office.
e Entrada d'ajustos i correccié financers pels detallistes al BackOffice.
o Detallistes: PDS no gestionara sind que proporcionara accés al sistema de loteries
per les seglients activitats: Activacid, suspensid i tancament, canvis de limits
(canvi de propietari, canvi de compte bancari, baixes, bloqueig de comptes, etc.

Terminal
e Donar d'alta i de baixa els terminals en el sistema de loteries (binding).

Tractament de dades
e Obtencid i explotacid de la informacid generada o emmagatzemada a la
plataforma de joc i facilitar-la a LCAT en el format que aquesta requereixi.
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