ministracié Oberta

PLEC DE PRESCRIPCIONS TECNIQUES
PARTICULARS PER REALITZAR LA
COMPRA DE LLICENCIES DE
PROGRAMARI DEL FABRICANT
ZENDESK ~ PEL  CONSORCI  AOC.
Expedient AOC-2024-48



AQ)

Administracié Oberta
de Catalunya

Contingut

1. PrescripCions tECNIGUES .......cciiiiiiiiiie i e e ee ettt e e e e et e e e e e e e e ettt e e e e e e e e eerreaaas
O A 1o 1 (0o [ (o3 o T PSSO UPUPUPPPPRR
1.2, Requeriments del SEIVEI........cuuiuiii it e e
1.3. Llistat de llicencies de ZENDESK ..........oouiiiiiiiiiiccc e
i S oo £ {0 4 F= 1] 4= T [« PR
1.5. Gesti6 de canvis i comunicacid d'iNCIAENCIES ...........ccevviiieiiiiiiiieei e,
I TS W ] o To o] o] (= Tex - T [ NPT
1.7, ANS de diSPOnIDIlItAL .......cccoeeeeeeeeeee e
1.8. Proteccié de 1ainformaciO ..........ccoiiiiiiiiiiiiiicis e
1.9.  FiNalitZacio el SEIVEI......ccoiiieeiiice et

1.10. REQUISITS 08 SEQUIETAL ... ...utteieiiiiiiiiiiieiieeiitbibeeeieeeeeeeebeebeeebe bbb aeeeeeenennnee



AQ)

Administracié Oberta
de Catalunya

1. Prescripcions tecniques

1.1. Introduccio
L’objecte d’aquesta contractacio és:

e Compra/renovacio de 75 llicencies (65 actualment en Us per part del Consorci
AOC + 10 noves llicéncies per cobrir les necessitats del servei).

1.2. Requeriments del servei

L’adjudicatari haura de contractar amb el fabricant les llicencies indicades a la llista del
punt 3 d’aquest plec de prescripcions técniques.

La vigéncia de les llicencies comencara el 29/06/2024

L’adjudicatari lliurara al Consorci AOC totes les eines que el fabricant aporti per I'escalat
d’incidéncies.

Tots els manteniments estaran a nom del Consorci AOC.

1.3. Llistat de llicéencies de ZENDESK

Les llicencies que el Consorci AOC haura de rebre sén:

75 Llicéncies Suite Enterprise

75 Complements Premier essential

75 Complements Advanced Al

75 Complements 500 MAU (X3 -1500)

Els preus i caracteristiques es poden consultar a la pagina del fabricant tot i que el
fabricant fa un preu especial reduit al Consorci AOC per ser ja client:
https://www.zendesk.es/pricing/#enterprise

1.4. Personalitzacio6

La configuraci6 de la instancia, a la que permeten accedir les llicéncies objecte d’aquest
contracte, s’ha de mantenir igual en tots els aspectes que actualment s’estan fent servir
per part del Consorci AOC. Aixo inclou la configuracio regional de l'allotjament de les
dades i copies de seguretat aixi com les mesures de seguretat.

1.5. Gestio de canvis i comunicacio d’incidéncies

Durant la durada del contracte I'adjudicatari nomera una persona que sera el nexe amb
'AOC per totes les gestions del servei aixi com I'escalat d’incidéncies urgents quan els
canals ordinaris de atenci¢ al client, que hauran d’estar clarament detallats a I'oferta, no
respongui en el temps i forma compromesos a dita oferta.

1.6. Subcontractaci6

L’adjudicatari informara al Consorci AOC dels subcontractistes que formen part del
servei. Tots els subcontractistes hauran d’oferir les mateixes garanties de seguretat que
assumeix el propi adjudicatari.


https://www.zendesk.es/pricing/#enterprise
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1.7. ANS de disponibilitat

La disponibilitat dels serveis web objecte d’aquest contracte, d’acord a les condicions
generals de prestacié de serveis del Consorci AOC i a la categoritzacié dels mateixos
en el Pla de continuitat del Consorci AOC, ha de ser continuada 24x7 i amb un nivells
de disponibilitat del 99%.

Les excepcions al nivell de disponibilitat seran les actuacions d’operacions planificades
i incidéncies de tercers que pugin afectar al servei.

Les eines per I'observacio d’aquest ANS seran les propies del Consorci AOC (ISM) o
una eina pel seguiment de la disponibilitat tipus Splunk proveida per I'adjudicatari.

1.8. Proteccio de lainformacio

L’adjudicatari mantindra la confidencialitat en el tractament de la informacio6 del Consorci
AOC, i no divulgara ni accedira indegudament a la informacié sense l'autoritzacié
expressa del seu propietari. L’adjudicatari no accedira ni utilitzara la informacio a la qual
tingui accés per a fi algun que no estigui explicitat en el contracte o s'autoritzi
expressament per escrit amb posterioritat a la signatura del contracte.

1.9. Finalitzacio6 del servei

Una vegada acabi la relacié contractual entre el Consorci AOC i I'adjudicatari, aquest
haura d’entregar al consorci AOC tota la informacié propietat del consorci i fer un
esborrat segur de les dades en els seus sistemes.

L’adjudicatari haura d’entregar un certificat d’esborrat segur on s’indiqui el métode fet
servir per I'esborrat.

1.10. Requisits de seguretat

Seguint la metodologia del ENS, el Consorci AOC ha valorat les diferents dimensions
de seguretat del servei i les dades de I'eina de gestié de peticions de suport amb el
seguent resultat:

Categoritzacié del servei:

RGDP | ENS
SERVEI DP Confidencialitat | Disponibilitat | Autenticitat | Integritat Tragabilitat | RTO
Més de
Peticions de suport | baixa | baixa Baixa baixa baixa baixa 24 hores

On:

o Dades Personals: Les conseqliéncies que tindria sobre les persones la
revelaci6 a persones no autoritzades 0 que no necessiten coneixer la
informacio.

o Confidencialitat: Les consequéncies que tindria la seva revelacio a persones no
autoritzades o que no necessiten coneixer la informacio.
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+ Disponibilitat: Les consegiiéncies que tindria el no poder comprovar a posteriori
gui ha accedit a, o modificat, una certa informacié.

o Autenticitat: Les conseqguéncies que tindria el fet que la informacié no fos
auténtica.

e Integritat: Les conseqiiéncies que tindria la seva modificacié per algu que no
esta autoritzat a modificar la informacié.

e Tracabilitat: Les consequéncies que tindria el no poder comprovar a posteriori
qui ha accedit a, o modificat, una certa informacioé.

e RTO: Tems maxim de recuperacié del servei en cas d'indisponibilitat.

Certificacions de seguretat

L’adjudicatari haura garantir que el fabricant disposa de certificat vigent pel Sistema de
Gestio de la Seguretat de la Informacié (SGSI) ISO 27001 o equivalent i avisara al
Consorci AOC en cas que aquell el perdi.

Barcelona, 29 d’abril de 2024

Carlos Rodriguez

Cap de la Unitat de suport



