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1 Introduccio

El present plec té com a objecte descriure els serveis informatics per al centre de Imatge Meédica Digital
(CIMD) de la CCSPT i les altres prescripcions técniques oportunes per a I'adequada prestacid del servei que
es demanda.

Antecedents: El CIMD és I'encarregat del desenvolupament i la documentacid de tot el software relacionat
amb la solucié PACS RAIM. Entenent per PACS (Picture Archiving and Communication System) el conjunt
d’eines que permeten emmagatzemar y distribuir les imatges mediques d’un hospital o centre sanitari. En
concret els productes que actualment s’estan desenvolupant i mantenint son:

e El RAIM Server que és l'arxiu d’'imatges propiament dit i permet la recepcié de les imatges de les
exploracions radiologiques que li envien les modalitats. També permet la distribucié de les imatges a les
estacions de visualitzacid i de diagnostic que ho reclamin.

¢ El RAIM Viewer que integrat al RAIM Server permet la distribucié de la imatge medica digital a I'entorn
clinic a través de tecnologia Web.

¢ El RAIM Cloud que és I'aplicatiu que fa funcionar I'arxiu d’imatges central del SIMDCAT (Sistema d’Imatge
Digitals de Catalunya).

Les tasques d’operacions (projectes i manteniment) del CIMD (Centre d’imatge Medica Digital) necessita de
serveis TIC per tal de donar sortida a diferents projectes amb els clients dels productes RAIM. En concret es
necessita desenvolupar aplicacions de patologia Digital, desplegar-les i donar servei de manteniment
d’aquestes aplicacions

2 Objectius del contracte

L'objecte d’aquesta contractacid és la contractacié de serveis de desenvolupament i desplegament
d’aplicacions d’anatomia patologica. Les arees a cobrir sén:

Desenvolupament. Es necessita desenvolupar un nou visor de laminites d’anatomia patologica digitalitzades.
També es necessita fer adaptacions del visor RAIM Viewer i/o RAIM Aereo Viewer per a visualitzar les imatges
digitalitzades d’anatomia patologica. Per ultim es necessita desenvolupar adaptacions al RAIM Cloud i RAIM
Cloud Agent per tal d’aportar solucions especifiques a la digitalitzacié d’anatomia patologica, com ara
I’adaptacié al suplement 145 de I'estandard DICOM.

Instal-lacid. La posada en marxa o les actualitzacions dels productes RAIM constitueix un dels elements més
critics de cara a I'exit del projecte. Consisteix en la instal-lacio del programari a I’arxiu central i la comprovacid
del seu bon funcionament. Tot seguit es procedeix a la connexié de les diferents proveidors de digitalitzacié
dels diferents serveis d’anatomia patologica del SISCAT i tot I'equipament que genera imatge medica digital.
A continuacid es configura la distribucié de la imatge per el retorn i la recuperacio d'imatges des dels diferents
sistemes dels diferents proveidors. També és important destacar I'assessorament que es produeix durant els
dies posteriors a la posta en marxa per tal de que el projecte finalitzi adequadament i es consolidin els
objectius.
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Manteniment de les instal-lacions. Davant de qualsevol tipus de incidéncia de les diferents instal-lacions
RAIM, el CIMD déna un suport adequat per a la rapida resolucié de la mateixa. Es defineixen diferents nivells
de manteniment i s’adequa el serveis de manteniment a les diferents necessitats de cada client. El Nivell 1
es responsabilitat del departament d’informatica de I’hospital o centre diagnostic. El Nivell 2 es ofert per al
CIMD dins del SISCAT amb col-laboracié amb el Departament de salut i el CTTI. El tercer nivell es refereix
basicament a d’evolutiu i el correctiu dels productes RAIM i es responsabilitat basicament de I'equip de
desenvolupament del CIMD. el manteniment i actualitzacié de les aplicacions RAIM Cloud del projecte PAT-
SIMDCAT del Departament de Salut de la Generalitat de Catalunya. PAT-SIMDCAT és l'arxiu d’imatges
mediques centralitzat de tots els serveis d’anatomia patologica dels hospitals del SISCAT.. En paral-lel es van
articulant projectes al voltant de PAT-SIMDCAT relacionats amb anatomia patologica i intel-ligencia artificial
digital entre d’altres.

El CatSalut demana I'execucié d’'una serie de projectes relacionats amb PAT-SIMDCAT que necessiten de
serveis TIC d’entre els que destacarem:

e Canvis i actualitzacions en les infraestructures PAT-SIMDCAT. El RAIM Cloud com aplicacié de
SIMDCAT s’esta executant al CPD2 dels contractes que CTTI té amb diferents proveidors. Aquests
infraestructures necessiten actualitzacions i remodelacions que implicaran tasques de definicid,

validacid, configuracié i parametritzacioé per part del CIMD.

e L’ arxiu d’imatges provinents d’anatomia patologica incloent la digitalitzacié de les laminetes. Les
tecniques que es preveuen digitalitzar sén: Hematoxilina—Eosina, Histoquimica (PAS, tricromic,
reticulina, Grocott, etc), Immunofluorescencia, Inmunohistoquimica, FISH, citologia (Diff-quick,

Papanicolaou), Microscopia electronica, Citologia hematologica.

3 Vigencia del contracte

La vigéncia del contracte del servei sera de 1 any (per a I'exercici 2024), prorrogable anualment fins a un
maxim d’ 1 anys més, a partir de la data de signatura del contracte.

La data d’inici de I'execucié de contracte sera el dia seglient al de la seva formalitzacié.
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4 Requisits dels serveis

Aquesta licitacio esta dividida en tres lots amb requeriments especifics per cada un d’ells.
e LOT1: Servies de Desenvolupament
e LOT2: Servei de verificacié i QA

e LOT3: Serveis de desplegament i manteniment de les aplicacions

4.1 LOT 1: Serveis de Desenvolupament

Aquest lot ha de donar servei de desenvolupament per a les segilients fites:

e Desenvolupar un nou visor de laminites d’anatomia patologica digitalitzades que es dira RAIM Aero

Viewer.
e Adaptacions del visor RAIM Viewer per a adaptar-se a les necessitats dels departament de APAT.

e Desenvolupar adaptacions al RAIM Cloud per tal d’aportar solucions especifiques a la digitalitzacié

d’anatomia patologica, com ara I'adaptacid al suplement 145 de I'estandard DICOM.

¢ Manteniment correctiu dels aplicatius RAIM afectats per aquest projecte durant la durada del

mateix.

4.1.1 Activitats principals

Afegir-se al equip de desenvolupament del CIMD per portar a terme els desenvolupaments que permetin
assolir els objectius descrits anteriorment, i que tenen a veure amb les adaptacions necessaries als productes
per tal d’oferir funcionalitats avancades en I’'ambit de la Anatomia Patologica.

La seva participacié haura de contemplar els processos interns de desenvolupament establerts pel CIMD i pel
seu sistema de qualitat integral amb ISO 13485 com a desenvolupadors de productes sanitaris.

4.1.2 Coordinacio técnica

La seva coordinacié es fara a partir del responsable de producte del CIMD que determinara i prioritzara les
tasques a fer. A I'hora, I'equip de producte del CIMD coordinara reunions quadrimestrals amb I'empresa
adjudicataria per fer seguiment de I'evolucio del projecte.

La interrelacid entre I'equip intern-extern sera diaria, amb les eines de comunicacié establertes pel CIMD en
tot moment.
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4.1.3 Requeriments de desenvolupament i del equip de projecte

Creiem que per la elaboracid de les activitats que permetran assolir els objectius caldrien com a minim 2

recursos seniors (amb més de 5 anys d’experiéncia demostrable) amb les capacitats que descrivim a
continuacié, que composen el que podriem anomenar un desenvolupador Web amb capacitats avangades.
Es podra complementar la proposta amb 1 o més desenvolupadors juniors que no tinguin tanta experiéncia
perd que igualment acreditin coneixements en:

1.

Desenvolupament Frontend:

. HTML/CSS: blocs fonamentals per crear I'estructura i I'estil de les pagines
web.
. JavaScript (ES6+): Essencial per afegir interactivitat a les pagines web. Es

crucial tenir coneixements de programacié asincrona, manipulacié del DOM i
caracteristiques modernes de JavaScript.

. Frameworks/Biblioteques Frontend: Proficiéncia en almenys un framework
o biblioteca frontend, com React, Angular o Vue.js.
. Disseny Responsive: Habilitat per crear aplicacions web que funcionin sense

problemes en diversos dispositius i mides de pantalla.

Desenvolupament Backend:

. Llenguatge de Programacio server-side: Proficiencia en un llenguatge
server-side com ara JavaScript (Node.js), Python (Django, Flask), Ruby (Ruby on
Rails), Java (Spring) o altres.

. Framework Backend: Familiaritat amb un framework backend que ajudi a
construir codi server-side escalable i mantenible.
. Coneixements de Bases de Dades: Comprensié de sistemes de bases de

dades (SQL o NoSQL) i habilitat per interactuar amb bases de dades mitjangant
consultes.

. APIs (Interficies de Programacio d'Aplicacions): Coneixement de com
construir i consumir APls per a la comunicacié entre el frontend i el backend.

Gestio de Bases de Dades:

. Disseny de Bases de Dades: Habilitat per dissenyar i optimitzar esquemes de
bases de dades.

. SQL (Llenguatge de Consulta Estructurat): Proficiéncia a I'escriptura de
consultes SQL per a bases de dades relacionals.

. ORM (Mapeig Objecte-Relacional): Familiaritat amb ORMs com Sequelize
(per a Node.js), SQLAIchemy (per a Python) o Hibernate (per a Java).

Control de Versions/Git:
. Git: Proficiéncia en I'Us de Git per a control de versions. Es essencial coneixer

operacions de ramificacid, fusid i col-laboracié mitjancant Git.

Linia de comandes/CLI:
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. Interficie de Linia d'ordres: Comoditat en treballar amb la linia de comendes
per a tasques com navegacié de fitxers, execucié d'scripts i operacions de control de
versions.

6. Eines de Desenvolupament Web:

. Servidors Web: Comprensioé de com funcionen els servidors web i la seva
configuracio. Coneixement de servidors d’aplicacions web com IIS, Apache o Nginx.
. Eines de build: Familiaritat amb eines de build com Webpack, Grunt o Gulp

per empaquetar i optimitzar el codi frontend.
7. Proves i Depuracio:

. Proves Unitaries: Coneixement de frameworks i practiques de proves
unitaries.
. Depuracio: Proficiencia en eines de depuracio tant per al desenvolupament

frontend com backend.

8. Millors Practiques de Seguretat:
. Consciéncia de Seguretat: Comprensio de vulnerabilitats comunes en
aplicacions web i millors practiques per mitigar-les.

9. Implementacid i Allotjament:
. Implementacid: Coneixement de com implementar aplicacions en servidors
o plataformes al Cloud.
. Serveis al Cloud: Familiaritat amb plataformes al Cloud com AWS, Azure o
Heroku.

10. Habilitats Personals:

. Comunicacié: Comunicacio efectiva i col-laboracié dins d'un equip.
. Resolucio de Problemes: Habilitats solides per resoldre problemes i
solucionar problemes.

. Adaptabilitat: Habilitat per adaptar-se a noves tecnologies i eines.

4.1.4 Requisits tecnics

Els licitadors hauran d’acreditar:

- Experiéncia prévia en projectes similars: el licitador haura de facilitar referéncies i/o
certificats de bona execucié en projectes similars.

- Capacitacioé tecnica o professional: el licitador ha de demostrar que té el personal i
els mitjans tecnics necessaris per cobrir el projecte en base els requeriments del punt
4.1.3. Haura de presentar el curriculum dels professionals que proposa amb
especificacié de la formacid, coneixements i experiencia que aporten, amb
referencies a projectes similars.

- Equips amb capacitat per treballar en entorns Catala/Castella
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4.2 LOT 2: Servei de verificaciéo i QA

Alguns dels productes desenvolupats estan o han d’estar sota reglament de Marcatge CE com a producte
sanitari, i per tant es requereix analisis de riscos i verificacié de les funcionalitats dels productes
desenvolupats.

4.2.1 Activitats principals

Realitzar tots els processos necessaris per garantir el compliment de la reglamentacié de producte sanitari
pels nous productes desenvolupats. Des de la seva correcte classificacié com a producte sanitari fins a
I"assoliment del marcatge CE seguint el reglament vigent.

4.2.2 Coordinacio técnica

Reunions de seguiment mensual entre I'equip de QA CIMD i I'equip de I'empresa adjudicada per tal fer una
posta en comu dels avencos en la tramitacid dels expedients tecnics corresponents amb I’organisme notificat
triat pel CIMD per la tramitacié del marcatge CE.

4.2.3 Requeriments de desenvolupament i del equip de projecte

Els recursos per donar els servei hauran d’acreditar :

¢ Enginyer técnic o superior en disciplines tecnologiques com informatica o telecomunicacions.
¢ Coneixement sobre reglamentacié i normativa aplicable a producte sanitari.

¢ Coneixements en sistemes de qualitat de productes sanitaris (UNE EN ISO 13485).

» Capacitat per verificar I'exactitud de la informacio recopilada a través d’entrevistes, observacid i revisié de
documents, dades i registres.

¢ Experiéncia en verificacié de programari.

4.2.4 Requisits tecnics

Els licitadors hauran d’acreditar:

- Experiéncia prévia en projectes similars: el licitador haura de facilitar referéncies i/o
certificats de bona execuci6 em projectes similars de QA o certificacions de
productes sanitaris.

- Capacitacioé tecnica o professional: el licitador ha de demostrar que té el personal i
els mitjans tecnics necessaris per cobrir el projecte en base els requeriments del punt
4.2.4. Haura de presentar el curriculum dels professionals que proposa amb
especificacié de la formacid, coneixements i experiencia que aporten, amb
referencies a projectes similars.
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- L’ empresa licitadora ha de tenir experiéncia prévia en I'obtencié de certificacions
ISO 13485:2016. Aixo és degut que el nostre sistema de QA integral pren aquesta
norma com a referencia. | és el cami de certificacié dels nostres productes de cara el
marcatge CE.

- Equips amb capacitat per treballar en entorns Catala/Castella

4.3 LOT 3: Serveis de desplegament i manteniment de les
aplicacions

Aquest lot ha de donar serveis de desplegament, manteniment i suport dels productes desenvolupats pel
CIMD (Centre d’Imatge Médica Digital) del Consorci Corporacié Sanitaria Parc Tauli.

4.3.1 Activitats principals

Les principals activitats son:

Atencid d’incidents de segon nivell
o Respondre problemes i errors en les aplicacions.
o Investigar i diagnosticar incidents reportats per usuaris.
o Gestionar la resolucié de problemes de manera eficient.
- Resolucié de problemes
o Identificar i abordar les causes subjacents dels problemes.
o Col-laborar amb altres equips per solucionar problemes més complexos.
o Implementar solucions temporals i permanents segons calgui.
- Manteniment preventiu
o Gestionar les actualitzacions de versions de programari.
o Realitzar revisions periodiques per prevenir possibles problemes.
- Nous desplegaments o migracions
- Gestionar els desplegaments i/o migracions Optimitzacié del rendiment
o Identificar arees de millora i optimitzar-ne el rendiment.
o Assegurar que les aplicacions compleixin els objectius de rendiment establerts.
- Gestio de la configuracio
o Gestionar i controlar les configuracions de les aplicacions.
o Assegurar la coheréencia entre els entorns de desenvolupament, prova i produccié.

o Implementar i gestionar canvis de configuracio.
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- Documentacio
o Mantenir documentacié actualitzada sobre la configuracid, els processos i els procediments.
- Suport a l'usuari
o Proporcionar assisténcia als usuaris 2n nivell.
o Crearimantenir una base de coneixements per a problemes comuns.
o Oferir formacié i orientacié sobre I'Us adequat de les aplicacions.
- Col-laboracié Interdepartamental
o Col-laborar amb equips de desenvolupament, operacions i altres departaments.
o Participar en reunions i projectes interdepartamentals per millorar-ne la integracid i
I'eficiéncia.
- Seguretat
o Garantir el compliment de les politiques de seguretat de I'empresa.
- Millora continua
o Identificar oportunitats per millorar els processos i els procediments.

o Recopilar retroalimentacioé d'usuaris

4.3.2 Coordinacio técnica

La seva coordinaci6 es fara a partir del responsable de serveis (Area de projectes) del CIMD que determinara
i prioritzara les tasques a fer. A I’hora es coordinaran reunions quadrimestrals amb I'empresa adjudicataria
per fer seguiment de I'evolucié del equip.

4.3.3 Requeriments de servei i del equip projecte

Creiem que per la efectuar de les activitats que permetran assolir els objectius caldrien 2 o més recursos. Es
podra complementar la proposta amb 1 o més tecnics juniors que no tinguin tanta experiéncia pero que
igualment acreditin coneixements en:

2. Gestid de Bases de Dades:
- SQlL (Llenguatge de Consulta Estructurat): Coneixement en |'escriptura de consultes
SQL per a bases de dades relacionals.
- Administracié: Familiaritat amb el funcionament dels indexs, plans d’execucié i
plans de manteniment (SQL Server i Oracle)

3. Sistemes Operatius/Xarxes:

- Coneixements en sistemes operatius servidors (Windows >= 2012). Si bé els
desplegaments els fa el client és molt important coneixer els entorns en els que
despleguem les aplicacions.

- Coneixement Servidors web IIS i web Kestrel en ASP.NET Core. Comprensié de com
funcionen els servidors web i la seva configuracié.
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- Experiéncia en treballar sobre entorns virtualitzats (VMWare, Hyper-V, XenApp).
No es demana administracié en aquests entorns pero si tindre un minim de
coneixement sobre la seva arquitectura i funcionament.

- Coneixements de TCP/IP (Comprensié de com funciona).

4. Arquitectura:
- Coneixements en solucions d’storage NAS, SAN, Data Object Storage (comprensid
de com funcionen perque son els sistemes sobre on treballa I'aplicacid)
- Coneixements en solucions on Premise i On Cloud (comprensié de com funcionen
ja que sén els escenaris actuals on treballa I'aplicacid)

5. Integracions:
- Familiaritat amb la interoperabilitat entres sistemes d’informacié
- Coneixements en integracions HL7

6. Millors practiques de seguretat:
- Comprensid de vulnerabilitats comunes en entorns servidor i millors practiques per
mitigar-les.

7. Eines de suport:
- Experiéncia amb gestid de tiquets a través d’eines com JIRA Service Desk, BMC
Remedy, Manage Support Center Plus o similars.

8. Habilitats personals:
- Comunicaci6 efectiva i col-laboracié dins d'un equip i amb el client.
- Habilitats solides per resoldre problemes i solucionar incidéncies.
- Habilitat per adaptar-se a noves tecnologies i eines.
- La persona ha de ser independent i per tant capag de resoldre problemes de
manera autonoma sense dependre constantment de la supervisio directa del seu
responsable.

4.3.4 Requisits técnics

Els licitadors hauran d’acreditar:

- Experiéncia prévia en projectes similars: el licitador haura de facilitar referéncies i/o
certificats de bona execucié em projectes similars.

- Capacitacioé tecnica o professional: el licitador ha de demostrar que té el personal i
els mitjans tecnics necessaris per cobrir el projecte en base els requeriments del punt
4.3.3. Haura de presentar el curriculum dels professionals que proposa amb
especificacié de la formacid, coneixements i experiencia que aporten, amb
referencies a projectes similars.

- Equips amb capacitat per treballar en entorns Catala/Castella
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4.4 Condicions del Servei

Condicions especifiques del contracte comuns als tres lots

4.4.1 Recursos ha aportar

El licitador reconeix estar dotat de I’ experiéncia, recursos i coneixements necessaris per a la realitzacié dels

diferents Serveis que CIMD de la CCSPT li encomani. En cada Servei s’ entendra, per la simple acceptacié de

I’adjudicatari, que aquest disposa de tota la informacié necessaria per a la seva realitzacid, i que disposa de

coneixements i recursos necessaris i suficients per a I’ adequada realitzacié del Servei en qlestid.

Sense perjudici de I'anterior, I'adjudicatari aportara quants recursos siguin necessaris per a I'adequada

realitzacio dels Serveis, ja siguin materials o humans. Aquests Ultims quedaran sempre i en tot cas, sotmesos

a l'estructura i régims disciplinari i sancionador de I'adjudicatari.

El dimensionament minim requerit per cada lot esta descrit en I'apartat “Requeriments de servei i del equip
de Projecte” de cadascun dels lots.

4.4.2 Horaris

Es requereix un responsable del servei per a reunions planificades o extraordinaries.

Anomenem horari habitual de treball a I’'horari de 8 a 17 hores dels dies laborables, i anomenem
horari estés a I'horari de 17 hores a 8 del mati dels dies laborables i a les 24 hores dels caps de
setmana i festius.

Totes les activitats que impliquin aturada o reduccio considerable del servei als usuaris s’efectuaran
en horari estés sense cost addicional pel CCSPT, sempre en horari pactat amb el CCSPT. Totes les
accions que afectin al servei percebut pels usuaris i que es puguin planificar s’hauran de pactar
préviament amb el personal del CCSPT, en aquest casos s’oferira un horari estés alternatiu que no
generara cap cost addicional.

El servei a proporcionar sera sota un model hibrid presencial-teletreball i aquest pot variar segons la
vigencia del contracte segons les necessitats de la CCSPT.

Les tasques de coordinacié del servei i d’interlocucié amb el CCSPT implicaran la preséncia in-situ al
CCSPT.

4.4.3 Calendari

El calendari laboral utilitzat sera el de la ciutat de Sabadell i en particular el calendari laboral del CCSPT.

4.4.4 Desplagament de personal

4.5.1 El personal del servei no tindra vincle laboral. En cap cas podran considerar-ne els desplagaments com
una presumpta cessié de personal als efectes del disposat a I’ article 43 de I'Estatut dels Treballadors,
qualsevol desplacament al domicili de CIMD-CCSPT sera temporal i I'empleat rebra les instruccions de la tasca
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a realitzar directament de I'adjudicatari sota la tutela de les persones responsables del CIMD-CCSPT en cada
encarrec. L’adjudicatari no esta autoritzat a utilitzar el nom de CCSPT als contractes laborals que formalitzi.

4.5.2 'adjudicatari declara que aquest personal esta contractat de conformitat amb la legislacié laboral i
degudament assegurat i posa a disposicié de CCSPT o dels clients del CIMD els documents necessaris (TC1,
TC2, contracte de treball, etc.) per a la seva verificacid.

4.5.3 El personal de I'adjudicatari que es desplaci a les dependéncies de CIMD-CCSPT, es sotmetra a les
normes de seguretat en el treball i de prevencio de riscos laborals establerts per CIMD-CCSPT per les seves
propies dependéncies. CIMD-CCSPT quedara exonerat de qualsevol responsabilitat sobre el personal de
I'adjudicatari en materia de riscs laborals, especialment per inobservanga per part de I’ esmentat personal
de les normes de seguretat en el treball i de prevencié de riscs laborals establertes per CIMD-CCSPT per a les
seves propies dependencies.

4.5.4 El personal de I'adjudicatari que realitzi treballs per a CIMD-CCSPT podra prestar els seus serveis tant
en les diferents dependéncies de CIMD-CCSPT, com, a requeriment de CIMD-CCSPT, en dependéncies de
tercers on CIMD-CCSPT ha de prestar els seus serveis, considerant-se les condicions de prestacio de serveis
a les esmentades dependéncies alienes, les mateixes que per als propis centres de CIMD-CCSPT, regint- se
també per totes les clausules i especificacions del present plec.

4.5.5 Aixi mateix, si durant I’ execucid d’un determinat projecte, CIMD-CCSPT detecta que alguna de les
persones assignades per I'adjudicatari no observa un nivell adequat de prestacié dels serveis, o no s’adapta
a les mesures de seguretat en el treball vigents a las dependéncies de CIMD-CCSPT, aquesta podra sol-licitar
a I'adjudicatari la seva substitucid. L’adjudicatari procedira a la substitucid de tal persona a la major brevetat
i, en qualsevol cas, en un termini no superior a tres dies despres de la notificacié de CIMD-CCSPT.

4.4.5 Formacio

L’adjudicatari garantira el reciclatge periodic del personal al seu carrec, establint plans de formacié adients
al desenvolupament de les seves funcions en el CIMD(CCSPT).

4.4.6 Seguiment i control de serveis

Amb la finalitat de realitzar una adequada labor de seguiment i control de cada un dels serveis, es designaran
interlocutors per ambdues parts.

L'aprovacid definitiva del servei recaura en tot cas en la direccié CIMD de la CCSPT.

Sense perjudici de I’ assenyalat en el paragraf anterior, totes aquelles gliestions que siguin necessaries o
poguessin afectar a la seguretat de la informacid, la confidencialitat de les dades i la proteccié de dades de
caracter personal, conforme a I’establert en la legislacid vigent.

Ambdues parts també podran designar els seus corresponents Responsables del serveis, als que podran
dirigir els dubtes o consultes de caracter tecnic que sorgeixin durant la realitzacié dels serveis en qliestid.

Qualsevol canvi de les persones que ostentin els carrecs citats anteriorment en el moment de I'adjudicacio
d’aquest plec, haura de ser notificat de forma immediata a I’ altra part. La CCSPT podra oposar-se al
nomenament d’ un nou interlocutor si, segons el seu criteri, no reuneix les caracteristiques necessaries per
a realitzar tal tasca.
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Els Interlocutors indicats anteriorment, juntament amb la direccié del CIMD de la CCSPT, mantindran
reunions periodiques. Aquestes reunions periodiques tenen per finalitat coneixer i determinar I’ estat
d’evolucid del present plec i de cada un dels encarrecs sotmesos al mateix, i per a aquelles qliestions que
afectin al correcte manteniment de la seguretat de la informacid, la confidencialitat de dades i la proteccio
de dades de caracter personal es requerira I’ assisténcia a les reunions periodiques i I’ aprovacio expressa
de la direccié del CIMD de la CCSPT o en el cas de no ser possible la seva assisténcia a la reunid, la seva
aprovacio final posterior per a que I’ acordat vinculi a CIMD. No obstant, es podran celebrar reunions
periodiques amb periodicitat inferior a I’ acordada en els encarrecs, a sol-licitud de qualsevol de les parts.

A tals reunions periodiques assistiran, com a minim, els Interlocutors indicats anteriorment, amb la
possibilitat d’assistir altres persones involucrades en la realitzacié de la Subcontractacid de serveis en
gliestio, si alguna de les parts ho considera convenient, entre ells els Responsables dels serveis designats
per les parts.

4.4.7 Noves prestacions en els Serveis

Per a la realitzacié de tals noves prestacions, es procedira a la subscripcid entre les parts d’'un nou encarrec
de serveis.

No obstant, si en el moment de I’ entrega o finalitzacié, o durant la prestacid dels serveis emparats per un
encarrec, es detecta la necessitat de realitzar petites prestacions addicionals necessaries per a I'adequada
posta en funcionament de les tasques objecte del Servei, tals prestacions de menor quantia no seran objecte
d’un nou encarrec.

4.4.8 Entrega

L'adjudicatari haura de procedir a la finalitzacié i entrega dels treballs compresos en cada un dels Serveis
dins del termini estipulat en el corresponent encarrec.

Per a aquells encarrecs que contemplin entregues, les parts acorden que en el moment de I'entrega
I'adjudicatari haura de posar a disposicid de CIMD-CCSPT la documentacié i materials indicats en les
metodologies homologades per CIMD amb la finalitat d’aconseguir I’ adequada posta en funcionament de
les tasques realitzades, i, en especial, el codi font documentat dels programes resultants de les tasques
realitzades per l'adjudicatari si aixi es determines, aixi com qualsevol documentacio, ja sigui o no
documentacio tecnica, derivada de tals tasques. S’ entendra per codi font documentat la versio final del
programa en llenguatge d’alt nivell, amb les explicacions necessaries per a que CIMD pugui efectuar el
manteniment posterior del programa.

Per a aquells Serveis de tracte successiu, o que no contemplin entregues, ja sigui per una Unica vegada o per
fases, s’ adjuntara a I'encarrec corresponent un Acord de Nivell de Serveis, en el que es descriuran:

- Elnivell de qualitat exigible i que I'adjudicatari haura de complir per a cada un dels serveis emparats
per I'encarrec.

- Les condicions de realitzacié de cada un dels esmentats serveis.
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- Les penalitzacions aplicables en el cas d’incompliment per I'adjudicatari dels nivells de qualitat
definits

4.4.9 Acceptacio

Una vegada realitzada I'entrega per part de I'adjudicatari CIMD procedira a revisar les entregues, amb la
finalitat de verificar que reuneix les condicions de qualitat necessaries i la seva adequacio a les prestacions
exigides en el corresponent estudi (o especificacions d’ usuari), aixi com la seva adequacié a I’acordat entre
les parts en cada un dels encarrecs.

En qualsevol cas, els treballs entregats per I'adjudicatari Unicament s’entendran acceptats per CIMD-CCSPT
en el moment en que el Interlocutor de CIMD-CCSPT notifiqui expressament a |'adjudicatari tal acceptacio.

En el suposit de no presentar-se |’ acceptacié de CIMD-CCSPT, I'adjudicatari haura de prestar els serveis que
siguin necessaris per adequar el resultat de les seves tasques a I’ acordat en cada un dels encarrecs, de
manera que siguin acceptables per a CIMD-CCSPT. Tals serveis no implicaran cap increment en el preu pactat
entre les parts.

5 Documentacioé que han d’aportar els licitadors

El licitador indicara el n? de recursos que posa en disposicid per oferir els diferents serveis aportant el seu
CV. Els curriculums s’han de presentar de forma anonima, (inicials o qualsevol altre identificador).

6 Informacio i tractament de canvis

6.1 Per a la realitzacié dels Serveis objecte del present plec CIMD-CCSPT s’obliga, mitjancant cada un dels
encarrecs, a subministrar a I'adjudicatari la seglient informacié de forma escrita o verbal:

a) Una descripci6 inicial dels sistemes d’ informacié del CIMD i aplicacions informatiques relacionades amb
el Projecte en qliestio. La descripcid dels sistemes d’informacié de CIMD s’ adjuntara com annex en cada un
dels encarrecs si aquests son subministrats de forma escrita. En cas contrari CIMD-CCSPT donara una
formacié verbal dels mateixos.

b) Comunicar els canvis significatius que es produeixin en els sistemes informatics de CIMD-CCSPT i
relacionats amb el Servei, quan aquests canvis puguin afectar al compliment per part de I'adjudicatari de les
obligacions previstes en el present plec.

6.2 Aixi mateix, I'adjudicatari s’obliga, mitjangant cada un dels encarrecs a:

a) Proporcionar a CIMD-CCSPT una descripcid inicial dels sistemes d’informacié i aplicacions informatiques
de l'adjudicatari relacionats amb el Servei. La descripcié dels sistemes d’informacié i aplicacions de
I’adjudicatari s’adjuntara com Annex en cada un dels encarrecs que es subscriguin entre les parts.
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b) Comunicar els canvis significatius que es produeixin en els sistemes d’ informacid i aplicacions
informatiques de I'adjudicatari com a conseqiiéncia dels treballs que hagi de realitzar en tot moment
I"adjudicatari.

Si els esmentats canvis fossin perceptibles per I'adjudicatari amb anterioritat a I’ inici del Servei deuran posar-
se tot seguit en coneixement de CIMD-CCSPT, sent necessari el consentiment previ, exprés de la direccié del
CIMD de CCSPT o qui ell designi per a que es pugui continuar amb els tramits previstos per a I'aprovacio del
Servei malgrat I’existéncia dels esmentats canvis significatius.

7 Mesures de seguretat a adoptar per 'adjudicatari

7.1. A la reunié periodica que es mantingui d’acord amb la indicacié a la clausula 4.4.6 s’haura d’incloure
necessariament dins de I'ordre del dia el control de I'aplicacié de les mesures de seguretat previstes a la
clausula 7.5.

7.2. linterlocutor designat per 'adjudicatari d’acord al previst a la clausula 4.4.6 haura de proporcionar a
I’esmentada reunid periodica una relacid actualitzada de la informacié de CIMD-CCSPT que obri en poder de
I’adjudicatari, havent de ser acordada la seva destruccié immediata o devolucié a CIMD-CCSPT en el cas de
gue aquesta esdevingui innecessaria per a la realitzacié dels Serveis objecte del present plec.

7.3  Llinterlocutor designat haura d’informar necessariament en aquesta reunid periodica dels
esdeveniments que poguessin afectar a la integritat o accessibilitat dels recursos i informacié que obren en
poder de I'adjudicatari, tals com a perdudes o modificacions de dades. Aquests esdeveniments hauran de ser
necessariament notificats a la reunié immediatament seglient al moment que poguessin ser detectats per
I’adjudicatari.

7.4 En aquesta reunio I’ interlocutor designat per I'adjudicatari d’acord al previst a la clausula 4.4.6 deura
informar de tota incidencia detectada, aixi com de qualsevol incompliment de les obligacions previstes en els
encarrecs i en el present plec que pogués afectar al correcte manteniment la seguretat de la informacid, la
confidencialitat de dades o la proteccié de dades de caracter personal.

7.5 l'adjudicatari s’ obliga a adoptar les seglients mesures de seguretat:

a) Implementar mesures que garanteixin la proteccid de tots els recursos de CIMD-CCSPT, incloent
tant la informacié que contenen aquests recursos com el propi software.

b) Regular un procediment d’ identificacié i autenticacié d’ usuaris que cobreixi els metodes d’
accés, control i Us d’ identificadors d’autenticitat, tals com contrasenyes o passwords.
Haura de realitzar-se una llista de persones amb accés als serveis informatics per part de
I’adjudicatari, que inclogui tots els seus drets i privilegis d’Us. Aquesta llista haura de ser
presentada necessariament per I’ interlocutor de I'adjudicatari en cada reunié periodica que es
mantingui d’ acord amb I’ indicat a la clausula 4.4.6.

CIMD-CCSPT podra, aleatoriament i sense previ avis, accedir a la monitoritzacid que
obligatoriament efectuara I'adjudicatari d’aquests accessos aixi com revocar la llicéncia d’us de
qualsevol usuari en qualsevol moment.
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c) Regular un procediment de control d’ accés i confidencialitat de la informacié que restringeixi
I'accés a la xarxa corporativa de I'adjudicatari i asseguri el caracter d’'informacié especialment
reservada de tota Informacié Confidencial a la que I'adjudicatari tingui accés en virtut de
I’adjudicacio del present plec.

d) Regular un procediment de proteccié i control davant la introduccié de virus a la xarxa
corporativa.

e) Regular un procediment intern de comunicacid, notificacid i resolucié agil de les incidéncies que
poguessin produir-se i afectar a la seguretat de la informacid, la confidencialitat de dades o la
proteccio de dades de caracter personal.

f) S’haura d’informar de les incidencies que siguin detectades a la reunio periodica immediatament
seglient a la seva deteccio, fins i tot si aquestes han estat resoltes sense que finalment hagin
afectat negativament d’alguna forma a la informacid, la confidencialitat de dades o la proteccio
de dades de caracter personal.

7.6 CIMD-CCSPT es reserva el dret de comprovar sense previ avis el compliment per part de I'adjudicatari de
les mesures previstes a la present clausula, amb aquesta finalitat I'adjudicatari haura de permetre I'accés del
personal designat per CIMD-CCSPT, tant a les seves dependéncies com als seus recursos informatics.

7.7 U'adjudicatari declara coneixer que CIMD-CCSPT disposa de les mesures de seguretat de caracter técnic i
organitzatiu necessaries i d’obligat compliment per als seus empleats, col-laboradors relatives a la
confidencialitat de dades i la proteccié de dades de caracter personal.

8 Propietat Intel-lectual i industrial

8.1 'adjudicatari reconeix que el resultat de qualsevol treball de programacié en el seu cas, constitueix una
obra col-lectiva, formada per les aportacions de tots els técnics, tant com de I'adjudicatari com de CIMD-
CCSPT, assignats a cada Servei, sent propietat de CIMD-CCSPT els drets de Propietat Intel-lectual sobre el
programa realitzat sota iniciativa i coordinacié d’ aquesta, d’acord amb I’ article 8 del Text Refés de Propietat
Intel-lectual.

8.2 Els esmentats drets protegeixen els programes d’ ordinador, el manual d’aplicacid, els analisis funcionals
i organics, i qualsevol altra documentacid, dada o material de suport derivat del resultat de les labors
encomanades a |'adjudicatari.

8.3 L'adjudicatari reconeix que, llevat que existeixi consentiment exprés de CIMD-CCSPT, no podra utilitzar
el resultat de la seva tasca, ni podra reproduir- lo, transmetre’l a un altre sistema, modificar-lo, adaptar-lo,
prestar manteniment mitjancant el mateix, deixar- lo, llogar- lo, cedir-lo ni a realitzar qualsevol altra activitat
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sense | autoritzacié de CIMD-CCSPT, i es compromet a no divulgar- ho, publicar-ho, ni posar- lo de cap
manera a disposicié d’ altres persones.

8.4 l’adjudicatari del present plec no podra utilitzar els noms comercials i marques registrades de CIMD-
CCSPT sense el previ consentiment exprés d’aquest. No obstant, I’adjudicatari podra utilitzar el nom de CIMD-
CCSPT com a referéncia davant altres clients de I'adjudicatari, encara que no estara autoritzat a utilitzar com
a referéncia davant tals clients els Serveis concretats que I'adjudicatari realitzi per a CIMD-CCSPT.

8.5 L'adjudicatari garanteix a CIMD-CCSPT que el resultat de les seves tasques no vulneraran els drets de
Propietat Intel-lectual i Industrial, o d’altres drets, de terceres persones. En el suposit de que terceres
persones, fisiques o juridiques, iniciessin qualsevol tipus d’ accié judicial o extra- judicial per tal motiu, CIMD-
CCSPT quedara exonerat de qualsevol responsabilitat per tal concepte, assumint I'adjudicatari les despeses i
indemnitzacions que puguin resultar de tal accio, fins i tot les costes processals. CIMD-CCSPT notificara de
forma immediata a I'adjudicatari I’existéncia de les esmentades accions judicials o extra- judicials de tercers,
i col-laborara, en la mesura de les seves possibilitats, amb I'adjudicatari durant la tramitacié i substanciacio
de I'accid iniciada.

9 Confidencialitat i tractament de dades de caracter
personal

9.1 L'adjudicatari es compromet a guardar la maxima reserva i confidencialitat sobre el resultat de cada un
dels Serveis que CIMD-CCSPT li encomani. Es considerara Informacié Confidencial qualsevol informacid
relacionada amb cada un dels Serveis, i especialment els programes d’ordinador, el manual d’ aplicacid, els
analisis funcionals i organics, i qualsevol altra documentacid, dada o material de suport derivat de les tasques
encomanades a |'adjudicatari del present plec, aixi com la propia informacié de CIMD-CCSPT a la que hagi
accedit durant la realitzacio dels Projectes. L’adjudicatari es compromet a no divulgar I'esmentada Informacid
confidencial, aixi com a no publicar-la ni de qualsevol altra manera, bé directament, bé mitjancant terceres
persones o empreses, posar-la a disposicié de tercers sense previ consentiment per escrit de CIMD-CCSPT.

9.2 De la mateixa manera, |'adjudicatari es compromet, després del complet acabament de cada un dels
Serveis, a no conservar cap copia de qualsevol material, informacié o documentacié derivada dels mateixos.

9.3 L'adjudicatari informara al seu personal i col-laboradors de les obligacions establertes en el present plec
sobre confidencialitat, aixi com de les obligacions relatives al tractament automatitzat de dades de caracter
personal. L'adjudicatari realitzara quantes adverténcies i subscriura quants documents siguin necessaris amb
el seu personal i col-laboradors, amb la finalitat d’ assegurar el compliment de tals obligacions, fins i tot
posteriorment a la resolucid de la present prestacié de serveis derivada de I'adjudicacié del present plec, o
amb posterioritat a I'aturada de les relacions entre el personal o col-laborador i I'adjudicatari.

9.4 L’adjudicatari reconeix que la legislaci6 sobre proteccié de dades personals estableix una serie
d’obligacions en el tractament de dades de caracter personal, entre les que destaca la prohibicié de realitzar
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cessions de dades de caracter personal sense la corresponent autoritzacid del titular de les dades personals.
A tal efecte, I'adjudicatari

a) Unicament accedira a les dades personals de clients i demés persones fisiques relacionades amb
CIMD-CCSPT si tal accés fos necessari pel compliment amb les obligacions establertes per
I’adjudicatari en cada un dels encarrecs

b) Es compromet a:

- Utilitzar les dades de caracter personal als que tingui accés, Unica i exclusivament pel
compliment amb les seves obligacions resultant dels serveis realitzats per CIMD-CCSPT

- Observar i adoptar quantes mesures de seguretat siguin necessaries per a assegurar la
confidencialitat, secret i integritat de les dades de caracter personal a les que tingui accés,
especialment aquelles que li fossin comunicades per CIMD-CCSPT en relacié amb les bases
de dades d’aquesta a les que I'adjudicatari tingui accés.

- A no cedir en cap cas a terceres persones les dades de caracter personal  a les que tingui
accés, ni tan sols a efectes de la seva conservacio.

9.5 Les obligacions establertes per I'adjudicatari en la present clausula seran també d’ obligat compliment
per als seus empleats, col-laboradors, tant externs com interns, i subcontractistes, pel que I'adjudicatari
respondra davant CIMD-CCSPT si tals obligacions son incomplertes per tals empleats, col-laboradors i
subcontractistes.

9.6 La duracidé de les obligacions de confidencialitat establertes en el present plec tindran una duracid
indefinida, mantenint- se en vigor amb posterioritat a la finalitzacid, per qualsevol causa, de la relacié entre
CIMD-CCSPT i I'adjudicatari.

10 Finalitzacio de projectes

10.1 L’adjudicatari es compromet a prestar els seus serveis a CIMD-CCSPT fins la finalitzacio i entrega en la
seva totalitat de la tasca encomanada dins de cada un dels Serveis concrets.

11 Preuicondicions de pagament

Les condicions de pagament aplicables a tals preus seran les condicions de pagament propies de CIMD-CCSPT,
vigents en cada moment. CIMD-CCSPT notificara a I'adjudicatari, amb la deguda antelacié, qualsevol canvi en
tals condicions de pagament. Es pagara de forma mensual segons les tasques realitzades

L’adjudicatari lliurara mensualment un informe de dedicacié detallant hores dedicades a cada tasca per perfil,
amb I'equivalent calculat pel preu/hora. Tal com s’ha indicat anteriorment, aquests preus i perfils han de
correspondre als detallats a la proposta, amb el temps estimat de dedicacio al projecte i el preu hora.
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12 Control de personal

12.1 l’adjudicatari facilitara a CIMD-CCSPT personal técnic informatic per a la realitzacié de diferents tasques
en aquest ambit.

12.2 Les tasques a desenvolupar pels empleats de I'adjudicatari seran sempre encomanades directament a
la Direccio del mateix, sent aquesta Direccié quin transmetra inicialment les tasques a realitzar al personal
desplacat, sense perjudici, evidentment, de les directrius i planificacio diaria que aniran a carrec directament
dels responsables de CIMD-CCSPT, per a garantir |’ operativitat i agilitat dels mateixos.

12.3 El personal desplagat a les instal-lacions de CIMD-CCSPT estara sempre sota la supervisio de
I’adjudicatari, sent aquest el responsable dels treballs a realitzar aixi com de la coordinacié i supervisié dels
mateixos.

12.4 El personal desplacat a les instal-lacions de CIMD-CCSPT es personara regularment en les instal-lacions
de I'adjudicatari per a informar de I’ evolucié dels treballs realitzats aixi com per a rebre instruccions sobre
els mateixos.

13 Cobertura personal

L’adjudicatari es compromet a que els seus empleats compleixin amb els segilients requisits:

13.1 Estara al corrent de pagament de les seves obligacions amb la Seguritat Social, amb la possibilitat de
presentar quan es sol-liciti, els comprovants del TC1 y TC2.

13.1 Tot el personal desplacgat a les instal-lacions de CIMD-CCSPT haura realitzat la revisi6 medica pertinent.

13.2 Tot el personal desplacgat a les instal-lacions de CIMD-CCSPT haura realitzat el Curs de Formacié de
Prevencio de Riscs Laborals si s’escau.

13.3 Tot el personal desplacat a les instal-lacions de CIMD-CCSPT estara emparat sota la cobertura de una
Mutua Laboral, emparant els desplagaments que es produissin.

13.4 L’adjudicatari mantindra vigent la contractacié de una asseguranca de Responsabilitat Civil, emparant
la seva cobertura a qualsevol centre en el qual presti els seus serveis.
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