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1 Introduccio

1.1 Objectius del document i abast

L’objectiu d’aquest document és establir el plec de condicions complet per
I'adquisicio del hardware pel pagament amb targeta de crédit (dispositius mobils
Android All In One i datafons fixes), el seu manteniment, una passarel-la de
pagament i la contractacié del servei d’adquiréncia pels sistemes de venda de

Serveis i Transports Turistics de TMB.
1.2 Ambit

El present document s’emmarca dins els sistemes de Gesti6 Comercial de
Serveis i Transports Turistics. Concretament aquest document fa referéncia als
Terminals Punt de Venda o Point Of Sale (TPVs o POS) destinats a la venda en
mobilitat de titols de transport dels serveis de Barcelona Bus Turistic (BBT) i Hola

Barcelona i venda en taquilla de Teleféric de Montjuic.
Aquests sistemes tenen principalment les seguents funcions:

e Obertura de servei de venda

e Registre d’ordres de venda a clients, cobrament i emissié de titols de
transports codificats

e Aplicacio de descomptes, tant codificats en QR o codis de barres, com no
codificats.

e Validacio de titols de transports codificats en QR.

e Impressi6 de titols i comprovants de credit amb una impressora externa

e Venda i cobrament de titols mitjangant targeta de credit fent uUs de
libreries, PINpads i/o datafons externs certificats.

e Bescanvi de vouchers. tant codificats en QR o codis de barres com no
codificats, de compres realitzades mitjangant altres canals de venda

e Gestio de devolucions d’ordres de venda anteriors

e Tancament de serveis de venda
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1.3 Documents de referéncia

En la seglent taula es poden consultar els documents de referéncia i les versions

corresponents:

Nom Autor Versio

Taula 1 Documentacié de referéncia

1.4 Diccionari d’acronims

En aquest apartat es llistes els termes especifics i acronims empleats al llarg del

document:

e TMB: Transports Metropolitans de Barcelona

e SiTT: Serveis i Transports Turistics

e SViV: Sistemes de Validaci6 i Venda

o Bitlletatge: Sistema d’informacié pel tractament i gestid de la informacio
relacionada amb les vendes de TMB.

e TPV o POS: Terminal Punt de Venda o Point Of Sale

e BBT: Barcelona Bus Turistic

e TdM: Teleféric de Montjuic
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2 Arquitectura de la solucié actual

En els seglents diagrames es presenten les arquitectures de les solucions de

les que forma part I'ambit d’aquesta contractacio:

2.1 Barcelona Bus Turistic
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Il-lustracié 1. Arquitectura actual de la solucié de venda en Barcelona Bus Turistic
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Components:

e Smartphone rugeritzat Zebra TC75 / TC77: On s’executa I'aplicacié de
venda OciMobilePOS

e Impressora Zebra ZQ510: Per a la impressi6 de tickets, rebuts, factures,
promocions, liquidacions, preliquidacions, etc.

e PIN-pad Ingenico Link/2500: Per a dur a terme les operacions amb

targeta.

2.2 Teleféric de Montjuic

Teleféric

' de Montjuic
OciWebPOS Impressora de Tickets Visord’imports
Web App Epson TM-T88V-DT Epson DM-D110

— Lector de
codide
s barresi QR
Motorola DS9208

CPU
HP EliteDesk

Pantalla tactil
ELO ET1915L / \
Léctor RFID ____
R M E
D200-M1-G Datafon EMV
Mouse Logitech Ingenico IPP320

Teclat HP

IlI-lustracio 2. Arquitectura actual de la solucié de venda en Teleferic de Montjuic

e PC HP EliteDesk 800 G2 SFF, CPU i5-6500 3,2 GHz, 4 GB RAM, 250 GB
HDD. Es fa servir de POS. A mes a mes gestiona el datafon mitjangant un
middleware especific.

e Pantalla ELO ET1915L: Es visualitza I'aplicacio. Amb funcionalitat tactil

e Impressora Epson TM-T88V-DT. On s’imprimeixen els tickets, els rebuts

de credit, les factures, les promocions, les liquidacions, etc
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e Visor d’'imports Epson DM-D110: Es visualitza la benvinguda i I'import a
cobrar al client.

e Lector codi de barres i QR Motorola DS9208: Per a I'escaneig de
descomptes codificats, titols, vouchers codificats.

e Datafon Ingenico iPP320: Per a permetre el pagament amb targeta de
credit.

e Lector RFID RD200-M1-G: Per a la lectura de descomptes amb targetes
RFID.

e Teclatiratoli HP
2.3 Passarel-la de pagament

Tant els PINpads de Barcelona Bus Turistic com els datafons de Teleféric estan

connectats a la passarel-la de pagament CSACT d’Ingenico.

Aquesta passarel-la suporta el pagament amb targetes Mastercard i VISA tant
fisiques com virtuals (Google Pay, Apple Pay i Samsung Pay). No suporta
pagaments amb targetes xineses ni altres métodes de pagament basats en QR
com WeChat Pay, Alipay, etc.
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ll-lustracio 3. Arquitectura actual de la passarel-la de pagament
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3 Abast de la contractacio

L’abast d’aquesta contractacié és I'adquisicié dels equips i el seu manteniment,

els seus complements, la passarel-la de pagament i el servei d’adquiréncia.

Concretament:

Component

Terminals mobils all in one per al pagament amb targeta de crédit (contactless
+ Xip + banda) + accessoris + contracte de manteniment

Terminals fixes (datafons) per al pagament amb targeta de credit + accessoris
+ contracte de manteniment

Passarel-la de pagament

Servei d’adquirencia

Taula 2 Equips i serveis dins I'abast

3.1 Fora d’abast

Tot i que queden fora de I'abast del projecte els desenvolupaments pertinents als
sistemes de venda de Bus Turistic i Teleféric per tal d’integrar els dispositius i
serveis objecte d’aquest contracte, caldra facilitar documentacio i suport per tal

de poder dur a terme les integracions necessaries.
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4 Arquitectura hardware de la solucié futura

4.1 Barcelona Bus Turistic

0
ZEBRAZ0510

Il-lustracio 4. Arquitectura de la futura solucié de venda en Barcelona Bus Turistic. Encerclat, el tipus de

dispositiu a adquirir.(*)

A la nova solucié de venda en Barcelona Bus Turistic, es substituiran els actuals
components Smartphone Zebra TC75 i Pinpad Link/2500 per un dispositiu All in
One que fara ambdues funcions de smartphone i dispositiu de pagament i que

compleixi els requeriments que es detallen a I'apartat 6.1 Terminal mobil.

(*) La imatge del dispositiu €és merament il-lustrativa
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4.2 Teleferic de Montjuic

" Telefeéric

de Montjuic
OciWebPOS Impressora de Tickets Visord'imports
Web App Epson TM-T88V-DT Epson DM-D110

. |
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Pantalla tactil
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Mouse Logitech

TeclatHP

Il-lustracio 5. Arquitectura futura de la solucié de venda en Teleféric de Montjuic. Encerclat, el tipus de

dispositiu a adquirir (*)

A la nova solucido de venda en Teleferic de Montjuic, es substituira I'actual
component Datafon EMV Ingenico iPP320 per un datafon que compleixi els

requeriments que es detallen a I'apartat 6.2 Terminal fix.

(*) La imatge del dispositiu és merament il-lustrativa
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5 Servei

de passarel-la de pagament i

adquiréncia

Es sol-licita la contractacioé d’'un servei de passarel-la de pagament i adquirencia

amb targeta de crédit que disposi de terminals mobils i fixes que compleixin els

requeriments que es detallen als apartats 6.1 Terminal mobil i 6.2 Terminal fix

per habilitar el pagament en el sistemes de venda de Serveis i Transports

Turistics.

Aquests servei ha de complir i proporcionar les seglents caracteristiques i

funcionalitats de forma obligatoéria:

Requeriment

Descripcié requeriment

RQ-PP-1 Servei de passarel-la de pagament d’alta disponibilitat amb
connexiod via Internet

RQ-PP-2 Servei de suport a incidéncies 24x7

RQ-PP-3 ANS basats en temps de resposta

RQ-PP-4 Servei de consulta, devolucié i reporting d’operacions de
targeta de crédit

RQ-PP-5 Servei de publicacio de les dades en format integrable
(CSV, TXT, JSON, XML...)

RQ-PP-6 Disposar de Certificacio PCI DSS

RQ-PP-7 Disposar de la funcionalitat Multidivisa DCC

RQ-PP-8 Servei de configuracio inicial del projecte

RQ-PP-9 Disposar d’entorn de test i equipament de test

RQ-PP-10 La plataforma ha d’acceptar com a minim els seguents

mitjans de pagament:
VISA

Mastercard
American Express
Apple Pay
Google Pay
Opcionalment:

e WeChat Pay
o Alipay
¢ UnionPaylnternational

Transports Metropolitans
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RQ-PP-11 La solucio ha d’estar certificada completament (passarel-la,
dispositius, llibreries, APls, etc) de manera que TMB no
haura de passar cap procés de certificacio.

RQ-PP-12 La plataforma ha de proporcionar una API, completament
securitzada, amb les seguents funcionalitats minimes
(poden oferir altres funcionalitats):

e Execucié de devolucions
¢ Consulta d’'operacions concretes

RQ-PP-13 Multi-idioma. Com a minim: Catala i Castella

RQ-PP-14 Compliment de normatives de lleis de proteccié de dades de
caracter personal GDPR.

RQ-PP-15 Les infraestructures informatiques han d’estar ubicades en
territori europeu.

RQ-PP-16 CPD en categoria Tier lll segons la classificaciéo de Uptime
Institute

RQ-PP-17 CPD en arquitectura Multi Availability Zone (Multi AZ)

RQ-PP-18 El servei de passarella s’ha doferir en format SaaS
(Software as a Service), és a dir, no s’instal-lara cap element
hardware de servidors en les instal-lacions de TMB.

RQ-PP-10 Backoffice accessible des d’Internet mitjangant tecnologies
Web modernes i multi-dispositiu (responsive) i navegador (IE
Explorer, Edge, Chrome, Firefox i Safari)

RQ-PP-20 La passarel-la haura de poder gestionar més d’'un comerg i
meés d’'una empresa.

RQ-PP-21 Poder aplicar devolucions de forma manual, tant parcials com
totals.

RQ-PP-22 Consulta d'operacions individuals.

RQ-PP-23 Ha de comptar amb un entorn de proves per tal de poder
executar pagaments no reals

RQ-PP-24 La liquidacié de les operacions (ingrés en compte) ha de fer-
se en un maxim de dos dies.

RQ-PP-25 Addicionalment els tickets pel comerg i pel client s’haurien

d’emmagatzemar en format digital.

Taula 3 Llistat de requeriments de la passarel-la de pagament

Es sol-licita també que el servei inclogui:

e Formacio técnica i funcional de la plataforma i mitjans de pagament
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6 Equipament a adquirir

En la seglent taula es mostra el material que es sol-licita adquirir:

Component Unitats

Terminal mobil per a
pagament presencial + funda 145
protectora + bases de carrega

Terminal fix per a pagament

presencial + suport 12

Taula 4 Llistat de material a adquirir

6.1 Terminal mobil

El terminal mobil ha de complir obligatoriament amb les seguents

requeriments:

Requeriment Descripcié requeriment

RQ-TM-1 Dispositiu tipus tot en un (all in one) semblant a un
smartphone, sense impressora ni teclat fisic
RQ-TM-2 Processador: Minim Quadcore 1.3GHz
RQ-TM-3 Minim 2 Gb RAM / 16 Gb Flash
RQ-TM-4 Pantalla capacitativa: Minim 5” color 720 x 1280 pixels
RQ-TM-5 Lectura de targetes.
Minim:
e Banda magneética: minim ISO 7811, bidireccional,
pistes 1,213

e Xip:1SO78161,2i3
e Contactless: ISO 14443 Tipus A/B, NFC 13.56MHz,
MIFARE

RQ-TM-6 Ranures SIM / SAM:

e Minim 1 ranura SIM
e Minim 1 ranura SAM

RQ-TM-7 Comunicacions:

e Amb cable: USB tipus C
e Sense cable:
o Minim 4G LTE

Transports Metropolitans
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o WiFi: minim 2.4G
o Bluetooth: minim 4.0

RQ-TM-8 Sistema Operatiu Android. Minim versio 6

RQ-TM-9 Lector dedicat de codis de barres 1D/2D. Com a minim ha
de llegir els formats:

e Code128

e QR

e DataMatrix

RQ-TM-10 Ha de tenir com a minim un botd fisic especific que permeti
activar el lector de codis de barres 1D/2D

RQ-TM-11 Certificacions minimes:

PCI PTS v5.X
EMV L1/L2
Visa
Mastercard
AMEX

JCB

RQ-TM-12 Bateria:

e Minim 3000 mAh recarregable.
e Ha de permetre una autonomia de 5 hores i
I'execucié de 60 operacions en aquest interval de

temps.
RQ-TM-13 Geolocalitzacié; Minim GPS, AGPS
RQ-TM-14 Camera: Minim 5 MP amb enfocament automatic
RQ-TM-15 Altaveu
RQ-TM-16 Pes: maxim 350 grams
RQ-TM-17 Ha de ser resistent a caigudes d’'un metre com a minim. En

el seu defecte, ha de disposar d’'una funda protectora de
silicona especifica per a cobrir aquest requeriment.
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RQ-TM-18

Ha de suportar els seguents mitjans de pagament
obligatoriament:
o VISA
Mastercard
American Express
Apple Pay
Google Pay
Opcionalment:

e WeChat Pay
e Alipay
e UnionPay

RQ-TM-19

Ha de poder executar 'aplicacio de venda de Barcelona Bus
Turistic i ha de permetre la integracié d’aquesta amb el
modul de pagament mitjangant una llibreria o API. Aquesta
llibreria o API ha de permetre realitzar les seguents
operacions:

e Venda
e Devolucio (total i parcial)
e Cancel‘lacio d’'operacio

RQ-TM-20

Ha de disposar d'un MDM per a dur a terme les seguents
funcionalitats:

e Visualitzacio i gestioé del parc de dispositius

e Habilitar i inhabilitar de manera remota dispositius i
aplicacions dels dispositius

e Control d’aplicacions: instal-laci6 i actualitzacié over
the air, mode quiosc, gestio de versions

e Grups de dispositius

e Monitoritzacié de terminals: accés i control remot,
estat del terminal

RQ-TM-21

S’ha de garantir un suport per al terminal de com a minim 4
anys

RQ-TM-22

Ha de permetre activar el mode “desenvolupador” per tal de
poder instal-lar i debuggar I'aplicacié en mode DEBUG en
I'entorn de proves.

RQ-TM-23

Preferiblement, el pagament ha de fer-se en I'idioma del
client. En el seu defecte, els missatges s’han de mostrar en
castella i anglés.

RQ-TM-24

Opcionalment s’ha de permetre I'execucio d’operacions amb
targeta bancaria sense connexio a internet.

Taula 5 Requeriments terminal mobil
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A nivell de hardware, a part del propi equip, seran necessaris els seguents

accessoris:

e Si el terminal no te resisténcia a caigudes d’'un metre com a minim, caldra
una funda de goma/silicona especifica per a la proteccié del terminal.
S’adquiriria una funda per a cada terminal.

e Bases de carrega del propi fabricant. Preferiblement bases de carrega
multiples, és a dir, que permetin la carrega simultania de més d'un
terminal. En aquet cas es comprarien les necessaries per a carregar tots
els dispositius.

Si el fabricant no proporciona una base de carrega multiple, s’adquirira

una base de carrega per a cada terminal.
6.2 Terminal fix

El terminal fix ha de complir obligatéoriament amb les seguents requeriments

minims:

Requeriment Descripcié requeriment

RQ-TF-1 Dispositiu tipus PINpad, sense impressora
RQ-TF-2 Processador: Minim 600 MHz
RQ-TF-3 Minim 128 MB RAM / 256 MB Flash
RQ-TF-4 Pantalla: Minim 3.5” color
RQ-TF-5 Lectura de targetes:
e Banda magneética: minim ISO 7811, bidireccional,
pistes 1,2i 3

e Xip:1SO 7816 1,2 3 (EMVCo)
e Contactless: ISO 14443 Tipus A/B, NFC 13.56MHz,
MIFARE

RQ-TF-6 Comunicacions:

e Amb cable: Ethernet, USB
e Sense cable:
o WiFi: Minim 2.4G

RQ-TF-7 Compatible amb Windows 10

RQ-TF-8 Altaveu
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RQ-TF-9

Camera: Minim per a llegir QR

RQ-TF-10

Certificacions minimes:

PCIPTS v56.X
EMV L1/L2
Visa
Mastercard
AMEX

JCB

RQ-TF-11

Ha de suportar els seguents mitjans de pagament

VISA

Mastercard
American Express
Apple Pay
Google Pay

Opcionalment:
e WeChat Pay
o Alipay
e UnionPay

RQ-TF-12

Integrable en I'aplicacié de venda de Teleféric de Montjuic
mitjancant una llibreria o API. Aquesta llibreria o APl ha de
permetre realitzar les seguents operacions:

e Venda
e Devolucio (total o parcial)
e Cancel-laci6 d'operacio

RQ-TF-13

Opcionalment ha de disposar d’alguna eina, llibreria, api,
etc. que permeti al venedor conéixer el que esta fent o
mostrant per pantalla el terminal.

RQ-TF-14

S’ha de garantir un suport per al terminal de com a minim 4
anys

RQ-TF-15

Preferiblement, el pagament ha de fer-se en I'idioma del
client. En el seu defecte, els missatges s’han de mostrar en
castella i anglés.

RQ-TF-16

Opcionalment s’ha de permetre I'execucio d’operacions amb
targeta bancaria sense connexio a Internet.

Taula 6 Requeriments terminal fix

A nivell de hardware, a part del propi equip, resultara necessari un accessori per

a fixar el terminal.
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7 Certificacio global de la solucié

La solucié completa, end-to-end, ha de complir de forma obligatoria el seguent

requeriment:

Requeriment Descripcié requeriment

RQ-CERT-1 La solucié completa ha d’estar certificada a tots els nivells en
normativa PCI i targeta de credit a l'inici del servei, és a dir,
la solucié ha d’estar certificada completament (passarel-la,
adquiréncia, dispositius, llibreries, APls, etc) de manera que
TMB no haura de passar cap proces de certificacio.

Taula 7 Requeriments certificaciod
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8 Criteris d’acceptacio

S’aplicaran els seguents criteris per considerar el projecte com a finalitzat:

1. Grau compliment: Tots els requeriments es compleixen.

2. Temps: L’entrega final, set-up plataforma, entrega de material, servei
d’adquirencia i integracions bancaries en funcionament i configuracio, s’ha
d’haver realitzat en un maxim de 3 mesos des de l'inici del projecte.

3. Tota la documentacié estigui entregada

4. El client intern de TMB hagi donat I'OK final
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9 Manteniment dels equips

En aquest punt es descriuen els requeriments del manteniment dels equips que

ha de complir 'empresa adjudicataria.

9.1 Duracié6 del contracte

La durada del contracte s’especifica en el Quadre de Caracteristiques. (QC)
9.2 Equipamenti estoc

En aquest apartat es detalla I'equipament a mantenir amb el maxim detall

possible que conformen 1 equip TPV.

Component Unitats
totals
Terminal mobil per a
- 145
pagament presencial
Terminal fix per a pagament 12
presencial

Taula 8 Llistat de material a mantenir

Aquesta quantitat pot incrementar-se o reduir-se segons I'adquisicio final o els

increments d’estoc que es puguin anar produint al llarg del contracte.

IMPORTANT: la modalitat de contractacio és que el terminal i el sobreestoc

I’adquirira TMB. Forma part del total d’unitats sol-licitades.
9.3 Horari de servei

En la seguent taula s’especifica els horaris d’obertura del servei a nivell de

coneixement general:

Servei Horari

Barcelona Bus Turistic Funciona tot I'any excepte el 1/1 i el 25/12

Barcelona Bus Turistic o Del 26/11 al 2/1: tots els dies (excepte el 25/12
Nit* i'1/1) de 18h a 22h
e Del 1/7 al 4/9: tots els dies de 21h a 23h

Transports Metropolitans
de Barcelona

Pagina 22 de 43



Teleféric de Montjuic gener-febrer: de 10h a 18h
marg-maig: de 10h a 19h
juny-setembre: de 10h a 21h
octubre: de 10h a 19h

novembre-desembre: de 10 a 18h

Taula 9 Calendari de servei

* Horaris de 2021 (hivern) — 2022 (estiu)
9.4 Llocs de prestacio del servei

La prestacié del servei es fara de manera remota mitjangant I'enviament de

I'equipament a reparar.
Els costos de I'enviament es distribuiran de la seguent manera:

e Enviament equip a reparar TMB — proveidor: Assumeix el cost TMB
e Enviament equip reparat proveidor — TMB: Dins el contracte de

manteniment. Assumeix el cost el proveidor.

TMB assumira el cost de I'enviament amb ambit geografic Catalunya, en cas que
el proveidor operi en una altra zona d’Espanya, caldra que aquest assumeixi els

costos extra d’aquest enviament.

En cas que un equip que s’hagi considerat reparat per part del proveidor, un cop
rebut per TMB, aquest consideri que no esta reparat o que té un altre problema
no identificat en la primera reparacio, el cost del segon enviament 'assumira el

proveidor.

Transports Metropolitans
de Barcelona

Pagina 23 de 43



9.5 Contacte

En la seguent taula es presenten el llistat de contactes per la cobertura del servei.

Nom Funcio Teléfon Mail

Esteve Avilés Responsable de la 93.328.60.58 | eaviles@tmb.cat

Unitat de Tecnologies

de Client i e-Ticketing

Antonio Morales | Responsable CST 93.298.75.13 | tmorales@tmb.cat
Francesc Ros Cap de Sala CST 93.328.92.40 | fros@tmb.cat
CST Service Desk 93.298.70.74 | cst@tmb.cat
Jose Ramédn Responsable de 93.298.72.42 | jrcatalan@tmb.cat
Catalan Sistemes Tecnoldgics
per a Clients
Sara Guzman Responsable Unitat sguzman@tmb.cat
Gestié Transports d’Oci

Taula 10 Llistat de contactes

9.6 Modalitat de gestio d’estoc

TMB disposara del sobre estoc necessari per operar el servei sense

interrupcions.
9.6.1 Reparacio

Reparacié dels equips identificats en el punt 6 mitjangant moduls o components
originals del fabricant, sempre que no estigui esgotada la vida del
subministrament d’aquests materials. En aquest cas el prestador del servei
substituira I'equip basant-se en les caracteristiques técniques dels equips

indicats amb anterioritat.

Quan un equip no pugui ser reparat en els terminis fixats sera substituit
temporalment mitjancant estoc de TMB. Un cop reparat es reposara al seu

usuari.
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9.6.2 Instal-lacié del software base i d’aplicacié

En la reparacio dels equips en que s’hagi de reposar un equip nou caldra aplicar
el procediment d’instal-lacié del software segons el descrit en el document

corresponent que es detalla en I'apartat corresponent.
9.6.3 Manteniment preventiu

No aplica.

9.6.4 Reposicié de material fisic

Per la gestioé d’avaries durant el periode de garantia o amb tercers, el técnic rebra
la notificacié de les mateixes i les escalara a I'entitat corresponent, realitzant una
acci6 de seguiment fins la seva conclusié en els temps acordats amb el fabricant

o proveidor de hardware, efectuant el tancament de la incidéncia en el sistema.
9.6.5 Pagament de material

El pagament del material necessari pel correcte funcionament sera a carrec del

adjudicatari d’ aquest manteniment.
9.6.6 Consulta estat incidéncies

L’adjudicatari haura de proporcionar una eina informatica amb accés web per
poder consultat I'estat de I'estoc i I'estat de les incidéncies amb tot el detall

possible.
9.7 Servei de gestié de seguretat

L’adjudicatari haura de disposar d’un servei de gestid de la seguretat informatica

que cobreixi principalment les seglients accions:

e Servei d’alerta i notificacié de vulnerabilitats detectades
e Servei d’'aplicacio de actualitzacions de seguretat en les diferents capes
de software

TMB contractara de una altra licitacié un servei d’auditoria de seguretat que
analitzara i escanejara els diferents serveis exposats a través d’internet per

detectar vulnerabilitats de seguretat. Aquest servei permetra poder disposar del
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coneixement de l'estat en que es troba aquest entorn en tot moment per tal

d’evitar les seguents problemes de seguretat:

e Atacs (D)DOS

e Accedir i modificar el contingut del web

e Assegurar la confidencialitat de les dades de client
e Evitar autenticacions no autoritzades

e Securitzacié de formularis de consulta

S’hauran de tenir en compte les CIS Critical Security Controls - Version 6.0

(http://www.sans.org/critical-security-controls) que apliquin en aquest projecte.

En aquest servei s’analitzaran les seguents capes:

¢ Analisis de la Informacio Publica

e Analisis de Seguretat a Nivell de Xarxa

¢ Analisis de Seguretat a Nivell de Sistemes
e Analisis de Seguretat a Nivell d’Aplicacions

¢ Analisi dels Sistemes de Seguretat

Es faran servir els seguents ambits metodologics o marcs de referéncia per tal

de dur a terme aquest analisi:

e OWASP - Obligatoria
¢ OSSTMM - Opcional
e CoblT-> Opcional

9.8 Gestio d’intervencions programades

En cas que s’hagin de realitzar intervencions programades, ja sigui per aplicar
un fix de seguretat, com per actualitzar els sistemes, ampliar recursos, o altres
actuacions similars, s’haura de notificar sempre préviament a TMB mitjangant la

creacio del ticket corresponent i amb una anticipacié de com a minim 24 hores.

Transports Metropolitans
de Barcelona

Pagina 26 de 43



En cas que l'actuacié comporti una aturada del servei caldra haver pactat

préviament I'hora i durada exacta de la intervencio.
9.8.1 Comunicacio

Es requereixen els seglents canals de comunicacié minims per a la gestid
d’incidéncies:

e Entorn web

e Mail

e Teléfon

Totes les comunicacions TMB — Adjudicatari o Adjudicatari — TMB hauran de fer
referéncia a un ticket de I'eina de gestio central de tickets definida més endavant

en aquest document.

Les incidéncies reportades a CST seran introduides a I'Aplicacié d’'Incidéncies
per personal del Centre de Suport Tecnoldgic. El numero de tiquet de TMB sera
referéncia unica tant per TMB com per |’adjudicatari pel cas obert.

Els técnics de manteniment rebran les instruccions del Centre de Suport
Tecnologic (CST).

Aixi mateix reportaran les incidéncies a la seva organitzacio a fi de realitzar el
control dels nivells de servei que es presta a TMB.

9.8.2 Eina de gestio de tickets (incidéncies)

Es sol-licita que el proveidor posi a disposici6 de TMB una eina de gesti6é de

tickets que implementi les seguents funcionalitats i requeriments basics:

e Eina Web accessible a través de navegador des d’Internet
e Accés nominal i amb rols determinats

Gestio de tickets amb identificador unic

Visualitzacio de 'estat del ticket: nou, obert, pendent, tancat,...

Visualitzacio de qui té assignat el ticket

Notificacid via mail dels canvis en els tickets

Transports Metropolitans
de Barcelona

Pagina 27 de 43



e Gestio de grups de notificacions

e Possibilitat d’afegir comentaris als tickets

Aquest eina de gestié de tickets servira com a unic element documental
valid per a la resoluciéo de discrepancies a nivell de servei i per el

mesurament de la qualitat del mateix.

Qualsevol alarma de monitoritzacié que es consideri important també haura de

registrar automaticament un ticket en aquesta eina.
9.8.3 Bossa de jornades de suport

El contracte incloura també una bossa de jornades destinades a la realitzacié de
altres tasques no incloses als punts anteriors i al suport postproduccio i al
desenvolupament de les integracions, el licitador haura d’incloure al preu ofert

un minim de 200 hores.

El consum de la bossa es realitzara a partir d’'una peticié per part dels técnics de
TMB, el proveidor haura de fer una estimacié de les hores necessaries i la seva
planificacio.

Estimem aquesta bossa en 200 hores.
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10

Requeriments d’implantacié i governanca del
projecte

El licitador haura d’executar el projecte segons la oferta presentada en temps de

concurs tenint en compte la gestio completa dels seguents punts:

Estructuracio de les etapes, dependéncia entre elles i fites concretes.
Cronologia de les etapes i fites de la fase test i de la implantacié final.
Equip de treball assignat: persones, perfils i estructura

Servei de suport després de la implantacio.

Metodologia a utilitzar durant el projecte d’implantacio

Programa d’identificacio i gestié del risc

Formacio i comunicacié als usuaris financers i tecnologics de TMB sobre

els serveis licitats.

TMB, nomenara un director de projecte que sera l'interlocutor amb el director de

projecte que el banc adjudicatari de la licitacié indiqui.

El director nomenat per I'adjudicatari haura de tenir un perfil tecnologic i sera

I'unic interlocutor valid reconegut per TMB. Les seves funcions, entre d’altres

seran les seguents:

Vetllar per I'assoliment dels objectius del projecte, segons planificacio.
Executar i fer el seguiment del projecte i del pla de treball (tasques,
terminis, recursos, etc.), generant la corresponent documentacio: actes,
planificacio, informes, plans, etc.

Gestionar i executar el pla de comunicacié del projecte. En particular,
periddicament, haura de comunicar al cap de projecte de TMB I'estat
d’avangament dels projectes, amb la periodicitat que TMB estableixi en
cada moment, incloent un breu informe de seguiment i I'actualitzacio de la
planificacio prevista.

Realitzar reunions de seguiment de projecte amb la periodicitat que TMB

estableixi en cada moment.
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e Gestionar i valorar les peticions de canvi en el projecte, juntament amb
TMB.

e Gestionar i supervisar el riscos del projecte.

e Gestionar i valorar els riscs del projecte i executar les actuacions
previstes.

e Atendre puntualment les peticions que rebi de l'interlocutor designat per
TMB.

¢ Realitzar el seguiment del compliment de tots els requeriments d’aquest

plec técnic amb la periodicitat que TMB estableixi en cada moment.
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11 Acords de nivell de servei i penalitzacions

11.1 Definicions

11.1.1

Temps

En el seglents punts es detallen els temps de resposta:

=

Temps de resposta a incidéncies: Temps que transcorre entre el
registre d'entrada o la comunicacioé de la incidéncia (ticketing, trucada,
etc.) o bé la notificacio directa de la incidéncia per part de les eines de
monitoritzacio i l'inici de la primera acci6é registrada. Es considera una
accidé registrada aquella en la que l'usuari rep un "input" després del
registre d’entrada de la incidéncia, ja sigui en l'eina de ticketing o
mitjangant algun altre métode acordat de comunicacio. El calcul d’hores
es fara tenint en compte I'horari de servei, és a dir, si una incidéncia es
registra al final d’'una jornada, el temps no comenga a comptar fins l'inici
de la seguent jornada laboral.

Temps de resolucid: periode de temps maxim des de que s’escala una
incidéncia fins que finalitza la mateixa amb plena disponibilitat d’'us del

equip, be per reparacid o per substitucié o restitucié del servei.
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11.1.2 Grau de criticitat

Pel que fa a la tipificacio del grau de criticitat de les incidéncies es faran servir el

dos criteris seguents:

e Impacte: Grau d’afectaci6 que té la incidéncia sobre el servei.
S’especifica segons la seguent taula:

Nivell d’impacte Descripcio

e Parada total d’un servei/aplicacié CRITICA.
Impacte Critic e Degradacié o alteracio (confirmada o possible)
d’un sistema CRITIC amb afectacié a 'operacio.

e Degradacié o alteracio (confirmada o possible)
d’un sistema CRITIC sense afectacio al servei.

Impacte Alt
e Parada total o degradacio d’'un servei/aplicacio
NO critic amb afectacio.
e Degradacié o alteracié (confirmada o possible)
en el funcionament d’'un sistema No critic amb
Impacte Mig afectacio al servei.
e Parada total o degradacio d’'un servei/aplicacio
No critic sense afectacié massiva.
Impacte Baix e Laresta d’incidents i peticions de servei.

Taula 11 Categoritzacié de I'lmpacte d’'una incidéncia

e Urgéncia: Grau en qué és possible retardar la solucio a la incidéncia:

Nivell d’impacte Descripcio

L'usuari o departament no pot realitzar cap de les
Urgéncia Critica * P P P

funcions principals que té assignades.

Transports Metropolitans
de Barcelona

Pagina 32 de 43



e |'usuari o departament no pot realitzar altres

activitats fins a la resolucié de la incidéncia.

e |'usuari o departament no pot realitzar alguna de
o les funcions principals que té assignades.

Urgencia Alta _ .
e L'usuari o departament pot continuar amb altres

activitats fins a la resolucié de la sol-licitud.

e L'usuari o departament pot realitzar les principals
funcions que té assignades perd presenta

Urgéncia Mitja dificultats (lentitud, errors puntuals,...).

e |'usuari o departament pot continuar amb altres

activitats fins a la resolucié de la sol-licitud.

e Es veuen afectades funcions secundaries de
Urgéncia Baixa 'usuari o departament que no impedeixen

I'acompliment de les seves funcions principals.

Taula 12 Categoritzacié de la Urgencia d’'una incidencia
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La taula seglent permet determinar el nivell de servei a aplicar en funcio dels

parametres establerts anteriorment:

URGENCIA Urgéncia Urgéncia Urgéncia Urgéncia
IMPACTE Critica Alta Mitja Baixa
Impacte Critic 3 2 Mitja
Impacte Alt 3 Mitja Baixa
Impacte Mig Mitja Baixa
Impacte Baix Mitja Mitja Mitja Baixa

Taula 13 Establiment del Grau de Criticitat

11.2 Acords de Nivell de Servei i Penalitzacions
11.2.1 Servei de passarel-la de pagament

En les seguents taules es mostren les penalitzacions per I'incompliment dels

acords de nivell de servei descrits en aquest document.

La penalitzacio es calcula en base a I'import a facturar al mes en el que s’ha

produit les incidencies, 'import del qual es restara de la ultima factura a emetre.

Les penalitzacions son acumulatives fins a un maxim del 20% de l'import

mensual a facturar.
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11.2.1.1

Penalitzacions sobre el Temps de Resposta

La penalitzacio s’aplica per cada incidéncia.

Categoria Temps de resposta Temps de resposta
incidéncia Objectiu Real Penalitzacio
Major de 6 hores 5%
Critica Thores enhoraride | g0 36 hores 4%
servei
Menor de 3 hores 2%
Major de 6 hores 3%
Alta 3hores en horaride | Ei0 316 hores 2%
servei
Menor de 3 hores 1%
Taula 14 Penalitzacions sobre el Temps de Resposta
11.2.1.2 Penalitzacions sobre el Temps de Resolucio

La penalitzacio s’aplica per cada incidéncia.

i Temps de Resolucioé

.Cat.eg‘jorlja P Temps de Resolucié Real . .
incidéncia Objectiu Penalitzacié

Major de 5 hores 4%

Critica 2 hores en h_oran de Entre 3 hores i 5 hores 3%

servei
Entre 2 hores i 3 hores 1%
Major de 7 hores 4%
4 hores en horari de . o
Alta servei Entre 5 hores i 7 hores 3%
Entre 4 hores i 5 hores 1%

Taula 15 Penalitzacions sobre el Temps de Resolucio

&

de Barcelona
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11.2.1.3 Penalitzacions sobre computs mensuals

La penalitzacié s’aplica sobre el comput mensual sumant tots els valors de totes

les incidéncies detectades.

Definicio

Valor

Penalitzacio

Una disponibilitat del sistema per
sota del X % en comput mensual

99.9% (0.744 hores/mes

de ticketing.

notificat ni registrat en el sistema

L T maxim de no 5%
com a consequeéncia directa de la : o
T i disponibilitat)
incidéncia tipus Critica
X actuacions que impliquin
aturada del servei i no s’hagin > 59

11.2.2 Servei d’operacié d’equips de pagament/equips de camp

Les penalitzacions son acumulatives fins a un maxim del 20% de l'import

mensual a facturar.

11.2.2.1 Penalitzacions sobre el Temps de Resposta

La penalitzacio s’aplica per cada incidéncia.

Categoria Temps de resposta Temps de resposta
incidéncia Objectiu Real Penalitzacio
Major de 16 hores 3%
Critica 8 hores en horaride | g0 42 16 hores 2%
servei
Menor de 12 hores 1%
Major de 20 hores 2%
Alta 16 hores en horaride | .0 18 i 20 hores 1%
servei
Menor de 18 hores 0.5%
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11.2.2.2 Penalitzacions sobre el Temps de Resolucio

La penalitzacio s’aplica per cada incidéncia.

.Cat.eg‘jori:a Temps de Resolucio Temps de Resolucié Real

incidencia Objectiu Penalitzacié
Maijor a 8 dies laborables 4%

Critica 5 dies laborables Entre 7 i 8 dies laborables 3%
Entre 6 i 7 dies laborables 1%
Maijor a 9 dies laborables 4%

Alta 7 dies laborables Entre 8 i 9 dies laborables 3%
Entre 7 i 8 dies laborables 1%

Taula 17 Penalitzacions sobre el Temps de Resolucio

11.3 Reporting

Semestralment el Responsable Técnic de aquest servei realitzara una reunio de
seguiment amb el Responsable de CST per revisar les incidéncies ateses durant

el mes i valorar 'adequacié del servei en funcié del contracte.

Inicialment aquesta reunié podria tenir una periodicitat major degut a la posada
en marxa del nou servei. TMB es reserva per tant d’altres reunions de seguiment

en funcié del funcionament observat.
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Producte Descripci6 Periodicitat | Data limit
A la conclusio de
cadascuna de les
incidéncies |'adjudicatari
realitzara un informe En les seguents 24h
Informe g
s - a la conclusié de la
Incidéncia amb les dades s
incidéncia.
rellevants de la
resolucié de la
incidéncia.
Informe amb el checklist
Informe o
. (Format a definir amb
manteniment e Setmanal 48 hores.
. TMB a l'inici de la
preventiu .
prestacio.).
Aquest informe haura
de contenir I'analisi de
les incidéncies del mes i
del manteniment
Informe preventiu (mancances, Mensual 7 primers dies del
mensual oportunitats de millora, seguent mes.
etc.).
Format a definir amb
TMB a I'inici de la
prestacio.
Aquest informe deura
de contenir un analisi .
Informe ; ) 2 setmanes del sete
exhaustiu/comparatiu Semestral
semestral mes.

mes a mes del
manteniment realitzat.

Taula 18 Llistat d’informes
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12 Planificacié objectiu i penalitzacions sobre

data d’entrega

Per tal de poder disposar del servei en funcionament segons la planificacié

objectiu es determina que els treballs i la entrega del material han d’haver passat

els Criteris d’Acceptacio definits en aquest document abans dels 3 mesos des

de l'inici de I'execuci6 del contracte.

En cas de no complir aquesta fita objectiu s’aplicaran

penalitzacions:

les seguents

Temps en assolir els criteris
d’acceptacio

Valor Penalitzacio

Entre 3 i 4 mesos 5%
Entre 4 i 5 mesos 10%
Entre 5i 6 mesos 20%

Taula 19 Penalitzacions

Les penalitzacions s’aplicaran sobre I'import adjudicat.

Si el projecte no assoleix la fita de passar els criteris d’acceptacio en menys de

7 mesos s’assumira que el projecte no s’ha entregat, es tancara en el punt on

s’hagi arribat a nivell d’entregues i es facturara com a maxim el 30% de

'import adjudicat.
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13 Seguretat i riscos laborals

A nivell de riscs laborals, aplicara el pla de prevencié de Riscs Laborals de
Teleféric en la revisié de 2008 segons RD 54/2003 que es proporcionara en l'inici

del servei.

Teleféric fa servir un procediment especial especific per instal-lacions de
transport per cable (P730 RILABEX).

13.1 Coordinacié d’activitats empresarials (CAE)

TMB posara a disposicio de 'TADJUDICATARI una eina especifica de control

documental per a la coordinacio d’activitats empresarials.

Mitjiangant aquesta eina TMB lliurara a 'ADJUDICATARI les normatives
especifiques per a I'execucio dels treballs a les seves instal-lacions, qui garantira
la difusio i el compliment d’aquestes normes per part de tot el seu personal que
treballi en elles.

L’ADJUDICATARI haura de disposar d’'una avaluacid de riscos laborals de
I'exercici de les diferent tasques a les que faci referencia aquest contracte,
segons Llei 31/1995 de prevencié de Riscos Laborals. Totes les eines i les
maquines que s’hagin d’utilitzar en la realitzacié d’aquestes tasques hauran de

complir aquesta normativa o la que estigui vigent en cada moment.

L’ADJUDICATARI complira les obligacions previstes a la Llei de Prevenci6 de

Riscos Laborals.
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14 Altres condicions

14.1 Seguretat i confidencialitat
14.1.1 Confidencialitat i publicitat del servei

L’adjudicatari esta obligat a guardar secret respecte les dades o la informacio
prévia que no essent publics o notoris estiguin relacionats amb l'objecte del

contracte.

Qualsevol comunicat de premsa o d’inserci6 als mitjans de comunicacié que el
proveidor realitzi referent al servei que presta a TMB I'haura d’aprovar

préviament el client.
14.1.2 Propietat intel-lectual

TMB adquirira on apliqui en exclusiva la propietat intel-lectual de tot el material
que sigui elaborat per I'adjudicatari en execucio del contracte i en particular, de
tots els drets de propietat intel-lectual patrimonial, industrial i d’imatge que derivin
del mateix inclosa I'explotacié en qualsevol modalitat i sota qualsevol format, per
a tot el mon, del treball elaborat per I'adjudicatari o els seus empleats en execucié
del contracte, reservant-se TMB qualsevol altra facultat annexa al dret de

propietat intel-lectual o industrial.

Sera propietat de TMB el resultat dels serveis aixi quants materials i documents

es realitzin en compliment del contracte.

TMB sera titular de tots els drets referits en el paragraf anterior pel termini maxim
legal permés i I'unica organitzacié que per tal concepte podra explotar i comerciar
amb el treball desenvolupat en execuci6 del Contracte, abans o després del seu
acabament, corresponent als autors materials del mateix unicament els drets

morals que els reconeix la legislacio vigent en matéria de propietat intel-lectual.

Als efectes previstos en els dos paragrafs anteriors, I'adjudicatari es compromet
al lliurament de tota la documentacio funcional i técnica, aixi com materials i

lliurables generats durant la prestacio del servei i en el procés d’analisi, disseny,
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desenvolupament, implantacio i proves de les mateixes. Tota la documentacio
elaborada i els resultats obtinguts per I'adjudicatari en execucié del contracte
seran propietat de TMB, en el poder del qual quedaran a I'acabament del
contracte, no podent I'adjudicatari utilitzar-la per a altres persones, entitats o

empreses.

L’adjudicatari respondra de I'exercici pacific de TMB en la utilitzacié del
programari i altres drets proporcionats per I'adjudicatari amb motiu del contracte
i sera responsable de tota reclamacid que pugui presentar un tercer per aquests
conceptes contra TMB i haura d’'indemnitzar TMB per tots els danys i perjudicis
que aquesta pugui sofrir per aquesta causa. En tot cas les relacions juridiques
derivades del contracte s’establiran entre TMB i I'adjudicatari. TMB no estara

contractualment vinculada amb persones diferents de I'adjudicatari.
14.2 Seguretat i protecci6 de dades

L’adjudicatari dels serveis es compromet a complir els requeriments de seguretat

i de continuitat aplicables a I'objecte del contracte especificats a:

e La legislacio vigent en general i, en particular, quan es tractin dades de
caracter personal, el Reglament de Seguretat del Reial Decret 994/1999
de la Llei Organica de Proteccio de Dades de Caracter Personal (LOPD).

e Addicionalment, I'adjudicatari es compromet a:

o Compliramb les directives tecnologiques, de seguretat i de qualitat
que estableixi el client.

o Implementar les mesures, els processos, i els requeriments que el
client sol-liciti amb aquesta finalitat i li proposara els que consideri
necessaris per millorar les solucions.

o Facilitar tota aquella informacié que el client requereixi per tal que
pugui donar compliment a la legislacié i normativa referida en

aquest apartat.
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14.3 Comparticié de recursos

Per motius de garantir la seguretat, qualsevol comparticiéo de recursos técnics
(infraestructura, de maquinari, etc.) utilitzats en el marc de I'execucié del
contracte sera préviament justificada al client amb un informe d’analisis de

beneficis i de riscos, que aquest haura d’aprovar.

Els adjudicataris utilitzaran la xarxa, el maquinari i/o el programari propietat de

TMB exclusivament per a I'is o el benefici de TMB.
14.4 Altres condicions

El conjunt d’eines utilitzades per I'adjudicatari per a la realitzacié del projecte no
ha d’implicar I'adquisicid de llicencies complementaries a les eventualment
necessaries en manera operativa. TMB requereix una documentacié de totes les
eines utilitzades per al desenvolupament en format digital. A més, es requereix

la produccié i lliura de la documentacié técnica relativa a la implementacié.

El lliurament de la plataforma completa es fara en I'entorn de desenvolupament
de TMB. El traspas a produccio es realitzara pel licitador, comptant amb el suport
de TMB.

L’adjudicatari s’encarregara de l'organitzacio, realitzacié i el seguiment de les
proves necessaries, tant unitaries com funcionals que permetin garantir el
correcte funcionament de tots els elements. Cada conjunt de proves haura de
comptar amb la documentacié corresponent a I'escenari de proves i full de
seguiment de les mateixes i amb la documentacid corresponent al seguiment i

correccio dels errors trobats durant el procés de proves.
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