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“" Institut Catala d'Oncologia

INFORME DE NECESSITATS | MEMORIA JUSTIFICATIVA DE LA
CONTRACTACIO DEL SUBMINISTRAMENT D’INFRAESTRUCTURA CIBER
RESILIENT D’EMMAGATZEMATGE DE DADES NO ESTRUCTURADES PER
A L’INSTITUT CATALA D’'ONCOLOGIA (ICO) EXP. CP-2024-09

a) Necessitat de I'ICO que es vol satisfer mitjangcant la contractacié de les
prestacions, subministraments o obres corresponents:

L'Institut Catala d’'Oncologia (ICO) és una empresa publica sense anim de lucre,
creada al 1995, i adscrita al Servei Catala de la Salut. La seva missio és “la de
treballar per reduir 'impacte del cancer a Catalunya”.

L'ICO és el primer Institut integral del Cancer de Catalunya i treballa als vessants de la
recerca, prevencio i I'assisténcia. Segurament, dins de l'assisténcia els tractaments
més utilitzats estan inclosos dins dels processos de la radioterapia o els processos de
la quimioterapia.

L'objecte del present contracte és la renovaci6 de la infraestructura
d'emmagatzematge de dades no estructurades de I'ICO, optant per una solucio

integral que permeti ampliacions i renovacions graduals durant un periode minim de 10
anys i que compti amb mesures de proteccié contra ciberamenaces,—per tant,
'adquisicié de nou maquinari aixi com la seva instal-lacié, configuraci6 i formacié del
personal tecnic del ICO amb detall indicat al plec de prescripcions técniques— fent
convergir en una unica infraestructura 'emmagatzematge de dades assistencials i de
recerca de I'Institut Catala d’Oncologia.

L'actual infraestructura d'emmagatzematge de dades no estructurades del ICO esta
formada per mdltiples equips de diferents fabricants, que s'estan quedant
desactualitzats tecnologicament, sense capacitat disponible ni resiliéncia envers
ciberamenaces, la qual cosa dificulta la seva operacio, fa vulnerables les dades a
possibles atacs i limita la disponibilitat d'emmagatzemar futures dades assistencials i
de recerca de I'ICO. Per aquesta rad es fa necessaria l'actualitzacié i millora de
prestacions del maquinari actual i cal per tant I'adquisicié de nou maquinari.

La nova infraestructura implicara retirar del servei els seglents equips
d’emmagatzematge en xarxa (NAS) (de produccié i de copia), simplificant la operativa
diaria:

- 5NAS Thecus

- 2 NAS Synology
- 2 NAS EMC2 VNX

El present contracte té per objecte el subministrament, instal-lacié, configuracio,
formaci6 i suport de l'infraestructura ciber resilient d’emmagatzematge de dades no
estructurades del ICO, d’acord amb el detall més endavant indicat:

- Entorn d'emmagatzematge productiu
o Capacitat Gtil de 530TB.
o Protecci6 contra atacs de tipus Ransomware.
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o Capacitat de creacio eficient de punts de restauracié per poder
recuperar versions anteriors de les dades.

- Entorn ciberprotegit d'emmagatzematge
0 Replicaci6 diaria de I'entorn productiu.
o0 Aillat de la xarxa ICO i de I'entorn productiu.

- Formacié i suport del personal técnic de I'lCO.
o Formacio inicial per a I'administracioé dels entorns.
0 Bossa d’hores de suport.

L'abast del servei contempla la instal-lacio, configuracid de la nova infraestructura,
coexistint amb la infraestructura actual durant el periode de transicid, aixi com la
formacié del personal técnic de I'ICO.

b) En els contractes de serveis, I'informe d’insuficiéncia de mitjans.

No procedeix.

c) Pressupost base de licitacié i Valor estimat del contracte amb una indicacié de
tots els conceptes que l'integren, inclosos sempre els costos laborals si n’hi ha.

Es determina, a tant algat, un pressupost base de licitaci6 maxim de 425.000 € (IVA
exclos), segons el segiient desglossament:

T} Generalitat de Catalunya
AlY Departament de Salut

El pressupost dels diferents conceptes s’ha calculat segons preus de mercat ,els
serveis d'instal-lacié, configuraci6 i formacié s’han estimat segons preu de mercat per
hora d’'un professional estandard.
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Els costos directes associats al contracte s’estimen en 360.000 euros, IVA exclos, i els
costos indirectes (inclos el benefici industrial) en 65.000 euros, IVA exclos.

Forma de facturacio:

La facturacié, pel que fa al subministrament i serveis d'instal-lacid, configuracié i
formacio, es realitzara de la seglient manera:

1. En el moment de subministrar el maquinari: 70 %
2. En el moment de finalitzar la configuraci6 i formacié: 30 %

El pagament de les hores de suport es realitzara en funcio de les hores executades de
manera mensual.

d) Durada del contracte i prérrogues:

La durada del contracte és de sis (6) mesos.

El periode maxim pel lliurament del material a subministrar sera de dotze (12)
setmanes a comptar des de la data de signatura del contracte.

El temps d’'implantacio (instal-lacio i configuracié de tot el maquinari/programari) ha de
ser, com a maxim, de un (1) mes, a comptar des de la recepci6 dels equipaments.

El termini de garantia minim sera de cinc (5) anys a partir de la completa instal-laci6 de
la infraestructura.

El temps per a realitzar la formacidé del personal técnic del ICO ha de ser, com a
maxim, de una (1) setmana, a comptar des de la finalitzacié de la configuracié del
maquinari. La bossa d’hores de suport prevista es podra consumir durant el periode de
garantia.

En el termini definit per a aquest contracte, 'empresa adjudicataria haura de lliurar tots
els components de maquinaria i programari.

e) L’eleccié del procediment de licitacié.

Procediment obert harmonitzat subjecte a varis criteris de valoracid, per garantir la
maxima concurréncia de licitadors.

f) La classificacié empresarial que s’exigeixi als participants, si s'escau.

No procedeix.

g) Criteris de solvéncia técnica o professional, i econdmica i financera.

Per tal de garantir el nivell de coneixement necessari per a realitzar els serveis
requerits, el licitador haura d’acreditar:

Document signat electronicament des de la plataforma esPublico Gestiona | Pagina 3 de 9

~
o~
S
o
T
[¢]
1]
T
=
]
n
X
©
(€]
<
N
=
o
z
Z
<
=
[T
=
wn
e}

o

©
il
g
©

3
[$)

Verificacio: https://ico.eadministracio.cat/

N Generalitat de Catalunya
Departament de Salut




o
~ 1CO

Institut Catala d'Oncologia

CP202409

4/9

e Xifra de negoci global, referent a la millor dels darrers 3 exercicis disponibles,
que justifiqui un volum de negoci anual amb un minim idéntic a I'import de
licitacio present contracte.

e Patrimoni net igual o superior a 1 euro al tancament de I'Gltim exercici
economic per al qual estigui venguda l'obligaci6 d’aprovacié de comptes
anuals.

La solvéncia economica i financera declarada s’'acreditara, en cas de resultar
adjudicatari 0 a requeriment de la Mesa de Contractacio, amb els comptes
anuals aprovats i dipositats al Registre Mercantil o registre oficial en qué hagi
d’estar inscrit el licitador.

Solvéncia técnica:

e Relaci6 de principals subministraments de caracteristigues similars
(subministraments d’equips assistencials similars) per una quantia minima del
50% del pressupost de licitacid, en el periode acumulat dels darrers tres altims
anys, acreditada mitjancant certificats emesos per I'dorgan competent, quan el
titular sigui un ens del sector public, o per declaracié de I'empresari licitador,
guan es tracti d'empreses privades.

e Certificats expedits per instituts o serveis oficials encarregats del control de la
gualitat, de competéncia reconeguda, que acreditin la conformitat dels
productes perfectament detallada mitjangant referéncies a determinades
especificacions o normes:

Certificat acreditatiu de la condici6 de Partner autoritzat del fabricant del
maquinari proposat pel licitador a la seva oferta, per assegurar que la
instal-lacié i configuracio es realitza seguint els estandards del fabricant.

h) Criteris d’ADJUDICACIO del contracte, aixi com les condicions especials de la
seva execucio.

h.1. Criteris d’adjudicacié subjectes a valoracié automatica (fins a 52 punts)
(SOBRE C)

1.1. Oferta econdmica: (puntuacié maxima de 40 punts).

Es valorara amb la maxima puntuacio I'oferta que resulti més economica.

Per al calcul de la puntuacié s’aplicara la seguent férmula:

N Generalitat de Catalunya
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On:
Pv = Puntuaci6 de I'oferta a Valorar

Ov = Oferta a Valorar

Om = Oferta Millor

IL = Import de Licitacio

VP = Valor de ponderacio : 1

P = Punts criteri econdmic : 40

Les ofertes economiques presentades pels licitadors hauran de ser iguals o inferiors al
pressupost base de licitacié (425.000 €).

1.2. Altres criteris d’adjudicacié subjectes a valoracié automatica: (puntuacio
maxima de 12 punts).

a) L’ampliacié del termini de garantia de I'equipament subministrat (addicional al
termini de cinc anys previst als plecs), a raé de 1 punt per any addicional (fins a 5
punts).

b) Integracié amb plataforma de monitoritzacié al navol CloudIQ, utilitzada per part
dels administradors de sistemes del ICO, a efectes de permetre la monitoritzacio
remota dels servidors existents a la institucié. (5 punts)

Si: 5 punts; No: 0 punts.

c) Compromis exprés de proposta de formacié addicional a la requerida en el Plec
de prescripcions tecniques de minim 2 hores, enfocada a la resolucié de dubtes
per part del personal tecnic del ICO després de 2 mesos de I'entrada en
produccié de la solucié. El personal técnic del ICO enviara el recull de dubtes
com a minim 7 dies abans de la formacio. (2 punt).

Si: 2 punts; No: 0 punts.

2. Criteris Susceptibles de Judici de Valor: (puntuacié maxima de 48 punts).
(SOBRE B)

2.1. Gestio del projecte. Fins a 4 punts.
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Es valorara la qualitat de la proposta de projecte, perqué estigui alineat amb les
necessitats del ICO atenent a:

e Disseny de la solucié técnica, respecte a la configuracié proposada al plec
tecnic, valorant, principalment, el plantejament d’evolucions respecte la situacié
actual (fins a 2 punts).

e Planificacié del projecte segons les tasques i terminis identificats en el plec
tecnic (fins a 2 punt).

2.2. Espai. Fins a5 punts.

Es valorara la proposta a d'espai fisic requerit per al maquinari i les seves possibles
ampliacions, per raons de disponibilitat limitada d’espai en el CPD:

* Es valorara la proposta atenent a la menor necessitat d’unitats ocupades al
rack, per cadascun dels entorns, incloent una estimacié de I'espai necessari
per acomodar el creixement en capacitat (200TB addicionals cada 2 anys) i
obsolescéncia dels entorns. (fins a 5 punts)

2.3. Rendiment. Fins a 10 punts.

Es valorara el rendiment de I'entorn de produccio, per assegurar un accés optim a les
dades en el entorn heterogeni del ICO, on convergeixen computacié d'alt rendiment
(HPC) i accés discret a fitxers:

e Es valorara la qualitat de la solucié proposada pel que fa al rendiment de
lectura i escriptura, en cadascun dels seglients escenaris: (fins a 8 punts)
0 70% lectura, 30% escriptura (2 punts)
0 50% lectura, 50% escriptura (2 punts)
0 100% lectura (2 punts)
0 100% escriptura (2 punts)
e Es valorara qualitat de la solucié proposada pel que fa el rendiment en nimero
d’operacions per segon pel protocol NFS. (2 punts).

2.4. Actuacions de ciber resiliéncia. Fins a 15 punts

Es valorara la qualitat de la proposta de ciber resiliéncia de la soluci6, per assegurar
un acompanyament en cas de ciberatac:

e Pla detallat de contingéncia en cas de ciberatac. (3 punts)

e Proposta de suport tecnic, presencial o remot, amb un temps de resposta
menor de 2 hores, en cas que I'entorn productiu hagi quedat compromes per un
ciberatac durant el periode de garantia, incloent actuacions sobre I'entorn
ciberprotegit. Es valorara el suport en cas d'incidents de seguretat durant el
periode descrit. (fins a 6 punts)

e Proposta de suport técnic, presencial o remot, amb un temps de resposta
menor de 2 hores, en cas que I'entorn productiu hagi quedat compromes per un
ciberatac, durant el periode comprés entre el cinqué i el desé any després de la
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posada en produccié de la solucio, incloent actuacions sobre [I'entorn
ciberprotegit. Es valorara el suport en cas dincidents de seguretat durant el
periode descrit. (6 punts)

2.5. Gesti6 d’actualitzacions. Fins a 6 punts

Es valorara la qualitat de la proposta de gestié de les actualitzacions de la soluci6, per
assegurar gue la solucié es pot mantenir sempre amb les versions més modernes:

e Pla d’actualitzacié, minimitzant I'afectacié del servei, durant les actualitzacions.
(fins a 2 punts)

e Proposta de suport técnic, presencial o remot, pel procés d’actualitzacié durant
el periode de garantia. (fins a 2 punts)

e Proposta de gestié de notificacions via correu electronic sobre la disponibilitat
d’'actualitzacions de la solucid i la seva criticitat durant el periode de garantia.
(fins a 1 punt)

e Proposta de gesti6 de notificacions via correu electronic sobre la disponibilitat
d’actualitzacions de la solucio i la seva criticitat fins a la decomissio de la
solucio per part del ICO. (fins a 1 punt)

2.6. Gesti6 de I'obsolescéncia. Fins a 6 punts

Es valorara les possibilitats de mantenir el maquinari de la solucié al dia, ja que I''CO
esta buscant una soluci6 per ser utilitzada per un periode superior als 10-15 anys:

e Pla de gestio de l'obsolescéncia del maquinari de la solucid, incloent la
incorporaci6é d’equips nous i la decomissio d’equips obsolets. (fins a 4 punts)

e Proposta de fulla de ruta del fabricant assegurant el suport a la solucié, tant en
programari, llicencies i maquinari, durant un periode minim de 10 anys des de
la presentaci6 de la oferta. (fins a 2 punts)

2.7. Suport del fabricant. 2 punts

Es valorara la disponibilitat per contactar amb el fabricant, per evitar ineficiencies en la
comunicacio, o resoldre dubtes molts concrets de la solucio:

e Proposta de suport durant el temps de garantia del maquinari, amb possibilitat
gue els técnics del ICO puguin recérrer al suport directe del fabricant del
magquinari (fins a 2 punts).

Els criteris d’adjudicacié 2.1 a 2.7 valoren aspectes que aporten qualitat i suport a la
solucié proposada fent que s’ajusti el millor possible a les necessitats del ICO segons
s’ha indicat a cada criteri d’adjudicacio.

No s’incloura a la documentacié relativa al sobre B cap documentacié que faci
referéncia als criteris d’adjudicacié subjectes a valoracié automatica (Sobre C).
Sera motiu d’exclusié.
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Sistema de puntuacié dels criteris d’adjudicacié subjectes a judici de valor:

Efectuada la valoracié de les ofertes segons els criteris anteriorment indicats, en cas

gue una o varies ofertes superin el llindar del 80% de la puntuacié prevista per a cada

criteri i subcriteri susceptibles de judici de valor, s’aplicara la seguient férmula a cada
una de les ofertes a efectes de determinacio de la seva puntuacio:

Pop =P x VTop/VTmv

On:

Pop= Puntuacio d’'oferta a puntuar

P= Puntuacio del criteri o subcriteri

VTop= Valoraci6 técnica de I'oferta que es puntua.
VTmv=Valoracio técnica de I'oferta Millor Valorada.

Si, efectuada la valoracio de les ofertes, cap oferta supera a tots els criteris i subcriteris
el 80% de puntuacio prevista, no s'aplicara la formula indicada i les ofertes obtindran la
puntuacié resultant de la valoracié inicialment realitzada.

(Els criteris d’adjudicaci6é automatics i subjectes a judici de valor s’ajusten

i) La decisié de no divisiéo en LOTS I'objecte del contracte, si s’escau.

No procedeix la divisié en lots ja que es tracta d’'una Unica solucié d’emmagatzematge.
L’entorn productiu i I'entorn ciberprotegit han de formar part de la mateixa solucié per
assegurar que ambdos entorns sén plenament compatibles, ja que en cas de solucions
de fabricants diferents podria impedir no assolir el correcte funcionament de la solucié
integral i no assolir I'objectiu requerit de proteccié en matéria de ciberseguretat.

j) Contingut del SOBRE B ilo C

El licitador incloura en el Sobre B una memoria descriptiva del servei ajustant-se al
previst a cada un dels criteris de valoracié anteriorment indicats.

L'index de la documentacié a presentar pels licitadors, s’ha d’'adequar a la seglent
estructura:

1) Resum executiu

2) Plantejament general del projecte i solucié técnica
3) Lliurables pel pla d’execucié proposat

4) Model de relacié i gestio del projecte

5) Metodologia

En la documentacié haura de constar un index especific de la memoria técnica del
sobre B, amb llista de correspondéncies entre epigrafs i criteris d’adjudicacio.

El model de proposici6 econdomica sobre el qual realitzaran la seva oferta i
documentaciad justificativa dels criteris de valoracié automatica (Sobre C).
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k) Técnic que:

e Elabora el PLEC de prescripcions técniques: Carles Mufioz Montplet

e Elabora 'INFORME DE VALORACIO d’ofertes: Juan Pedro Rivas Cafas

e Integrala MESA DE CONTRACTACIO (diferent de I'anteriorment indicat): Magi
Piulachs Nufiez, Roger Pueyo Pujadas

e RESPONSABLE del seguiment DEL CONTRACTE: Juan Pedro Rivas Cafias.

Carles Mufioz Montplet
Director de Tecnologia i Fisica

Institut Catala d’Oncologia
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