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1. Antecedents.
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de serveis electronics municipals.

El volum aproximat de registres actuals és el seglient:

En promig des
del 2017
300.000
2.700

12.000

7.600

18
50

2023
340.000
3.500

30.000
20.000
5.000
300

15.000
8.500
120

40
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50

L’Ajuntament de Berga actualment gestiona el registre municipal, els expedients i els seus
organs col-legiats (Decrets d’alcaldia, Juntes de Govern Local, Plens i Comissions Informatives)
mitjancant una plataforma electronica, en modalitat Saas, propietat de la empresa Audifilm

Aquesta plataforma esta integrada amb conjunt de serveis del Consorci d’Administracié Oberta
de Catalunya (CAOC en endavant) per donar compliment a les diferents obligacions en matéria
Aquest serveis en funcionament actualment soén
Interconnexid de Registres (MUX), Trameses generiques (EACAT), Interoperabilitat (ViaOberta),
Arxiu electronic (iArxiu), Notificaci6 electronica (eNotum), tauler electronic (eTauler),
Representacié i registre d’apoderats (Representa), Plataforma de contractacié electronica
(PSCP) i serveis d’autenticaci6 (VALid).

Addicionalment, també esta integrat amb una solucié de signatura manuscrita biomeétrica que
permet signar documents, dins de la plataforma, mitjancant mecanismes de signatura
manuscrita biometrica que substitueix la signatura amb certificat electronic.

Per a la recepci6 de sol-licituds electroniques, per part de la ciutadania, I’Ajuntament utilitza la
solucié eTRAM, també del CAOC que fa arribar la informaci6é a la plataforma mitjangant la
integraci6 d’interconnexi6 de registres (MUX) que provenen del registre EACAT. Es a dir, la
plataforma eTRAM registra la entrada al registre auxiliar que '’Ajuntament té a 'EACAT i,
aquests, s'integren amb el nostre registre municipal mitjancant MUX. Mecanisme que genera
una carrega important de treball als operadors de la OAC i una perdua important de metadades
cap als expedients, donat que no s’integra ni amb el registre ni amb els expedients.

En aquesta plataforma resideix tota la informaci6 corresponents als registres d’entrada, sortida,
expedients, interessats i organs col-legiats des de que I'’Ajuntament va comengar a fer servir
plataformes informatiques per a la gestio de la seva activitat municipals, any 2005.
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Abans del 2017, degut a la no obligacié de tramitar els expedients electronicament, el volum
d’informaci6 és considerablement inferior.

Actualment a la plataforma accedeixen uns 120 usuaris, entre treballadors i personal electe.
Des del punt de vista de la relacié del sistema amb els usuaris, existeixen tres entorns:

- L’entorn de treball des d’on es realitza tota I'activitat interna de gestié municipal. Entorn
només accessible pels treballadors de I’Ajuntament.
- El portal dels regidors, des d’on el personal electe pot consultar tota la informacid
necessaria per portar a terme la seva activitat politica.
- La carpeta del ciutada, des d’'on personal extern a l'ajuntament, pot accedir a la
informacié de la plataforma on consta com interessat, i pot signar documents de la
plataforma que se li han proposat a signatura electronica.
(*) Cal dir que, per a la part de consulta de la informaci6 on consten com a interessats,
s’esta treballant amb la integracié amb el servei MyGov del CAOC.

Des del punt de vista de les interficies de treball, la plataforma es pot treballar des d’entorns
web, mitjancant navegadors, per a 'accés des d’ordinadors Windows o Mac; o des d’entorn App
quan es realitza des de dispositius mobil i/o tauletes Android i I0S. Un detall important és que el
sistema permet consultar informacié i signar documents des de dispositius mobils, fet que
permet mobilitat als comandament i personal electe.

L’aplicaci6 és compatible amb la solucié Office365 de Microsoft, plataforma de processament de
text amb la que es realitzen tots els documents a I'ajuntament.

Des del punt de vista de la seguretat:

Si parlem de I'accés a la plataforma esta restringida a certificat electronic quan I'accés es realitza
des d’equips externs a I’Ajuntament (control per IP d’ordinador) o amb usuari i contrasenya
quan l'accés es realitza des d’equips de I’Ajuntament. No hi ha implementats mecanismes de
doble factor d’identificacié o similars. Per a la identificacié ens recolzem en el servei VALid del

Si parlem de la gesti6 dels perfils d’actuacié el sistema permet definir una estructura a quatre
(4) nivells (usuaris, arees, rols i {tems) que ens permet organitzar els usuaris per arees, assignar
rols de funcionament i, fins i tot, assignar permisos puntuals a items concrets, tals com un
expedient singular, un registre o un document.

Si parlem de la tragabilitat, el sistema ens permet auditar els accessos a la plataforma, als
expedients, als documents o als registres, aixi com saber si 'accés és de consulta, descarrega o
A nivell de personalitzaci6 de la solucié el sistema ens permet:

- Explotar les dades per multiples conceptes i camps d’informacid, des d’'una interficie de
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disseny i explotaci6 de les consultes de dades.
- Personalitzar els menus i les pantalles per adaptar-les al maxim a I'entorn de cada lloc

A més del servei Saas, el projecte haura de contemplar tots aquests Serveis:

El nou sistema haura d’abordar els segilients ambits funcionals:

- Gesti6 dels interessats i representants
- Gesti6 de les sol-licituds electroniques de la ciutadania
- Gesti6 del Registre Electronic General i copies auténtiques
- Gesti6é documental
- Gesti6 dels expedients electronics
- Signatura electronica dels documents
- Gestio de les notificacions
- Gesti6 dels organs col-legiats i llibres oficials
- Canal de dentncies (Opcional)
- Control intern (Opcional)
- Gesti6 dels expedients de contractacié (Opcional)
- Gesti6 de factures de proveidors (Opcional)
- Gesti6 de video-actes (Opcional)
- Portals de relacié amb l'exterior
o Carpeta del regidor
o Carpeta del ciutada
o Tauler d’anuncis

- Personalitzar informes o conjunt de dades per definir sortides programades en format
informe o dades obertes.

En quant als serveis de suport associats a la plataforma, el proveidor actual proporciona:

- Pel fet d’oferir el servei en modalitat Saas, compliment amb 'Esquema Nacional de
Seguretat, per a la CATEGORIA ALTA. Aix0 inclou tots els mecanismes de recuperacid i
desastre, alta disponibilitat i ciberseguretat.

- Suport a l'usuari de I'’Ajuntament mitjan¢ant una plataforma web, un correu electronic i
un teléfon CAU, per comunicar incidéncies i realitzar consultes sobre la funcionalitat.

- Un servei de consultoria per analitzar nous plantejaments de la gesti6 de la informacié
aixi com assessorament respecte al compliment de la normativa amb les possibilitats
que ofereix la plataforma.

- Actualitzaci6 de la funcionalitat per adaptar-ho permanentment a la normativa existent i
dotar la plataforma de millores de funcionalitat que incrementen la usabilitat i
rendiment del lloc de treball.

- Migraci6é de les dades del sistema anterior. En aquest sentit, I’Ajuntament de Berga
proporcionara al proveidor adjudicat els fitxer mestres i historics que es necessitin, en
format CSV o MSExcel.

- Implantacié del nou sistema. Incloura els serveis de:

o Configuracié
o Formaci6
o Suportala posada en marxa

- Manteniment i actualitzacié del servei SaaS

- Suport als usuaris, a qualsevol usuari, tant usuaris de tramitaci6 com usuaris
d’administracié de la plataforma (TIC), un cop posat en marxa el sistema.
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o Portal de contractacié (Opcional)
o Presentacid de factures de proveidors

- Integracié amb els serveis electronics de 'CAOC (almenys els que estan actualment en
funcionament)

El motiu d’adjudicar el servei és la finalitzacié del contracte que I'ajuntament tenia actualment
amb el proveidor.

2. Dubtes i interpretacions del Plec
Si ho necessiten, els licitadors poden obtenir aclariments o informacié addicional contactant

amb el responsable del projecte dins de 'administracié municipal mitjangant el seglient canal de
comunicacio.

Responsable dels Serveis TIC
Joan Carles Garcia Rodriguez
informatica@ajberga.cat

3. Requeriments técnics

D’aquests requeriments, identificarem aquells que seran obligatoris i aquells que seran
opcionals. Els requeriments opcionals formaran part dels criteris d’adjudicaci6.

L’incompliment del requisits obligatoris, aixi com I'incompliment dels requisits opcionals per als
que el proveidor ha declarat a la seva oferta que els compleix i, per tant, ha obtingut punts en els
criteris d’adjudicaci6, suposara una falta mot greu que es penalitzara de la segiient manera:

Per cada punt que no es compleixi, cada mes que passi sense tenir-ho resolt, es restara un 2% de
I'import resultant de la partida de serveis Saas mensual. Sempre i quan no es superin els
maxims establerts per al tipus de penalitat.

3.1. Respecte al model de servei

El model podra ser en SaaS (Software as a Service - SaaS) o llicenciat. El que si haura de ser un
requeriment és que estara allotjat en les instal-lacions sota la responsabilitat del proveidor al
que se li adjudiqui el contracte.

Es per aixo que al pressupost base de licitacié es diferenciara el cost del model Saas o llicéncies
per un costat i el preu de I'allotjament per altre.

Sigui com sigui s’haura de complir:
3.1.1. L’adjudicatariincloura les llicencies i el software necessari pel funcionament correcte,
com a minim de 120 usuaris.

3.1.2. Laplataforma i l'allotjament ha de tenir capacitat per gestionar un volum anual, com a
minim de:

5 de 47

Aquest document és una copia autentica del document electronic original.

AJUNTAMENT DE BERGA



mailto:informatica@ajberga.cat

DOCUMENT
PLEC_CLAUS

ORGAN REFERENCIA
CONTRACTACIO 2024/000022/1403

Codi Segur de Verificacié: 2abd476a-c2a3-4b74-a0e9-cdab964d3fa7 | SIGNATURES

Origen: Administracio

Identificador document original: ES_L01010014_2024_1194942

Data d'impressié: 19/04/2024 09:02:35

o
~
QU
EN
hy]

1.- JUAN CARLOS GARCIA RODRIGUEZ (TECNIC/A), 27/03/2024 10:27

o
Q
S
)
®

3.1.3.
3.1.4.
3.1.5.
3.1.6.
3.1.7.

3.1.8.
3.1.9.

3.2.

3.2.1

3
£
k=
5
2
=
ks
3
2
[}
°
[=
Q
£
3
o
o
o
©
=]
(o]
2
2
[=
QD
85}
=}
©
R
Q
Q
o
©
c
S
4
)
g
Q
£
3
(5]
o
o
it
173
[}
3
o
<

AJUNTAMENT DE BERGA

340.000 Documents
3.500 Expedients
Interessats
30.000 Persones (valor Unic, no anual)
20.000 Juridiques (valor unic, no anual)
5.000 Entitats (valor Unic, no anual)
Registres
15.000 Entrada
8.500 Sortida

Organs
18 Ple
50 JGL
15 Com. Info. Gen
15 Com. Info. His
2.800 Decrets

[ ser capac de gestionar, tots els anys en linia. Tot i existir la obligaci6 de traslladar a I'arxiu
historic els expedients amb més de 5 anys d’antiguitat, la plataforma ha de permetre consultar
els expedients des de la entrada en vigéncia de la llei 39/2015 (octubre de 2016).

Cal dir que I’Ajuntament gestiona expedients electronics des del 2005, tot i que, no és fins a
I'octubre del 2016, amb la entrada en vigéncia de la llei 39/2015 de procediment administratiu
comu, que no es comencen a signar els documents electronicament i es disposa dels expedients
electronics integres. Fins aquesta data, la plataforma allotja expedients on els documents signats
sén en paper i només es pot consultar els esborranys pre-signatura. (opcional) Es considerara
com una millorar valorable als criteris d’adjudicacié el compromis de migrar també aquests
expedients des del 2005 fins 'octubre de 2016.

Accés al'aplicacié 24 hores els 365 dies de 'any

Manteniment correctiu sobre eventuals errors de I'aplicacié.

Manteniment evolutiu: Aplicaci6 de les actualitzacions derivades de modificacions de la
normativa existent. Aquesta actualitzacié haura d’estar aplicada abans del primer cicle
de nomina en que sigui obligatori la seva aplicaci6.

Manteniment evolutiu: Actualitzacions técniques discrecionals per adaptar la plataforma
als dispositius i estandards del mercat.

Sistema de balanceig dels servidors que permetin 'equilibri de carrega de peticions
d’accés aixi com mantenir actiu el servei en cas de fallada tecnica.

Espai d’allotjament necessari per emmagatzemar tota la informacié que gestiona..

A banda dels costos de lloguer o llicenciatura i els costos d’allotjament, no existiran
costos addicionals a la quota mensual o anual del servei, tals com llicenciaments
extraordinaris de sistemes complementaris a la soluci6, com per exemple sistema de
gesti6 de la base de dades o altres possibles complements.

Localitzacio dels serveis

El proveidor tindra ubicats territorialment els Centres de Procés de Dades (en endavant
"CPD") des dels quals presti el servei, en I'espai de la Uni6é Europea (en endavant “UE”).
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3.2.2. El proveidor en cap cas ubicara els CPD en localitzacions les quals poguessin suposar la
infracci6 de la legislaci6 pel que fa a les obligacions imposades per la Llei espanyola, la
legislaci6 del pais de destinaci6 final de les dades per translacié de les mateixes, o la
legislacid del pais de transit o d'ubicaci6 temporal de les dades, tenint en compte que
tots aquests intercanvis tindran lloc en tot cas en territori europeu.

3.3. Requisits tecnologics (compatibilitats)

Per als terminals fixes (ordinadors) la plataforma haura de poder ser utilitzada des de sistemes
operatius 10S, Windows 10 o superior i amb navegadors Chrome, Firefox, Edge o Safari.

En la compatibilitat amb les eines Office la plataforma haura de ser compatible amb entorns
OpenOffice i Microsoft365

Per als portal web la tecnologia utilitzada haura de ser “responsive” per accés des de
dispositius compatibles: teléfons intel-ligents i tauletes.

Per als terminals mobils o tauletes, la plataforma haura de poder ser utilitzada des de sistemes
operatius Android i IOS (iPhone), mitjan¢ant App no navegador.

3.4. Respecte ala funcionalitat
3.4.1. Amb caracter general

El sistema ha de ser configurable i modular, de forma que puguin posar-se en Us o incorporar-se
al servei noves funcionalitats per l'assistencia de noves tasques aixi com canvis organitzatius
interns de I’Ajuntament.

En resum, haura de permetre les segiients funcionalitats:

- Gesti6 dels interessats (Apartat 3.4.3.1)

- Gesti6 de la presentacio de sol-licituds (Apartat 3.4.3.2)

- Oficina d'assisténcia en matéria de registres (Apartat 3.4.3.3)

- Gesti6 del Registre Electronic General i copies autentiques (Apartat 3.4.3.4)

- Gesti6é documental (Apartat 3.4.3.5)

- Gestio dels expedients electronics (Apartat 3.4.3.6). Inclou la signatura electronica dels
documents (Apartat 3.4.3.6.1) i i Gesti6 de les notificacions (Apartat 3.4.3.6.3)

- Gesti6 dels organs col-legiats (com a minim els decrets d’alcaldia, les Juntes de Govern
Local, els Plens i les Comissions Informatives, que sén dues). (Apartat 3.4.3.7)

- Canal de Denuncies en seu electronica (Opcional) (Apartat 3.4.3.8)

- Control intern (Opcional) (Apartat 3.4.3.9)

- Gestio dels expedients de contractacié (Opcional) (Apartat 3.4.3.10)

- Gesti6 de proveidors i factures (Opcional) (Apartat 3.4.3.11)

- Gestio de video-actes (Opcional) (Apartat 3.4.3.12)

- Portals de presentaci6 publica de la informacié relaci6 als expedients, els registres i els
documents (Apartat 3.4.3.13)

Totes les funcionalitats hauran de disposar d'un sistema de cerca senzill per poder filtrar les
dades.
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Ha de permetre un entorn lingiiistic en llengua catalana i castellana, que permeti escollir en
qualsevol de les dues i definir préviament entre una d’elles com a llengua de funcionament i
desenvolupament ordinari. Les plantilles de documents es podran configurar en catala i castella.

Totes les respostes per pantalla en format taula i tots els informes han de poder ser exportats
en formats estandards (CSV o Fulla de calcul).

3.4.2. Enrelacié al compliment de la normativa vigent
Caldra estar adaptat a la normativa vigent i en especial:

o Lleide 39/2015 de procediment administratiu de les administracions publiques

o Llei40/2015 de regim juridic del sector public

o Llei organica 3/2018, de 5 de desembre, de protecci6 de dades personals i
garantia dels drets digitals (LOPDGDD)

o Reial decret 311/2022, de 3 de maig, pel qual es regula 'Esquema Nacional de
Seguretat a les Administracions publiques

o Reial Decret 4/2010, de 8 de gener, pel qual es regula 'Esquema Nacional
d’Interoperabilitat en I’ambit de I’Administraci6 Electronica

o Real Decret 203/2021, de 30 de marg, pel qual s’aprova el Reglament d’actuacié i
funcionament del sector public per mitjans electronics.

o Aixi com altres lleis especifiques vigents per al sector de I'administracié publica,
i en especial, la administracié local.

3.4.3. Caracteristiques funcionals de la plataforma
3.4.3.1. Gesti6 dels interessats

3.4.3.1.1. Identificaci6 electronica dels interessats

De conformitat amb l'article 9.1 LPAC “Les administracions publiques estan obligades a
verificar la identitat dels interessats en el procediment administratiu”. | seguidament, és en
I'apartat segon del citat article 9 LPAC que s’estableix que “els interessats podran
identificar-se electronicament davant les Administracions Publiques a través dels sistemes
segiients: (...)” en resum aquests, aquests sistemes son:

o Sistemes basats en certificats electronics de confianga qualificats de signatura
electronica expedits per prestadors inclosos en la “Llista de confianga de prestadors
de serveis de certificacio”.

o Sistemes basats en certificats electronics qualificats de segell electronic expedits
per prestadors inclosos en la “Llista de confianca de prestadors de serveis de

o Sistemes de clau concertada i qualsevol altre sistema, que les administracions
considerin valid en els termes i condicions que estableixi, sempre que comptin amb
un registre previ com usuari que permeti garantir la seva identitat, prévia
autoritzacié per part de la Secretaria General d’Administracié Digital del Ministeri
de Politica Territorial i Funcié Publica (...).

Per donar compliment a aquesta obligaci6, la plataforma ha de permetre que els
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- Cl@ve
La integraciéon con Cl@ve permite que los ciudadanos y empresas puedan
identificarse en la sede electrénica de la entidad mediante claves
concertadas complementando los actuales sistemas de acceso mediante DNI-
ey certificado electrénico.

3.4.3.1.2. Gestio6 de la Representacio

3.4.3.1.3. Reducci6 de carregues administratives per al ciutada

el

- Registre Unificat (MUX)
Integracié amb Registre Unificat (MUX)

- e-NOTUM
Integracié per a l'enviament de notificacions i comunicacions a la bustia
electronica d'i-NOTUM

- idCAT Mobil
La integracié amb idCAT Mobil permet que els ciutadans i empreses puguin

identificar-se a la seu electronica de I'entitat mitjangant claus concertades

- Tablén Edictal Unico del Boletin Oficial del Estado

interessats puguin relacionar-se per mitjans electronics a través d'una seu electronica
que els permeti identificar-se utilitzant el sistema CL@VE, el sistema IdCAT Mobil i altres
sistemes d’identificaci6 reconeguts i que també estiguin disponibles per part del Consorci
d’Administracié Oberta de Catalunya.

A més, en compliment de l'article 6.1. del Reglament EIDAS, aquest sistema ha de
permetre també la identificacié de ciutadans de la Uni6 Europea amb els mitjans
d'identificaci6 expedits en els seus paisos d'origen.

En virtut de l'article 5.1. LPAC "Els interessats amb capacitat d'obrar podran actuar per
mitja de representant”.

Per donar compliment a aquest precepte, la plataforma ha de permetre que un
representant pugui acreditar la seva representacié6 com a minim a través d'aquests
mitjans valids en dret:

e Identificant-se amb un certificat de persona fisica com a representant de persona

En virtut de l'article 28. LPAC "els interessats no estaran obligats a aportar documents que
hagin estat elaborats per qualsevol Administracié

Per donar compliment a aquest precepte i per permetre a aquesta Administracio realitzar
tramits que permeten eximir d’aquestes carregues administratives a l'interessat, la
plataforma ha d'estar integrada amb la plataforma d'intermediacié de dades (PID) i amb
diferents serveis oferts per I’AOC i als quals aquesta Corporacio6 hi consta adherida com
son, Via Oberta i entre d’altres similars que es detallen a continuacid i qualsevol altre que
en un futur es pugui integrar:
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Permite insertar anuncios de notificacién en el Tablén Edictal Unico del BOE

- Presentacio de factures a la seu electronica
Integracio per la presentacio6 de factures electroniques de proveidors.

Aixi mateix, aquesta Corporacié veu necessari i interessant que la plataforma permeti
altres integracions que facilitin la interoperabilitat entre aplicacions i administracions i
amb diferents serveis oferts per ’AOC i als quals aquesta Corporacié encara no hi consta
adherida o esta ha iniciat els tramits per a la seva adhesid, com so6n:

- Integracio iArxiu
Arxiu historic de documents electronics. Lectura i enviament de documents
dels expedients al Servei iArxiu.

Via Oberta - Dades d'empadronament d'un titular

Processa automaticament les sol:licituds de padré de seu electronica,
obtenint la informacié de padré dels serveis de padré de Via Oberta
modalitat Dades d'empadronament d'un titular (OV  Propia)
(TITULAR_PROPI)

- e.FACT
Integraci6 de Gestiona amb el punt d'entrada de factures del Consorci AOC

- Connector amb comptabilitat de I’aplicatiu Sicalwin
Integracid del gestor d’expedients amb el sistema de comptabilitat Sicalwin.

- Firma Biométrica.
La soluci6 ha de permetre la integracié de sistemes d’identificacié de
signatura biometrica, és a dir, integraci6 amb solucions que recullin
informacié biometrica de (velocitat, inclinacid, pressié, ...) i la codifica
segons 'estandard ISO/IEC 19794-7.

- PCSP

Integracié amb la plataforma de serveis de contractacié publica del CAOC
(opcional)

3.4.3.1.4. Signatura de l'interessat

La plataforma ha de permetre que ciutadans i empreses puguin dur a terme actuacions
electroniques a través de la seu electronica signant amb el sistema Cl@ve Firma. I també,
sera requisit necessari que pugui emprar-se altres tipus de dispositius d’identificaci6 i de
signatura electronica com sén I'ldCat, T-Cat, DNI electronic, entre d’altres.

En virtut de l'article 27.1. del Reglament EIDAS, el sistema ha de permetre també la
signatura de ciutadans de la Uni6 Europea amb mitjans d'identificacié expedits en els
seus paisos d'origen.

Per tal de combatre la fractura digital, la plataforma haura de permetre la signatura
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biomeétrica en la presentacié de sol-licituds i signatura de documents.

3.4.3.2. Gesti6 de la presentacid de sol-licituds

Per facilitar la presentaci6 de les sol-licituds, I'ajuntament consta d'un cataleg de tramits
publicats a la seva seu electronica. Com a plataforma tecnologica que implementa aquesta
necessitat 'ajuntament de Berga esta adherit al servei eTRAM del CAOC.

Aquesta plataforma ofereix al ciutada un cataleg de tramits, que el CAOC actualitza
automaticament quan apareix una modificacié de normativa. A més a més permet crear
els tramits especifics del nostre municipi que considerem necessaris, continguts dels
quals, obviament manté I'ajuntament.

La plataforma també implementa el procés de presentacié de sol-licituds, des de la seva
etapa inicial d’identificacié fins la anotaci6 en el registre municipal auxiliar (EACAT) i
retorn de comprovant. La Unica etapa que no cobreix aquesta plataforma és el pagament
de taxes vinculat a cada tipus de tramit. Fet que reporta una carrega administrativa
important per a ’Ajuntament, a la vegada que una pérdua de qualitat de servei envers la
ciutadania.

Un cop la sol-licitud esta presentada, la informacid arriba al nostre registre municipal
mitjancant la integracié de registres del CAOC (Servei MUX). Tot i que aquesta solucié
genera molt carrega administrativa al personal de la OAC que ha de traslladar tota la
informacié del registre als camps que necessita la plataforma per gestionar
adequadament 'interessat i I'expedient.

Per ultim, el portal de tramitacié eTRAM s’integra amb la carpeta ciutadana “MyGov”, del
CAOC, on el ciutada pot fer seguiment de les seves sol-licituds.

La solucié de presentaci6 de sol-licituds que es proposi ha de continuar prestant el servei,
com a minim, fins al nivell que tenim assolit fins ara, i a poder ser, millorar-ho.

Es valorara (Opcional), com a criteris d’adjudicacié una soluci6 que resolgui els
principals problemes que ens trobem actualment amb la solucié actual:

- Pagament de les taxes en temps de presentacié de la sol-licitud
- Integraci6é complerta de la informaci6 de presentacié de la sol-licitud amb la
informacié que necessita la plataforma per gestionar els interessats, el
registre municipal i els expedients. De manera que la carrega administrativa
per al personal de la OAC sigui minima.
- Personalitzaci6 de tramits:
o Poder configurar tramits propis, més enlla dels que proposa el servei
eTRAM.
o Poder definir formularis especifics per als tramit, amb camps
d’informacié també especifics que s’incloguin en I'expedient.

3.4.33. Oficina d'assisténcia en materia de registres
D'acord amb l'article 12 LPAC "Les administracions publiques assistiran en 1'is de
mitjans electronics als interessats no inclosos en els apartats 2 i 3 de l'article 14 que aixi

ho sol-licitin ,especialment pel que fa a la identificacid i signatura electronica, presentacio
de sol-licituds a través del registre electronic general i obtenci6 de copies auténtiques”
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3.4.34. Registre Electronic General i copies autentiques

Amb lobjectiu de poder complir les esmentades obligacions,
d’administracié electronica disposara d'un registre electronic general integrat en el
Sistema d’Interconnexié de Registres (SIR).

Per donar compliment a aquest precepte, la plataforma ha de permetre mantenir
actualitzat un registre, on constin els funcionaris habilitats per a la identificacié o
signatura que regula aquest article. Aquest registre haura de ser plenament interoperable
i estar interconnectat amb els de les restants Administracions Publiques, a través dels
mecanismes que arribat el moment estableixi I'AOC i I'AGE.

En virtut de l'article 16 de la LPAC, la plataforma "disposara d'un Registre Electronic
General, en el qual es fara el corresponent assentament de tot document que es presenti o

Aquest registre haura de ser plenament interoperable, de manera que es garanteixi la
seva compatibilitat informatica i interconnexi6, aixi com la transmissié telematica dels
assentaments registrals i dels documents que es presentin en qualsevol dels registres. Per
tal que pugui ser possible, haura de complir amb el que disposa la Resolucié de 19 de
juliol de 2011, de la Secretaria d'Estat per a la Funcié Publica, per la qual s'aprova la
Norma Teécnica d'Interoperabilitat de Model de Dades per a I'Intercanvi de seients entre
les entitats registrals.

la plataforma

D’altra banda, el registre general electronic que proporcioni la plataforma, haura de donar
compliment total a tots els requisits de la darrera versié de la norma SICRES (Sistema de
Informaci6 Comu de Registres d’Entrada i Sortida). També, sera necessari que compleixi amb
els segiients requisits:

e Adequaci6 a les normes técniques d’interoperabilitat (NTI) relatives a l'intercanvi

e Permetre I'exportacié dels llistats dels registres d’entrada i de sortida, les quals
obtinguin la informaci6 més rellevant de I'assentament registral i permetin tenir
coneixement del seu estat i a quin departament esta assignat.

A efectes de seguretat d’accés a la informacid, tots les registres hauran de pertanyer a una
area i fer possible que altres arees seleccionades hi puguin tenir accés de lectura.

Respecte a I'Oficina d'assisténcia en matéria de registre, d'acord amb l'article 12 LPAC
"Les administracions publiques assistiran en 1'is de mitjans electronics als interessats no
inclosos en els apartats 2 i 3 de l'article 14 que aixi ho sol'licitin, especialment pel que fa a la
identificacio i signatura electronica, presentacié de sol'licituds a través del registre
electronic general i obtencié de copies auténtiques".

Per donar compliment a aquest precepte, la plataforma ha de permetre mantenir
actualitzat un registre on constin els funcionaris habilitats per a la identificaci6 o
signatura que regula aquest article. Aquest registre haura de ser plenament interoperable
i estar interconnectat amb els de les restants Administracions Publiques, a través dels
mecanismes que, arribat el moment, estableixi I'Administracié6 General de 1'Estat i el
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3.4.3.5. Gestié Documental

En virtut de l'article 70.2. LPAC "Els expedients tindran format electronic”.

Respecte a les copies auténtiques, en virtut de l'article 16.5."Els documents presentats de
manera presencial davant les administracions publiques, han de ser digitalitzats, d'acord amb el
que preveu l'article 27" i de conformitat amb Reial Decret 203/2021, pel qual s’aprova el
Reglament d’Actuaci6 i Funcionament del Sector Public per Mitjans Electronics.

Per donar compliment a aquest precepte, la plataforma haura de disposar d'un sistema de
digitalitzacié que s'ajusti a la Resoluci6 de 19 de juliol de 2011, de la Secretaria d'Estat per a
la Funci6 Publica, per la qual s'aprova la Norma Teécnica d'Interoperabilitat de procediments
de copiat autentic i conversi6 entre documents electronics.

Haura de ser possible, almenys, consultar els registres als que cada usuari té accés
mitjancant equips mobils, tals com tauletes o smartphones, sobre una App que l'usuari
podra instal-lar-se en el seu dispositiu. El sistema per accedir i identificar-se en aquesta
App sera el mateix que l'utilitzat a 'entorn Web.

En virtut de l'article 26 LPAC "Les administracions publiques han d'emetre els documents
administratius per escrit, a través de mitjans electronics, llevat que la seva naturalesa
exigeixi una altra forma més adequada d'expressié i constancia”.

Per donar compliment a aquest precepte, la plataforma ha de complir amb el que disposa
Resoluci6 de 19 de juliol de 2011, de la Secretaria d'Estat per a la Funcié Publica, per la
qual s'aprova la Norma Tecnica d'Interoperabilitat de Document Electronic.

Per donar compliment a aquest precepte, la plataforma ha de complir amb el que disposa
la Resoluci6 de 19 de juliol de 2011, de la Secretaria d'Estat per a la Funci6 Publica, per la
qual s'aprova la Norma Tecnica d'Interoperabilitat de I'Expedient Electronic.

En virtut de l'article 70.3 LPAC "quan en virtut d'una norma calgui remetre l'expedient
electronic, es fara d'acord amb el que preveu I'Esquema Nacional d'Interoperabilitat i de les
corresponents Normes Tecniques d'Interoperabilitat, i s'enviara complet, foliat, entrat i
acompanyat d'un index, també autenticat, dels documents que contingui”.

Per donar compliment a aquesta obligacid, la plataforma haura de ser capa¢ d'exportar
documents i expedients electronics d'acord amb els formats estructurats previstos en les
dues normes técniques esmentades en aquest apartat.

Tots els documents han de poder ser referenciats mitjancant un codi tinic o Codi Segur de
Verificacié (CSV) que el ciutada podra utilitzar per verificar la autenticitat del document a
través d'una eina web (validador de documents) que també aportara el proveidor.

A més d’aquest CSV, la plataforma ha de permetre definir séries documentals, de manera
que cada document tingui dos referencies, el codi tinic o CSV i el numero dins la série
documental al que esta associat.

Respecte a la qliestié arxivistica, de conformitat amb l'article 17 LPAC i el 46 LR]JSP la
"Administracié ha de mantenir un arxiu electronic unic dels documents electronics que
corresponguin a procediments finalitzats".
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Per donar compliment a aquesta obligacié la plataforma haura d'incloure els moduls
necessaris perque l'administracié pugui portar la gestié arxivistica des de l'obertura de
procediment i en termes de facilitar:

- L'organitzaci6 del fons documental.

- Laclassificacié de les unitats documentals respectant, en el seu cas, el quadre
de classificacid de la Generalitat i els propis de l'entitat i permetent la seva
actualitzaci6 i modificaci6 organica.

- La descripcié arxivistica de les unitats documentals (gesti6 de les
metadades).

L’ajuntament de Berga actualment utilitza el servei iArxiu del CAOC, com a soluci6 per a
l'allotjament i gesti6 dels seus expedients electronics en fase historica. La solucié haura
d’assolir la fase activa i semiactiva dels expedients (cicle de vida del document excepte la
transferencia a la fase historica o inactiva) i, per a reduir al maxim les carregues
administratives, integrar-se amb aquesta soluci6 iArxiu del CAOC o a una altra eina que
també estigui dissenyada conforme el model de referéncia OAIS (ISO14721) per als
expedients en fase historica.

Com a minim sera necessari garantir la comunicacid i transmissié de la informacié de
'estructura de gesti6 del Quadre de Classificacid i les dades i metadades vinculades. Que
permeti posar a disposicié la classificacié de les unitats documentals. Aixi com la
descripci6 arxivistica de les unitats documentals (gesti6 de les metadades).

(opcional) Es considerara com una millorar valorable als criteris d’adjudicaci6 el
compromis per part del proveidor de resellejat de tots els documents amb signatura
electronica practicada amb una antiguitat superior a 4 anys, almenys una vegada durant
la vigéncia del contracte i, si només es realitza una vegada, durant els tltims 6 mesos de
vigéncia de contracte.

3.4.3.6. Gesti6 dels expedients electronics

La plataforma permetra als empleats publics generar la documentacié de 1'expedient a
partir de models d'expedients i plantilles normalitzats. Haura de permetre a I’Ajuntament
personalitzar, segons els seus criteris, les plantilles existents.

Es defineix I'expedient electronic com el suport que conté tota la informacié relacionada
amb el procediment administratiu, el Gestor d’Expedients per tant haura de cobrir i
garantir la seva completa utilitzacié en totes les fases del procediment administratiu, des
de la creaci6 del mateix ja sigui per iniciaci6é d’instancia de part o d’ofici, fins a la seva
finalitzacid.

Els Expedients han de pertanyer sempre a una area i una serie documental. Les series
documentals es basaran en el model de quadre documental de classificacié de la
documentacié municipal (QdCM)
a) Requisits minims del sistema proposat:

i. S’haura de donar compliment al contingut de l'article 75.2 de la Llei 39/2015

mitjancant el qual s’estableix que les aplicacions i sistemes d’informacié utilitzats
per la instrucci6 dels procediments hauran de garantir el control dels temps i
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terminis, la identificacié dels organs responsables i la tramitacié ordenada dels
expedients, aixi com facilitar la simplificaci6 i la publicitat dels procediments.

Generacidé automatica de la documentacid: els expedients hauran de tenir un
apartat especific en el qual sigui possible la incorporacié de dades vinculades a les
especificats de cada tipologia de procediment, i que aquestes dades puguin ser
combinades directament a les plantilles que el personal d’aquesta administracié
generi.

Codi unic: els expedients electronics disposaran d’un codi Unic i persistent que
permetra la seva identificacié en un entorn d’'intercanvi administratiu. En la
configuracié d’aquest identificador es tindra en compte les disposicions de les
normes tecniques de I'Esquema Nacional d'Interoperabilitat (ENI).

Incorporacié _de documents: la plataforma haura de permetre incorporar
documents a I'expedient en els formats més comuns.

Personalitzacié de plantilles: la plataforma haura de garantir I'actualitzaci6

permanent a la normativa vigent de les plantilles proposades i incorporades a la
plataforma. Tanmateix, sera requisit indispensable la possibilitat de crear
duplicats de plantilles, personalitzar-ne i crear-ne de noves per a respondre a les
necessitats d’aquesta Administracié. En la confecci6 i personalitzacié s’haura de
poder establir tesaurus i obtencié de dades automatiques.

M ; els expedients electronics hauran d’incorporar o associar les
metadades necessaries per a la seva classificacid, ordenacio, descripcid, indexacio,
qualificacié, consulta i conservaci6, conformes, al menys, amb les normes
tecniques de 'Esquema Nacional d'Interoperabilitat.

Tancament de l'expedient electronic: els expedients electronics permetran

I'obtencié d’un index electronic, signat electronicament i conforme a les normes
técniques de I'Esquema Nacional d’Interoperabilitat. El responsable d'un
expedient podra determinat el tancament del mateix. El tancament de 'expedient
assegurara la seva integritat i evitara la incorporacié de nous documents i la
modificaci6 o eliminacié dels documents que el composen.

Preservacié de documents: tots els documents signats hauran d’estar preparats
pel seu arxivament a llarg termini segons I'estandard PDF/A. La solucié comptara
amb un servei de custodia electronica de documents que permeti organitzar i
conservar tota la documentacié de I’Ajuntament, havent d’'incorporar un servei de
ressegellat automatic de les signatures electroniques, que garanteixi la seva
preservacié en el temps. La solucié també haura de preveure la integracié amb un
servei de custodia permanent de documents que compleixi amb les exigencia
d’Arxiu Electronic Unic previstes per l'article 55 del Reial Decret 203/2021, pel
qual s’aprova el Reglament d’Actuacié i Funcionament del Sector Public per
Mitjans Electronics.

Delegacid: la plataforma comptara amb funcionalitats especifiques que permetin
la delegaci6 de signatures i tasques pendents entre els usuaris de la plataforma.

Modul d’auditoria: la plataforma comptara amb les mesures necessaries per
donar conformitat i compliment amb la normativa establerta en la normativa
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AJUNTAMENT DE BERGA

3.4.3.6.1. Signatura de documents

3.4.3.6.1.1. Signatura electronica de documents a la plataforma

vigent de proteccié de dades oferint per a tal fi controls d’accessos necessaris.
Comptara amb un modul d’auditoria que permeti obtenir la informacié necessaria
per tal de garantir les propietats essencials dels documents (autenticitat, fiabilitat,
integritat i disponibilitat). A nivell d’auditoria, per part de les persones
administradores que designi 'Ajuntament, s’han de poder veure, coneixer i
exportar les accions que es duen a terme per part dels usuaris.

xi. Llibres oficials: I'aplicacié permetra tancaments parcials i tancaments anuals. Els
tancaments anuals hauran d’efectuar-se mitjancant un sistema analeg del
tancament d’expedients, amb un index electronic o una diligéncia comprensiva del
seu contingut.

xii. Custodia dels expedients en ordre del dia d'un organ. La plataforma ha de
vetllar per que, els expedients que tinguin alguna proposta dins l'ordre del dia

d’'un organ col-legiat, no puguin ser modificats fins que no sessié no hagi sigut

Respecte a l'arxiu de documents, la plataforma haura de complir amb l'establert en
I'article 17 de la Llei 39/2015, amb l'article 46 de la Llei 40/2015 i del Reial Decret
203/2021, pel qual s’aprova el Reglament d’Actuacié i Funcionament del Sector Public
per Mitjans Electronics. En qualsevol cas, haura de mantenir un arxiu electronic segur de
totes les unitats documentals incorporades al sistema documental, que garanteixi la seva
autenticitat, integritat, fiabilitat i disponibilitat al llarg del temps.

L’esquema de metadades de les unitats documentals incloura elements de referéncia a la
localitzacid fisica de les unitats documentals en suport paper que siguin incorporades al

Haura de ser possible, almenys, consultar els expedients als que l'usuari té accés
mitjancant equips mobils, tals com tauletes o smartphones, sobre la mateixa App que
s’esmentava en apartats anteriors.

Finalment, es valorara com a millora (Opcional) I'oferiment per part dels licitadors que la
solucié proposada incorpori un repositori/cataleg de models d’expedients amb
incorporacié d’informes, propostes, dictamens, entre d’altres tipus de documents els
quals estiguin adaptats i actualitzats juridicament a la legislacid estatal i autonomica. En
I'oferta presentada, s’haura de llistar el nom dels procediments incorporats i detallar la
composicid d’aquests, en cas que es consideri necessari per part de la Mesa de
Contractacié a efectes de verificacié del compliment d’aquests requisits i per tal de
valorar 'esmentada millora aquesta podra sol-licitar a qui ha ofert la millora accés a la
plataforma en la qual es trobin integrats.

En virtut de I'Article 43.1. LR]JSP "l'actuacio d'una administracié ptblica, organ, organisme
plblic o entitat de dret ptblic, quan utilitzi mitjans electronics, es realitzara mitjangcant
signatura electronica del titular de l'organ o empleat ptiblic."”

Per tant, la solucié proposada haura de complir i permetre de manera obligatoria, és a dir,
s’estableix com a requisit d’obligatori compliment, la signatura amb mitjans reconeguts a
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AJUNTAMENT DE BERGA

3.4.3.6.1.2. Signatura externa de documents en seu electronica

3.4.3.6.1.3. Signatura automatitzada de documents (actuacions administratives
automatitzades)

3.4.3.6.2. Finalitzacié del procediment

tal fi com so6n sobretot la T-CAT o Id-CAT (proporcionada pel Consorci AOC) i el DNI

Haura de ser possible signar documents amb certificat electronic mitjangcant equips
mobils, tals com tauletes o smartphones, sobre la mateixa App que s’esmentava en

Haura de ser possible definir fluxos de signatura, o bé en temps de preparacié del
document a signar o bé predefinits, en aquells fluxos que més es repeteixen.

Haura de ser possible enviar documents a signar a tercers que no siguin usuaris de la
plataforma. Aquesta signatura haura de ser amb certificat digital. (Opcional) Es valorara
que també pugui ser amb signatura biomeétrica.

Haura de ser possible tancar els documents, un cop practicades totes les signatures que
composen el flux de signatura, de manera que aquest document no puguin ser signats un

En virtut de I'article 36 LPAC "Els actes administratius es produiran per escrit a través de
mitjans electronics, llevat que la seva naturalesa exigeixi una altra forma més adequada
d'expressio i constancia".

Per tal de fer possible la signatura externa de documents mitjan¢ant la posada a
disposici6é en seu electronica, portasignatures o altres sistema que vetlli per la seguretat,
la integritat del procés de signatura i els mecanismes de representacié sense alterar la
naturalesa digital del procediment, com és procedent per a la signatura d'un contracte,
conveni o altres documents de feacenga o d'evidéncia, es valorara la segiient:

Es valorara com a millora que la plataforma proveeixi d'un sistema de signatura externa
de documents. (Opcional) En aquest cas, la gestié de l'expedient ha de contemplar la
possibilitat de signatura de documents de manera externa mitjancant un sol acte de
signatura entre dos o més signants. Garantint la integritat del procés de signatura i la seva

La plataforma permetra configurar de forma senzilla actuacions administratives
automatitzades d’acord amb l'establert a I'article 41 LRJSP, emprant com a sistema de
signatura un segell electronic de la Institucié basat en certificat electronic reconegut o
qualificat que reuneixi els requisits exigits per la legislacié de signatura electronica.

De conformitat amb l'article 84 LPAC la plataforma permetra finalitzar el procediment
per "la resolucid, el desistiment, la rentincia al dret en qué es fonamenta la sollicitud, quan
aquesta rentncia no estigui prohibida per l'ordenament juridic, i la declaracié de
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I en virtut de l'article 36 LPAC "Els actes administratius es produiran per escrit a través de
mitjans electronics, llevat que la seva naturalesa exigeixi una altra forma més adequada
d'expressié i constancia”.

Tenint en compte aquests dos preceptes, la plataforma d'administracié electronica haura
de contemplar aquests suposits:

e Finalitzaci6 del procediment per resoluci6 d'un organ unipersonal amb la
incorporacié de la resolucié a un llibre de resolucions.

e Finalitzacid del procediment per resolucié d'un organ col-legiat amb la incorporacié
de l'acta a un llibre d'actes deixant constar a l'expedient copia electronica
certificada de la resolucié adoptada.

e Finalitzaci6 del procediment per causes diferents de la resolucié.

3.4.3.6.3. Notificacions i Comunicacions

De conformitat amb l'article 43.4. LPAC "Els interessats podran accedir a les notificacions
des del punt d'accés general electronic de I'Administracié, que funcionara com un portal
d'accés."

La plataforma comptara amb un portal propi de Seu Electronica que podra configurar- se
per part d’aquesta Corporaci6. En I'esmentada Seu Electronica servira per posar a
disposici6 dels interessats les notificacions i comunicacions electroniques, a les quals
s’accedira previa acreditacid digital de la identitat.

Tanmateix, la plataforma haura d’integrar-se amb el servei e-NOTUM del Consorci AOC.

De conformitat amb l'article 44. LPAC "Quan els interessats en un procediment siguin
desconeguts, s'ignori el lloc de la notificacié o bé, intentada aquesta, no s'hagués pogut
practicar, la notificacié es fara per mitja d'un anunci publicat en el «Butlleti Oficial de
I'Estat»."

Per donar compliment a aquest precepte, la plataforma haura integrar-se amb els serveis
web del TAULER EDICTAL UNIC del Butlleti Oficial de I'Estat.

3.4.3.7. Gesti6 dels Organs Col-legiats

L’aplicaci6 tipus (SaaS) oferta pel licitador haura de comptar amb un modul especific
accessible des de la mateixa solucié proporcionada per a tota la gesti6, control i
seguiment dels organs col-legiats que tingui en tot moment la Corporacié. En aquest
sentit, aquest modul o apartat especific haura de permetre com a minim: la convocatoria
de reunions dels organs de govern i col-legiats, facilitar la recollida dels resultats de les
votacions i acords, la generacié de les actes, resolucions, certificats i notificacié dels
expedients.

Altrament i de manera essencial i indispensable, aquest modul especific haura de
permetre la incorporacié de la documentacié dels expedients administratius que
s’incorporin a cadascuna de les convocatories, siguin relacionats amb sessions ordinaries
o0 bé, extraordinaries de qualsevol dels organs col-legiats d’aquest Ajuntament.
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L’eina haura de permetre la posada a disposici6 de tota la informacié i documentacié que s’hi
contingui a la convocatoria d’organ col-legiat mitjancant un sistema segur d’autentificaci6 de
la identitat i que I'accés es produeixi mitjanc¢ant la Seu Electronica de la solucié proposada.
L’aplicaci6 haura de garantir, com a minim, la realitzacid de les segiients tasques:

i. Creaci6 d’expedients per cadascun dels organs col-legiats de la Corporaci6.

ii. Confeccionar la relaci6 d’assumptes a tractar, a mode proposta i també, en
configuracié d’orde del dia.

ii. Elaborar i comunicar oficialment la convocatoria, acompanyada de l'orde del dia i
possibilitant I'accés a la documentaci6é incorporada als expedients inclosos als
membres del govern.

iv. Possibilitat d'incloure assumptes a tractar fora de I'ordre del dia.

V. Incorporar les propostes dels acords corresponents als assumptes de I'ordre del dia
i altres fora de I'ordre del dia, per a la confeccié del document previ a 'esborrany de
l'acta.

vi. Redactar I'esborrany de I'acta i extracte, amb possibilitat de modificacions respecte
al document previ a I'esborrany.

vii. Després de l'aprovacié de l'acta, en la que pugui haver modificacions, passa a
considerar-se com acta i es sotmeten a la signatura i la seva inclusi6 en el llibre
oficial.

viii. Expedir certificacions dels acords adoptats, diferenciant si abans i després de
I'aprovacié de I'acta i la seva inclusio en els expedients que han siguttractats.

ix. Publicar I'acta o I'extracte.
X. Incorporar arxius en qualsevol format de fitxer.

3.4.38. Canal de Denuncies en seu electronica (Opcional)

En virtut de la Llei 2/2023, de 20 de febrer, reguladora de la protecci6é de les persones
que informen sobre infraccions normatives i de lluita contra la corrupcié. La seu
electronica comptara amb un canal de denuncies que generi prou confianca perque les
persones siguin capaces de denunciar a través de la seu electronica qualsevol
comportament deshonest.

El canal haura de proporcionar:

- Unapartat a la seu electronica, on es puguin presentar
informacions/dentncies respectant la confidencialitat del
denunciant.

- Unsistema intern d’informaci6 i de gesti6 d’aquestes denuncies.

Hem de tenir present que no es tracta d'un canal de dentncies obert per
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informar sobre qualsevol persona o vei, sinéd només per informar sobre accions
indegudes dels empleats publics o dels qui prestin una relacié laboral o
professional amb una administracié.

3.4.3.9.  Control intern (Opcional)

La plataforma podra incorpor un modul que permeti a I'0rgan interventor exercir de
forma eficag la funcio interventora de conformitat amb els articles 7-28 de el Reial decret
424/2017, de 28 d'abril, pel qual es regula el régim juridic del control intern en les
entitats del Sector Public Local, per a aixo, haura de comptar com a minim amb les
seglients funcionalitats:

- Els organs gestors podran remetre les seves propostes de resolucio6 a l'organ
interventor per al seu examen previ abans que es dicti la corresponent
resolucio.

- L'organ interventor podra verificar el compliment dels requisits legals
necessaris per a l'adopcié dels acords mitjangant 1'examen de tots els
documents que preceptivament hagin d'estar incorporats a l'expedient.
Aquesta verificacié es pot realitzar mitjangant la fiscalitzacid i intervenci6
previa ordinaria o bé mitjangant un régim de fiscalitzacié limitada previa.

- Els organs gestors podran plantejar discrepancies en cas de no acceptar les
objeccions formulades per I'organ interventor.

- El sistema facilitara a 1'0rgan interventor la remissié telematica al Tribunal
de Comptes de les resolucions i els acords adoptats que siguin contraris a les
objeccions formulades, aixi com sobre els acords adoptats amb omissi6 del
tramit de fiscalitzacié prévia.

Tota la informacié generada en l'exercici del control intern es bolcara en el sistema
d'analitica de la plataforma per facilitar a I'0rgan de control I'exercici del control financer,
tant en la modalitat de control permanent com en la seva modalitat d'auditoria.
Mitjangant el modul d'analitica, 1'd0rgan de control podra comprovar, de forma continua,
que el funcionament de l'activitat economica financera s'ajusta a l'ordenament juridic i
als principis generals de bona gesti6 financera.

Aquest sistema també permetra la verificacid, realitzada amb posterioritat i efectuada de
forma sistematica, de l'activitat economica financera del sector public local, mitjancant
I'aplicaci6 dels procediments de revisié selectius.

3.4.3.10. Gestio dels expedients de contractaci6 (Opcional)

Es valorara si la solucid s’integra amb el servei “Perfil del Contractant” del Consorci AOC i
automatitza la publicaci6 dels documents en el portal des del mateix expedient de gesti6 de la
contractacid.

3.4.3.11.  Gesti6 de proveidors i factures (Opcional)

Es valorara si la soluci6 s’'integra amb el Punt General d'Entrada de Factures Electroniques
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del Consorci AOC (e.FACT) per a rebre factures de proveidors i distribuir-les
electronicament a les unitats tramitadores a l'efecte de recaptar per mitjans electronics la
conformacio o el rebuig de les mateixes.

3.4.3.12. Gesti6 de video-actes (Opcional)

Es valorara si, de conformitat amb l'article 17.1 LRJAP, "Tots els organs col-legiats es poden
constituir, convocar, celebrar les seves sessions, adoptar acords i remetre actes tant de
forma presencial com a distancia, excepte que el seu reglament intern reculli expressa i
excepcionalment el contrari.

En les sessions que celebrin els organs col-legiats a distancia, els seus membres podran
trobar-se en diferents llocs sempre i quan s'asseguri per mitjans electronics, considerant-se
també tals com els telefonics i audiovisuals, la identitat dels seus membres o persones que
els substitueixin, el contingut de les seves manifestacions, el moment en que aquestes es
produeixin, aix{ com la interactivitat i intercomunicacié entre ells en temps real i la
disponibilitat dels mitjans durant la sessid. Entre altres, es consideraran inclosos, entre els
mitjans electronics valids, el correu electronic, les audioconferéncies i les
videoconferencies"”

La plataforma hauria de permetre la celebracid de reunions telematiques internes, externes,
dels organs de govern, organs administratius, meses de contractacié, etc.

Les videoconferencies realitzades podran ser gravades i -certificades incloent-se
automaticament en l'expedient administratiu de 1'd6rgan col-legiat o ser publicades en el
portal de la transparencia.

Aquestes sessions podran ser retransmeses en directe en plataformes de difusié o xarxes
socials

3.4.3.13. Portals de presentacio6 publica de la informaci6 relacionada amb I'activitat
municipal.

3.4.3.13.1. Carpeta del ciutada

La solucié ha d’aportar un portal web on el ciutada, identificant-se amb certificat electronic,
pugui accedir a la informacid de la seva relacié amb I’Ajuntament, en la condici6 d’interessat.
Aixi com signar documents electronics que 'administracid li posi a la seva disposicié. En resum
ha de poder:

- Consultar sol-licituds presentades

- Consultar i descarregar les notificacions que se li han posat a disposici6

- Consultar els expedients on actua com interessat i descarregar aquells
documents als que pot tenir accés (certificats, etc.)

- Consultar dades personal que 'administraci6 té seves i sol-licitar canvis, aixi
com exercir els seus drets recollits en la LOPDGDD

- Signar documents electronics que I'administracio6 posi a la seva disposicié.

En aquest sentit, sera suficient si s’integra amb el servei de carpeta ciutadana “MyGov” del
CAOC.

3.4.3.13.2. Carpeta del regidor
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AJUNTAMENT DE BERGA

El personal electe també haura de tenir accés a un portal on consultar i descarregar aquella
informacié municipal a la que tenen dret d’accés sota la condici6 de personal electe.

Aquest portal pot no ser necessari si 'accés mitjangant App mobil cobreix les necessitats o drets
d’accés a la informacio publica que tenen com a personal electe.

3.4.3.13.3. Tauler d’anuncis

La soluci6 s’integrara, com s’ha comentat anteriorment, amb el “Tablén Edictal Unico del
Boletin Oficial del Estado”, i permetre insertar anuncis de notificacié en aquest tauler del

Addicionalment. També s’integrara amb el servei eTauler del CAOC. Servei al que aquest
ajuntament esta adherit i vol comencar a fer servir com un refor¢ de publicaci6 d’'informacié a la

3.4.3.13.4. Portal de presentaci6 de factures

La solucié s’integrara, com s’ha esmentat anteriorment, amb el servei del CAOC, eFACT, de
presentacid de factures electroniques.

3.4.3.14. Evidéncia del compliment dels requisits minims funcionals que ha de complir la
plataforma

El compliment dels requisits es podras acreditar mitjangant la evidéncia de funcionament
d’un seguit d’escenaris que s'identifiquen a continuaci6:

- Mitjancant una sessié de demostracié. L'organ de contractaci6 es reserva la
potestat de convocar al proveidor, en audiéncia presencial o telematica, a
posteriori de l'obertura dels sobres, per tal de valorar la oferta amb
garanties.

El no compliment dels requisits minims funcionals o la no correcta acreditaci6, podra
suposar la exclusid del licitador en el procediment.

3.4.4. Gestio dels usuaris del sistema

El sistema ha de poder gestionar usuaris de forma dinamica. La gesti6 dels usuaris ha de poder-
la gestionar el mateix Ajuntament.

S’ha de poder crear diferents usuaris, cadascun amb el seu compte i perfil que determinara la
funcionalitat que pot realitzar i la informacio a la que pot accedir.

Han d’existir un usuari o conjunt d’usuaris, de tipus administrador, amb control total sobre la
configuracid, la funcionalitat i la informacid. Aquests usuaris seran els que gestionaran les altes,
baixes i modificacions de perfil de la resta d’'usuaris. No s’admetra una gestié indirecta dels
usuaris, es a dir, que per a cada actuaci6 sobre els usuaris s’hagi de fer peticié al proveidor.
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AJUNTAMENT DE BERGA

3.4.4.1. Estructuracio6 dels usuaris

3.4.4.2. Arees o agrupacions d’usuaris

3.4.4.3. Nivells o rols per usuari

conjunt d’arees, rols assignats i excepcions definides.

3.4.5. Anonimitzaci6 de la informaci6 de caracter personal (Opcional)

3.5. Governanca de les dades

Els usuaris es podran agrupar per usuaris i rols. A més a més, es podra assignar accés de lectura
o modificaci6 a expedients o registres concrets (excepcions)

Els usuaris han de poder agrupar-se en arees per administrar millor els nivells de funcionalitat i
els nivells d’accés a la informaci6. A cada area es podran definir nivells (consulta, modificacio,
control total, etc.) d’accés als conjunts d’informaci6 (expedients, registres, interessats, organs).

Els rols determinaran les funcionalitats que poden executar i el nivell d’accés a la informacié. Els
nivells o rols s’assignaran als usuaris o a les arees i determinaran el conjunt d’'informacié al que
poden accedir i les funcionalitats que poder realitzar.

Cada usuari només tindra accés a la vista d’'informacié associada al seu perfil, determinat per

La plataforma podra permetre la anonimitzacié de la informaci6 de caracter personal que es
presenti en informes o s’exporti en conjunts de dades obertes.

Forma part d'aquest contracte el modul d'analitica que permeti realitzar una explotacié
avanc¢ada de tota la informaci6 existent a la plataforma d'administracié electronica, dotant als
usuaris dels elements necessaris per a la correcta analisi de la informacié a la qual estiguin

La solucié analitica, comprendra, com a elements base, solucions d'analisi per les diferents arees
de la plataforma d'administracié electronica agrupant-les en moduls, de manera que les analisis
i mitjans aportats es puguin adaptar millor a les necessitats de cadascuna de les esmentades

En qualsevol cas, i com a minim, les arees que han de comptar amb analitica comprendran
'explotacid de les dades generades per la seu electronica, el registre d'entrades i sortides, la
base de dades de tercers, el gestor d'expedients, el modul de contractaci6 electronica, el modul
de control intern, i totes les operatives generades pels connectors d'interoperabilitat amb els
serveis de 'AOC i de I'Administracié General de I'Estat.

Aquests moduls analitics per area, hauran d'evolucionar com a part del mantenimenti podran
créixer en nombre, en cas de comptar amb noves arees, serveis o nous enfocaments analitics.
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AJUNTAMENT DE BERGA

L'aplicacié oferta haura de disposar de la funcionalitat de lliurar informacié en forma de
datasets cap a l'exterior. Aquesta funcionalitat (en endavant OpenData) caldra que disposi del
servei automatitzat de lliurament i posada a disposicié en format CSV, com a minim.

Els requeriments i cobertures tecnologiques necessaries de I' esmentat modul es codifiquen i
desglossen a I'annex IV d’aquest document.

3.6. Integracio d’altres plataformes amb la solucié proposada

API REST La plataforma i soluci6 proposada comptara amb una API (Aplication
Programming Interface) de serveis que permeti a aquesta entitat i als seus proveidors
tecnologics poder integrar els recursos proporcionats per la plataforma amb qualsevol altra
soluci6é de mercat o amb aplicacions desenvolupades a mesura per I’entitat.

Els serveis proporcionats estaran implementats en forma de servei web, utilitzant el model
d’arquitectura basat en REST (Representational State Transfer), i sobre aquests serveis es
podra construir una capa de serveis web que compleixi amb els estandards (Web Services
Interoperability).

Per facilitar la integracié d’altres solucions (de mercat o propies) existira una documentacid
actualitzada amb tota la informacié respecte de les especificacions de la API (Application
Programming Interface), una descripci6 dels diferents recursos que ofereix I'arquitectura de
la interoperabilitat de la plataforma i codis d’exemple d'is d’alguns dels espais de recursos
oferts dins de la plataforma.

Mitjancant els serveis REST i API, les aplicacions de I'entitat o de tercers hauran de tenir
accessibilitat com a minim a funcions com:

- Permetre la interacci6 en mode de lectura dels expedients, registres i tercers.

- Recuperar els documents associats a expedients, llibres, registres d’entrada i/o sortida,
incloent les dades i metadades associades al mateix.

- Exportar expedients i registres complets en un format interoperable.

- Editar dades d’expedients, registres i tercers existents.

- Permetre la creaci6 d’expedients, registres i tercers nous. Bus d’esdeveniments o
sistema equivalent de missatgeria, que reculli informacié generada com a resultats de
processos de tramitacid en els espais d’expedients, registres, tercers, portafirmes.

- Permetre la integraci6 amb el modul de signatures.
- Possibilitat d’'implementar connectors d’integracié que enviin informacié a
sistemes externs de manera estructurada.

L’objecte de totes aquestes funcions es facilitar a tercers la integracié d’aplicacions que
poden interactuar en el conjunt de registres dels expedients, dels registres d’entrada i dels
propis expedients.

Totes aquestes funcions es realitzaran amb els deguts mecanismes de seguretat. El
contractista presentara en la seva memoria una completa descripci6é de les funcionalitats
APL

(Opcional) Els informes podran ser configurables, permetent guardar plantilles.

24 de 47




REFERENCIA

ORGAN
CONTRACTACIO 2024/000022/1403

Codi Segur de Verificaci6: 2abd476a-c2a3-4b74-a0e9-cdab964d3fa7
Origen: Administracio

Identificador document original: ES_L01010014_2024_1194942
Data d'impressié: 19/04/2024 09:02:35

Pagina 26 de 47

SIGNATURES N
1.- JUAN CARLOS GARCIA RODRIGUEZ (TECNIC/A), 27/03/2024 10:27

=
=,
o

=

'R
]
®

automatitzats.

INTEGRACIO 1/O SERVEI

3.7. Integracions de la soluci6 proposada amb altres plataformes

EINA A INTEGRAR

(Opcional) Les pantalles podran ser configurables, permetent a 'usuari afegir o eliminar camps
o columnes per adaptar la vista a la necessitat que tingui.

L’Ajuntament, en la solucié6 d’administracié electronica que té implantada actualment
compta amb una série de funcionalitats i integracions que tenen relacié6 amb serveis oferts,
practicament en la seva totalitat, pel Consorci d’Administraci6 Oberta de Catalunya
(Consorci AOC). Els esmentats serveis i/o integracions sén accessibles i/o funcionals des de
la propia plataforma tipus SaaS, és a dir, generen un gran benefici en termes d’eficiéncia i
simplicitat en no haver d’accedir mitjangant plataformes externes o bé, integrant processos

Es per aquest motiu, i per tal de garantir I'eficiéncia, la simplicitat i la viabilitat dels fluxos de
treball i organitzatius ja establerts per aquesta Corporacid, que es considera adient i
necessari establir certes eines, solucions, serveis i/o integracions com a requisits
indispensables a oferir-se per part del licitador en la seva solucié d’administracié digital.
Seguidament, es detallen les eines, solucions, serveis i/o integracions que han d’integrar-se
amb la plataforma de manera obligatoria i han de trobar-se en ple funcionament en el
moment de presentar |'oferta i durant tota la vigencia del contracte:

REQUISIT OBLIGATORI

q o MUX .
Registre Unificat EACAT amb la plataforma SaaS ‘(C onsorci AOC) Si
e s . e-NOTUM .
Notificacio electronica (Consorci AOC) Si
42 TR Representa A
’
Representaci6 d’interessats ‘(Consorci AOC) Si
. eFact .
Factura electronica (Consorci AOC) Si
Sistema d’identificacio i signatura AL Si
8! (Consorci AOC)
Sistema d’identificacio i signatura Seu Electronica CL@VE Si
. L . ia Oberta q
Intercanvi de dades entre les administracions ’x:onsorci AOC) Si
’ : eTauler '
Tauler d’anuncis (Consorci AOC) Si
o N iArxiu a
Arxiu electronic ‘(Consorci AOC) Si
Plataforma de contractacié publica pscp . No
(Consorci AOC)
Tablén Edictal Unico Boletin Oficial del Estado BOE Si
Sistema d’Intercanvi de Registres (SIR) FIR Si
Directori Comu d’Unitats Organiques i Oficines DIR3 Si
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AJUNTAMENT DE BERGA

Altres aspectes a tenir en compte:

- Lesintegracions es donaran per finalitzades amb un acta.

- Sidurantel cicle de vida del contracte, canvia el sistema al que es connecta la integracio,
i aquest fet fa que deixi de funcionar, el proveidor esta obligat a tenir a realitzar els
canvis necessaris en la plataforma per qué torni a funcionar i aquesta haura d’estar
operativa un altre cop en 2 mesos des de la data de I'aturada.
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- Elproveidor s’encarregara de la interlocucié amb l'altra part (L’Ajuntament només
parlara amb el proveidor assignat en aquesta licitacio)

- El proveidor assignat assumira els costos addicionals que pugui derramar de I'altra
part.

3.8. Seguretat de la informacid

3.8.1. Compliment amb '’Esquema Nacional de Seguretat

La plataforma d'administracié electronica esta destinada a convertir-se en una pega
critica del sistema d'informacié d'aquesta Administracié per donar compliment a les
obligacions derivades de la implantacié de I'administracid electronica.

A través d'aquest servei es custodiara tota la informacié i producci6 documental
generada per aquesta Administracié, sent per tant un requisit ineludible el compliment de
I'Esquema Nacional de Seguretat en la seva CATEGORIA ALTA, oferint les maximes
garanties disponibilitat, tracabilitat, integritat, autenticitat i confidencialitat de la
informacié emmagatzemada.

De conformitat amb el que disposa I'apartat VII de la Resolucié de 13 d'octubre de 2016,
de la Secretaria d'Estat d'Administracions Publiques, per la qual s'aprova la Instrucci6
Técnica de Seguretat de conformitat amb I'Esquema Nacional de Seguretat, tots licitadors
hauran d’haver obtingut, de la solucié que presentin en la seva oferta, la Certificaci6 de
Conformitat amb I'Esquema Nacional de Seguretat en la seva CATEGORIA ALTA, el qual
s’haura d’acreditar tal com s’estableix en I'apartat de documentaci6 a aportar i que en
resultar adjudicatari hauran de mantenir aquest nivell durant tota la durada d’execucié
del contracte.

La solucié ha de comptar amb una arquitectura suficientment robusta per que pugui
donar-se servei des de diferents ubicacions en cas de desastre. Es per aquest motiu que es
considera requisit indispensable i d’obligat compliment que la solucié proporcionada pel
que fa als llocs on estigui allotjada han de ser Centres de processos de dades (CPD). En
aquest punt, cal dir que com a minim s’ha de tenir dos CPDs detallats a continuacié:

o CPD principal: Lloc obligatori on s’allotgin els servidors, bases de dades,
emmagatzematge de fitxers, dispositius de xarxa i tots aquells elements necessaris
per a una correcta execucid del servei en el seu funcionament normal.

o CPD secundari: Lloc obligatori on s’allotgen els servidors, bases de dades,
emmagatzematge de fitxers, dispositius en xarxa i tots aquells elements necessaris
per a una correcta execuci6 del servei quant el CPD principal no pugui donar servei
total o parcialment. A tot aix0, cal constatar que per tal de considerar un CPD com a
secundari aquest ha de tenir almenys una replica de totes les bases de dades i de
tots els fitxers emmagatzemats amb menys d’'una hora (1h) de retard respecte dels
del principal.

Tal com s’ha comentat, la solucié proposada ha d’estar allotjada en Centres de Procés de
Dades (CPD) els quals comptin amb suficients garanties fisiques per tal que pugui donar-
se de manera satisfactoria i es garanteixi el servei. Per tant, a part de considerar-se com a
requisit minim per a concérrer a la present licitacié el comptar amb dos CPD la tipologia
de servei del que es tracta fa necessari que aquests hagin de comptar amb uns requisits
indispensables i que s6n obligatoris, aquests son els seglients:
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o El CPD principal on s’allotgin les dades de produccié haura de ser almenys TIER
V.

o El CPD principal haura de disposar de com a minim dos linies d’accés a Internet
amb proveidors diferents per poder donar servei en cas de fallar una d’elles.

o EICPD secundari haura de ser com a minim TIER III o certificaci6 similar.
o La memoria tecnica que es presenti haura de descriure els sistemes de protecci6

especifics per fer front a atacs de denegacié de serveis i sistemes de detecci6 i
prevencié d’intrusions.

Els requeriments i cobertures tecnologiques necessaries per garantir el compliment en materia
de seguretat i disponibilitat es desglossen a I'annex II d’aquest document

3.8.2. Compliment amb I'’Esquema Nacional d’'Interoperabilitat

La plataforma ha d'assegurar un adequat nivell d'interoperabilitat organitzativa,
semantica i técnica de les dades, informacions i serveis que aquesta Administracio
gestioni en 'exercici de les seves competéncies.

En una gran mesura, aquest deure d'interoperabilitat es concreta en la necessitat que el
sistema de gestié s'integri perfectament amb les aplicacions i serveis comuns que
I'Administracié General de I'Estat ha posat a disposicié de les administracions publiques
per a complir amb la Llei 39/2015, d'1 d'octubre, del procediment administratiu comu. I
també, sera necessari que el sistema de gestio6 s’integri perfectament amb les aplicacions i
serveis comuns de les Administracions catalanes.

Cal tenir en compte que moltes d'aquestes integracions requereixen que les
comunicacions es duguin a terme i realitzin a través de la xarxa SARA. Ates que el servei
contractat s'ha de prestar integrament en modalitat SaaS, caldra que el licitador hagi
obtingut el reconeixement de la condicié de Punt de Presencia de la Xarxa SARA de
conformitat amb Resolucié de 4 de juliol de 2017, de la Secretaria d'Estat de Funcid
Publica, on es van establir les condicions que han de complir-se per tenir la consideracié
de Punt de Preséncia de la Xarxa SARA, amb l'objectiu de garantir i facilitar la
interoperabilitat de la solucié oferta per aquesta Administraci6. Per tant, es considera
requisit minim i obligatori per tal de concérrer a la licitacié que la solucié proposada
compti amb el reconeixement de la condicié de Punt de Presencia de la Xarxa SARA
segons l'establert anteriorment.

Per aquest motiu, el proveidor s’obliga a implementar els estandards técnics i de
seguretat que s'indiquen en la legislacié vigent en matéria de proteccié de dades. Les
esmentades obligacions d’'implementacié d’indole técnica i organitzatives han de ser
adequades per tal d’evitar 'accés o tractament il-licit no autoritzat de dades personals de
I’Ajuntament de Puigcerda i davant la seva alteracid, perdua o destruccié.

En aquest cas, la solucié aportada pel licitador ha de comptar amb el Sistema d’Intercanvi
de Registre (SIR) i que la interoperabilitat d’aquesta s’haura d’acreditar superant un
procés de certificacidé per part dels serveis técnics de I’Administracié General de I'Estat, i
per aixo sera requisit obligatori per concérrer a la licitaci6 la superacié amb éxit de les
proves o certificacions. Tanmateix, s’estableix com a requisit obligatori que tant la
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3.8.3.1. Compliment.

contracte.

Aquest document és una copia autentica del document electronic original.

AJUNTAMENT DE BERGA

sol-licitud d’alta administrativa en el servei SIR a la Secretaria General d’Administracio
Digital (SGAD), com l'activacié de la integracié en el registre electronic de l'entitat, o
migraci6 en cas d’utilitzar una altra aplicacié anteriorment, sera gestionada per
I'adjudicatari, sense que l'entitat hagi de realitzar cap procés de gestid, adaptaci6 i/o
certificacio6 en les seves instal-lacions.

Els requeriments i cobertures tecnoldgiques necessaries per garantir el compliment en materia
d’interoperabilitat es desglossen a I'annex I1I d’aquest document

3.8.3. Proteccio de les dades de caracter personals

El proveidor s’obliga al compliment d’allo establert per la Llei Organica de Proteccié de dades i
garantia dels drets digitals (LOPDGDD).

3.8.3.2. Encarregat del tractament

Pel que fa a les obligacions i responsabilitats respecte dels fitxers que continguin dades de
caracter personal a les quals el proveidor tingui accés exclusivament per al compliment dels
serveis, de conformitat amb el que preveu l'article 28 de la RGPD, el proveidor assumira les
responsabilitats que li pugui correspondre derivades de la legislacié vigent sobre protecci6 de
dades de caracter personal, i especificament en relacié a la seva condici6 d'encarregat del
tractament. En compliment del que estableix I'article 28 de la RGPD, s’estableix que tot accés
que el proveidor tingui a dades de caracter personal en el marc d’aquest contracte estara
subjecte a les obligacions que la legislaci6 preveu en relacié amb la figura d’encarregat del
tractament. En concret, el proveidor s’obliga a:

- Tractar les dades només d’acord amb les instruccions que explicitament rebi de
I’Ajuntament, d’acord amb el que s’estableix a 'apartat 2.4 d’aquesta clausula.

- Aplicar les mesures de seguretat que es recullen en aquest plec, en particular a
aquesta clausulai a la clausula cinquena.

- Encas que es produeixi la finalitzacié de I'encarrec, retornar les dades a
I’Ajuntament en els temes que es regulen en aquest plec, o destruir-les seguint les
instruccions de ’Ajuntament.

3.8.3.3. Lliurament de les dades

El lliurament de les dades a través de qualsevol mitja per part de ’Ajuntament al proveidor no
té la consideracid legal de comunicacio o cessié de dades, sin6 de simple accés a les mateixes
com a element necessari per a la realitzaci6 del servei que s’encarrega a través d’aquest

3.8.3.4. Titularitat i responsabilitat

Les dades son propietat i responsabilitat exclusiva de I’Ajuntament, estenent-se també aquesta
titularitat a la totalitat d’elaboracions, avaluacions, segmentacions o processos similars que, en
relaci6 amb les mateixes, realitzi el proveidor. Aquestes dades so6n confidencials a tots els
efectes, i estan subjectes en conseqiiencia al més estricte secret professional, fins i tot una

28 de 47




ORGAN REFERENCIA
CONTRACTACIO 2024/000022/1403

Codi Segur de Verificaci6: 2abd476a-c2a3-4b74-a0e9-cdab964d3fa7
Origen: Administracio

Identificador document original: ES_L01010014_2024_1194942
Data d'impressié: 19/04/2024 09:02:35

Pagina 30 de 47

SIGNATURES N
1.- JUAN CARLOS GARCIA RODRIGUEZ (TECNIC/A), 27/03/2024 10:27

=
) ]
+H

3
£
k=
5
2
=
ks
3
2
[}
°
[=
Q
£
3
o
o
o
©
=]
(o]
2
2
[=
QD
85}
=}
©
R
Q
Q
o
©
c
S
4
)
g
Q
£
3
(5]
o
o
it
173
[}
3
o
<

AJUNTAMENT DE BERGA

vegada finalitzada la prestacié de serveis pel proveidor. El proveidor, en relacié amb les dades,
s'obliga especificament a:

a) Utilitzar les dades personals exclusivament per a la realitzacié dels serveis objecte
d’aquest plec i d'acord amb les instruccions impartides per I’Ajuntament.

b) No comunicar-les a altres persones, ni tan sols a efectes de la seva conservacio, ni
duplicar o reproduir tota o part de la informacié que en resulti sobre les mateixes,
excepte en els casos previstos expressament en aquest contracte.

c) Assegurar-se que les dades siguin manipulades inicament per aquells empleats la
intervencio dels quals sigui necessaria per a la finalitat del servei.

d) Admetre els controls i auditories que, de forma raonable, pretengui realitzar
I'’Ajuntament, aixi com registres de control a les dades personals facilitades.

e) Aretornar les dades en un format estandard (CSVs, Fulles de calcul, etc), en un
termini maxim d’un més, des de la petici6 de I’Ajuntament de recuperacio de les
dades, un cop finalitzat el contracte. La retencio injustificada de les dades seria
considerada com una falta molt greu per “vulneracié dels drets sobre la informacid
protegida i considerada com dades de caracter personal”

A més de les obligacions anteriorment establertes, el proveidor s'obliga especificament, en
relacié al'accés de dades, a custodiar-les a través de les mesures de seguretat, legalment
exigibles, d'indole técnica i organitzativa que garanteixin la seguretat de les mateixes, evitant la
seva alteracid, perdua, tractament o accés no autoritzat, de conformitat amb l'estat de la
tecnologia en cada moment, la naturalesa de les dades i els possibles riscos qué estiguin
exposades. A aquests efectes, caldra que el proveidor tingui implementades les mesures de
seguretat exigides segons el que es dira a la clausula 5, manifestant especificament:

- Que aquestes mesures s'ajusten, com a minim, al nivell de seguretat que sigui
legalment exigible en cada cas.

- Que té elaborat el corresponent document/s de seguretat dels fitxers, especialment
amb un registre d'incidencies de seguretat, tot aixo segons els termes que estableix
la normativa esmentada.

- Que aquesta informacio esta disponible en tot moment per I’Ajuntament o, si escau,
per a les autoritats administratives o judicials corresponents.

En el suposit d'incompliment per part del proveidor, inclosos els seus empleats, de les seves
obligacions segons el que estableix la present clausula o de les derivades de la legislacié
aplicable en materia de protecci6 de dades, el proveidor sera considerat responsable del
tractament, i de forma especifica assumeix la total responsabilitat que pogués irrogar a
I’Ajuntament com a conseqiiéncia de qualsevol tipus de sancions administratives imposades per
les autoritats corresponents, aixi com dels danys i perjudicis per procediments judicials o
extrajudicials, inclosos en tots els casos despeses per minutes d'advocat, procurador i
qualssevol altre professional.

3.8.3.5. Destruccid i eliminaci6 de la informacié

Després de la finalitzaci6 del contracte, sens perjudici de que I’Ajuntament disposa de la facultat
recollida a la clausula 8, el proveidor s’obliga a:
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a) En primer lloc, i en tot cas, retornar les dades personals propietat de I’Ajuntament
que estiguin en el seu poder o sota la seva custodia o control, o en poder o sota la
custodia o control del seu personal o antics empleats o assessors professionals,

En segon lloc, destruir, mitjangant el triturat o incineraci, tots els documents o
qualsevol material que estigui en poder o sota la seva custddia o control, que
continguin o incloguin part de les dades personals dels treballadors de ’Ajuntament,
de les empreses prestadores del servei i/o dels usuaris destinataris del servei
d’atencid domiciliaria, i certificar per escrit el mateix que ha dut a terme la
destruccid, de manera que les dades personals no siguin recuperables durant o
després de la seva eliminacio6.

o
()

c) Finalment, realitzar tots els esforcos per eliminar totes les dades personals de
I’Ajuntament dels ordinadors, dels sistemes d'emmagatzematge de dades o d'altres
dispositius similars que estiguin a carrec o sota el control del proveidor, de manera
que aquestes dades personals no siguin descobertes durant o després de la seva
eliminaci6.

3.8.4. Confidencialitat de la informaci6
El proveidor s’obliga a:

- Respectar el caracter confidencial de la informacié a que tingui accés en ocasi6 de
I'execuci6 del contracte. Aquest deure es mantindra fins després de la finalitzacié del
contracte.

- Guardar silenci respecte les dades, informacions, documents i assumptes o
antecedents als quals tinguin accés i que estiguin relacionats amb l'objecte del
contracte.

- Tractar de forma confidencial i reservada tant la informacié rebuda, com la derivada
de I'execuci6 del contracte, no podent ser objecte de difusio, publicacié o utilitzacio
per a fins diferents als establerts en aquest contracte. Aquesta obligacié continuara
vigent una vegada que el contracte hagi finalitzat o s’hagi resolt.

- Respecte la informacié propietat de ’Ajuntament que sigui objecte del servei
(documentacié, treballs, dades, i segons escaigui, les bases de dades, aplicacions, i la
resta de elements de programari ubicats i emmagatzemats a la infraestructura del
proveidor durant I'execucio6 del present contracte), a no utilitzar-la per a si, ni
proporcionar-la a tercers, ni publicar-la totalment o parcialment, sense la seva
autoritzacié expressa. En tot cas, el proveidor sera responsable dels danys i
perjudicis que es derivin de I'incompliment d'aquesta obligacio.

- Implantar els mecanismes i controls necessaris per garantir la confidencialitat,
privacitat, integritat i continuitat de la informacio i les dades personals propietat de
I’Ajuntament. A aquests efectes, com a minim abans de I'inici de la prestacié objecte
del contracte, el proveidor notificara al seu personal, qualsevol obligacié a la qual la
seva empresa estigui sotmesa per contracte, el formara en les normes i
procediments que els siguin aplicables en materia de proteccié de dades personals i
confidencialitat en la informaci6 tractada.
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AJUNTAMENT DE BERGA

- Obtenir les cessions, permisos i autoritzacions necessaries dels seus respectius
titulars per utilitzar tecnologia, procediments, materials, equips utilitzats en la
realitzaci6 dels serveis contractats, aixi com qualsevol dret de propietat intel-lectual
i industrial, ja que 'accés a informacié i/o productes protegits per la propietat
intel-lectual, propietat de I’Ajuntament, necessaris per a la prestacio6 del servei
contractat, no pressuposa en cap cas la cessié de la mateixa ni el seu us sense
autoritzacié expressa.

- Responsabilitzar-se de les reclamacions i mantenir indemnes a I’Ajuntament dels
danys i perjudicis que per la mateixa puguin derivar-se de la formulaci6 de les
reclamacions a ’Ajuntament per 'incompliment del proveidor d’allo previst en
aquesta clausula.

- Mantenir disponible en tot moment la informaci6 dels treballs objecte del contracte
als efectes de la comprovacié del compliment de les mesures i controls previstos en
aquesta clausula

- Garantir que el seu personal, inclosos els treballadors d'empreses de treball
temporal i els col-laboradors mercantils, estan adequadament informats, formats i
instruits respecte de les obligacions establertes en la normativa de proteccié de
dades, havent de dur a terme totes les actuacions de formaci6 i informacié i
conscienciaci6 als seus empleats i col-laboradors siguin necessaries per garantir el
seu fidel coneixement i compliment i les concretes funcions i responsabilitats
personals que es deriven, tot aixo amb anterioritat a que aquests disposin d'accés a
dades personals.

o El proveidor igualment custodiara i impedira I'accés a les dades de caracter
personal a qualsevol persona no autoritzada, no podent revelar les dades
personals de '’Ajuntament llevat que aquesta revelacid formi part de la
prestacié de servei encomanada d’acord el present contracte, sigui requerit
per aquest, o aquesta revelaci6 sigui obligada per llei.

- Les anteriors obligacions s'estenen a tota persona que pogués intervenir en
qualsevol fase del tractament dins I'ambit del proveidor, i subsistiran encara després
de acabats els tractaments efectuats en virtut d'aquest contracte i de finalitzar i
extingir-se la vinculaci6 derivada del contracte.

3.8.5. Mesures de seguretat

El proveidor declara que disposa d'un document de seguretat propi que recull les mesures de
seguretat exigibles i un resum accessible a I’Ajuntament en tot moment, accés que sera complet
en cas de procediment administratiu o judicial que afecti a I’Ajuntament.

El proveidor, en I'exercici de la prestaci6 dels seus serveis professionals derivats del present
contracte, adoptara i donara un efectiu compliment a totes les mesures de seguretat necessaries
d’indole tecnica i organitzativa tendents a garantir la seguretat, confidencialitat i integritat de la
informacié propietat de ’Ajuntament per tal d’evitar la seva alteraci6, péerdua, tractament o
accés no autoritzat, atés I'estat de la tecnologia, la naturalesa de les dades emmagatzemades i els
riscos a que estan exposades, tant si provenen de I'accié6 humana com del medi fisic o natural.

El proveidor no incorporara les dades de I’Ajuntament a altres sistemes o suports sense
'autoritzacié expressa de I’Ajuntament, i haura de complir amb les mesures de seguretat
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establertes en el document de seguretat del responsable del tractament.

3.8.5.1. Accés a la plataforma

incorporar sistemes d’identificacié basats en certificats digitals o el doble factor de seguretat
per a qualsevol accés a la plataforma.

Cada usuari ha de disposar d’'un compte diferent a la resta, amb una clau d’accés individual i
secreta.

3.8.5.2. Tragabilitat de 'accés i 'activitat

El sistema ha d’incorporar mecanismes per garantir la tragabilitat dels canvis que es realitzen a
nivell de treballador i a nivell usuari del sistema.

Per na banda, han de garantir mecanismes per poder auditar els usuaris que han iniciat sessid a
la plataforma, en quina data i hora, a quina informacié han accedit i si la han consultat o
modificat la informacié.

Pel que fa a la informaci6 d’historia del treballador (sol-licituds presentades, documentacio
aportada, aprovacions per part de 'administracid, etc.) haura d’existir un registre temporitzat
sobre les actuacions que es realitzen.

La informaci6 de tragabilitat ha de poder ser consultada i exportada en formats estandard (Txt,
CSV o fulla de calcul) pels usuaris amb permisos d’administracié sobre la plataforma. La
operativa s’ha de poder realitzar de manera rapida i eficag sense que comporti una feina
complicada ni costosa en temps per als usuaris que la realitzen.

3.8.5.3. Integritat i autenticitat de les dades

Toti que I'Esquema Nacional de Seguretat (ENS) que ha de complir el proveidor o les empreses
que el proveidor subcontracti, cal remarcar que s’han de garantir mecanismes suficient segurs i
eficients com per recuperar la informacié davant un desastre, accident o atac malware. Sera
obligatori de que disposi d’'una politica de seguretat.

El proveidor també garantira 'autenticitat de les dades mitjangant comunicacions xifrades
d’extrem a extrem.

Especificament, el proveidor implementara les mesures de seguretat especifiques que li indiqui
I’Ajuntament. En qualsevol cas, es fara ts de canals segurs protegits amb SSL/TLS i amb
certificats Extended Validation per a totes les comunicacions.

3.8.5.4. Seguretat de la infraestructura que presta el servei

El proveidor vetllara per la seguretat dels equips on es trobin instal-lades les bases de dades i
informacié de ’Ajuntament de, aixi com per la seguretat en els canals de comunicacié emprats.
Per tant, prestara els seus serveis guardant estrictament les mesures de seguretat necessaries,
amb la finalitat d’evitar la pérdua d’informacid, aixi com danys, pérdua o deteriorament de les
bases de dades utilitzades que siguin propietat de ’Ajuntament.
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AJUNTAMENT DE BERGA

3.9. Serveis prestats pel proveidor

3.9.1. Suporta l'usuari (CAU)

El personal de suport a I'usuari haura de poder prestar el servei en catala i castella.

Portal de seguiment d’incidéncies

- Dataihora de la peticié

- Assumpte resum i descripci6 de la peticid
- Estat (Oberta o tancada)

- Usuari que realitza la peticid.

- Dataihorade tancament

El tipus de peticions que s’han de poder tramitar sén:

- Comunicacié d’incidéncies
- Consultes de funcionament
- Peticions de configuracions
- Assessorament de consultoria respecte la forma de resoldre determinats escenaris amb
les possibilitats que permet la plataforma.

Interlocutors i canals de comunicacio

A banda del servei essencial que el proveidor prestara mitjancant el model Saas, queden també
dintre d’aquest contracte els segiients serveis complementaris:

L’horari de prestaci6 a l'usuari sera en dies laborables, de dilluns a divendres de 8 a 18 hores.

Per tal de portar un control i seguiment de l'activitat de suport, totes les peticions i
comunicacions d’incidencies hauran de registrar-se en una plataforma de “tiquets” que gravara,
com a minim la seglient informaci6 per a cada peticio:

Es possible que existeixin configuracions, el cost de les quals, quedin fora d’aquesta licitacié. En
aquests casos, el proveidor presentara un pressupost que haura de ser acceptat per

En cap cas, aquestes configuracions addicionals, poden ser necessaries per desenvolupar alguna
de les funcionalitats essencials d’obligat compliment per normativa.

En la fase inicial del contracte s’establiran els contactes necessaris per a I'activacié del suport a
'usuari, que com a minim seran:

- Personaresponsable dels servei per part del licitador (que actuara com a interlocutor del
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AJUNTAMENT DE BERGA

- Personaresponsable del servei per part de I'ajuntament de Berga (que actuara com a
interlocutor del servei)
- Canals per comunicar incidéncies i obrir consultes. Com a minim:

o Correu electronic

o Telefonic (no només amb el primer nivell si no també amb els técnics que
resolen la peticio) si fos necessari i 'usuari ho demanés.

o Assisténcia remota en el lloc de treball si fos necessari i I'usuari ho demanés.

o Web per realitzar consultes i peticions

Es valorara, als criteris d’adjudicacié, la disposicié d'un portal web per a la gesti6 centralitzada
de les incidéncies i peticions de servei.

En qualsevol moment I'ajuntament de Berga podra consultar informacié estadistica del servei de
manteniment. El sistema haura de permetre descarregar en formats estandards (Txt, Csv o Fulla
de calcul) com a minim, les segiients dades:

- Llistat de les peticions registrades filtrades, com a minim per rang de dates.
Nivell de servei (Disponibilitat)

El sistema estara disponible de manera continuada. S’admetran aturades del sistema en les

- Aturades planificades en cas de migracid de versions, comunicades amb més d’'una
setmana d’antelacié, amb una durada maxima de 4 hores i fora dels horaris estandard
d’oficina, maxim 1 a I'any.

- Aturades no planificades, de durada inferior a 30 minuts: Maxim 1 al mes.

- Qualsevol altra forma d’aturada es considerara una caiguda del servei. A partir de 4
caigudes del servei en un any natural, cada caiguda addicional implicara un descompte
del 10% de la quota trimestral de suport.

Tots els talls de servei i incidéncies que pateixi el proveidor i puguin afectar a la seguretat de les
dades hauran de ser registrades en un “Registre de seguretat i disponibilitat del servei”. Com a
minim, aquest registre haura de contenir (Data del tall de servei, Sistema afectat, petita
descripci6 del motiu, temps aproximat d’inactivitat).

En cas de mal funcionament o no funcionament de I'eina, que no en permeti I'is, el proveidor
garanteix resposta dins de la mateixa jornada laboral a la comunicacié de la incidencia i la
recuperacio de les funcionalitats basiques del sistema en un termini maxim de 4 hores (en
horari d’oficina), aixi com la recuperaci6 total dins la segiient jornada laboral posterior a la
comunicaci6 de la incidéncia. Per cada jornada laboral addicional sense solucio, es descomptara
un 10% de la quota trimestral de suport.

En cas de funcionament irregular, en que la configuracié o parametritzacié del sistema doni lloc
a una situacio en la qual el sistema funcioni contravenint la llei o les especificacions particulars
definides per I’Ajuntament, el proveidor garanteix que assignara almenys un tecnic per resoldre
el problema com a maxim d’una jornada laboral després de ser reportat.
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trimestral de suport.

proveidor.

L’Ajuntament podra contactar amb aquest técnic i seguir 1'evolucié de la solucio, i esperara que
es corregeixin els defectes en el termini de dos dies laborables. Per cada dia addicional sense
solucid, es descomptara un 5% de la quota trimestral de suport.

Tota peticié de suport traslladada al proveidor (i que no impliqui un error dels tractats en els
casos anteriors) ha de ser contestada en les dues jornades laborals segiients.

Per cada jornada laboral addicional sense resposta, es descomptara un 5% de la quota

L’adjudicatari s’obliga, en el marc de les operacions de suport al servei, a adaptar el sistema als
nous requeriments legals que vagin apareixent en el temps. Aquestes adaptacions s’haurien de
posar en producci6 en tres mesos després de ’entrada en vigor del text legal, o sis mesos
després de la publicaci6 oficial del mateix, el que sigui més curt, i seran promogudes pel propi

El proveidor garantira I'aplicacié de mecanismes/solucions de backup de les dades per complir
amb els requeriments de RPO (Recovery Point Objective) que I’Ajunatment hagi establert pel
servei, aixi com el de RTO (Recovery Time Objective), segons es detalla a continuacid.

Addicionalment, 'adjudicatari detallara a la seva oferta el cost dels seu servei de suport técnic
quan no estigui subjecte a les condicions anteriors.

Taula de requisits del servei:

Indicador Objectiu Penalitzaci6 per
incompliment

Disponibilitat (fora 99,5 % de disponibilitat per 10% del servei Saas d'un
d’aturades planificades) cada trimestre de servei trimestre.

finalitzat
RTO en recuperacio de dades | 4 hores (En horari d’oficina). | 5% del servei Saas d’'un
davant una incidéncia amb Penalitzaci6 per cada trimestre.
perdua de dades recuperacio finalitzada per

sobre de les 4 hores, des de la
comunicaci6 de la incidéncia.

maxim de perdua
d’informacio)

RPO en recuperaci6 de dades | 24 hores (En horari 24x7). 20% del servei Saas d'un
davant una incidéncia amb Penalitzaci6 per cada pérdua | trimestre.
pérdua de dades (temps d’informacié superior a 24 h.

configuracié /
parametritzacié no

Atenci6 a peticions de

gestionables pel propi

Max. en 2 jornades laborals 5% del servei Saas d’'un
(En horari d’oficina). 90 % de | trimestre.

les peticions ateses dins
aquest parametre per cada

defecte incompleixi la
normativa vigent o no
permeti continuar amb el trimestre de servei finalitzat.

Ajuntament trimestre de servei finalitzat.

Correccid de defectes en el Max. en 2 jornades laborals 5% del servei Saas d’'un
funcionament (sempre que no | (En horari d’oficina). 95 % trimestre.

representi una millora, el resolt dins aquest parametre,

de les comunicacions de
defectes realitzats, per cada

Aquest document és una copia autentica del document electronic original.
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funcionament normal)
Resposta a peticions de Max. en 2 jornades laborals 5% del servei Saas d'un
suport (En horari d’oficina). 90 % de | trimestre.

les peticions dins aquest
parametre per cada trimestre
de servei finalitzat.

funcionament de les
aplicacions

Navegadors suportats per al Navegaci6 garantida sobre 2% del servei Saas d'un
Chrome/Firefox/Edge/Safari | trimestre, si no es garanteix la
per cada trimestre de servei navegacié en un navegador.
finalitzat.

5% del servei Saas d’'un
trimestre, si no es garanteix la
navegacio en dos o més
navegadors.

aplicable.
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Els horaris de manteniment i suport descrits a la taula anterior diferencien entre:

- Horari 24x7: Considera suport continu, 24x7, 365 dies I'any.
- Horari d’oficina: Considera horari de 8:00 a 18:00 en dies laborables en el municipi.

El proveidor haura de proporcionar a I’Ajuntament, si aquest ho demana, un informe del nivell
de servei, que inclogui:

- Informacié detallada sobre els estadistics assenyalats a la taula anterior, durant el
periode de referéncia.
- Registre de les aturades del servei (planificades o no) i la seva durada.

3.9.3. Manteniment del software:

El manteniment del software haura de cobrir aquests quatre (4) escenaris:

Normatiu : El proveidor estar obligat a aplicar totes les modificacions de normativa que siguin

Evolutiu : Millores funcionals que el proveidor decideixi incorporar en base a la seva experiéncia
/observaci6 o per peticions dels ajuntaments, previa valoracid i acceptacié que sera totalment a
decisi6 del proveidor.

Adaptatiu: Per adaptar-se als canvis tecnologics i estandards de mercat. Opcional, sempre i quan
el no canviar no representi un greu perjudici per I’Ajuntament o una vulneraci6 de la seguretat,
en els casos dels quals sera obligatori.

Correctiu : Per resoldre errors sobrevinguts i no detectats previament que presenta la
plataforma i impedeixen I'activitat normal del sistema.

Tots els manteniment de software han de produir-se de manera transparent als usuaris. Si alguna
de les actualitzacions requereix una configuracio, sera a carrec del licitador les configuracions
addicionals necessaries.
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Donat la condicié d’alta disponibilitat del servei, les actualitzacions no haurien de produir
interrupcions del servei, tot i aixi, si fos necessari, es realitzaran durant el torn de nit (de 22 h. a
6 h. del mati).

3.9.4. Serveis d'implantaci6

El proveidor adjudicat haura d’assumir els serveis d'implantacié que constaran, com a minim,
de les segiients fases:

a. Consultoria: es realitzaran tasques i treballs previs per obtenir les dades
necessaries per a definir i portar a terme la parametritzacié de I'eina d’acord amb
els perfils i la organitzaci6é de I'entitat contractant. Per tal de fer-ho possible es
programaran reunions amb els departaments font de les esmentades dades.

b. Parametritzacié: es desenvoluparan les tasques i treballs necessaris per tal de
plasmar en la plataforma i el seu posterior funcionament, tots els
requisitsobtinguts en la consultoria prévia. També es realitzara 'assessorament
juridic necessari per la implantaci6 dels moduls contemplats en la proposta.

c. Gestio del canvi: es realitzaran actuacions de comunicacid i accions formatives a
tot el personal, les quals hauran de ser adequades a cadascun dels perfils concrets
d’ts de la plataforma: (administradors, usuaris de Registre, usuaris generals,
usuaris de moduls especifics, etc.).

d. Migracié: s’haura de contemplar la migraci6 de dades i documents des de I'actual
solucié implantada en l'entitat contractant,

El procediment de migracié de la informacié haura de ser “clau en ma” per
I'entitat contractant, essent responsabilitat de l'adjudicatari qualsevol cost
associat al mateix, aixi com qualsevol acord al que hagi d’arribar amb I'empresa
sortint. Sempre s’ha de garantir que l'aplicacié podra incorporar les dades que
formen part de la solucié actual.

Donat que tenim una plataforma actual en funcionament que deixara de funcionar
un cop entri en funcionament el sistema, el proveidor adjudicat haura de migrar
totes les dades essencials i historics del sistema anterior, concretament s’haura
de contemplar la migracié d’assentaments registrals, expedients (metadades i
documents), interessats i organs col-legiats.

Donat que aquest Ajuntament no disposa d’arxiver i encara no ha comengat a
enviar expedients electronics a I'arxiu historic, tots els expedients resideixen a la
plataforma actual. Aixi doncs, com a minim, s’haura de migrar la informacié des de
la entrada en vigor de 'expedient electronic (31 d’octubre de 1016).

(Opcional) Donat que, a efectes operatius no juridics, treballem amb plataforma
electronica de gesti6 d’expedients des del 2005, la nostra plataforma allotja
documentaci6é i expedients des d’aquesta data. Es valorara com una millora la
proposta del proveidor per allotjar també la informacié des del 2005 fins a 31
d’octubre de 2016.

e. Acompanyvament: s’hauran de dedicar recursos suficients i organitzats en la
propia entitat contractant durant els primers dies de posada en marxa dels

37 de 47

3
£
k=
5
2
=
ks
3
2
[}
°
[=
Q
£
3
o
o
o
©
=]
(o]
2
2
[=
QD
85}
=}
©
R
Q
Q
o
©
c
S
4
)
g
Q
£
3
(5]
o
o
it
173
[}
3
o
<

AJUNTAMENT DE BERGA




ORGAN REFERENCIA
PLEC_CLAUS CONTRACTACIO 2024/000022/1403

" o ] ] ~ § SIGNATURES -

gﬁgg?%ﬁﬁigﬁ;ﬁ?ﬂ“ 2abd476a-c2a3-4b74-a0e9-cdab964d3far | JHG P AR 0S GARCIA RODRIGUEZ (TECNIC/A), 27/03/2024 10:27
Identificador document original: ES_L01010014_2024_1194942
Data d'impressié: 19/04/2024 09:02:35

Pagina 39 de 47

=
=,
o

=

'R
]
®

sistemes de gestié que composen la plataforma, a tal fi de poder resoldre “in- situ”
qualsevol dubte o problema que sorgeixi durant aquest periode.

3.10. Compliment legal
Pel que fa a la resta de compliment legal, el proveidor donara resposta a tots aquells controls

que es derivin de lleis, normes o decrets de caracter oficial i d’ambit europeu, estatal o
autonomic, que estiguin vigents durant el contracte i que li siguin d’aplicaci6.

El proveidor haura de disposar de mecanismes d'avaluaci6 periodica durant la vigencia de la
relacio juridica entre les parts, i acreditar que compta amb els nivells idonis de gesti6 i
maduresa en els serveis prestats.

En el suposat que canvii la normativa, el proveidor tindra un periode maxim d’un any per
adaptar-se a la nova normativa.

3.11. Auditoria del servei

El proveidor, quan I’Ajuntament li requereixi, realitzara les auditories que s’'indiquen a
continuacio. El cost de I'auditoria anira a carrec de I’Ajuntament, excepte 'auditoria biennal tal
com especificament s’assenyala a continuacié:

- Auditoria operativa del servei, en la que s’avaluara el grau de compliment dels
compromisos establerts en aquest contracte.

- Auditoria de proteccié de dades del servei, en la que s’avaluara el grau de
compliment de les obligacions de protecci6 de dades del proveidor, en la seva
consideracié d’encarregat del tractament.

El proveidor realitzara a carrec seu una auditoria biennal, practicada per tercers
qualificats independents, respecte del tractament de dades per compte de
I’Ajuntament o incidéncies que puguin afectar o afectin a dades personals de
I’Ajuntament.

- A meés, el proveidor permetra que I’Ajuntament realitzi controls relacionats amb el
compliment de les obligacions d’encarregat del tractament, podent per a aixo
realitzar totes auditories i comprovacions que estimi de interes.

- Auditoria externa de seguretat del servei, en la que s’avaluara el grau de compliment
de les mesures de seguretat establertes en aquest contracte.

El proveidor posara a disposicié de '’Ajuntament, a través del responsable de seguiment de la
prestacio del servei, els informes d’auditoria resultants, mantenint-los disponibles també en cas
de procediment administratiu o judicial.

El proveidor ha de mantenir a disposicié de I’Ajuntament un resum dels informes

de controls i revisions, incloent-hi almenys la informacié essencial sobre el grau de

compliment

3.12. Gestio de la captivitat
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3.12.1. Devolucio o transferéncia del servei

El proveidor garanteix a I’Ajuntament la recuperabilitat de totes les dades de la seva propietat
en cas que qualsevol de les parts opti por discontinuar el servei. Aixi mateix, el proveidor haura
de garantir als usuaris la possibilitat de recuperar les dades de la seva propietat que hagin
introduit en el sistema.

Per donar compliment a aquest requeriment, el proveidor definira, publicara i comunicara a
I’Ajuntament els procediments a través dels quals ’Ajuntament que li pertanyi. Aquests
mecanismes hauran de ser accessibles als interessats fins a tres mesos després de la finalitzacio
del contracte amb I’Ajuntament.

El proveidor s’obliga a aportar la total col-laboracié que sigui necessaria per a la devolucié o
transferencia de la informacié de I’Ajuntament al propi o a qui indiqui aquest en el termini
imprescindible, que no sera superior a 30 dies, a no ser que les parts en pactin un altre.

Alefecte i a requeriment de ’Ajuntament, el proveidor transferira tota la informaci6 per a la
correcta transici6 del servei de Cloud Computing sense discontinuitat alguna del mateix a
I’Ajuntament o a un tercer proveidor designat per I’Ajuntament, per al que haura de col-laborar
sense restriccions.

Com a minim, el sistema sera capag d’exportar tota la documentacié administrativa continguda,
en un format que compleixi amb el que estableixen les Normes Tecniques d’Interoperabilitat en
materia de document i expedient electronic (incloses les metadades), aixi com la informacid
d’estructura del Quadre de Classificacio.

L’Ajuntament tindra dret a sol-licitar, no més sovint que un cop a I'any, una demostracio de la
capacitat d’exportaci6 del sistema.

3.13. Responsabilitat per incompliment i danys
3.13.1. Assegurancga

A més de les obligacions ja establertes en el contracte, el proveidor esta obligat a acreditar la
contractacid d’'una polissa d'asseguranca de responsabilitat civil per un import equivalent a cinc
vegades 'import de pressupost del contracte, a menys que I’Ajuntament accepti explicitament
un import diferent.

El proveidor haura d’acreditar a ’Ajuntament, anualment i durant el termini d’execuci6 del
contracte, la renovacié anual de la pdlissa, aixi com I'tltim rebut en qué consti el pagament de la
prima.

3.13.2. Indemnitzaci6 per danys i perjudicis

El proveidor s'obliga a mantenir indemne de tot dany i perjudici I’Ajuntament per tot perjudici o
reclamacié que resulti ser conseqiiéncia del seu incompliment de les obligacions del contracte,

especialment de les que en resulten de I'aplicacié de I'actual Llei de proteccié de dades.

Especificament, respon el proveidor de les sancions que es poguessin imposar a I’Ajuntament
com a conseqiiencia de l'incompliment per part del proveidor.
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El proveidor no respondra en els suposits de forca major o un altre impediment que sigui
imprevisible o inevitable.

El proveidor sera responsable també dels treballs realitzats pels seus col-laboradors i
subcontractistes, executara el contracte al seu risc i ventura i estara obligat a indemnitzar tots
els danys i perjudicis que es causin a tercers com a conseqiiéncia de les operacions que
requereixi I'execucié del contracte, excepte en el cas que els danys siguin ocasionats com a
conseqliencia immediata i directa d’'una ordre de I’Ajuntament.

3.14. Subcontractacio

3.14.1. Subcontractacio

Amb els limits que prevegin els contractes o els plecs per a la subcontractacio, el proveidor
podra subcontractar part de les tasques objecte del contracte. En aquest cas, el proveidor estara
expressament obligat a:

- Comunicar per escrit a ’Ajuntament els subcontractes que pretengui
celebrar, assenyalant la part de la prestacié que pretengui subcontractar i la
identitat i aptitud dels subproveidors.

- Assegurar el compliment per part del subproveidor de totes les obligacions en
materia de seguretat, confidencialitat, compliment legal i qualitat del servei que
resulten d’aquest contracte i de qualsevol altre que reguli la relaci6 entre
I’Ajuntament el proveidor.

El proveidor ha de mantenir a disposicio de I’Ajuntament un resum amb informacié dels serveis
subcontractats, i subministrara la informacié completa en cas de procediment administratiu o

Especificament, ha de posar a disposicié de I’Ajuntament una relacié permanentment
actualitzada de les entitats subcontractades, per permetre el control per part de I’Ajuntament
del que s'indica en aquest article.

En tot cas, el proveidor respondra dels incompliments en qué pogués incorrer I'empresa
subcontractada davant de I’Ajuntament o tercers.

3.14.2. Subcontractaci6 del tractament de dades de caracter personal

Amb els limits establerts a 'apartat anterior, el proveidor podra subcontractar determinats
tractaments de les dades personals de ’Ajuntament a terceres empreses o professionals
qualificats, d'acord amb el que disposa I'article 21.2 del Reial Decret 1720/2007, de 21 de

Aquesta subcontractacid haura de garantir que es compleixin les clausules de deslocalitzacid i
de transferéncies internacionals de dades signades per les parts.

El proveidor anunciara a I’Ajuntament que ha pres la decisié de subcontractaci6 de I'empresa
corresponent, indicant que en el cas de no oposici6 a la seva decisi6 en el termini d'un mes des
de la data de I'anunci, s'entén que I’Ajuntament autoritzen
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la subcontractacio.

El proveidor adoptara totes les cauteles necessaries per a assegurar la confidencialitat
i la seguretat de les dades i, en definitiva, el compliment integre de la RGPD i de les
obligacions establertes en aquest contracte, per 'empresa subcontractada, entre les
quals s'inclouran controls periodics del compliment de la normativa de protecci6 de
dades per part del subproveidor.

4.  Abastiobjecte del contracte als efectes de llicenciament

L’objecte del contracte és la prestacié d'un servei al ntivol (de Cloud Computing) i en el mateix
s’hi inclou I'ts de les aplicacions del proveidor i de tercers executades sobre una infraestructura
Cloud i que siguin necessaries per a la prestacio del servei.

Forma part essencial del contracte el subministrament de les llicencies de les aplicacions
necessaries en connexi6é amb la prestacié del servei que s’hagin d’instal-lar als maquinaris de
I’Ajuntament. Aquestes aplicacions hauran de ser accessibles des de diverses tipologies de
dispositiu de I’Ajuntament, de manera indistinta, a través d’'una interficie de client lleuger, entre
d’altres, un navegador web.

Abast del projecte.

El projecte que s’obre a concurs public haura de contemplar:

o Recepci6iinstal-lacid dels terminals de control de preséncia

o Serveis d'implantacié (incloses les integracions, els serveis de migracié de les
dades essencials i historics del sistema anterior) i posada en marxa de la
plataforma en model de servei SaaS.

o Manteniment preventiu i correctiu de la plataforma i les dades i Serveis de
suport a I'usuari (CAU)

5. Requisits d’execucié del contracte.
5.1. Equip de treball

Sera necessari que el licitador aporti el personal qualificat suficient per a dur a terme aquest
contracte. L’'esmentat personal haura d’haver participat en projectes d’'implantaci6 de la
plataforma.

Com a minim haura de participar una persona per cadascun dels perfils que es defineixen. Més
avall es precisen els titols o acreditacions académiques o professionals exigides al personal
técnic de 'empresari aixi com el nombre de tecnics i experiéncia professional minima exigida
als esmentats tecnics, o a les caracteristiques i capacitats minimes de les unitats tecniques
exigides, segons correspongui.

1. Perfil del cap de projecte (minim 1 persona):

Funcions:

o Analisi i definici6 dels objectius del projecte.
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AJUNTAMENT DE BERGA

o Planificacié de recursos i terminis per al desenvolupament de les tasques.

o Coordinaci6 dels recursos del projecte, interlocucié amb els diferents departaments.

o Identificacié de necessitats i proposta de solucions.

o Seguiment i control del projecte, garantint els terminis d’execucid i controlant els costos.

o Titulat universitari en Informatica, o titulacié equivalent completada
amb experiéncia professional en aquest ambit.

Capacitaci6 professional:
o Consultor amb experiéncia, especialment qualificat en la gestid de projectes tecnologics i en el
o Experiéncia especifica acreditada en desenvolupament de projectes de Tecnologies de a
Informaci6 relacionats amb la implantaci6 de sistemes TIC.

o Experiéncia en la interlocucié amb el client, la definici6 de requisits i especificacions.

o Capacitat per realitzar tasques d’analisi, disseny, programacio i altres labors técniques

relacionades amb projectes de 'ambit de 'objecte del contracte.
o Experiencia demostrable en les tecnologies que es proposin per al desenvolupament del

2. Perfil del consultor d’implantaci6 o consultor senior (minim 1 persona):

o Conduir entrevistes amb el personal de I’Ajuntament per definir la parametritzacio.
o Preparar els documents resultants de cada fase del projecte indicats en 'abast d’aquest

o Proposta de les alternatives de configuracié adients per resoldre les diferents necessitats del

o Coordinacié i execucié de les accions.

o Titulat universitari en Informatica, o titulacié equivalent completada
amb experiéncia professional en aquest ambit.

Capacitaci6 professional:

o Analista de sistemes amb experiéncia en I’ambit de I’Administraci6
o Experiencia en la interlocucié amb el client i la definici6 de requisits.
o Expert en la implantaci6 i desenvolupament de les solucions.

o Capacitat per realitzar tasques d’analisi i disseny relacionades amb
projectes de 'ambit de I'objecte del contracte.
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3. Perfil dels tecnics de configuracié i administracié (minim 1 persona):

Funcions:

o Configuracié de la solucid proposada.

o Identificacid de les necessitats especifiques per tal d’adaptar la solucié als requeriments
plantejats.

o Execucid de les tasques d’instal3laci6, configuracio i posada en marxa previstes pel consultor
senior.

Titulaci6 requerida:

o Cicles formatius de grau superior en Informatica, o titulacié equivalent o superior.
Capacitaci6 professional:

o Capacitat per realitzar tasques d’'implantaci6 i/o desenvolupament de la solucié proposada.

L’equip de treball estara composat per les mateixes persones durant tota la duracié del
contracte, excepte les circumstancies excepcionals que aixi es determinin i que motivin la
substitucié d’algun dels seus components.

Si durant I'execuci6 del contracte I'empresa adjudicataria tingués necessitat de canviar algun
dels mitjans personals proposats en la oferta, ho podra fer prévia informaci6 a la entitat
contractant i amb l'acord d’aquesta, sense que aixo suposi un detriment en la qualitat dels
treballs o de les dates compromeses.

L’entitat contractant es reserva el dret a sol-licitar la substitucié d’algun o de tots els membres
de I'equip quan existeixi rad justificada per a tal fi. L’'esmentada peticié haura de ser
indefectiblement atesa per I'empresa adjudicataria.

Per donar suport en una primera fase al procés de posada en marxa i arrencada dels serveis
contractats, amb un minim de 80 hores presencials, 'empresa assumira com a part de 'abast
d’aquest contracte I'obligacié d’adscriure com a minim una persona que es desplacara fins a les
oficines i dependencies de ’Ajuntament de Puigcerda on s'implementaran els serveis i que
contemplara com a minim els seglients aspectes:

5.2. Fases del projecte

El projecte s’organitzara en les segiients fases:

- Serveis d'implantacié (incloses les integracions, els serveis de migracié de les dades
essencials i historics del sistema anterior) i posada en marxa de la plataforma en model
de servei SaaS.

- Manteniment preventiu i correctiu de la plataforma i les dades i Serveis de suport a
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AJUNTAMENT DE BERGA

I'usuari (CAU)

La fase d'implantacié finalitzara amb la signatura d'un acta d’acceptacié per part de
I'ajuntament de Berga. Fet que donara automaticament inici al manteniment..

L’Ajuntament, un cop formalitzat el contracte de licitaci6, ha de poder continuar treballant fins a
la implantacié del gestor d’expedients de I'empresa adjudicataria i sense interrupcié. Es a dir, no
hi haura ni minuts, ni hores ni dies sense servei del gestor d’expedients en ésser considerat
aquest una peca clau i critica en el correcte funcionament de les actuacions administratives, és
per aquest motiu que tot el personal de la corporacié que n’hagi de fer s n’haura d’estar format,
el termini maxim de 6 mesos d’enc¢a de la signatura del contracte.

Nota important: A tot aixo, i a tenor del contingut de tot aquest apartat, cal dir que en cas que
resulti guanyadora la mateixa plataforma que té actualment implantada aquesta Corporacio,
totes les tasques que no siguin necessaries no caldra executar-les.

5.3. Metodologia de treball

El licitador presentara una proposta de metodologia de treball que acompanyara a la solucié
tecnica. Aquesta proposta de metodologia haura d’incloure els segiients apartats:

- Planificaci6 del projecte o calendari: Una cronograma de la fase d’'implantacié i posada
en marxa

- Model de seguiment: Un model de seguiment del projecte.

- Model de manteniment i servei CAU: Tant del manteniment preventiu i correctiu, que
determini,

Pel que fa al manteniment preventiu, quin és el procediment, les tasques periodiques
planificades i I'objectiu de cada tasca.

Pel que fa al manteniment reactiu, que determini els canals de comunicacid, els
mecanismes de seguiment de cada incidéncia i procediment que I’Ajuntament haura de
seguir,

Pel que fa al Servei CAU, els mateixos parametres que pel manteniment correctiu.
5.4. Documentacio a reportar un cop superada la fase d'implantacio i posada en marxa

Ellicitador lliurara com a minim la seglient documentaci6 técnica:

- Manual d'usuari

- La configuraci6 aplicada

- Les credencials d’accés

- Esquema conceptual de les dades.

- Esquema del funcionament

- Relacié de tasques corresponents al manteniment preventiu essencial de les dades que
haura de portar a terme I’Ajuntament.

- Detalls del servei de suport a 'usuari que s’aplicara durant el cicle de vida del contracte.

La presentacié de la documentacio técnica sera necessaria per al tancament de la fase
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AJUNTAMENT DE BERGA

5.5. Durada del projecte i terminis de lliurament

El contracte tindra una durada de quatre (4) anys, no obstant, per a cada fase s’estableixen uns
terminis maxims per a la seva realitzacio, que son els seglients (tots ells a comptar sempre des
de la data de notificacié d’adjudicacid):

- Serveis d’'implantaci6 (6 mesos)
- Manteniment i Suport a I'Usuari (des de la posada en marxa fins a la finalitzacié del

La fase d'implantacié finalitzara amb la signatura d'un acta d’acceptacié per part de
I'ajuntament de Berga. Fet que donara automaticament inici al manteniment.

L’incompliment d’aquests terminis es considerara una falta greu o molt greu. Las penalitat per
I'incompliment de terminis s’aplicara cada mes que es mantingui la demora estan detallades al
Plec de condicions Administratives.

5.6. Condicions de facturacid i pagament de factures

Les fites de facturaci6 es realitzaran un cop assolits els items establerts a continuacid:

- Primera fita de facturacio: A la finalitzacié de la fase d'implantacié. L'import dels serveis
d’'implantaci6 estaran repartits a parts iguals al llarg dels quatre (4) anys. La factura del
primer any es podra emetre en el moment que es signi 'acta de finalitzacid dels serveis
d’implantacié. La resta de factures durant els anys segilients de vigéncia de contracte. El
pagament es realitzara d’acord amb els terminis previstos a I'article 198 LCSP.

- Segona fita de facturacié: Pel que fa a I'iis de la plataforma (Serveis SaaS). S’emetra una
factura mensuals, trimestrals o anual, resultant de multiplicar:

(Preu mensual adjudicat pel model Saas)*(nombre de mesos que es facturin)

Aquesta factura es comencara a emetre en finalitzar el primer periode de servei Saas que

factura, ja sigui un mes, un trimestre, un any, etc. i es repetira

periodicament fins a la finalitzacié del contracte.
El pagament es realitzara d’acord amb els terminis previstos a I'article 198 LCSP.

5.7. Responsable del contracte

Els responsables del contracte seran els encarregats de vetllar pel compliment de les condicions
establertes, exercir d’interlocutors de cadascuna de les parts i activar, quan toqui, cadascun dels
tramits i fases del contracte.

S’estableix com a responsable del contracte, per part de ’Ajuntament, la persona que ocupi, en
cada moment, el carrec de Responsable de Serveis TIC.
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AJUNTAMENT DE BERGA

5.8. Canal de comunicacio escrita competent

5.9. Horaris i organitzacié del treball

L’adjudicatari estara obligat a designar un responsable de la seva organitzacid, dintre dels
primers 15 dies a comptar des de la formalitzaci6 del contracte.

S’estableix el correu electronic com a canal de comunicaci6 escrita suficient per a comunicacions
entre les parts i emissié d’instruccions operacionals.

No obstant, per a tot aixo que tingui la categoria de notificacié (actes administratius obligatoris
entre les parts), es fara servir el canal de notificacié administratiu reglamentari (si es tracta de
notificacions del licitador a I'administracio, la instancia genérica. Si es tracta de notificacions de
I'administraci6 al contractista, la notificaci6 electronica).

Fora de les reunions que se celebrin amb personal de ’Ajuntament de Berga i les actuacions que
necessariament s’hagin de realitzar a les instal-lacions de I’Ajuntament, 'adjudicatari tindra
llibertat per organitzar la seva feina, sempre i quan compleixi amb els terminis definits a la seva

Respecte a les actuacions que necessariament s’hagin de realitzar a les instal-lacions de
I'Ajuntament, es respectara l'horari de I'’Ajuntament, que preferentment sera de dilluns a
divendres de 8 a 15 h. No obstant es podran negociar, per mutu acord, actuacions fora d’aquest

Si calen aturades dels serveis que afecten a l'activitat de I’Ajuntament, s’hauran de realitzar,
obligatoriament, de dimarts a divendres a partir de les 16 hores i els dilluns a partir de les 19

El responsable del projecte convocara reunions periodiques per coneixer 'estat d’avang, a part
de les que se celebraran per al lliurament de cada etapa i el tancament de cadascun dels
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