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PLEC DE CONDICIONS TECNIQUES PER A LA REALITZACIO DELS
SERVEIS DE CONSULTORIA i ASSESSORIA DE SEGURETAT
ELECTRONICA PER RENOVACIO DE CAMARES DE SEGURETAT,
VIDEOVIGILANCIA, CCTV.i CONTROLS D’INTRUSSIO.

0. INTRODUCCIO

Barcelona de Serveis Municipals, S.A. te com a Missié posar el focus a millorar
la qualitat de vida de les persones generant experiéncies positives per a construir
una Barcelona saludable i lider amb una Visi6 de ser una empresa de referéncia
en la gestio publica de serveis de valor afegit. Els nostres valors es basen en
I'excel-lencia, la integritat, el compromis, la proactivitat i la cooperacio.

Barcelona de Serveis Municipals, S.A. (BSM.SA) gestiona un conjunt d'activitats
i serveis que s'agrupen en tres grans ambits d'actuacio:

Mobilitat:

e Xarxa d'aparcaments: 51 aparcaments en explotacio, sent 45 mixtes i 6
de residents i amb practicament 15.000 places en explotacio, 14.000
abonats i 1.800.000 vehicles en rotacio.

e Servei de bicicleta compartida, popularment conegut com Bicing.

e Servei de regulacié de I'estacionament en calcada (denominat AREA).

e Xarxa publica de punts de recarrega per a vehicles eléctrics en calcada i
aparcaments.

e Serveide distribucié urbana de I'Gltima milla que recull a més de les places
en calcada destinades a la carrega i descarrega, totes les instal-lacions
fora de calcada destinades a la distribucio urbana d'tltima milla.

Oci, cultura | biodiversitat:

e Gestio i explotacié del Parc Zoologic de Barcelona.

e Gestio i explotacio de la Anella Olimpica amb les instal-lacions olimpiques
com el Palau Sant Jordi, I'Estadi Olimpic, Sant Jordi Club i Esplanada.

e Gestio i explotacio del Parc de la muntanya de Montjuic.

e Gestio i explotacié del Parc del Forum.

e Gestio i explotacio del Park Guell.

e Gestio i explotacié del Port Olimpic.

o Gestid i explotacié del Parc d’Atraccions del Tibidabo.
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Cura de la ciutadania i del espai public:

e Estacions d'autobusos i zona bus: Estacié del Nord i Estacio de Fabra i
Puig, aixi com la regulaci6 de les zones d'estacionament i parada
exclusives per a autocars.

e Servei Municipal de Grua.

e Gestio i explotacié dels Cementiris de Barcelona.

e Agents Civics: destinats a afavorir la cura de I'espai public i I'Us adequat
d'aquest.

En consequencia, BSM,SA s'orienta a produir valor public assegurant, al mateix
temps, la sostenibilitat economica, ambiental i social dels mateixos.

A titol informatiu els indiquem l'enlla¢ a la nostre web corporativa per a una
millora identificaci6 de les activitats | serveis que realitzem:
https://www.bsmsa.cat // https://www.cbsa.cat // https://www.tibidabo.cat

1. ABAST DEL SERVEI

Es voluntat de BSM,S.A garantir una visié global i integral en I'ambit de la
seguretat (security & safety) i que consequentment aquests serveis formin part
de la mateixa, implantant un sistema de Seguretat Integral que tingui com a
element prioritari les persones, mitjancant la prevencié i la proteccié durant la
prestacio dels serveis de les persones, instal-lacions, equipaments i bens.

La prestacio fa referéncia a la licitacié d’'una Oficina Tecnica per tal de fer les
funcions de consultoria i assessoria en temes de seguretat electronica, i molt
especialment pel que fa referencia a la instal-lacio, funcions, serveis,
requeriments i normativa en cameres de seguretat, videovigilancia, CCTV i
sistemes de controls d’intrusié i accés i altres dispositius en les diferents Unitats,
equipaments, instal-lacions i serveis de Barcelona de Serveis Municipals, S.A.

S’encarrega del disseny i desenvolupament dels temes de seguretat electronica
ens els projectes d’obres i inversions en els diferents dispositius i sistemes de
seguretat electronica d'una forma integrada. En definitiva, dels elements que
formaran el sistema electronic integral de seguretat, que haura d’adaptar-se a la
normativa vigent, tot seguint uns criteris funcionals d’eficacia, eficiéncia i
sostenibilitat.


https://www.bsmsa.cat/
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2. NECESSITATS A SATISFER

La contractacié d’aquesta prestacio és necessaria per tal de poder analitzar de
forma pormenoritzada, als projectes de obres i obres en curs que es realitzen
des de BSM, la implantacio de les mesures de seguretat electroniques i la seva
vinculacié optima amb les noves tecnologies i els sistemes, aplicatius i
programes estandards TICS que tenim a BSM aixi com proposar als projectes
tecnics millores especialment a 'ambit de les noves tecnologies vinculades a la
seguretat i I'autoproteccio (Security & Safety) d’acord amb la llei de seguretat
privada del 5 d’abril de 2014 i d’altres normatives.

Les seves funcions serien coordinar i proposar, en les fases del disseny i
I'elaboracié de projectes d’obres i inversions als equipaments i instal-lacions de
BSM, aixi com de les actuacions en curs, les necessitats, requeriments i millores
en el disseny, implantacié i desenvolupament dels temes de seguretat
electronica als projectes de Serveis Tecnics, Sistemes i Unitats en tot allo que
correspon a la seguretat electronica dels mateixos (videogilancia, cameres,
elements técnic, CCTV i control d'intrusié i accés entre d’altres), d’'una forma
integrada i d’acord amb els estandards tecnologics de BSM i els requeriments i
necessitats de cadascu. El resultat seria I'elaboraci6 de un informe tecnic
corresponent amb la proposta desenvolupada i concretitzada.

BARCELONA DE SERVEIS MUNICIPALS, S.A. precisa de la contractaci6é del
servei d’'una entitat externa que disposi dels coneixements especifics sobre
sistemes electronics de seguretat i noves tecnologies, ja que no es disposa dels
recursos propis suficients per a poder realitzar aquesta prestacio.

3. OBJECTIU

La present licitacié implica la realitzacié a partir d’'una Oficina Tecnica de les
funcions de consultoria i assessoria en temes de seguretat electronica, i molt
especialment pel que fa referencia a la instal-lacio, funcions, serveis,
requeriments i normativa en cameres de seguretat, videovigilancia, CCTV i
sistemes de controls d’intrusié i accés en les diferents Unitats, equipaments,
instal-lacions i serveis de Barcelona de Serveis Municipals, S.A..

El servei contractat ha de permetre fer la coordinacio, el seguiment i la proposta,
en la seves primeres fases de la redacci6 de projectes inversors o de
manteniment i reparacio, dels temes requerits que permetin garantir els sistemes
de seguretat electronica a nivell de videovigilancia i control intrusio, entre d’altres,
amb la integracio als estandards TICS de BSM amb l'objectiu de controlar i
minimitzar els nivells de riscos associats als serveis i als equipaments a nivell
d’infraestructura fisica, logica, de comunicacions i 'adequacié a la normativa
legal vigent en matéria de Seguretat electronica i conforme a la criticitat de
processos de negoci.
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4. MARC NORMATIU

Llei 5/2014, de 4 d’abril, de Seguretat Privada i Reglament de Seguretat
Privada que la desenvolupa i posteriors decrets i modificacions.

Ordres INT/314/2011, INT/316/2011 i INT/317/2011, de 1 de febrer, sobre
funcionament dels sistemes d’alarma en I'ambit de la seguretat privada i
posteriors modificacions.

L’Ordre INT/826/2020, de 3 de setembre, per la qual es modifiquen, en
allo relatiu a terminis d’adequacié de mesures de seguretat electronica.

Codi Tecnic de [I'Edificacid i posteriors modificacions i correccions.
Normes Tecnologiques de I'Edificacio.

Llei 31/1995, de 8 de novembre de prevencio de riscos laborals i la
normativa de desenvolupament.

La Llei 21/1992, de 16 de juliol d’'Industria, que estableix en el seu article
12, les disposicions que hauran de contenir els reglaments de seguretat,
i defineix el marc en el que ha de desenvolupar-se la seguretat industrial
establint els instruments necessaris per la seva aplicacio.

Guia d’aplicacié UNE-CLC(TS_50131-7)

Ordenances Municipals corresponents i normes UNE d’obligat
compliment.

Lleis, Decrets i altres disposicions de proteccido de dades de caracter
personal.

Altres disposicions complementaries de les anteriors que li siguin
d’aplicacio.

La Norma UNE-EN 50131-1 estableix quatre graus de seguretat en funcio del
risc, que estan recollits a I'Ordre INT/316/2011, d’1 de febrer. La seguretat de les
instal-lacions, equipaments i serveis de BSM son basicament de Graus 2 i 3
(baix/mig i mig/alt), a I'estar connectat a una central d’alarmes i un centre de
control.
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L’Ordre INT/826/2020, de 3 de setembre, va modificar els terminis d’adequacio
dels sistemes de seguretat electronica a 'ambit de la seguretat privada. Aixo va
suposar que el dia 1 de gener de 2024, qualsevol sistema de seguretat
electronica que estigui connectat a una Central Receptora d’Alarmes (CRA) o a
un centre de control, haura de complir amb el que disposa I'Ordre INT/316/2011,
respecte als graus dels sistemes de seguretat, del qual deixara constancia al seu
informe documentat I'adjudicador de la present licitacio.

5. DESCRIPCIO DEL SERVEI. ESPECIFICITATS

Redactar la part especifica de seguretat electronica en els sistemes de
videovigilancia i controls intrusio, entre d’altres, per integrar als projectes
executius dels serveis tecnics de BSM els diferents aspectes de la seguretat
electronica.

Coordinar-se amb les Direccions i Unitats de BSM, especialment les Direccions
Corporatives de Tecnologies de la Informacio, Comunicacions i Estrategia Digital
i la Direccio Corporativa de Serveis Tecnics, a partir de la coordinacio i directrius
de la Direccid Corporativa de Seguretat i Autoproteccié per tal concretar els
sistemes de seguretat electronica en referencia als dispositius de videovigilancia
i control intrusio, entre d’altres, integrats als estandards TICS de BSM.

De forma mes concreta, i de forma enunciativa i no limitativa, els serveis que
s’han de concretar per a cada projecte i de forma integrada a nivell de seguretat
activa electronica interrelacionat amb el sistema de seguretat integral sén:

e Sistema de CCTV. Sistemes de videovigilancia amb enregistrament,
aplicacié d’analitica de video i IA i emmagatzematge de les imatges,
ubicacio de les cameres.

e Sistema electronics de deteccio i control intrusio i robatoris: La instal-lacié
de proteccid contra intrusisme i robatori ha de permetre la deteccié de
qualsevol entrada no autoritzada. La deteccié es realitza mitjancant la
utilitzaci6 de detectors de diverses tecnologies en funcié de la seva
ubicacio, objectiu i de I'entorn on s'hagin de col-locar amb la proposta de
software corresponent, aixi com de monitoritzacio i supervisio de les
alarmes i potencialitat de la seva analitica amb aplicacio de IA.

La proposta del sistema ha de constar de diversos subsistemes que fan
possible la deteccié d'intrusisme i robatori aixi com la transmissio
d'alarmes cap als Centres de Controls i Centrals Receptores d’Alarmes
per tal que el personal de seguretat pugui actuar en consequeéncia.
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Hi han diversos tipus d'elements de deteccié en funcié de la ubicacio,
objectiu i entorn d'aquests detectors. A tall d’exemple enunciatiu i no
limitatiu:

» Detectors de preséncia de doble o triple tecnologia de diverses
cobertures en funcié de la seva ubicacié. Interior i exterior.

* Detectors microfonics de trencament de vidre.
* Detectors de soroll.

* Detectors d'obertura i de cops.

* Polsadors d’atracament.

* Detectors especials de soroll i llum.

Caldra fer una proposta en funcié de la analisis. Totes les propostes han
d’arribar a les centrals d’intrusisme que son els elements intel-ligents dins
del sistema i han de poder transmetre les senyals al gestor centralitzat de
seguretat integral.

Les propostes de sistema d’alarmes, aixi com la resta de propostes, haura
de ser en protocol 100% obert a qualsevol fabricant i mantenidor. Aixi
també, ha de tenir previst, en un futur, que es puguin integrar mes
elements si es requereixen, de diverses tecnologies i d’altres fabricants.

Sistema electronic de control d’accessos: El sistema encarregat del
control d’accessos a llocs restringits, s’ha de composar en la proposta de
tota una série d’elements lectors de diferents tecnologies. Ha de tenir en
compte la seva integracié mitjancant el corresponent sistema informatic al
sistema de gestié centralitzada de seguretat de manera jerarquitzada,
permetent controlar I'accés als espais restringits i protegits de I'edifici.
Caldra tenir en compte, en cas de necessitat sistema de control
d’aforament i ocupacio

Megafonia i senyalectica electronica de emergéncia i autoproteccio

Altres elements: Arcs detectors, escaners d’equipatges, seguiment i
deteccio d’objectes de forma electronica, sistemes electronics de registre,
etc.

Integracié de software i hardware a BSM.
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Propostes de serveis de connexié a Centrals Receptores d’Alarmes
(CRA). Ates el grau de seguretat que es pretén assolir en cada proposta i
projecte que es presenti per part de I'adjudicatari de la present licitacio, es
tindra en compte la possibilitat en cada projecte que les centrals de
proteccié contra intrusisme i robatori, puguin disposar d’'una doble
comunicacié bidireccional amb una Central Receptora d’Alarmes, i
comptar amb la tecnologia per permetre diferenciar els senyals produits,
identificar les zones, comprovar les alertes i desconnexions, i connectar-
se al sistema de videovigilancia, per a procedir a la verificacio
corresponent i activar el protocol d’actuacié davant una alarma real.

Formara part d’aquesta contractacio, la analisis per fer la proposta de la
connexio de les centrals de proteccié contra intrusisme i robatori tal com
apunta la normativa actual en sistemes de seguretat, per tal d’assegurar
una correcta gestié d’avisos i activacié del pla d’actuacié corresponent
davant una situacié d’emergéncia i les senyals activades

Integracié Centre de Control de Seguretat Corporatiu de BSM i Centres
de Control de Seguretat de cada instal-lacio.

Un cop elaborat cada encarrec es procedira a I'entrega d’un projecte documentat,
que incloura tots els analisis, conclusions i propostes de seguretat electronica,
amb les planimetries amb la ubicacié exacta, requeriments, zones de cobertura
de les mateixes, plans detallats per cada actuacié necessaria, les quals seran
sotmeses a un procés de revisid per part de BSM fins a la seva aprovacio i
consequent acceptacié i tancament del projecte.

Previament a l'inici de I'estudi del projecte a realitzar, aquest es classificara en
funcié de la seva complexitat per tal de concretar el temps d’entrega del mateix.

Aixi , la classificaci6 i temps de realitzaci6 i entrega de la proposta de la seguretat
electronica per a cada projecte sera a partir de la segient tabla:

TIPOLOGIA PROJECTE | TEMPS DE REALITZACIO | ENTREGA

Projectes tipus A 30 dies

Projectes tipus B 20 dies

Projectes tipus C 10 dies
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Els projectes de tipologia A son els projectes a on els treballs s’iniciarien en la
fase de maqueta i projecte basic inicial de la inversio i obra i on la seguretat
electronica es una part molt significativa. Cal tenir-la definida abans de la licitacio
de la redaccié del projecte per tal d’incloure la proposta i fer el posterior
seguiment en la redaccio del projecte executiu aixi com en la seva execucio a
les obres. El resultat final sera un document amb el projecte de seguretat
electronica que formara part del projecte basic o avant-projecte i posteriorment
10 sessions de treball entre la redaccio del projecte i 'execucié de I'obra.

Els projectes de tipologia B son els projectes a on els treballs s’iniciarien en la
fase de redacci6 de projecte per tal d’especificar i integrar en el projecte inversor
d’obres la part corresponent a la seguretat electronica amb els requeriments i
especificacions de la mateixa. El resultat final sera un document amb el projecte
de seguretat electronica que formara part de la redaccid del projecte i
posteriorment 7 sessions de treball entre la redaccié del projecte i I'execucié de
I'obra.

Els projectes tipologia C son projectes de manteniment i reparacions aixi com
Inversiones i obres de petit format. El resultat final sera un document amb el
projecte de seguretat electronica que formara part de les obres que es realitzin i
posteriorment 2 sessions de treball.

5.1. FUNCIONS i GESTIO DELS PROJECTES

Donar suport al disseny i la redaccié dels projectes técnics a partir de les
directrius de la Direccié Corporativa de Seguretat i Autoproteccio fent una
proposta especifica dels sistemes seguretat electronica, tant a la Direccié de
Sistemes i TICS com a la Direccié de Serveis Tecnics i a les Unitats on estiguin
les diferents instal-lacions, equipaments i serveis a partir de:

e Avaluacié de les necessitats i del projecte

e Especificacions tecniques dels sistemes de seguretat electronics a
implantar a nivell de videovigilancia i control intrusio, megafonia, interfonia
i d’altres

e Redaccio de la proposta i coordinacié amb la resta d’'operadors implicats
a partir de les indicacions de la Direccio Corporativa de Seguretat i
Autoproteccio: La Direccio de Sistemes i Tics especificaran les
necessitats técniques i els estandards tecnologics d’integracio a BSMii la
Direccié de Serveis Tecnics facilitaran la informacié base del projecte
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inversor o d’'obres a realitzar. La Unitat a on estigui ubicada la instal-lacid,
equipament o servei especificaran la seva proposta de necessitats i
operativa de I'espai per adaptar la proposta de seguretat electronica que
es realitzi en cada projecte.

Document per tal d’'integrar-se en el projecte inversor i/o de I'obra

Principals funcions i continguts de la proposta per a cada projecte a nivell
enunciatiu i no limitatiu:

Redacci6 del projecte de seguretat electronica.
Validacio de les necessitats.
Compliment de la legislacio i normatives

Definicié de les diferents necessitats, eines, metodologies i estandards de
treball.

Posicionament, ubicaci6, tipologia, caracteristigues i requeriments
funcionals i técnics dels diferents sistemes electronics proposats i llurs
material: cameres, controls d’intrusié, megafonia, arcs detectors de
metalls, entre d’altres a proposar en funcio del projecte a realitzar
Suport durant el desenvolupament del projecte.

Alineaci6 i coordinacié amb Sistemes i Serveis Tecnics.

Seguiment dels diferents projectes.

Traspas de la informacié documental del projecte.

Supervisio i control en I'execucio dels projectes.

L’objectiu tecnic es unificar i estandarditzar de forma progressiva els criteris i
materials per a seleccionar i atendre els requeriments.

5.2.

SEGUIMENT DEL SERVEI

Reunions mensuals entre BSM i adjudicatari, en les que s'aportaran per aquest
altim el progrés dels diferents projectes en marxa, incloent les visites a les
instal-lacions que es considerin convenient per ambdues parts.
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No obstant aix0, les dues parts (BSM i Adjudicatari), es reuniran tantes vegades
com calgui, fora de les anteriorment marcades com sistematiques, en pro de
I'eficacia de les fites preteses.

Les visites a les instal-lacions que es considerin adients pel compliment dels
continguts exigits seran acordades i realitzades conjuntament amb els
responsables de seguretat de BSM, aixi com responsables de les unitats
corresponents i els representants de l'adjudicatari designats al respecte.

5.3. EQUIP DE TREBALL

Els licitadors hauran de concretar en les seves respectives ofertes I'equip tecnic
ofert que, ajustant-se al sol-licitat en el Plec, es consideri idoni per a atendre les
necessitats en aquest especificades, si bé, no és objectiu del mateix el contractar
un equip de persones sind el disposar d'un servei integral lligat a un acord de
nivell de servei establert a la licitacio.

En aquest sentit nomenara un técnic responsable adscrit al contracte com a
coordinador general del mateix i referent pel seguiment i la coordinaci6 i amb
formacio adient. Es valorara I'experiéncia i formacié del mateix a l'igual que la de
I'equip de treball que es presenti.

Els licitadors hauran de dirigir les seves proposicions técniques cap a un
enfocament orientat al servei i no als recursos, havent-ne de concretar en les
seves respectives ofertes el nivell de flexibilitat ofert quant a composicié de
I'equip de treball, disponibilitat de personal qualificat i expert per a donar resposta
a aspectes especifics i especialitzats de I'encarrec, etc.

L'equip de persones que, després de la formalitzacid del contracte actual,
s'encarregui de dur a terme la prestacié del servei objecte d'aquest, haura d'estar
format pels components relacionats en l'oferta i consequentment valorats.

El personal que aporti o utilitzi I'empresa adjudicataria per a la prestacio objecte
d'aquest plec, no tindra cap vinculacié amb BSM,S.A. per la qual cosa no tindra
cap dret respecte a aquesta, atés que depén exclusivament de |'adjudicatari, el
gual assumeix tots els drets i deures respecte d'aquest personal, conformement
a la legislacié vigent i/o a la qual en endavant resulti d'aplicacid, sent
responsable, per tant, de quantes obligacions hagués contret respecte dels seus
treballadors, siguin 0 no consequiéncia directa o indirecta del desenvolupament
del projecte.

BSM, S.A. es reserva el dret a informar, en qualsevol moment, a la direccié del
projecte, per part del proveidor, de qualsevol deficiéncia trobada en l'equip de
treball.

10



Barcelona
B L S M de Serveis
u Municipals Barcelona de Serveis Municipals, S.A
Direcci6 Corporativa de Seguretat i Autoprotecci
Ajuntament Carrer de Calabria, 66

de Barcelona 08015 Barcelona
www.bsmsa.cat

Si el canvi en I'equip de treball és sol-licitat per I'adjudicatari, i amb la finalitat
d'aconseguir una adequada transmissié de coneixements, l'adjudicatari haura
d'incorporar el reemplacament adequat (és a dir, amb el mateix perfil i
experiéncia que persona que substitueix) almenys set dies naturals abans del
canvi. Aquest periode de solapament no suposara cost addicional per a BSM,
S.A.

En qualsevol cas, per a cada nova incorporacio a lI'equip de treball, I'adjudicatari
haura d'informar per escrit, almenys amb cinc dies habils d'antelacid, informant i
acreditant la formacio, coneixements, certificacions i experiéncia de les noves
persones que s'incorporen.

5.4. GESTIO DELS PROJECTES

La Direcci6 Corporativa de Seguretat i Autoproteccio sera la responsable de la
direccié de I'Oficina Técnica de Seguretat i supervisara la correcta execucio de
les diferents propostes i serveis inclosos dins 'ambit del present plec, segons la
metodologia i els estandards corporatius i les necessitats i requeriments de les
diferents Unitats.

En aquest mateix sentit, B:SM nomenara els interlocutors i el seu ambit
d’interlocucio per a cadascuna de les Unitats i serveis afectats per la correcta
realitzacio de cada projecte.

D’altra banda, I'Adjudicatari nomenara un coordinador de projectes que sera
I'dnic interlocutor valid amb Barcelona de Serveis Municipals i que entre d’altres,
haura de realitzar les seguents funcions:

e Vetllar per l'assoliment dels objectius de cada projecte, segons
planificaci6 i pressupost previst.

e Executar i fer el seguiment dels projectes i del pla de treball (tasques,
terminis, recursos, etc.), generant la corresponent documentacio: actes,
planificacio, informes, plans, etc.

e Gestionar i executar el pla de informacié dels projectes. En particular,
periodicament, haura de comunicar a BSM l'estat d’avancament dels
projectes, amb la periodicitat que B:SM estableixi en cada moment,
incloent un breu informe de seguiment i I'actualitzacié de la planificacio
prevista.

¢ Realitzar reunions de seguiment de projecte amb la periodicitat que B:SM
estableixi en cada moment.

e Gestionar i valorar les peticions de canvi en els projectes, juntament amb
BSM.

e Gestionar i valorar el riscos dels projectes
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5.5 PLA DE QUALITAT

Totes els treballs cal que compleixin amb els estandards de qualitat establerts
per BSM, aixi com aquells que 'adjudicatari hagi millorat en la seva proposta.

Per tal de garantir els estandards de qualitat amb els estandards de validacio,
'adjudicatari haura de proposar les linies mestres del pla de qualitat que
s’aplicara a cada projecte.

El pla de qualitat haura d’incloure els aspectes relacionats amb la metodologia
de treball, sistema de coordinacié i els procediments previstos per garantir
'assegurament de la qualitat en cada projecte, especialment en els Sistemes
que es proposin de seguretat electronica i la seva utilitzacié contrastada i
adequada.

En la proposta, I'Adjudicatari haura de detallar I'enfocament de qualitat que
donara a totes les activitats del projecte, aixi com els documents a lliurar:
certificacions, resultat de proves, homologacions, manual de qualitat, altres
experiéncies d’us dels sistemes que es proposen, etc.

En general, dins I'ambit del procediments de control i assegurament de la

qualitat, B:SM valorara positivament I'aplicacié d’estandards o de manuals de
bones practiques.

56 COMPLIMENT ESTANDARDS | POLITIQUES BSM

B:SM es regeix per un seguit de politiques i procediments en I'ambit de la
tecnologia orientats a garantir tant la qualitat com la correcta consecucio i
evolucio i integracio dels projectes i serveis que governa.

Aquesta orientacid, I'adjudicatari I'haura de respectar i s'obligara a aplicar per
alinear-se amb les bones practiques referides.

Si es considera necessari, durant I'execucié del contracte, B:SM posara a
disposicio del adjudicatari aquells procediments complementaris que consideri
rellevants.

Préviament a la realitzacio del qualsevol projecte, si s’escau, 'adjudicatari haura
de conéixer els estandards Técnics de B:SM i s’obliga a aplicar-los per a garantir
la correcta execucio6 i qualitat dels serveis a prestar en aquest contracte.
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A la signatura del contracte, BSM lliurara a [I'adjudicatari el document
d’Estandards de Metodologia i Lliurables. L'objectiu d’aquest document és
proporcionar a les propostes tecnologiques les pautes i requeriments técnics i
metodologics de B:SM en la gestio i desenvolupament de projectes per tal de
compartir i assegurar el compliment de les directrius establertes des de Sistemes
d’Informacio.

Igualment es lliurara el document d’Estandards tecnologics TIC a on
s’especifiquen les tecnologies, politiques i procediments de la unitat
d’'Operacions del departament de Sistemes de la Informacié de B:SM vigents que
sén d’obligatori compliment pels sistemes electronics de seguretat que es
proposin i que l'adjudicatari s’obliga a aplicar-los per a garantir la correcta
execucio i qualitat dels serveis a prestar en aquest contracte

6. CONFIDENCIALITAT

L’Adjudicatari s'obliga a no difondre i a guardar el més absolut secret de tota la
informacié a la qual tingui accés en compliment del present contracte i a
subministrar-la només al personal autoritzat per B:SM.

L’Adjudicatari sera responsable de les violacions del deure de secret que es
puguin produir per part del personal al seu carrec. Aixi mateix, s'obliga a aplicar
les mesures necessaries per a garantir I'eficacia dels principis de minim privilegi
i necessitat de coneixer, per part del personal participant en el desenvolupament
del contracte.

L'adjudicatari no podra fer Us de la informaci6 que es subministra en la
documentacioé d'aquest concurs per a altres fins que la seva utilitzacié per
I'elaboracié de les corresponents ofertes, no podent traslladar el seu contingut o
copia dels mateixos a tercers.

Es prohibeix expressament la utilitzacio d'analisi funcionals o de requeriments en
benefici propi de les persones fisiques o juridiques que retirin tal documentacié
annexa als presents plecs, en cas que existis.

Un cop finalitzat el present contracte, I'’Adjudicatari es compromet a destruir amb
les garanties de seguretat suficients o retornar tota la informacio facilitada per
B:SM, aixi com qualsevol altre producte obtingut com a resultat del present
contracte.
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7. CODI FONT | PROPIETAT INTEL.LECTUAL

La propietat intel-lectual dels treballs realitzats a 'empara d'aquest contracte
pertany a B:SM de forma exclusiva respectivament. Els desenvolupaments,
productes o subproductes derivats, no podran ser utilitzats sense la deguda
autoritzacio prévia.

Per tant B:SM resten com a propietaris respectivament dels fonts realitzats,
sense cap dret per part de I’Adjudicatari.

L'adjudicatari renuncia expressament a qualsevol dret que pugui correspondre-li
sobre els treballs realitzats com a conseqguencia de l'execucio del present
contracte i no podra fer cap Us o divulgacié dels estudis i documents utilitzats o
elaborats sobre la base d'aquest plec de condicions, bé sigui en forma total o
parcial, directament o extractada, original o reproduida, sense autoritzacio
expressa de B:SM respectivament.

L’accés a la informacio i/o productes protegits per la propietat intel-lectual,
propietat de B:SM, necessaris per al desenvolupament del servei contractat, no
pressuposa en cap cas la cessié de la mateixa.

L’Adjudicatari accepta expressament que els drets d'explotacié dels productes
derivats d'aquest plec correspon Unica i exclusivament a B:SM. Aixi doncs, el
contractat cedeix, amb caracter d'exclusivitat, la totalitat dels drets d'explotacio
dels treballs objecte d'aquest plec, inclosos els drets de comunicacié publica,
reproduccio, transformacié o modificacio i qualsevol d'altre dret susceptible de
cessi6 en exclusiva, dacord amb la legislaci6 sobre drets de propietat
intel-lectual.

No obstant, si se’n deriva algun dret d’autor o inalienable pel seu autor,
I'adjudicatari s’obliga a fer una cessid/transmissio de drets en exclusiva a favor
de B:SM per temps indefinit, sense que aquest fet li doni dret a reclamar cap
import en concepte de compensacio i/o indemnitzacié per aquest concepte.

8. COMPLIMENT GDPR

L’adjudicatari estara obligat a respectar el caracter confidencial de tota aquella
informacio a la qual tingui accés per a I'execucioé del contracte, incloent aquella
gualificada com a confidencial en aquest contracte, o aquella en la que la seva
confidencialitat sigui indicada per B:SM o bé aquella que per la seva propia
naturalesa hagi de ser tractada com a tal. Aquest deure de confidencialitat es
mantindra durant un termini minim de 5 anys després de la finalitzacié del

contracte.
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Aixi mateix, I'adjudicatari declara conéixer, i s’obliga al compliment d’alld previst
en la Regulacio General de Protecci6 de Dades (RGPD), publicada el 25 de maig
de 2018, en el que respecta a la Proteccio de Dades de Caracter Personal, en la

qual es regula el dret d’informacié en la recollida de les dades de caracter
personal, i en el seu Reglament de Desenvolupament.

9. AUDITORIA

Els adjudicataris hauran de reconeixer el dret de B:SM per examinar per mitja
d'auditors, externs o propis, el fidel compliment dels treballs per ells prestats i el
compliment de les condicions d’execucio.

B:SM tindra dret a dur a terme auditories de les activitats dels adjudicataris per
assegurar-se que I'execuci6 dels treballs es porta d'acord amb el que estableix
el present Plec.

Tot el material i informacié requerida per aguestes inspeccions i auditories pels
representants de B:SM o0 els seus representants estara disponible sense
restriccions.

B:SM notificara a I'adjudicatari amb dues setmanes d'antelacié I'auditoria i amb
un dia d'antelacio la inspeccio a realitzar, i I'adjudicatari tindra I'obligacio de:

e Facilitar I'accés al material sol-licitat pel grup auditor.

e Designar persones responsables que acompanyin els auditors.

e Facilitar un entorn de treball adequat a la mateixa ubicacié en qué té lloc
l'auditoria.

e Cooperar amb l'auditor.

e Participar en les reunions que convoqui l'auditor.

e Analitzar les dades trobades perqué l'informe sigui real.

e Emprendre rapidament accions correctores i / 0 preventives.

e Emetre una resposta oficial als defectes dels que ha informat el grup
d'auditors.

Barcelona,

Francisco Pérez Garcia
Director Corporatiu de Seguretat i Autoproteccio

Barcelona de Serveis Municipals, S.A.
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