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1. Objecte

L'objecte del contracte és la renovacio i ampliacid, per creixement de necessitats del servei, de
diferents llicencies de programari que requereix I'Ajuntament de Tarragona per a que els

treballadors municipals puguin treballar amb garanties i poder donar serveis a la ciutadania.

2. Antecedents

Actualment I'Ajuntament de Tarragona disposa de diferents llicéncies de programari per a que
els sistemes informatics funcionin adientment. Aquestes sb6n de diferents tematiques:

ciberseguretat i gestié i monitoritzacio d’electronica de xarxa.

Concretament, tal com s’indica a la taula seguent, tenim:

FABRICANT PRODUCTES

CIsCcoO Doble Factor d’autenticacio (2FA)

PALO ALTO Antivirus XDR per equipament informatic
EXTREME NETWORKS Gestid i monitoritzacid electronica de xarxa

3. Llicencies a contractar

Es desitja renovar les llicéncies per als productes que tenim de cadascun dels fabricants. Per a
fer-ho es divideix la contractacié en lots per tal de facilitar la lliure concurrencia de licitadors,

tenint en compte la tematica diferent del que es demana.

Aixi doncs, aquesta contractacié constara de 3 lots independents, que seran:
e LOT1-CISCO
e LOT2-PALOALTO
* LOT 3 - EXTREME NETWORKS

A cadascun d'ells es detallara els aspectes concrets de la contractacid, tals com quins

productes es requereixen, dates de venciment actuals en els punts posteriors del present PPT.
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4. LOT1 - CISCO
4.1. Objecte

L'objecte del “LOT1 - CISCO” és I'ampliacié de les llicencies que I'Ajuntament de Tarragona
disposa per tal de securitzar I'accés de les persones usuaries als sistemes informatics.
Concretament estem parlant de la eina de Doble Factor d’Autenticacié (2FA) del fabricant
CISCO.

4.2. Antecedents

Actualment I’Ajuntament de Tarragona disposa de:

Producte unitats Caducitat
CISCO DUO MFA 650 29/04/2025

4.3. Llicencies a contractar

Es desitja ampliar en 550 unitats les llicencies de CISCO DUO ESSENTIALS. Per a continuar
ampliant la funcionalitat de Doble Factor d’Autenticacié a tota la organitzacié per a l'inici de
sessio de Windows i el correu corporatiu.

Val a dir, que el nom de les llicencies a contractar, que abans es deien CISCO DUO MFA, ara a
canviat i es diuen CISCO DUO ESSENTIALS, igualment ofereix les funcionalitats de seguretat

que I'Ajuntament necessita, similars a les que oferia CISCO DUO MFA.

4.4. Durada del contracte

El contracte tindra una durada d’'un any, sense possibilitat de prorrogues, per tal que la seva fi

coincideixi amb la data del contracte que té actualment I'’Ajuntament.
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5. LOT2 - PALO ALTO
5.1. Objecte

L'objecte del “LOT 2 - PALO ALTO” és la renovacié, de les subscripcions de les llicencies que
I’Ajuntament de Tarragona té actualment operatives i vigents, per a dotar de seguretat als

equips informatics (endpoints), del fabricant Palo Alto Networks.

5.2. Antecedents

Actualment I’Ajuntament de Tarragona disposa de:

Producte Instancies | Caducitat
Cortex XDR PRO 1.125| 27/08/2024
Cortex XDR Extended Threat Hunting 1.125| 27/08/2024

Cal comentar que el producte principal és el Cortex XDR PRO i que el Cortex XDR Extended
Threat Hunting és una afegit (add-on) que aporta funcionalitats d’investigacio de les activitats
quotidianes en temps real i analitzar patrons per a descobrir noves amenaces amb |'objectiu de

minimitzar proactivament el risc per a I’Ajuntament.

5.3. Llicencies a contractar

S’ha de renovar els llicenciaments del productes Cortex XDR PRO i Cortex XDR Extended
Threat Hunting, per a 1.125 instancies cadascun.

Les llicencies contractades seran propietat de ['Ajuntament en un tenant
independent. Quedaran excloses de la licitaci6 les propostes basades en MSSP.

En aquesta licitacid no esta inclos el suport. En cas que I’Ajuntament vulgui contractar-lo en un
futur, el fet de ser adjudicatari d’aquesta licitaci6 no donara cap dret adquirit podent-lo

contractar I'Ajuntament amb I'empresa que consideri adient.
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5.4. Durada del contracte

El contracte tindra una durada de 3 anys, sense possibilitat de prorrogues, a partir de la data de
finalitzacio del contracte actual (27/08/2024).

6. LOT3 - EXTREME NETWORKS
6.1. Objecte

L’'objecte del “LOT 3 - EXTREME NETWORKS” és la renovacio, de la llicencia del programari
que disposa I'Ajuntament de Tarragona per a monitoritzar i gestionar I'electronica de xarxa que

tenim desplegada i en funcionament.

6.2. Antecedents

Actualment I’Ajuntament de Tarragona disposa de les segtients llicéncies:

Producte Instancies | Caducitat
ExtremeCloud IQ Pilot (XIQ-PIL-S-C) 83| 01/10/2024
ExtremeCloud 1Q Navigator (XIQ-NAV-S-C) 20| 01/10/2024

Val a dir que ara mateix tenim dos tipus de llicencies degut a que tenim desplegada,
principalment electronica de xarxa del fabricant EXTREME NETWORKS a nivell corporatiu,
perd també, per a seus mitjanes i/o petites, que no estan connectades a la xarxa corporativa de

fibra dptica, tenim electronica d’altres fabricants.

D’aquesta manera les llicencies XIQ-PIL-S-C sén per a cobrir la electronica EXTREME i les

llicéncies XIQ-NAV-S-C sén pels altres fabricants.
6.3. Llicencies a contractar

Es desitja renovar les llicéncies seglents:
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Producte Instancies
ExtremeCloud 1Q Pilot (XIQ-PIL-S-C) 85
ExtremeCloud 1Q Navigator (XIQ-NAV-S-C) 23

6.4. Durada del contracte

El contracte tindra una durada de 3 anys, sense possibilitat de prorrogues, a partir de la data de

finalitzacioé del contracte actual (30/09/2024).

A la data i les persones que figuren a la signatura electronica.
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