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PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES PARA LA
CONTRATACION DEL SERVICIO DE GESTION DE UN CENTRO DE
OPERACIONES DE CIBERSEGURIDAD PAR LA SOCIEDAD MERCANTIL
CORPORACIO CATALANA DE MITJANS AUDIOVISUALS, SA

- PROCEDIMIENTO ABIERTO-

EXPEDIENTE NUM. 24040B03

PRIMERA.- REGIMEN JURIDICO

1.1. El contrato se rige por este pliego de clausulas administrativas y por el pliego de
prescripciones técnicas, las clausulas de los cuales se consideran parte integrante del
contrato. Ademas, se rige por la normativa siguiente:

a)

b)

f)

g9)

h)

Ley 9/2017 de 8 de noviembre, de contratos del sector publico, por la cual se
trasponen en el ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014.

Decreto Ley 3/2016 de 31 de mayo, de medidas urgentes en materia de
contratacion publica.

Real Decreto 817/2009 de 8 de mayo, por el cual se desarrolla parcialmente la
Ley 30/2007 de 30 de octubre de contratos del sector publico (en adelante, RD
817/2009).

Reglamento general de la Ley de contratos de las administraciones publicas
aprobado por el Real Decreto 1098/2001 de 12 de octubre, en todo aquello no
modificado ni derogado por las disposiciones mencionadas anteriormente (de
ahora en adelante, RGLCAP).

Ley Organica 3/2018 de 5 de diciembre, de proteccién de datos personales y
garantia de los derechos digitales.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en cuanto al
tratamiento de datos personales y a la libre circulacién de estos datos y por el
cual se deroga la Directiva 95/46/CE.

Orden PDA/21/2019 de 14 de febrero, por la cual se determina el sistema de
notificaciones electrénicas de la Administracion de la Generalitat de Catalunya
y de su sector publico.

Real Decreto 203/2021 de 30 de marzo, por el cual se aprueba el Reglamento
de actuacién y funcionamiento del sector publico por medios electrénicos.

Adicionalmente, también se rige por las normas aplicables en los contratos del
sector publico en el ambito de Catalunya y por su normativa sectorial que
resulte de aplicacion.

1.2. El desconocimiento de las clausulas del contrato en cualquier de sus términos, de
los otros documentos contractuales que forman parte del mismo y/o de las
instrucciones u otras normas que resulten de aplicacion en la ejecucion de la cosa
pactada, no exime la empresa adjudicataria de la obligacion de cumplirlas.

SEGUNDA.- OBJETO DEL CONTRATO

-1-



("li Generalitat de Catalunya
Wll¥ Corporacié Catalana
de Mitjans Audiovisuals

2.1. El objeto del contrato es la prestacién de los servicios que se describen en el
apartado A del cuadro de caracteristicas.

2.1. Los lotes en que se divide el objeto del contrato se identifican en el apartado A
del cuadro de caracteristicas.

2.3. La expresion de la codificacion correspondiente a la nomenclatura del Vocabulario
Comun de Contratos (CPV) es la que consta en el apartado A del cuadro de
caracteristicas.

TERCERA.- DATOS ECONOMICOS DEL CONTRATO

3.1. El valor estimado del contrato es el que se sefiala en el apartado B.1 del cuadro
de caracteristicas.

3.2. El presupuesto base de licitacién es el que se sefiala en el apartado B.2 del
cuadro de caracteristicas. Este es el limite maximo de gasto (IVA incluido) que, en
virtud de este contrato, puede comprometer el érgano de contratacion, y constituye el
precio maximo que pueden ofrecer las empresas que concurran a la licitacion de este
contrato.

3.3. El precio del contrato es el de la adjudicacion, y tiene que incluir, como partida
independiente, el Impuesto sobre el Valor Afadido. En el precio se consideraran
incluidos los tributos, las tasas y los canones de cualquier tipo que sean de aplicacion,
asi como todos los gastos que se originen como consecuencia de las obligaciones
establecidas en este pliego, que se tienen que cumplir durante la ejecucion del
contrato.

CUARTA.- DURACION DEL CONTRATO

La duracion del contrato es la que se establece en el apartado C del cuadro de
caracteristicas. Los plazos de las prestaciones comenzaran a contar desde el dia que
asi se estipule en el contrato, y si no se estipula ninguno en concreto, empezaran
desde el dia de la formalizacién del contrato.

El contrato se podra prorrogar si asi se ha previsto en el apartado C del cuadro de
caracteristicas.

QUINTA.- TRAMITACION DEL EXPEDIENTE Y PROCEDIMIENTO DE
ADJUDICACION

La forma de tramitacion del expediente y el procedimiento de adjudicacion del contrato
son los establecidos en el apartado D del cuadro de caracteristicas.

SEXTA.- CAPACIDAD PARA CONTRATAR

Podran contratar las personas naturales o juridicas, espafolas o extranjeras que
tengan plena capacidad de obrar, no estén incluidas en ninguno de las circunstancias
descritas en el articulo 71 de la LCSP y acrediten su solvencia econdémica, financiera,
técnica y profesional.
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Los concurrentes tendran que estar habilitados profesionalmente para la realizacion de
la actividad que constituye el objeto del contrato segun resulte de sus estatutos o
reglas fundacionales.

La CCMA, SA podra contratar con Uniones de Empresarios que se constituyan
temporalmente al efecto, sin que sea necesaria la formalizacion de las mismas en
escritura publica hasta que se haya efectuado la adjudicaciébn a su favor. Estos
empresarios quedaran obligados solidariamente ante CCMA, SA y deberan nombrar
un representante o apoderado Unico de la unién con poderes suficientes para ejercer
los derechos y cumplir las obligaciones que del contrato se deriven hasta la extincién
del mismo, sin perjuicio de la existencia de poderes mancomunados que puedan
otorgar las empresas para cobros y pagos de cuantia significativa.

A los efectos de la licitacién, los empresarios que quieran concurrir integrados en una
union temporal deben indicar los nombres y las circunstancias de los que la
constituyan y la participacién de cada uno, asi como que asumen el compromiso de
constituirse formalmente en union temporal si resultan adjudicatarios del contrato. En
las uniones temporales de empresarios cada uno de los que la componen debe
acreditar su capacidad y solvencia de acuerdo con lo establecido en el presente
pliego. A efectos de la determinacion de la solvencia de la uniéon temporal, se
acumulan las caracteristicas acreditadas para cada uno de sus integrantes.

La duracion de las Uniones Temporales de Empresarios debera ser, como minimo, la
duracion del contrato hasta su extincion.

SEPTIMA.- ACREDITACION DE LA CAPACIDAD DE OBRAR
Los licitadores acreditaran su capacidad de obrar de la siguiente manera:

1. Las empresas espafiolas personas juridicas acreditaran la capacidad de
obrar mediante:

= La escritura de constitucibn o modificacion inscrita en el Registro
Mercantil, cuando sea exigible conforme a la legislacion mercantil y
cuando no lo sea, se acreditard mediante la escritura o documento de
constitucidn, estatutos o acta fundacional, en que consten las normas
gue regulan su actividad, inscritos, si se requiere, en el correspondiente
registro oficial.

= EINIF de la empresa.

= Documento acreditativo del poder de representacion mediante escritura
publica cuando se comparezca o firme en nombre de otro.

= Documento Nacional de Identidad de quien firma la oferta.

2. Las empresas espafolas personas fisicas acreditaran la capacidad de obrar
con la presentacion del NIF.

3. Los empresarios no espafoles nacionales de Estados miembros de la
Unién Europea o signatarios del Acuerdo sobre Espacio Econdmico
Europeo lo acreditardn mediante la inscripcion en los registros profesionales o
mercantiles adecuados de su Estado miembro de establecimiento o la
presentacion de una declaraciéon jurada o una de las certificaciones que se
indican en el anexo Xl de la Directiva 2014/24/UE.
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4. La capacidad de obrar de las empresas extranjeras de Estados no
miembros de la Union Europea ni signatarios del Acuerdo sobre Espacio
Econdmico Europeo se acredita con la aportacién de un informe emitido por
la mision diplomatica permanente o por la oficina consular de Espafia del lugar
del domicilio de la empresa, en el cual conste, previa acreditacion por la
empresa, que figuran inscritas en el registro local profesional, comercial o
analogo, o, en su defecto, que actian habitualmente en el trafico local dentro
del &mbito de las actividades que alcanza el objeto del contrato.

OCTAVA.- ACREDITACION DE LA SOLVENCIA

8.1. Las empresas tienen que acreditar que cumplen los requisitos minimos de
solvencia que se detallan en el apartado E.1 del cuadro de caracteristicas

8.2. Las empresas licitadoras pueden recurrir para la ejecucién del contrato a las
capacidades de otras entidades, con independencia de la naturaleza juridica de los
vinculos que tengan con ellas, para acreditar su solvencia econdémica y financiera y
técnica y profesional, siempre que estas entidades no estén incursas en prohibicién de
contratar y que las empresas licitadoras demuestren, que durante toda la duracién de
la ejecucién del contrato dispondran efectivamente de los recursos necesarios
mediante la presentacion a tal efecto del compromiso por escrito de las entidades
mencionadas.

Sin embargo, respecto a los criterios relativos a los titulos de estudios y profesionales
y a la experiencia profesional, las empresas solo pueden recurrir a las capacidades
otras entidades si estas prestan los servicios para los cuales son necesarias las
capacidades mencionadas.

En iguales condiciones, las UTE pueden recurrir a las capacidades de los participantes
en la union u otras entidades.

NOVENA.- MEDIOS DE COMUNICACION ELECTRONICOS

9.1. De acuerdo con la Disposicién adicional decimoquinta de la LCSP, la tramitacién
de esta licitacion comporta la practica de las notificaciones y comunicaciones que
deriven por medios exclusivamente electrénicos.

Sin embargo, se podra utilizar la comunicacién mediante correo electrénico para
comunicaciones diferentes de las relativas a los elementos esenciales, esto es, los
pliegos y las ofertas, dejando el contenido de la comunicacion debidamente
documentado.

9.2. Las comunicaciones y las notificaciones que se hagan durante el procedimiento
de contratacion y durante la vigencia del contrato se efectuaran por medios
electrénicos a través del sistema de notificacion e-NOTUM, de acuerdo con la LCSP,
la Ley 39/2015, de 1 de octubre, del procedimiento administrativo comun de las
administraciones publicas y la Orden PDA/21/2019, de 14 de febrero, por la cual se
determina el sistema de notificaciones electronicas de la Administracion de la
Generalitat de Catalunya y de su sector publico. A estos efectos, se enviaran los
avisos de la puesta a disposicion de las notificaciones y las comunicaciones a las
direcciones de correo electronico y a los teléfonos moviles que las empresas hayan
facilitado a tal efecto en el DEUC o declaraciones responsables.

Los plazos a contar desde la notificacion se computaran desde la fecha de envio del
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aviso de la notificacion, si el acto objeto de la notificacién se ha publicado el mismo dia
en el perfil de contratante del érgano de contratacion.

9.3. Certificados digitales: De acuerdo con la disposicion adicional primera del DL
3/2016, sera suficiente el uso de la firma electrénica avanzada basada en un
certificados cualificado de firma electronica en los términos previstos en el reglamento
(UE) 910/2014/UE, del Parlamento Europeo y del Consejo, de 23 de julio de 2014,
relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior y por el cual se deroga la Directiva
1999/93/CE. Por lo tanto, este es el nivel de seguridad minimo necesario del
certificado de firma electronica admitida para la firma del DEUC y de la oferta.

En cuanto a los certificados extranjeros comunitarios, se aceptaran los certificados
calificados en cualquier pais de la Union Europea de acuerdo con el articulo 25.3 del
Reglamento (UE) 910/2014/UE sobre identificacion electrénica y servicios de
confianza, siempre que dispongan de “una firma electronica cualificada basada en
un certificado cualificado emitido a un Estado miembro sera reconocida como firma
electrénica cualificada en el resto de los Estados miembros”.

DECIMA.- PRESENTACION DE PROPOSICIONES

10.1. Las empresas pueden presentar sus ofertas en tres sobres y por el nUmero de
lotes indicados en el apartado A del cuadro de caracteristicas hasta las 13:00:59
horas del dia 21 de mayo del 2024, de forma que las ofertas recibidas con
posterioridad (es decir, de las 13:01:00 horas en adelante) se consideraran
extemporaneas.

Una vez accedan a través de este enlace a la herramienta web de Sobre digital, las
empresas licitadoras tendran que rellenar un formulario para darse de alta en la
herramienta y, a continuacion, recibiran un mensaje, al/los correo/s electronico/s
indicado/s en este formulario de alta, de activacién de la oferta.

Las direcciones electrénicas que las empresas licitadoras indiquen en el formulario de
inscripcion de la herramienta de Sobre digital, que seran las empleadas para enviar
correos electronicos relacionados con el uso de la herramienta de Sobre digital, tienen
que ser las mismas que las que designan en su DEUC para recibir los avisos de
notificaciones y comunicaciones mediante la e-NOTUM.

Las empresas licitadoras tienen que conservar el correo electrénico de activacion de la
oferta, dado que el enlace que se contiene en el mensaje de activacion es el acceso
exclusivo de que dispondran para presentar sus ofertas a través de la herramienta de
Sobre digital.

10.2. Accediendo al espacio web de presentacion de ofertas a través de este enlace
enviado, las empresas licitadoras tendran que preparar toda la documentacion
requerida y adjuntarla en formato electrénico en los sobres correspondientes. Las
empresas licitadoras pueden preparar y enviar esta documentacion de forma
escalonada, antes de hacer la presentacion de la oferta.

Para poder iniciar la remision de la documentacion, la herramienta requerira a las
empresas licitadoras que introduzcan una palabra clave para cada sobre con
documentacion cifrada que forme parte de la licitacion (para el sobre A no se requiere
palabra clave, dado que la documentacion no esté cifrada). Con esta palabra clave se
cifrara, en el momento del envio de las ofertas, la documentacién. Por lo tanto, este
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proceso de cifrado lo lleva a cabo la herramienta de Sobre digital, de forma que las
empresas licitadoras NO tienen que cifrar previamente los archivos mediante otra
herramienta. Asimismo, el descifrado de los documentos de las ofertas se realiza
mediante la misma palabra clave, la cual tienen que custodiar las empresas licitadoras.
Hay que tener en cuenta la importancia de custodiar correctamente esta o estas claves
(puede ser la misma para todos los sobres, o diferentes para cada uno de ellos),
puesto que solo las empresas licitadoras la/las tienen (la herramienta de Sobre digital
no guarda ni recuerda las contrasefias introducidas) y son imprescindibles para el
descifrado de las ofertas y, por lo tanto, para el acceso a su contenido.

Se pedira a las empresas licitadoras, mediante el correo electronico sefialado en el
formulario de inscripcion a la oferta de la herramienta de Sobre digital, que accedan a
la herramienta web de Sobre digital para introducir sus palabras clave en el momento
que corresponda. Las empresas licitadoras pueden acceder al espacio web de
preparacion y presentacion de la oferta y, mediante el boton “ir a enviar palabras
clave”, acceder al espacio desde el cual enviar las palabras clave, una vez finalizado el
plazo de presentacion de ofertas, sin necesidad de ningln requerimiento ni
recordatorio previo por parte del 6rgano de contratacion o de la herramienta de
licitacion electronica.

Cuando las empresas licitadoras introduzcan las palabras clave se iniciara el proceso
de descifrado de la documentacién, que se encontrard guardada en un espacio virtual
segurizado que garantiza la inaccesibilidad a la documentacion antes, en su caso, de
la constitucion de la Mesa y del acto de apertura de los sobres, en la fecha y la hora
establecidas.

Las empresas licitadoras tienen que introducir en todo caso la palabra clave antes de
la finalizacién del acto de apertura del primero sobre cifrado.

En caso de que alguna empresa licitadora no introduzca la palabra clave, no se podra
acceder al contenido del sobre cifrado. Asi, dado que la presentacion de ofertas a
través de la herramienta de Sobre digital se basa en el cifrado de la documentacion y
requiere necesariamente la introduccién por parte de las empresas licitadoras de la/las
palabra/s clave, que solo ellas custodian durante todo el proceso para poder acceder
al contenido cifrado de los sobres, no se podra efectuar la valoracion de la
documentacion de su oferta que no se pueda descifrar por no haber introducido la
empresa la palabra clave.

Una vez cumplimentada toda la documentacion de la oferta y adjuntados los
documentos que la conforman, se hara la presentacién propiamente dicha de la oferta,
la cual no se considerara presentada hasta que no haya sido registrada, con el apunte
de entrada correspondiente, a través de la herramienta. A partir del momento en que la
oferta se haya presentado, ya no se podra modificar la documentacién enviada.

Hay que tener en cuenta que la herramienta de Sobre digital no permite suprimir o
modificar las ofertas una vez presentadas; si es posible en cualquier momento anterior
al envio de la oferta. En caso de que una empresa licitadora presente dos 0 mas
ofertas a un mismo lote/contrato dentro del plazo de presentacion de ofertas,
pretendiendo que la Ultima sustituya a una o unas ofertas anteriores, tiene que
informar de ello fehacientemente al érgano de contratacion, y este o, en su caso, la
mesa de contratacion, valorara lo que proceda respecto a dichas ofertas.

10.3. Las ofertas presentadas deben estar libres de virus informaticos y de cualquier
tipo de programa o codigo nocivo, ya que en ningun caso se pueden abrir los
documentos afectados por un virus con las herramientas corporativas de la Generalitat
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de Catalufia. Asi, es obligacion de las empresas contratistas pasar los documentos por
un antivirus y, en caso de llegar documentos de sus ofertas con virus, sera
responsabilidad de ellas que la Administracion no pueda acceder al contenido de los
mismos.

En caso de que algun documento presentado por las empresas licitadoras esté
dafiado, en blanco o sea ilegible o esté afectado por algun virus informatico, la Mesa
de contratacion valorard, en funcion de cual sea la documentacion afectada, las
consecuencias juridicas respecto de la participacion de esta empresa en el
procedimiento, que deban derivarse de la imposibilidad de acceder al contenido de
alguno de los documentos de la oferta. En caso de tratarse de documentos
imprescindibles para conocer o valorar la oferta, la mesa podra acordar la exclusion de
la empresa.

Las empresas licitadoras podran presentar una copia de seguridad de los documentos
electronicos presentados en soporte fisico electronico, que serd solicitada a las
empresas licitadoras en caso de necesidad, para poder acceder al contenido de los
documentos en caso de que estén malogrados. En este sentido, hay que recordar la
importancia de no manipular estos archivos para no variar la impronta electrénica, que
es la que se comprobara para asegurar la coincidencia de los documentos de la copia
de seguridad, enviados en apoyo fisico electronico, y de los enviados en la oferta, a
través de la herramienta de Sobre digital. Asimismo, hay que tener en cuenta que esta
copia no podra ser empleada en el caso de haber enviado documentos con virus a
través de la herramienta de Sobre digital, atendida la imposibilidad técnica en estos
casos de poder hacer la comparacién de las improntas electronicas y, por lo tanto, de
poder garantizar la no modificacion de las ofertas una vez finalizado el plazo de
presentacion.

10.4. De acuerdo con el articulo 23 del RGLCAP, las empresas extranjeras tienen
que presentar la documentacioén traducida de forma oficial al catalan y/o al castellano.

10.5. Las personas interesadas en el procedimiento de licitacion podran dirigirse a la
CCMA, SA para solicitar aclaraciones sobre los pliegos o el resto de documentacion, a
través del apartado de preguntas y respuestas del tablero de avisos del espacio virtual
de la licitacion. Estas preguntas y respuestas seran publicas y accesibles a través del
tablén mencionado, residenciado en el perfil de contratante de la CCMA, SA:

https://contractaciopublica.gencat.cat/ecofin _pscp/appjava/perfil/ccmasa

Las empresas interesadas podran formular consultas a la CCMA, SA hasta el dia
08 de mayo de 2024.

10.6. Las proposiciones son secretas y su presentacion supone la aceptacion
incondicionada por parte de la empresa licitadora del contenido del presente pliego,
asi como del pliego de prescripciones técnicas, y da autorizacion a la Mesa y al 6rgano
de contratacion para consultar los datos que se recojan en el Registro Electronico de
Empresas Licitadoras de la Generalitat de Catalunya o en el Registro oficial de
licitadores y empresas clasificadas del sector publico, o las listas oficiales de
operadores econémicos de un Estado miembro de la Union Europea.

10.7. Cada empresa licitadora no puede presentar mas de una proposicién. Tampoco
puede subscribir ninguna propuesta en UTE con otras si lo ha hecho individualmente o
figura en mas de una union temporal. La infraccion de estas normas dara lugar a la
inadmisién de las propuestas que haya subscrito.
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10.8. CONTENIDO DE LOS SOBRES:

1.- Contenido del Sobre A: Documentacion general.

a)

b)

Formulario del Documento Europeo Unico de Contratacion (DEUC), el cual
se adjunta como Anexo a este pliego, mediante el cual se declara lo siguiente:

= Que la sociedad esta constituida validamente y que en conformidad con
su objeto social se puede presentar a la licitaciéon, asi como que la
persona signataria del DEUC ostenta la debida representacion para
presentar la proposicion y el DEUC;

= Que cumple los requisitos de solvencia econdmica y financiera, y técnica
y profesional, de conformidad con los requisitos minimos exigidos en este
pliego;

* Que no esta incursa en prohibicion de contratar alguna.

= Que cumple con el resto de requisitos que se establecen en este pliego y
gue se pueden acreditar mediante el DEUC.

Asimismo, se tiene que incluir la designacion del nombre, apellido y NIF de la
persona o0 las personas autorizadas para acceder a las notificaciones
electrénicas, asi como las direcciones de correo electrénicas y, adicionalmente,
los numeros de teléfono movil donde recibir los avisos de las notificaciones, de
acuerdo con la clausula octava de este pliego. Para garantizar la recepcion de
las notificaciones electronicas, se recomienda designar a mas de una persona
autorizada a recibirlas, asi como varias direcciones de correo electrénico y
teléfonos maviles donde recibir los avisos de las puestas a disposicion. Estos
datos se tienen que incluir en el apartado relativo a “persona o personas de
contacto” de la Parte Il.A del DEUC.

Ademas, las empresas licitadoras indicardn en el DEUC, si procede, la
informacion relativa a la persona o las personas habilitadas para representarlas
en esta licitaciéon. EI DEUC se tiene que presentar firmado electronicamente
por la persona o las personas que tienen la debida representacion de la
empresa para presentar la proposicion.

En el caso de empresas que concurran a la licitaciébn con el compromiso de
agruparse en una unién temporal si resultan adjudicatarias del contrato, cada
una tiene que acreditar su personalidad, capacidad y solvencia, y presentar un
DEUC separado. Ademas del DEUC, tienen que aportar un documento donde
conste el compromiso de constituirse formalmente en unién temporal en caso
de resultar adjudicatarias del contrato.

En el supuesto de que la empresa licitadora recurra a la solvencia y medios de
otras empresas de conformidad con lo que prevé el articulo 75 de la LCSP, o
tenga la intencibn de subscribir subcontratos, tiene que indicar esta
circunstancia en el DEUC y se tiene que presentar otro DEUC separado por
cada una de las empresas a la solvencia de las cuales recorra o que tenga
intencidn de subcontratar.

Declaracion responsable de acuerdo con el modelo del Anexo 2 que indique si
la empresa tiene 50 0 mas personas trabajadoras.
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En caso de que la empresa tenga 50 0 mas personas trabajadoras, tendra que
aportar ademas los siguientes certificados:

1) Certificado del cumplimiento del requisito que al menos el 2 por ciento de
sus empleados sean personas trabajadoras con discapacidad, en
conformidad con el articulo 42 del Real decreto legislativo 1/2013, de 29 de
noviembre, o de haber adoptado alguna de las medidas alternativas
previstas en el articulo 2 del Real Decreto 364/2005, de 8 de abril, por el
cual se regula el cumplimiento alternativo con caracter excepcional de la
cuota de reserva a favor de las personas trabajadoras con discapacidad.

2) Declaracion de contar con un plan de igualdad conforme a lo que dispone el
articulo 45 de la Ley Organica 3/2007, de 22 de marzo, para la igualdad de
mujeres y hombres.

c) Declaracion de ausencia de conflictos de interés para la empresa contratista

y/o subcontratista de acuerdo con el modelo del Anexo 3.

2.- Contenido del Sobre B: Documentacion relativa a los criterios de valoraciéon
cualitativos.

Para valorar los criterios de valoracion cualitativa, los licitadores tendran que aportar la
documentacién siguiente:

Los licitadores tendran que presentar una memoria técnica explicativa que contemple
como minimo todas las caracteristicas requeridas en el Pliego técnico asi como el
contenido que se valora en el apartado de criterios sometidos a juicios de valor.

La propuesta de cada subcriterio se tiene que presentar en apartados diferentes y de
forma que tiene que quede claro qué subcriterio se esta explicando, y hay que seguir
el orden explicitado en el apartado de criterios sometidos a juicios de valor. De
acuerdo esto, el licitador tendra que contemplar en la memoria técnica como minimo
los siguientes puntos:

1. Presentacién detallada de la explicaciéon de las fases de la prestacion de

servicio:
1.1. Metodologia del servicio.
1.2. Descripcion de la propuesta organizativa para el buen gobierno

del servicio de seguridad y relacion con CCMA, teniendo en cuenta
aspectos estratégicos, tacticos y operacionales.

1.3. Descripcion de la propuesta técnica (herramienta SIEM) y la
definicion de los procesos del SOC.

1.4. Descripcion de la fase de analisis o auditoria.

1.5. Descripcion de la fase de transicion del servicio.

1.6. Descripcion de la fase de estabilizacion y puesta en servicio.

1.7. Descripcion detallada de la fase de finalizacion y devolucion del
servicio.

1.8. Descripcion de los mecanismos de control.

1.9. Descripcion del seguimiento del servicio.

2. Propuesta relativa a la prestacién del servicio regular de seguridad:
2.1. Modelo de organizacibn y mecanismos de adecuacién a la

capacidad del servicio en fases de prestacion ordinarias y en
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situaciones de alta demanda.

2.2. Modelo y flujo de comunicacién y escalados entre los diversos
servicios y equipos del SOC.

2.3. Enfoque y detalle de la prestacion de los servicios de
Monitorizacion de seguridad, deteccidbn temprana de incidentes y
amenazas

2.4. Enfoque y detalle de la prestacion de los servicios de Deteccion,
analisis y gestion de la vulnerabilidad.

2.5. Enfoque y detalle de la prestacion de los servicios de
administracién de activos de seguridad.

2.6. Enfoque y detalle de la prestacion de los servicios de
Inteligencia de amenazas.

2.7. Enfoque y detalle de la prestacion de los servicios Gestion y
respuesta de incidentes de seguridad.

2.8. Enfoque y detalle de la prestacién de los servicios de apoyo al
area de Ciberseguridad.

2.9. Enfoque y detalle de la prestacion de los servicios de Evolucién
y Transformacion.

2.10. Enfoque y detalle de la prestacion de los servicios de
Orguestacion operativa.

2.11. Enfoque y detalle de la prestacion de los servicios de apoyo a la
gestiéon y operacion del SOC.

2.12. Detalle de la dedicacién y recursos que se dedicaran de forma
regular y esporadica en cada servicio del SOC.

2.13. Mantenimiento, revisién, seguimiento y reporting de los
servicios.

2.14. Propuesta y detalle de todos los entregables de cada servicio del

SOC, especificando contenidos y periodicidad de entrega.
3. Propuesta de Plan de Evolucién y Transformacion del SOC durante la
prestacion del servicio para la mejora de la seguridad

3.1 Propuesta de un listado de actuaciones a llevar a cabo para
mejorar el nivel de seguridad de los sistemas de informacion y global de
la CCMA.

3.2. Detalle y concrecion de los proyectos y acciones a realizar.

3.3. Justificacion de la mejora con el correspondiente control del
ENS.

3.4. Definicion del papel del SOC en estos proyectos, como
evolucionan los servicios ofrecidos para mejorar la seguridad de CCMA.

3.5. Definicion de indicadores para evaluar la evolucién del plan
propuesto.

4. Propuesta relativa a la unificacion de cuadros de mando, informacién y control
del servicios bajo un Unico entorno web

4.1. Unificacion de los cuadros de mando bajo un Unico portal.

4.2. Unificacién del estado y detalles del servicio bajo un uUnico
portal.

4.3. Unificacion de toda la documentacion, informes y reporting, en
un Unico portal.

4.4, Incorporacion de herramientas para facilidad la creacion de

informes personalizados.
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4.5, Elevado grado de proteccion de la plataforma (gestion de roles
de seguridad, politica de cambio de contrasefia y doble factor de
acceso al portal Gnico).

4.6. Garantizar la maxima disponibilidad del entorno (>99%)
4.7. Facilidad de uso y que sea intuitivo.
4.8. Entorno visual y gréafico. Aportar informes graficos mas

significativos del entorno.

Los licitadores tendran que presentar su propuesta debidamente indexada y
estructurada de acuerdo con la orden establecido en los puntos anteriores.

El contenido de la propuesta no tiene que superar en ningun caso las 80 paginas

La inclusién en el Sobre B de la oferta econémica, asi como de cualquier informacién
de la oferta de caracter relevante evaluable de forma automatica y que, por lo tanto, se
tiene _que incluir_ en el sobre C, comportard la_exclusién de la empresa licitadora,
cuando _se vulnere el secreto de las ofertas o el deber de no tener conocimiento del
contenido de la documentacion relativa a los criterios de valoracion objetiva antes de la
relativa a los criterios de valoracion subjetiva.

3.- Contenido del Sobre C: Documentacion relativa a los criterios de valoraciéon
cuantificable de forma automatica.

a) Oferta Econdémica:

El importe de la oferta econdémica se adecuara al modelo del Anexo 4.

En el importe se entenderan comprendidos a todos los efectos los impuestos y
gastos de cualquier indole que graben la ejecucién del servicio, salvo el IVA
gue se desglosara aparte.

No se aceptaran las ofertas que tengan omisiones, enmiendas o errores que
impidan conocer claramente lo que se considera fundamental para valorarlas.

10.9. Acto de apertura

El acto de apertura de las proposiciones se hara con medios electrénicos en todas
sus fases y por tanto no sera en acto publico.

UNDECIMA.- MESA DE CONTRATACION

Los miembros que constituiran la Mesa de contratacion de este expediente son los
siguientes:

Presidencia: Ignasi Jaén Vifiuales, direccion de Servicios Juridicos.

Vocal: Joan Rios Parra, direccion de Arquitectura de Sistemas y Workplace.
Vocal: Paco Sanchez Jiménez, Jefe de Sistemas y Comunicaciones

Vocal: Josep Ma Tapia Mayor, departamento de Contratacién y Compras
Vocal: Teresa Farre Lladd, direccié de Gestion Econémico-financiera.
Secretario : lvan Delgado Abad, departamento de Contratacion y Compras.
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e Suplente: Eva Carretero Ors, Servicios Juridicos.
e Suplente: Marta Escudé Fornés, departamento de Contratacion y Compras.

La Mesa de contratacion calificara la documentacion contenida en los Sobres y, en
caso de observar defectos enmendables, 0 necesitar aclaraciones o enmiendas, lo
comunicara a las empresas licitadoras afectadas para que las enmienden en el plazo
de tres dias.

La Mesa de contratacion podra solicitar y admitir la aclaracion o la enmienda de
errores en las ofertas cuando sean de tipo material o formal, no sustanciales y no
impidan conocer el sentido de la oferta. Unicamente se permitira la aclaracion o la
enmienda de errores en las ofertas siempre que no comporten una modificacion o
concrecion de la oferta, con el fin de garantizar el principio de igualdad de trato entre
empresas licitadoras.

Una vez enmendados, si se tercia, los defectos en la documentacion contenida en los
Sobres, la Mesa evaluara dichas enmiendas, y determinara las empresas admitidas a
la licitacién y las excluidas, asi como, en su caso, las causas de la exclusion.

Las solicitudes de aclaraciones o enmiendas se llevaran a cabo a través de la
funcionalidad que a este efecto tiene la herramienta de Sobre Digital, mediante la cual
se enviara un correo electrénico a la direccion o las direcciones sefialadas por las
empresas licitadoras en el formulario de inscripcion, con el enlace para que accedan al
espacio de la herramienta donde tienen que aportar la documentacion
correspondiente.

Estas peticiones de enmienda o aclaracion se comunicaran a la empresa mediante

comunicacion electronica a través del e-NOTUM, integrado con la Plataforma de
Servicios de Contratacion Publica, de acuerdo con la clausula octava de este pliego

COMITE DE EXPERTOS

La valoracion de los criterios que dependen de un juicio de valor en este contrato,
tienen una ponderacion mas grande que los criterios evaluables de forma automatica
Y, en consecuencia, de acuerdo con la normativa vigente, se constituye un comité de
expertos que valorara estos criterios y que estara formado por:

o Albert Hugas, departamento de SiSCo-Ciberseguridad .
Toni Comerma, departamento de SiSCo-Infraestructuras y
Comunicaciones.

¢ lvan Jimenez Cepada, Arquitectura de Sistemas y Workplace.

Si por algin motivo justificado hubiera que cambiar a algin miembro del comité, la
valoracion la realizara otro experto que se incorporara al comité, con la comunicacion
previa a los licitadores.

DECIMOSEGUNDA .- VALORACION DE LAS PROPOSICIONES

12.1. Para la valoracion de las proposiciones y la determinacion de la mejor oferta se

tiene que atender a los criterios de adjudicacion establecidos en el apartado F del
cuadro de caracteristicas.
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12.2 Valoracién en caso de empate:

En caso de empate en las puntuaciones obtenidas por las ofertas de las empresas
licitadoras, tendra preferencia en la adjudicaciéon del contrato y por el siguiente orden
de prelacion:

a) La proposicion de la empresa con mayor porcentaje de trabajadores/as con
discapacidad o en situacion de exclusion social en la plantilla de cada una de
las empresas, priorizando, en caso de igualdad, el mayor numero de
trabajadores fijos con discapacidad en plantilla, o el mayor numero de personas
trabajadoras en inclusion en la plantilla.

b) La proposicion de la empresa con menor porcentaje de contratos temporales
en la plantilla de cada una de las empresas.

c) La proposicion de la empresa con mayor porcentaje de mujeres empleadas en
plantilla de cada una de las empresas.

d) El sorteo, en caso de que la aplicacion de los anteriores criterios no hubiera
dado lugar al desempate.

12.3. Ofertas con valores anormales o desproporcionados:

En relacion al criterio de la oferta econémica, cuando una oferta sea inferior al 20% de
la media de las ofertas presentadas, y de acuerdo con lo establecido en el articulo 149
de la LCSP, la Mesa de Contratacion apreciara, en su caso, que esta proposicién no
puede ser cumplida como consecuencia de la inclusiébn de valores anormales o
desproporcionados.

En este supuesto, la Mesa de Contratacion pedira a la empresa afectada, un informe
justificativo de la viabilidad de su oferta, que tendra que ser entregado en el plazo
maximo de cinco dias habiles desde la naotificacion. A la vista de este informe y del que
elaboraran los servicios técnicos de la CCMA, SA, la Mesa de Contratacion podra
declarar la oferta de anormalmente baja y, por lo tanto, la excluird de la clasificacion.

Para valorar si una oferta es anormal o desproporcionada se tomara como referencia
el precio de la oferta econdmica presentada.

Las solicitudes de justificacién se llevaran a cabo a través de la funcionalidad que a
este efecto tiene la herramienta de Sobre Digital, mediante la cual se enviara un
correo electronico a la direccion o las direcciones sefialadas por las empresas
licitadoras en el formulario de inscripcion, con el enlace para que accedan al espacio
de la herramienta donde tienen que aportar la documentacion correspondiente.

Este requerimiento se hara del conocimiento de la empresa mediante comunicacion
electréonica a través del e-NOTUM, integrado con la Plataforma de Servicios de
Contratacion Publica.

DECIMOTERCERA.- RENUNCIA Y DEJACION

El 6rgano de contratacién podréd renunciar a la adjudicacién o a la celebracion del
contrato, por razones de interés publico debidamente justificadas y con la
correspondiente notificacion a las empresas licitadoras, antes de la formalizacion del
contrato.
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También podrd desistir del procedimiento, antes de la formalizacion del contrato,
cuando se aprecie una infraccion no subsanable de las normas de preparacion del
contrato o de las reguladoras del procedimiento de adjudicacion.

En ambos supuestos se compensara a las empresas licitadoras por los gastos en que
hayan incurrido y que estén debidamente justificados.

La decision de no adjudicar o suscribir el contrato y el desistimiento del procedimiento
de adjudicacién se publicara en la Plataforma electrénica de contratacién publica de la
Generalitat de Catalunya.

DECIMOCUARTA.- ADJUDICACION DEL CONTRATO

El 6rgano de contratacion, previa valoracion de la Mesa, adjudicara el contrato en el
plazo maximo de 60 dias a contar desde la apertura de las proposiciones.

Durante este periodo, la CCMA, SA podra recabar de las empresas concurrentes las
informaciones complementarias y aclaraciones que considere convenientes.

De no producirse la adjudicacién dentro del plazo sefialado, los licitadores tendran
derecho a retirar su propuesta.

DECIMOQUINTA.- DOCUMENTACION PREVIA A LA FORMALIZACION DEL
CONTRATO

La CCMA, SA comunicara al licitador seleccionado su propuesta de adjudicacion
mediante la funcionalidad que al efecto tiene la herramienta de Sobre Digital.

Este requerimiento se efectuara mediante notificacion electronica a través de e-
NOTUM, integrado con la Plataforma de Servicios de Contratacion Publica.

El licitador seleccionado aportara en el plazo de 10 dias habiles a contar desde el dia
siguiente a aquel en que reciba la comunicacion, los siguientes documentos:

A) Empresas no inscritas en el Registro Electrénico de Empresas Licitadoras de
la Generalitat de Catalunya (RELI) o en el Registro Oficial de Licitadores vy
Empresas Clasificadas del Sector Publico (ROLECE).

a) Acreditacion de la capacidad de obrar y de la personalidad juridica del licitador.

b) Acreditacién de la solvencia econémica y financiera.

c) Acreditacion de la solvencia técnica y profesional.

d) Certificado positivo de la Agencia Tributaria que acredite que se encuentra al
corriente de las obligaciones tributarias y no tiene deudas de naturaleza
tributaria. La fecha del certificado tendra que ser posterior a la fecha de la

comunicacion de la propuesta de adjudicacion enviada por la CCMA, SA.

e) Certificado positivo de la Tesoreria de la Seguridad Social que acredite que
esta al corriente de sus obligaciones con la Seguridad Social. La fecha del
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certificado tendr4 que ser posterior a la fecha de la comunicacién de la
propuesta de adjudicacién enviada por la CCMA, SA.

f) Impuesto sobre Actividades Econdémicas (IAE). El licitador propuesto como
adjudicatario tendra que presentar el documento de alta del impuesto relativo al
ejercicio corriente en el epigrafe correspondiente al objeto del contrato, el
ultimo recibo del impuesto o si se tercia, documento o declaracion responsable
que acredite que el licitador se encuentra en alguno de los supuestos legales
de exencién del impuesto.

g) Declaracion responsable con indicacién por parte del adjudicatario de la
ubicacion de los servidores y desde donde se prestaran los servicios asociados
a estos. La declaracion se hara de acuerdo con el modelo del Anexo 5.

B) Empresas inscritas en el Reqgistro Electrénico de Empresas Licitadoras de la
Generalitat de Catalunya (RELI) o en el Registro Oficial de Licitadores v
Empresas Clasificadas del Sector Publico (ROLECE).

Las empresas inscritas en el RELI o en el ROLECE estaran exentas de aportar la
documentacion requerida en el apartado anterior y solo estaran obligadas a aportar la
siguiente documentacion:

a) Declaracion responsable que acredite la vigencia de los datos inscritos en el
registro y la ficha resumen del registro.

b) Acreditacion de la solvencia técnica y profesional.

c) Declaracién responsable con indicacion por parte del adjudicatario de la
ubicacién de los servidores y desde donde se prestaran los servicios asociados a
estos. La declaracion se hara de acuerdo con el modelo del Anexo 5.

La aportacion de la documentacion se llevara a cabo a través de la funcionalidad que a
tal efecto tiene la herramienta de Sobre Digital, mediante la cual se enviara un correo
electrénico a la direccion o direcciones sefaladas por las empresas licitadoras en el
formulario de inscripcidn, con el enlace para que accedan al espacio de la herramienta
en la que deben aportar la documentacion correspondiente.

Si no se cumplimenta de forma adecuada por parte del licitador seleccionado el
requerimiento de presentar la documentacion solicitada en el plazo sefalado, se
entenderd que el licitador ha retirado su oferta y se procederd a pedir la
documentacién al licitador siguiente, atendiendo al orden de clasificacion de las
ofertas.

Si se detectan defectos u omisiones subsanables en la documentacion aportada sobre
la capacidad de obrar, la solvencia econémica y el resto de documentacién, se
comunicara al licitador seleccionado para que lo subsane en un plazo no superior a
tres dias habiles.

DECIMOSEXTA. GARANTIA DEFINITIVA

16.1. El importe de la garantia definitiva es el que se sefala en el apartado G del
cuadro de caracteristicas.

16.2. Las garantias se pueden prestar en alguna de las formas siguientes:
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a) En efectivo o en valores de deuda publica con sujecion, en cada caso, a las
condiciones establecidas reglamentariamente. El efectivo y los certificados de
inmovilizacion en los valores anotados se tienen que depositar en la Caixa
General de Depositos de la Tesoreria General de la Generalitat de Catalunya o
en las cajas de depdsitos de las tesorerias territoriales.

b) Mediante aval, prestado en la forma Yy condiciones establecidas
reglamentariamente, por alguno de los bancos, cajas de ahorro, cooperativas
de crédito, establecimientos financieros de crédito y sociedades de garantia
reciproca autorizados para operar en Espafia que se tienen que depositar en
alguno de los establecimientos mencionados en el apartado a).

c) Mediante contrato de seguro de caucién con una entidad aseguradora
autorizada para operar en la forma y condiciones establecidas
reglamentariamente. El certificado del seguro se tiene que librar segun las
estipulaciones recogidas en el apartado a).

16.3. En el caso de union temporal de empresas, la garantia definitiva se puede
constituir por una o varias de las empresas participantes, siempre que en conjunto
llegue a la cuantia requerida en el apartado 16.1 y garantice solidariamente a todas las
empresas integrantes de la unién temporal.

16.4. La garantia definitiva responde de los conceptos definidos en el articulo 110 de
la LCSP.

16.5. En caso de amortizacibn o sustitucion total o parcial de los valores que
constituyen la garantia, la empresa adjudicataria esta obligada a reponerlos en la
cuantia necesaria para que el importe de la garantia no mengle por este motivo,
teniendo que quedar constancia documentada de la reposicién mencionada.

16.6. Cuando a consecuencia de la modificacion del contrato, su valor total
experimente variacion, la garantia constituida se tendra que ajustar a la cuantia
necesaria para que se mantenga la debida proporcion entre la garantia y el
presupuesto del contrato vigente en cada momento, en el plazo de quince dias a
contar desde la fecha en que se notifique a la empresa el acuerdo de modificacion. A
estos efectos, no se consideraran las variaciones de precio que se produzcan como
una consecuencia de una revision de este en conformidad con lo que sefala el
capitulo relativo a la revision de precios en los contratos del sector publico de la LCSP.

16.7. Cuando se hagan efectivas sobre la garantia las penalidades o indemnizaciones
exigibles a la empresa adjudicataria, esta tendra que reponer o ampliar la garantia, en
la cuantia que corresponda, en el plazo de quince dias desde la ejecucion.

16.8. En el supuesto de que la garantia no se reponga en los supuestos mencionados
en el apartado anterior, la CCMA, SA puede resolver el contrato.

DECIMOSEPTIMA.- FORMALIZACION DEL CONTRATO

La adjudicacion del contrato se formalizard intermediado documento privado en un

plazo no superior a 5 dias una vez transcurridos 15 dias habiles desde que se envie la
notificacion de la adjudicacion a los licitadores y candidatos.

DECIMOCTAVA.- PAGO DEL PRECIO
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18.1. La CCMA, SA efectuard los pagos por transferencia bancaria a la cuenta
indicada por el adjudicatario, el dia 30 del mes siguiente al de la fecha de la factura. La
factura tendra que llevar, como maximo, la fecha del dia 30 del mes en que se hayan
prestado los servicios y tendré que ser recibida por parte de la CCMA, SA, antes del
dia 5 del mes siguiente a la fecha de la factura.

De acuerdo con el que establece la Ley 25/2013, de 27 de diciembre, de impulso de la
factura electrénica y creacion del registro contable de facturas en el sector publico, las
facturas se tienen que firmar con firma avanzada basada en un certificado cualificado,
y tienen que incluir, necesariamente, el numero de pedido.

El formato de la factura electrénica y firma se tienen que ajustar a lo que dispone el
anexo 1 de la Orden ECO/306/2015, de 23 de septiembre, por la cual se regula el
procedimiento de tramitacion y anotacion de las facturas en el Registro contable de
facturas en el ambito de la administracion de la Generalitat de Catalunya y el sector
publico de que depende.

La plataforma e.FACT es el punto general de entrada de facturas electrénicas de la
Administracion de la Generalitat de Catalunya y de su Sector Publico.

18.2. Revision de precios

La revision de precios aplicable en este contrato se detalla en el apartado H del
cuadro de caracteristicas.

DECIMONOVENA.- OBLIGACIONES DEL CONTRATISTA

El contratista sera responsable de la calidad de las prestaciones realizadas como
también de las consecuencias que se deduzcan para la CCMA, SA o para terceros de
las omisiones, errores, métodos inadecuados o conclusiones incorrectas en la
ejecucion del contrato.

El contratista ejecutara el contrato a su riesgo y ventura y estara obligado a indemnizar
los dafios y perjuicios que se causen a terceros como consecuencia de las

operaciones que requiera la ejecucién del contrato.

Otras obligaciones:

a) Obligaciones de caracter laboral:

*» La empresa adjudicataria esta obligada en la ejecucion del contrato al
cumplimiento de las obligaciones aplicables en materia medioambiental,
social, laboral que establezcan el derecho de la Unidn Europea, el derecho
nacional, los convenios colectivos o las disposiciones de derecho
internacional medioambiental, social y laboral que vinculen al Estado, y en
particular las establecidas en el anexo V de la LCSP.

También esta obligada a cumplir con las disposiciones vigentes en materia
de integracion social de personas con discapacidad y fiscales.

= La empresa adjudicataria se obliga a cumplir las condiciones salariales de los
trabajadores en conformidad con el convenio colectivo sectorial aplicable.

» La CCMA, SA podra solicitar al adjudicatario que acredite documentalmente,
en su caso, que cumple con las prescripciones establecidas en el convenio
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colectivo que les sea de aplicacion. Se procedera de igual forma por el
resto de profesionales adscritos al servicio que no les sea de aplicacion el
convenio de referencia.

= Si se comprueba el incumplimiento de los convenios colectivos sectoriales
vigentes, en aplicacion a lo previsto en el art. 201 LCSP, y especialmente,
los incumplimientos o los retrasos reiterados en el pago de los salarios o la
aplicacion de condiciones salariales inferiores a las derivadas de los
convenios colectivos que sea grave y dolosa, la cual dara lugar a la
resolucién del contrato.

» La empresa adjudicataria tendra que promover condiciones de trabajo que
eviten la comision de delitos y otras conductas contra la libertad sexual y la
integridad moral en el trabajo, incidiendo especialmente en el acoso sexual
y el acoso por razén de sexo, incluidos los cometidos en el &mbito digital.

La empresa adjudicataria tendrd que disponer de un protocolo para la
prevencion del acoso sexual y por razén de sexo. En caso de no disponer
de un protocolo propio, la empresa adjudicataria adoptara como propio el
protocolo de la CCMA, SA, teniendo que comunicar su aplicacion a su
personal destinado al servicio objeto del contrato.

» La empresa adjudicataria seleccionara y asignara el personal necesario para
atender sus obligaciones. EI mencionado personal dependera
exclusivamente del contratista, por lo cual tendra todos los derechos y
deberes inherentes a su calidad de empresario y tendr4 que cumplir las
disposiciones vigentes en materia laboral, de prevencion de riesgos
laborales y de la seguridad social referidas al personal propio a su cargo.

La empresa adjudicataria procurara que exista estabilidad en el equipo de
trabajo, y que las variaciones en su composicion sean puntuales y
obedezcan a razones justificadas, en orden a no alterar el buen
funcionamiento del servicio, informando en todo momento a la CCMA, SA.

» En relacion con los trabajadores destinados a la ejecuciéon de este contrato,
la empresa contratista asume la obligacion de ejercer de forma real,
efectiva y continua, el poder de direccibn y gestién inherente a todo
empresario. En particular, asumira la negociacion y pago de los salarios, la
asignacioén de los diferentes servicios a prestar, asi como fijar los horarios y
turnos de trabajo, la concesion de permisos, licencias y vacaciones, las
sustituciones de los trabajadores en los casos de baja o ausencia, las
obligaciones legales en materia de Seguridad Social, incluido el abono de
cotizaciones y el pago de prestaciones, cuando proceda, las obligaciones
legales en materia de prevencion de riesgos laborales, el ejercicio de la
potestad disciplinaria, asi como cuantos derechos y obligaciones se derivan
de la relacién contractual entre empleado y empleador.

» El contratista, exclusivamente, sera el encargado de realizar el control de
presencia y registro del horario de su personal destinado a la ejecucion de
este contrato.

» El contratista deberd observar que sus trabajadores se diferencien
claramente del personal de la CCMA, SA mediante la uniformidad,
identificacion, titulos de crédito, acreditaciones y cualquier otro medio
distintivo, y no estd permitido que el personal del contratista utilice
anagramas o logos de la CCMA, SA en su ropa de vestir, coches, y material
de produccion en general.
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= El contratista deberd rotular los espacios y su equipamiento con todos los
medios materiales necesarios para la prestacion del servicio y diferenciarlos
de los de la CCMA, SA.

El adjudicatario debera dar la formacion profesional necesaria a sus
empleados, a fin de actualizar los conocimientos tecnoldgicos vy
profesionales que se vayan produciendo durante la ejecucion del contrato.

El contratista sera responsable de la vigilancia y direccién del trabajo de sus
empleados, asi como de su correcta formacion para las tareas a realizar en
ejecucion del contrato de servicios. Los trabajadores del adjudicatario
Unicamente recibiran 6rdenes de los responsables superiores jerarquicos
de su empresa, sin que les esté permitido atender 6rdenes de trabajo
impartidas directamente por personas vinculadas laboralmente a la CCMA,
SA.

El adjudicatario se compromete a velar por una correcta ejecuciéon de este
servicio que evite que se pueda considerar la existencia de cesion ilegal de
alguno de sus trabajadores/as asignados al mismo.

El contratista designara a un coordinador general de servicio que sera el
encargado de mantener el enlace con la persona responsable de la CCMA,
SA y de determinar la organizacion, la adecuacion y funcionamiento del
servicio contratado, asi como de dirigir su enlace ejecucion y las actividades
de su personal. Toda comunicacién relacionada con la ejecucién del
servicio se realizara exclusivamente entre este coordinador y el interlocutor
designado por la CCMA, SA.

El adjudicatario estara obligado a cumplir la Ley de Prevencién de Riesgos
Laborales, la normativa que se deriva y las normas internas de la CCMA,
S.A. con el fin de garantizar unos adecuados niveles de seguridad y salud,
y especificamente el RD 171/2004, que desarrolla el articulo 24 de la ley
31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales en
materia de coordinacion actividades empresariales.

b) El contratista se obliga a aplicar, al ejecutar las prestaciones propias del
servicio, las medidas destinadas a promover la igualdad entre hombres vy
mujeres.

c) La empresa tendra que emplear preferentemente el catalan en sus relaciones
con la CCMA, SA.

d) Confidencialidad:

El contratista serd responsable del tratamiento confidencial de las tareas y
prestaciones que desarrolle, y se hara igualmente responsable que sus
trabajadores asuman esta confidencialidad. El contratista se comprometera a
utilizar la informacién que reciba, Unica y exclusivamente para desarrollar los
servicios objeto del contrato.

Los documentos y datos presentados por los licitadores pueden considerarse
de caracter confidencial si incluyen secretos industriales, técnicos o
comerciales y/o derechos de propiedad intelectual, y cuando su difusiéon a
terceras personas pueda ser contraria a sus intereses comerciales legitimos y/
o perjudicar la competencia leal entre las empresas del sector; o cuando su
tratamiento pueda ser contrario a las previsiones de la normativa en materia de
proteccion de datos de caracter personal.

En su caso, los licitadores deben presentar una declaracion de confidencialidad
gue debe ser necesaria y proporcional a la finalidad o interés que se quiere
proteger y debe determinar de forma expresa vy justificada los documentos y/o
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los datos facilitados que consideren confidenciales. No se admiten
declaraciones genéricas o no justificadas del caracter confidencial.

Sin perjuicio de la declaracion de confidencialidad de los licitadores, ante una
peticion de informacién correspondera al érgano de contratacidén valorar si esta
calificacion es correcta, de acuerdo con los principios de publicidad y
transparencia que rigen la actuacién del sector publico, y corregirla en su caso,
previa audiencia de los licitadores.

En ningln caso tienen caracter confidencial la propuesta econémica, los datos
del Documento Europeo Unico de Contratacion (DEUC) que constan en
registros publicos, los datos de los anexos relativos a la solvencia y los datos
de la propuesta técnica que el licitador no haya considerado de forma
justificada como confidenciales.

e) Los derechos y obligaciones dimanantes del presente contrato podran ser
cedidos per el adjudicatario a un tercero siempre que se cumplan los
supuestos y los requisitos establecidos en el articulo 214.2 LCSP, y siempre
gue las calidades personales o técnicas del cedente no hayan sido razon
determinante de la adjudicacion del contrato, y que de la cesién no resulte una
restriccion efectiva de la competencia en el mercado. En todo caso, se
requerira autorizacion previa por parte de la CCMA, SA.

f) La empresa adjudicataria, como condicién esencial, en relacién con los datos a
las cuales tenga acceso con ocasién del contrato, se obliga al cumplimiento de
todo aquello que establece la Ley Orgéanica 3/2018, de 5 de diciembre, de
proteccibn de datos personales y garantia de los derechos digitales, a la
normativa de desarrollo y a lo que establece el Reglamento (UE) 2016/679, del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en cuanto al tratamiento de datos personales
y a la libre circulacién de dichos datos.

La documentacién y la informaciéon que se derive 0 a la cual se tenga acceso
con ocasién de la ejecucion de las prestaciones objeto de este contrato y que
corresponde a la CCMA, SA, responsable del tratamiento de datos personales,
tiene caracter confidencial y no podra ser objeto de reproduccion total o parcial
por ningiin medio o apoyo. Por lo tanto, no se podra hacer ni tratamiento ni
edicion informatica, ni transmision a terceros fuera del estricto ambito de la
ejecucion directa del contrato.

VIGESIMA.- TRANSPARENCIA

Principios éticos v reglas de conducta a los que los licitadores v los contratistas deben
adecuar su actividad:

1.- Los licitadores y contratistas adoptaran una conducta éticamente ejemplar y
actuaran para evitar la corrupciéon en cualquiera de todas sus posibles formas.

2.- En este sentido —y al margen de aquellos otros deberes vinculados al principio de
actuacion mencionado en el punto anterior, derivados de los principios éticos y de las
reglas de conducta a los que los licitadores y los contratistas deben adecuar su
actividad- asumen particularmente las siguientes obligaciones:

a) Comunicar de inmediato al érgano de contratacion las posibles situaciones de
conflicto de intereses.
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b) No solicitar, directa o indirectamente, que un cargo o empleado publico influya
en la adjudicacion del contrato.

c) No ofrecer ni facilitar a cargos o empleados publicos ventajas personales o
materiales, ni para aquéllos mismos ni para personas vinculadas con su
entorno familiar o social.

d) No realizar cualquier otra accion que pueda vulnerar los principios de igualdad
de oportunidades y libre concurrencia.

e) No realizar acciones que pongan en riesgo el interés publico.

f) Respetar los principios de libre mercado y de concurrencia competitiva, y
abstenerse de realizar conductas que tengan por objeto o puedan producir el
efecto de impedir, restringir o falsear la competencia, como por ejemplo los
comportamientos colusorios o de competencia fraudulenta (ofertas de
resguardo, eliminacién de ofertas, asignacién de mercados, rotacion de ofertas,
etc.). Asimismo, denunciar cualquier acto o conducta dirigidos a aquellos fines
y relacionados con la licitacién o contrato de los que tuviera conocimiento.

g) No utilizar informacion confidencial, conocida mediante el contrato, para
obtener, directa o indirectamente, una ventaja o beneficio econémico en interés
propio.

h) Observar los principios, normas y canones éticos propios de las actividades,
oficios y/o profesiones correspondientes a las prestaciones contratadas.

i) Colaborar con el 6érgano de contratacién en las actuaciones que éste realice
para el seguimiento y/o la evaluacion del cumplimiento del contrato,
particularmente facilitando la informacién que le sea solicitada para estas
finalidades.

i) Denunciar los actos de los gue tenga conocimiento y que puedan comportar
una infraccion de las obligaciones contenidas en esta clausula.

k) Observar las obligaciones de transparencia respecto a las retribuciones del
personal y en relaciéon al cumplimiento de la legislacién vigente en lo que se
refiere a los derechos laborales de los trabajadores.

3.- El incumplimiento de cualquiera de las obligaciones contenidas en el anterior
apartado 2 por parte de los licitadores o de los contratistas, sera causa de resolucion
del contrato, sin perjuicio de aquellas otras posibles consecuencias previstas en la
legislacién vigente.

VIGESIMOPRIMERA .- SUBCONTRATACION

La empresa contratista puede concertar con otras empresas la realizacion parcial de la
prestacion objeto de este contrato.

La empresa contratista deberd comunicar por escrito a la CCMA, SA en el momento
de enviar _la_documentacion relativa a la solvencia técnica la intencidon de suscribir
subcontratos, indicando el porcentaje de la parte de la prestacion que pretende
subcontratar y la identidad, datos de contacto y el representante o representantes
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legales de la empresa subcontratista, justificando suficientemente la aptitud de ésta
para ejecutarla por referencia a los elementos técnicos y humanos de que dispone ya
su experiencia, y acreditando que no se encuentra incursa en prohibicion de contratar.

Si la empresa subcontratista tiene la clasificacion adecuada para realizar la parte del
contrato objeto de la subcontratacién, la comunicacion de esta circunstancia sera
suficiente para acreditar su aptitud.

Aunque se produzca la subcontratacién consentida, serd considerada Unicamente ya
todos los efectos como Unico contratista la empresa adjudicataria y respondera de la
ejecucion del contrato. En caso de que la responsabilidad tuviera el origen en la
prestacion de los servicios subcontratados, serd el adjudicatario el que respondera
primero ante la CCMA, SA, sin perjuicio de la responsabilidad solidaria del
subcontratista.

El adjudicatario durante la vigencia del contrato Unicamente podrd cambiar de
empresa subcontratada con autorizacién expresa y escrita de la CCMA, SA. En caso
de que el adjudicatario incumpliera esta obligacion la CCMA, SA podra resolver
autométicamente el contrato sin que tenga que indemnizar a la otra parte por ningin
concepto.

VIGESIMOSEGUNDA.- PROTECCION DE DATOS

De acuerdo con la normativa en proteccién de datos de caracter personal, las partes
se informan mutuamente que los datos personales que aporten para la formalizaciéon y
cumplimiento de la relacién contractual se recogen con el fin de gestionar y mantener
la relacion establecida. Los datos proporcionados se conservaran mientras se
mantenga la relacion contractual que vincula ambas partes y una vez finalice se
conservaran el tiempo legalmente establecido. Los datos no seran cedidas a terceros
sin el consentimiento previo de la otra parte, a excepcion de aquellas cesiones que
sean necesarias para cumplir con obligaciones legales o contractuales.

Ambas partes pueden ejercer sus derechos de acceso, rectificacion, cancelacion,
oposicibn y portabilidad mediante correo electrébnico a la  direccion
protecciodedades@ccma.cat (por parte de la CCMA) y a la que indique el
adjudicatario, con la referencia “Proteccién de Datos” y acompafiante la solicitud con
una copia del DNI o cualquier otro documento que lo identifique. Si considera que sus
derechos no se han atendido adecuadamente, tiene derecho a presentar una
reclamacion ante la Autoridad de Control competente.

VIGESIMOTERCERA .- MODIFICACION DEL CONTRATO

El contrato s6lo podra modificarse por razones de interés publico, en los casos y en la
forma que se especifican en esta clausula y de conformidad con lo que se prevé en los
articulos 203 a 207 de la LCSP.

Modificaciones previstas:

Las modificaciones del contrato se llevaran a cabo en los supuestos y condiciones que
se detallan en el apartado | del cuadro de caracteristicas.

Modificaciones no previstas:
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Las modificaciones del contrato no contempladas en esta clausula sélo podran
efectuarse cuando se cumplan los requisitos y concurran los supuestos previstos en el
articulo 205 de la LCSP, de conformidad con el procedimiento regulado en el articulo
191 de la LCSP y con las particularidades previstas en el articulo 207 de la LCSP.

VIGESIMOCUARTA.- RESOLUCION

En caso de que alguna de las partes incumpla cualquier de sus obligaciones, la parte
que hubiera cumplido podra optar entre exigir el cumplimiento a la otra o resolver el
contrato, reservandose la parte cumplidora el derecho a reclamar las indemnizaciones
de dafios y perjuicios que correspondan.

Especialmente se consideraran causas de resolucion del contrato, las siguientes:

a) Incumplimiento de las obligaciones principales del contrato y del resto de
obligaciones esenciales siempre que hayan sido calificadas como tales en los
pliegos.

b) La falta de calidad suficiente en la ejecucién de las actividades previstas que
frustren el objetivo de este contrato.

c) La muerte o incapacidad sobrevenida del contratista individual o la extincion de
la personalidad juridica de la sociedad contratista.

d) La declaracién de concurso del adjudicatario o la declaracién de insolvencia en
cualquier otro procedimiento.

e) El mutuo acuerdo de las partes.

f) Las establecidas expresamente en el contrato.

g) La imposibilidad de ejecutar la prestacion del servicio en los términos
inicialmente pactados y cuando no sea posible la modificacién del contrato

h) El impago, durante la ejecucion del contrato, de salarios por parte del
adjudicatario a los trabajadores que estén participando en el contrato, el
impago de las cuotas a la Seguridad Social o la carencia de ingreso de las
retenciones por anticipado del IRPF del personal adscrito al servicio, o el
incumplimiento de las condiciones establecidas en los Convenios colectivos en
vigor por estos trabajadores también durante la ejecucion del contrato.

i) El contrato quedard automaticamente resuelto cuando el importe adjudicado
esté consumido en su totalidad.

i) El incumplimiento de los principios éticos y de las reglas de conducta
recomendables en la contratacion publica.

k) Las que sefiale de manera general por todos los contratos y especificamente
por cada categoria de contrato la LCSP.

La aplicacion y los efectos de estas causas de resolucion seran las que se establecen
en los articulos 212, 213y 313 de la LCSP.

La CCMA, SA no estara obligada a indemnizar por ningln concepto, en caso de que la
resolucion del contrato sea imputable al adjudicatario.

VIGESIMOQUINTA.- REGIMEN DE RECURSOS
Para este contrato y para los actos previstos en la LCSP procedera el recurso especial

en materia de contratacion en los términos que prevé el articulo 44 y siguientes de
esta norma.
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El recurso especial en materia de contratacion, previo a la interposicion del recurso
contencioso-administrativo, se presentard ante el Tribunal Catalan de Contratos del
Sector Publico en el plazo de quince dias habiles contados a partir del dia siguiente
gue se remita esta notificacion.

Contra la resolucion del recurso especial en materia de contratacién solo procede
interponer recurso contencioso-administrativo, de conformidad con aquello que se
prevé en la Ley 29/1998, de 13 de julio, reguladora de la jurisdiccién contencioso-
administrativa. El recurso contencioso-administrativo se interpondra ante el Juzgado
de lo contencioso-administrativo, en el plazo de dos meses a contar desde el dia
siguiente de la notificacion del acto impugnado, sin perjuicio que se pueda interponer
cualquier otro recurso que se considere procedente.

VIGESIMOSEXTA.- REGIMEN DE INVALIDEZ

Este contrato esta sometido al régimen de invalidez previsto en los articulos 38 a 43
de la LCSP.

VIGESIMASEPTIMA.- FUEROS

El orden jurisdiccional contencioso administrativo sera el competente para resolver las
cuestiones litigiosas que surjan entre las partes en relaciébn con la preparacion,
adjudicacion y modificaciones contractuales, cuando la impugnacion de estas Ultimas
se base en el incumplimiento de lo establecido en los articulos 204 y 205 de la LCSP,
cuando se entienda que dicha modificacion debia haber sido objeto de nueva
adjudicacion.

El orden jurisdiccional civil ser4 el competente para resolver las controversias que
surjan entre las partes en relacion con los efectos y extincién de este contrato.

Las partes se someten expresamente, con renuncia expresa de sus propios fueros en
caso de tenerlos, a la jurisdiccion de los Juzgados y Tribunales de la ciudad de
Barcelona.

Sant Joan Despi, abril de 2024
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CUADRO DE CARACTERISTICAS DEL CONTRATO

EXPEDIENTE N.° 2XXXXXXX

A. OBJETO

Descripcion:

El objeto de esta concurrencia es la contratacién por parte de la Corporacié Catalana
de Mitjans Audiovisuals, SA (en adelante CCMA, SA) del servicio de ciberseguridad
que incremente las capacidades actuales del &rea de Sistemas y Comunicaciones de
la CCMA, SA a todos los niveles (proactivo, preventivo y reactivo) en los ambitos mas
relevantes de la ciberseguridad.

Lotes:

Si: NO: X

Cadigo CPV: 72000000-5

B. DATOS ECONOMICOS

B1. Valor estimado del contrato: 680.000 €, I\VA no incluido.

El valor estimado del contrato se desglosa en los siguientes conceptos:

o El valor estimado del contrato para los servicios regulares del centro de
operaciones de seguridad de la CCMA es de 543.000 €, IVA no incluido.

e El valor estimado del contrato para los servicios bajo demanda del centro de
operaciones de seguridad de la CCMA es de 57.000 €, IVA no incluido.

e El valor estimado del contrato para las modificaciones previstas es de 80.000 €,
IVA no incluido.

B2. Presupuesto base de licitacién: 226.667 € + 21% IVA = 274.267,07 €

El presupuesto base de licitacién se desglosa en los siguientes conceptos:

e El presupuesto base de licitacidn para los servicios requlares del centro de
operaciones de sequridad de la CCMA es de 181.000 € + 21% IVA =219.010 €.

El desglose que ha servido para realizar el célculo del presupuesto de licitacion
es el que se detalla a continuacion:

- Servicios regulares del centro de operaciones de seguridad de la
CCMA.

- Servicio de operacion de seguridad (tiene que incluir la herramienta
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SIEM).
- Servicio de inteligencia de amenazas.
- Servicio de gestion y respuesta a incidentes de seguridad (CSIRT).
- Servicio de apoyo a la gestidn, orquestacion y operacion del SOC.

- Servicio de apoyo en el area de Sistemas y Comunicaciones (Depto.
Ciberseguridad)

e El presupuesto base de licitacion por los servicios debajo pide del centro de
operaciones de seguridad de CCMA es de 19.000 € + 21% IVA = 22.990 €

El nimero de jornadas que han servido para el calculo del presupuesto base
de licitacion de esta partida se consideran estimativas, a titulo indicativo, de tal
forma que CCMA, SA, no estara obligada a consumir la totalidad de la partida
prevista ni un porcentaje determinado, sin que este hecho dé derecho al
adjudicatario a ser compensado o resarcido.

Finalizada la vigencia inicial del contrato y para el caso de que se prorrogue el
contrato, si no se ha consumido la totalidad del importe de esta partida, se
podra incorporar el importe de la parte no consumida (el remanente) a la
prérroga.

e El presupuesto base de licitacion para las modificaciones previstas es de
26.667 € + 21% IVA = 32.267,07 €

Desglose

Gastos directos 181.334 €
Gastos indirectos 31.733 €
Beneficio industrial 13.600 €
Presupuesto base de licitacién. 226.667 €

= Los gastos directos incluyen los gastos de personal, amortizaciones, gastos
financieros, seguros y fiscalidad.

= Los gastos indirectos incluyen cualquier gasto necesario que el normal
funcionamiento del servicio requiera, asi como también los gastos propios de la
empresa que puedan repercutir en el servicio contratado.

El beneficio industrial es del 6%.
La estimacion de los costes salariales se ha calculado tomando como base la tabla

salarial del mercado del sector digital en Barcelona, dentro de la “Guia del mercado
Laboral 2024” de la consultora Hays.

C. DURACION DEL CONTRATO

Duracién inicial: 1 afio

Prérrogas:
Si: X NO:
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El contrato se prorrogard automéaticamente por anualidades hasta sumar un maximo
de tres afos, salvo que alguna de las partes manifieste a la otra parte, con una
antelacion minima de 90 dias a la fecha de finalizacion del periodo inicial o del
prorrogado, su voluntad de no prorrogar el contrato.

D. TRAMITACION DEL EXPEDIENTE Y PROCEDIMIENTO DE ADJUDICACION

Forma de tramitacién: Ordinaria.

Procedimiento de adjudicacién: Abierto

E. SOLVENCIA Y CLASIFICACION EMPRESARIAL

E1l. Criterios de seleccidon relativos a la solvencia econdmica y financiera y técnica o
profesional:

SOLVENCIA ECONOMICA Y FINANCIERA:

La solvencia economica y financiera se acreditara mediante los documentos
siguientes:

1. Volumen anual de negocio de la empresa referido al mejor ejercicio de entre los 3
ultimos ejercicios disponibles en funcién de la fecha de inicio de actividades de la
empresa, igual o superior a 200.000 €.

El volumen anual de negocio se acreditard mediante la presentaciéon de la
documentacion siguiente:

a) Sociedades gue tengan obligacién de presentar cuentas anuales:

- Cuentas anuales aprobadas y depositados en el Registro Mercantil,
correspondiendo a cada uno de los 3 ultimos ejercicios con inclusion del
comprobante del depésito de las cuentas al registro.

Las cuentas tendrdn que estar revisados por un auditor de cuentas siempre y
cuando no estén exentos de esta obligacién, circunstancia que tendran que
acreditar convenientemente.

b) Empresarios y otras entidades con personalidad juridica que no tengan
obligacion de presentar cuentas anuales:

- Impuesto de sociedades correspondiente a cada uno de los 3 Ultimos
ejercicios.

En cualquier caso, cuando la sociedad presente en las UGltimas cuentas una
situacion de desequilibrio patrimonial, tendra que presentar un balance cerrado y
auditado a la fecha de presentacioén de la declaracion responsable que certifique
gue en esta fecha se ha restituido el equilibrio patrimonial.
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SOLVENCIA TECNICA:

La solvencia técnica se acreditara mediante la documentacion siguiente:

1. Ellicitador tendra que acreditar haber realizado 8 proyectos en servicios de
seguridad (SOC) donde la suma de estos sea superior a 2.200.000 €, IVA no
incluido, en los ultimos 3 afios, en la que se indique el importe, la fecha y el
destinatario, publico o privado de los mismos. De los 8 proyectos, 2 de ellos
tienen que superar 700.000 €, IVA no incluido.

Se estima que los importes indicados son los minimos requeridos por CCMA,
SA para valorar el servicio estimado y global de 3 afios, dando asi un valor
préximo al valor estimado del contrato y teniendo en cuenta que la calidad de
servicio es un minimo exigible.

La acreditacidn de este criterio se hard a través de la aportacion de los
certificados de ejecucién o declaracion responsable del licitador de acuerdo
con el modelo del Anexo 1.

2. La empresa tendra que acreditar un proyecto (pudiendo ser uno de los
indicados al apartado “a”) desarrollado en los ultimos 3 afios que tenga relacién
con uno de los siguientes objetos:

e Un proyecto SOC-OT en una infraestructura donde el funcionamiento
de la empresa sea indispensable, no permitiendo soluciones
alternativas, dado que su perturbacion comportaria un grave impacto
sobre los servicios prestados.

e Un proyecto de SOC-OT en un servicio esencial necesario para el
mantenimiento de las funciones sociales basicas, la salud, la seguridad,
el bienestar social y econdémico de los ciudadanos, o el eficaz
funcionamiento de las Instituciones del Estado y las Administraciones
Publicas.

o Esta acreditacién es necesaria por el hecho de que CCMA, como
servicio de comunicacién para la ciudadania es esencial, y dispone de
instalaciones esenciales en el &mbito de la seguridad.

La acreditacion de este criterio se hard a través de la aportaciéon de los
certificados de ejecucion o declaracion responsable del licitador, indicando el
proyecto que se haya desarrollado en los Ultimos 3 afios.

3. La empresa tendra que acreditar haber actuado en la gestién de un incidente
gue haya requerido la elaboracién de informes técnicos con la robustez
suficiente para poder ser prueba en un juicio.

La acreditacion de este criterio se hard mediante la aportacion de la
documentacion conforme la empresa licitadora ha actuado en la gestion de un
incidente que haya requerido la elaboracion de informes técnicos con la
robustez suficiente para poder ser prueba en un juicio.

4. La empresa tendra que acreditar mediante una declaracion responsable que se
dispone de 50 casos de uso creados por ellos mismos en el servicio de
“Monitorizacion de seguridad, deteccion temprana de incidentes y amenazas’.
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10.

La acreditacion de este criterio se hara a través de la aportacion de la
declaracién responsable conforme se dispone de 50 casos de uso creados por
ellos mismos.

La empresa tendra que acreditar mediante una declaracidén responsable que
tiene un SOC con capacidad para gestionar mas de 5.000 alertas de seguridad
mensuales adjuntando las evidencias para su demostracion.

La acreditacion de este criterio se hara a través de la aportacién de una
declaracién responsable donde se indique el volumen de deteccion adjuntando
las evidencias para su demostracion.

La empresa tendra que acreditar mediante declaracién responsable que
dispone de un CSIRT con capacidad para gestionar mas de 8 incidentes de
seguridad detectados al mes adjuntando las evidencias para su demostracion.

La acreditacion de este criterio se hard a través de la aportacion de una
declaracion responsable conforme dispone de un CSIRT con capacidad para
gestionar mas de 8 incidentes de seguridad detectados al mes adjuntando las
evidencias para su demostracion.

Disponer de la certificacion de categoria MEDIA del Esquema Nacional de
Seguridad (ENS), para los servicios de seguridad objeto de esta licitacion.

La acreditacion de este criterio se hara a través de la aportacion de la
certificacion del Esquema Nacional de Seguridad (ENS).

h) La empresa tiene que tener homologado un equipo de respuesta a
incidentes de seguridad (CSIRT) miembro de alguna de las siguientes
asociaciones reconocidas:

e FIRST
e TF-CSIRT
e Csirt.es

La acreditacion de este criterio se hara a través de la aportacién de una
declaracién responsable conforme el equipo de respuesta a incidentes de
seguridad (CSIRT) es miembro de alguna de las asociaciones indicadas.

El adjudicatario tendra que disponer de la certificacién de gestién de seguridad
de la informacioén, 1ISO27001 o equivalente, en vigor.

La acreditacion de este criterio se hara a través de la aportacion de la
certificacion de gestion de seguridad de la informacién, 1SO27001 o
equivalente, en vigor.

La empresa tendréd que acreditar mediante una declaracion responsable que
toda la infraestructura de seguridad puede ser mantenida y administrada. El
namero de fuentes a integrar en el sistema de recoleccion de logs y correlato
serd de minimo 10 fuentes, y la volumetria analizada en eventos por segundo
de todos los sistemas de los que se tendra que recoger informacion para
analizar, es de minimo 3.700 EPS.
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La acreditacion de este criterio se hard a través de la aportacion de la
declaracién responsable de la capacidad de la infraestructura de seguridad
para ser mantenida y administrada.

11. Documentacién que acredite el cumplimiento de los requisitos solicitados para
los perfiles profesionales indicados en el apartado 9 del pliego de
prescripciones técnicas.

12. Declaracion sobre la plantilla media anual de la empresa durante los ultimos 3
afos, acompafiada de la documentacion justificativa correspondiente.

13. Indicacion en porcentaje de la parte del contrato que el empresario tiene
eventualmente el propdésito de subcontratar.

F. CRITERIOS DE ADJUDICACION

Criterios:
CRITERIOS DE VALORACION PUNTUACION
Criterios cualitativos Hasta 60 puntos
Criterios automaticos: Precio Hasta 40 puntos

Ponderacién/puntuacion:

1) Valoracidén de los criterios cualitativos (Hasta 60 puntos):

1. Presentacién detallada de la explicacion de las fases de la prestacion del
servicio: Hasta 8 puntos.

Se valorara la adecuacion, la coherencia, la aplicabilidad, la usabilidad, la
completitud (grado de detalle, alcance y exhaustividad en el desarrollo de la
propuesta) y concrecion de:

1.1. Metodologia del servicio (Hasta 3 puntos).
Se valorara el grado de detalle de la organizacion, recursos y medios que se
dedicaran a cada servicio. En este sentido, se dara un peso importante a la
propuesta que indique la distribucion de los recursos asignados (en la
solvencia técnica) y roles concretos para cada servicio. También se valorara de
manera especial el detalle de la metodologia que se seguira para cada servicio,
la direccién y gestion del proyecto.

1.2. Descripcién de la propuesta organizativa para el buen
gobierno del servicio de seguridad y relacion con CCMA, teniendo
en cuenta aspectos estratégicos, tacticos y operacionales (Hasta 3
puntos)
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Se valorara teniendo en cuenta los aspectos estratégicos, tactico y
operacionales, se detalla una propuesta de organizacién y gobierno de la
seguridad. Se valorara la precision y el detalle de las funciones, las reuniones y
lo que se pueda proponer para garantizar el buen gobierno.

1.3. Descripcién de la propuesta técnicay la definicion de los
procesos del SOC (Hasta 3 puntos)
Se valorara el detalle técnico de cédmo se interrelacionan todos los servicios y
procesos de funcionamiento del SOC, realizando una explicacion detallada de
cdmo se establecen y se controlan los flujos y escalados de tareas e
informacion para el correcto funcionamiento del SOC.

1.4. Descripcidn de la fase de andlisis o auditoria. (Hasta 3
puntos)
Se valorara que se dé el maximo detalle de las funciones y tareas a realizar en
la fase de andlisis o0 auditoria entre el servicio actual y el siguiente, asi como la
planificacion que se llevard a cabo en esta fase, teniendo en cuenta los
requerimientos del PPT. Es importante detallar la asignacion de la ejecucion de
tareas definidas.

1.5. Descripcidn de la fase de transicion del servicio. (Hasta 3
puntos)
Se valorara que se dé el maximo detalle de las funciones y tareas a realizar en
la fase de transicion del servicio entre el servicio actual y el siguiente, asi como
la planificacién que se llevara a cabo en esta fase, teniendo en cuenta los
requerimientos del PPT. Es importante detallar la asignacion de la ejecucion de
las tareas definidas.

1.6. Descripcién de la fase de estabilizacion y puesta en servicio.
(Hasta 3 puntos)
Se valorara que se dé el maximo detalle de las funciones y tareas a realizar en
la fase de estabilizaciébn y puesta en servicio entre el servicio actual y el
siguiente, asi como la planificacion que se llevara a cabo en esta fase, teniendo
en cuenta los requerimientos del PPT. Es importante detallar la asignacién de
la ejecucion de las tareas definidas.

1.7. Descripcién detallada de la fase de finalizacion y devolucion
del servicio. (Hasta 3 puntos)
Se valorard que se dé el maximo detalle de las funciones y tareas a realizar,
asi como la planificacion que se llevara a cabo en esta fase, teniendo en
cuenta los requerimientos del PPT. Es importante detallar la asignacion de la
ejecucion de las tareas definidas.

1.8. Descripcién de los mecanismos de control. (Hasta 3 puntos)
Se valorara significativamente el detalle de los controles que se llevaran a cabo
para el buen funcionamiento y el avance tanto de los propios servicios
contratados como de las fases en las que se tienen que aprovisionar y poner
en produccion.

1.9. Descripcién del seguimiento del servicio. (Hasta 3 puntos)
Se valoraré significativamente el detalle de los controles que se llevaran a cabo
para hacer el seguimiento detallado de los servicios.
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Se puntuara con la siguiente formula por el sumatorio de los puntos obtenidos
en los anteriores apartados:

Puntuacién Obtenida
Puntuaciéon = -------- X 8
27

2. Propuestarelativa a la prestacion del servicio regular de seguridad: Hasta
25 puntos

Se valorara el detalle, la concrecion y la claridad de:

2.1 Modelo de organizacién y mecanismos de adecuacién ala
capacidad del servicio en fases de prestacion ordinarias y en
situaciones de alta demanda (Hasta 2 puntos)

Se valorara el detalle, la concrecion en la explicacién del modelo de cémo se
plantea la organizacién de cada servicio y como se asume y se gestiona el
servicio en el caso de carga sobrevenida.

2.2. Modelo y flujo de comunicacién y escalados entre los
diversos servicios y equipos del SOC. (Hasta 2 puntos)
Se valorara el detalle, concrecidn y la claridad en la presentacion del modelo de
comunicacion, tareas, responsabilidades y escalados que existe entre los
servicios contratados para el buen funcionamiento de todos estos y que no se
pierda el enfoque de aportar resolucion y seguridad a la CCMA.

2.3. Enfoque y detalle de la prestacion de los servicios de
Monitorizacion de seguridad, deteccién temprana de incidentes y
amenazas (Hasta 3 puntos)

Se valorara el detalle y la claridad de como se presta el servicio de
monitorizacién (detalle técnico y detalle funcional del servicio). Se valorara
positivamente la explicacion y el detalle de la gestion, actualizacion y revision
continla solicitada para los casos de uso, asi como los playbooks asociados.
Se valorara también la propuesta de pruebas periédicas para validar las
detecciones y la informacién que recibira la CCMA.

2.4, Enfoque y detalle de la prestacion de los servicios
Deteccidn, analisis y gestion de vulnerabilidad (Hasta 3 puntos)
Se valorard el detalle y la claridad de cémo se presta el servicio (detalle técnico
y detalle funcional del servicio).

Se valorara positivamente la explicacion y el detalle de como se gestiona el
ciclo de vida de las vulnerabilidades, incluyendo funciones que afecten a
CCMA.

Se valorard muy positivamente el detalle y la claridad de las funciones y

aportaciones de valor de este servicio a la seguridad global de CCMA cuando
no se esta llevando a cabo un analisis.
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Se valorard positivamente que se detalle qué analisis se hace por parte de este
servicio de los resultados obtenidos asi como las comunicaciones y escalados
gue este provoca segun las detecciones encontradas.

2.5. Enfoque y detalle de la prestacion de los servicios de
administracion de activos de seguridad (Hasta 3 puntos)
Se valoraré el detalle y la claridad de como se presta el servicio (detalle técnico
y detalle funcional del servicio).

Se valorard el detalle y la concrecion de las tareas de administracion IT que se
llevardn a cabo para garantizar la salud, la recuperacion y buen funcionamiento
de los equipos y sistemas que afecten a este servicio.

Se valorara muy positivamente el detalle y la concrecién de las tareas de
mejora de la seguridad que se llevaran a cabo para garantizar una mejora
continua de la seguridad de los equipos y sistemas que afectan a este servicio.

Se valorara positivamente el detalle de los informes de estado y seguridad que
se recibiran de cada sistema y equipos de seguridad que seran administrados.

2.6. Enfoque y detalle de la prestacion de los servicios de
Inteligencia de amenazas (Hasta 3 puntos)
Se valorard el detalle y la claridad de cdmo se presta el servicio (detalle técnico
y detalle funcional del servicio).

Se valorard el detalle y la concrecion de las tareas que son objeto de este
servicio y cudl es el procedimiento de escalado y quien es el responsable de
resolver las posibles detecciones.

2.7. Enfoque y detalle de la prestacion de los servicios de
Gestién y respuesta ante incidentes de seguridad (Hasta 3 puntos)
Se valoraré el detalle y la claridad de cémo se presta el servicio (detalle técnico
y detalle funcional del servicio).

Se valorara el detalle y la claridad del procedimiento de gestién de incidentes,
gue es la guia y norma gque sigue este servicio.

Se valorara el detalle y concrecion de todas las tareas que puede asumir este
servicio bajo demanda cuando no se esté gestionando la respuesta a un
incidente.

2.8. Enfoque y detalle de la prestacion de los servicios de apoyo
en el area de Ciberseguridad. (Hasta 3 puntos)
Se valoraré el detalle y la claridad de como se presta el servicio (detalle técnico
y detalle funcional del servicio) y como se establecera el canal para facilitar
toda consulta solicitada.

Se valorard positivamente la entrega de un catalogo de servicios de consultoria

0 apoyo disponibles en los que el servicio puede dar soporte de manera
directa, ademas de lo que solicite el area de Ciberseguridad.
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2.9. Enfoque y detalle de la prestacion de los servicios de
Evoluciéon y Transformacién. (Hasta 3 puntos)
Se valorard el detalle y la claridad de cémo se presta el servicio (detalle técnico
y detalle funcional del servicio).

Se valorara el detalle de las funciones que puede asumir este servicio tanto en
proyectos o mejoras que afecten o impulse el SOC y en proyectos de seguridad
gue se impulsen desde otros ambitos.

Se valorara también el detalle y claridad de como este servicio impulsara o
motivara la evolucion y transformacién de los otros servicios del SOC para
asumir las mejoras de seguridad que se impulsen.

2.10. Enfoque y detalle de la prestacion de los servicios de
Orquestacién operativa. (Hasta 3 puntos)
Se valoraré el detalle y la claridad de como se presta el servicio (detalle técnico
y detalle funcional del servicio).

Se valorara el detalle de cuales son las solicitudes que puede recibir este
servicio y por parte de qué otros servicios las puede recibir, y como se gestiona
tanto el escalado como la resolucion y el seguimiento que hace este servicio
para facilitar la integracion y buen funcionamiento general del SOC.

2.11. Enfoque y detalle de la prestacion de los servicios de apoyo
ala gestion y operaciéon del SOC. (Hasta 3 puntos)
Se valoraré el detalle y la claridad de como se presta el servicio (detalle técnico
y detalle funcional del servicio).

Se valorara el detalle y la concrecion de las funciones que la interlocucién Unica
que ofrece este servicio asume. Detallar en las funciones de la gestion,
planificacion y coordinacion de todos los servicios de seguridad y la
coordinacién de todos los recursos disponibles del SOC para poder gestionar
de manera correcta la gestion, escalados y resoluciéon de incidentes.

2.12. Detalle de la dedicacion y recursos que se dedicaran de
formaregular y esporadica en cada servicio del SOC. (Hasta 3
puntos)

Se valorara el detalle y la concrecion en la explicacion de los recursos que se
dedicardn a cada servicio, puntual y periddicamente, especificando como
minimo ndmero, perfiles, dedicacion, etc.

2.13. Mantenimiento, revision, seguimiento y reporting de los
servicios. (Hasta 2 puntos)
Se valorara el detalle y la concrecion de la propuesta que se haga en este
apartado para poder tener la informacion en lo referente a todos los servicios y
gue permita tener un seguimiento y un reporting adecuados para poder tomar
decisiones y poder revisar y mantener o mejorar los servicios.

2.14. Propuestay detalle de todos los entregables de cada
servicio del SOC, especificando contenidos y periodicidad de
entrega. (Hasta 2 puntos)
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Se valorara positivamente la generacion de una tabla detallada y concreta con
una propuesta de todos los documentos que recibira la CCMA para todos los
servicios, con una explicacion de qué informacion se librara por documento y
cada cuanto se recibira. Se valorard muy positivamente recibir el maximo de
informacion, agregada de manera inteligente para que aporte valor a nivel de
seguridad.

Se puntuard con la siguiente formula por el sumatorio de los puntos obtenidos
en los anteriores apartados:

Puntuacién Obtenida
Puntuaciéon = -------- X 25
38

Propuesta de Plan de Evolucion y Transformacion del SOC durante la
prestacion del servicio para la mejora de la seguridad (Hasta 15 puntos)

Se valorara el detalle, la concrecion y la claridad de:

3.1 Propuesta de un listado de actuaciones a llevar a cabo para
mejorar el nivel de seguridad de los sistemas de informacién y
global de la CCMA. (Hasta 3 puntos)

Se valorara que el listado de actuaciones 0 mejoras estén alineados con la
CCMA, el sector y el territorio en el que se encuentra. Se valorara el nimero y
la calidad de propuestas que mejoren significativamente la seguridad de
CCMA.

3.2. Detalle y concrecién de los proyectos y acciones a realizar.
(Hasta 3 puntos)
Es valorard que cada propuesta tenga un detalle suficientemente significativo
para que quede claro el proyecto y las tareas necesarias para llevarlo a cabo
asi como la mejora de seguridad que llevara a cabo a corto o largo plazo.

3.3. Justificacion de la mejora con el correspondiente control del
ENS (Hasta 3 puntos)
Se valorard la alineaciéon de las propuestas aportadas con el marco de
controles que aplica en CCMA. Se valorara la concreciéon y el detalle de los
controles que puedan cubrir las propuestas dadas.

3.4. Definicion del papel del SOC en estos proyectos, como
evolucionan los servicios ofrecidos para mejorar la seguridad de la
CCMA. (Hasta 3 puntos)

Se valorara el detalle de las mejoras que supondran en el SOC las propuestas
aportadas y como mejorara cada servicio del SOC contratado para aportar
mejor seguridad a la CCMA.

3.5. Definicion de indicadores para valorar la evolucion del plan
propuesto. (Hasta 3 puntos)
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Se valorard el detalle y el acierto de indicadores dados que permitan de
manera facil valorar la evolucién y el avance del Plan de evolucion y
transformacion presentado.

Se puntuara con la siguiente formula por el sumatorio de los puntos obtenidos en los
anteriores apartados:

Puntuacién Obtenida
Puntuaciéon = -------- X 15
15

4. Propuestarelativa a la unificacion de cuadros de mando, informaciéon y
control del servicios bajo un Unico entorno web: Hasta 12 puntos

Se valorara la coherencia, la metodologia, la claridad de uso y la funcionalidad:

4.1. Unificacion de los cuadros de mando bajo un Gnico portal.
(Hasta 3 puntos)
Se valorara que la propuesta permita una visualizacion clara, concreta y con
todos los detalles de los cuadros de mando mas significativos. Hay que mostrar
ejemplos y detalle.

4.2. Unificacion del estado y detalles del servicio bajo un Gnico
portal. (Hasta 3 puntos)
Se valorara que la propuesta aporte informacion clara y detallada del estado de
todos los servicios contratados bajo la misma plataforma. Hay que mostrar
ejemplos y detalle.

4.3. Unificacion de toda la documentacion, informes y reporting
en un Gnico portal. (Hasta 3 puntos)
Unificar la visibn de la gobernabilidad, la gestion de los riesgos y el
cumplimiento normativo (GRC), en un Unico portal.

Se valorara que la propuesta contenga toda la informacién en lo referente a la
CCMA (documentos, informes, reporting) con todo tipo de detalle, que sea
facilmente accesible y exportable.

4.4, Incorporacion de herramientas para facilitar la creacion de
informes personalizados. (Hasta 2 puntos)
Se valorara el nivel de facilidad para poder crear informes personalizados,
modelos de informe y exportacion de informes personalizados de manera
periddica.

4.5, Elevado grado de proteccion de la plataforma (gestion de
roles de seguridad, politica de cambio de contrasefiay doble factor
de acceso al puerto Unico). (Hasta 2 puntos)

Se valorara que el grado de proteccién del acceso a la propuesta sea elevado,
Hay que especificar cuél es el grado de proteccion y hay que determinar si el
acceso a la informacioén del portal se puede segregar mediante roles.
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4.6. Garantizar la maxima disponibilidad del entorno (>99%)
(Hasta 3 puntos)
Se valorara que la plataforma aporte el nivel de disponibilidad solicitado y el
detalle de cédmo se garantiza

4.7. Facilidad de uso y que sea intuitivo. (Hasta 2 puntos)
Se valorara que la plataforma sea de uso facil e intuitivo y sobre todo que se
disponga de la maxima informacion o la mas significativa segun la consulta.
También se valorard la facilidad de detallar y profundizar en la informacion
haciendo clic (drill down).

4.8. Entorno visual y gréfico. Aportar informes graficos mas
significativos del entorno. (Hasta 3 puntos)
Se valorara que el entorno grafico sea amigable y aporte en una Unica
visualizacién el maximo nivel de informacién o la informacién mas significativa
para cada servicio contratado.

Se puntuara con la siguiente formula por el sumatorio de los puntos obtenidos en los
anteriores apartados:

Puntuacién Obtenida
Puntuaciéon = -------- X 12
21

Puntuacién minima de los criterios cualitativos:

El umbral minimo de puntuacion de los criterios cualitativos es de 36 puntos. Los
licitadores gue no logren esta puntuacion, seran excluidos de la licitacion.

2) Valoracién de la proposicidon econémica (Hasta 40 puntos):

La proposicién econ6mica se tiene que formular conforme al modelo que se adjunta
como Anexo 4.

a) Servicios regulares (Hasta 35 puntos)

El precio maximo de licitacidbn para los servicios requlares y por una anualidad
es de 181.000€

b) Servicios bajo demanda (Hasta 5 puntos)

El precio maximo de licitacion por los servicios bajo demanda es de 760
€/jornada.

El licitador no podra ofertar un precio/jornada por debajo de 660 €/ jornada.

Para valorar el criterio objetivo de la oferta econémica se aplicara la férmula siguiente:
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P'-..r=[1-(
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1
—_—— P
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Pv = puntuacion

Ov = oferta a valorar

Om = mejor oferta

PM = precio maximo de licitacion
P = puntos del criterio econémico

VP = valor de Ponderaciéon = 2

= En caso de que un licitador deje en blanco su oferta econdmica, la Mesa de
contratacion entendera que el precio ofrecido corresponde al importe maximo
de licitacion.

= En el supuesto de gue un licitador ofrezca los conceptos a valorar sin coste
(0€) se le otorgaran 0 puntos en aquel apartado en cuestion.

G. GARANTIA DEFINITIVA
Si: No: X

Importe: No aplica

H. REVISION DE PRECIOS

Si: No: X

Férmula aplicable: No aplica

|.  MODIFICACION DEL CONTRATO PREVISTA

Si: X No:

Concretamente, se preveé un importe por posibles modificaciones para atender un
incremento EPS del Servicio de operacion de seguridad, nuevas fuentes de datos y
por un incremento de jornadas bajo demanda, por encima de las previstas inicialmente
y que surjan de forma imprevista para poder dar cobertura a los mayores incidentes
por encima de los estimados, asi como también para dar cobertura a un incremento en
los servicios bajo demanda vinculados a los proyectos tecnoldgicos de la CCMA, SA
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(web, apps moviles, aplicaciones) y que requieran de servicios bajo demanda no
previstos inicialmente para la mejora de la ciberseguridad.

La modificacion no supondra el establecimiento de nuevos precios unitarios no
previstos en el contrato.

J. UNIDAD ENCARGADA DEL SEGUIMIENTO Y EJECUCION DEL
CONTRATO

Arquitectura de Sistemas y Workplace.

Sant Joan Despi, abril de 2024
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ANEXO 1
SOLVENCIA TECNICA. RELACION DE_LOS PRINCIPALES SERVICIOS
REALIZADOS

El Sr. [ D2 s e como representante legal de la
LYo o110 F=To T domiciliada en la
(o1 [U [0 F=To o [T (o7 || [
NUM. oo, con NIF de la sociedad nUm. .........ccooveeviiiiiireieiiinnnen,

DECLARA que:

La relacion de los 8 proyectos en servicios de seguridad SOC, son:

NOMBRE DEL PROYECTO: ...iiiviiiiiiiiiiiiiiiiiiiiiiiiiiiiiieniieneeeens

NOMBRE TELFO
FECHA | FECHA . PERSONA
ECMLT|I;|\I|E-|-S£ INICIO EINAL DESCRIPCION | IMPORTE CONTACTO MAIL

NOMBRE DEL PROYECTO: ...eueueeiieiiriiiieieeeieieiereeeeeeereeeeeeees

NOMBRE TELFO
FECHA | FECHA - PERSONA
ECI\/IllrERl\IlETSéA INICIO FINAL DESCRIPCION | IMPORTE CONTACTO MAIL

NOMBRE DEL PROYECTO: ...cceuieiiiiiiiiiiiiiieieiiiieeieeeeeeeeneeeeess

é\:\?FI)VIRBERSi FECHA FECHA DESCRIPCIO | IMPORT PERSONA T&;II:LO
CLIENTE INICIO FINAL N E CONTACTO

Y para que asi conste, ante la Corporacié Catalana de Mitjans Audiovisuals, SA, a
efectos de participar en la concurrencia publica de ofertas n° 24040B03
“CONTRATACION DEL SERVICIO DE GESTION DE UN CENTRO DE
OPERACIONES DE CIBERSEGURIDAD PARA LA SOCIEDAD MERCANTIL
CORPORACIO CATALANA DE MITJANS AUDIOVISUALS, SA”, firma la presente
declaracion.

Firma y sello de la empresa.

BN adia......... (o [T de 2024
ANEXO 2
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DECLARACION RESPONSABLE SOBRE EL NUMERO DE PERSONAS
TRABAJADORAS

Y S A - T - VPP UPR TP con DNI ............. como
representante legal de la empresa
.......................................................................................... domiciliada en la ciudad de
............................................................... calle ... UM,
......................... cédigo postal ............................... con NIF de la sociedad n.°

DECLARA, bajo su responsabilidad:

1. Que la sociedad que representa tiene 50 o0 mas personas trabajadoras
] si
[] no

En caso afirmativo se acompafia a esta declaracion los certificados indicados
en la clausula 10.8.1 apartado b) del pliego de clausulas administrativas
particulares.

Y para que asi conste, ante la Corporacié Catalana de Mitjans Audiovisuals, SA, a
efectos de participar en la concurrencia publica de ofertas n° 24040B03
“CONTRATACION DEL SERVICIO DE GESTION DE UN CENTRO DE
OPERACIONES DE CIBERSEGURIDAD PARA LA SOCIEDAD MERCANTIL
CORPORACIO CATALANA DE MITJANS AUDIOVISUALS, SA”, firma la presente
declaracion.

Firmay sello de la empresa.

BN e, adia......... A e de 2024
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ANEXO 3

MODELO DE DECLARACION De AUSENCIA DE CONFLICTOS De INTERES PARA
LA EMPRESA CONTRATISTA Y/O SUBCONTRATISTA

Y S A - T - VPP UPR TP con DNI ............. como
representante legal de la empresa
.......................................................................................... domiciliada en la ciudad de
............................................................... calle n.c
......................... cédigo postal ............................... . con NIF de la sociedad n.°
DECLARO:

Primero. Que conozco plenamente los pliegos que rigen el contrato indicado, asi
como la normativa que le es aplicable, y que tengo conocimiento que el articulo 61.3,
“Conflicto de intereses”, del Reglamento (UE, Euroatom) 2018/1046 del Parlamento
Europeo y del Consejo, de 18 de julio (Reglamento financiero de la UE) establece que
hay conflicto de intereses cuando el ejercicio imparcial y objetivo de las funciones se
vea comprometido por razones familiares, afectivas, de afinidad politica o nacional, de
interés econdémico o por cualquier motivo directo o indirecto de interés personal.

Segundo. Que conozco el articulo 64, “Lucha contra la corrupcion y la prevencién de
los conflictos de intereses”, de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, que define el conflicto de intereses como “cualquier situaciéon en que el
personal al servicio del 6rgano de contratacion que ademas participio en el desarrollo
del procedimiento de licitacion o pueda influir en su resultado, tenga directamente o
indirectamente un interés financiero, econémico o personal que pueda parecer que
compromete su imparcialidad e independencia en el contexto del procedimiento de
licitacion . 48/55

Tercero. Que ni mi persona ni, si es el caso, la persona juridica a la cual represento se
encuentra en ninguna situacion que pueda comprometer el cumplimiento de las
obligaciones exigibles por la participacion en el procedimiento de contratacion, ni que
pueda comprometer el cumplimiento de estas obligaciones en caso de resultar
adjudicataria.

Cuarto. Que ni mi persona ni, si es el caso, la persona juridica a la cual represento se
encuentra en una situacion de conflicto de interés, de acuerdo con la definicion del
articulo 61 del Reglamento Financiero de la UE que pueda dificultar o comprometer de
ninguna forma el cumplimiento de las obligaciones mencionadas al apartado anterior.

Quinto. Que los administradores, los representantes y el resto de personas con
capacidad de toma de decisiones o control sobre [persona juridica] no se encuentran
en la situacion de conflicto definida al apartado cuarto.
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Sexto. Que me comprometo a poner en conocimiento del érgano de contratacion, sin
mas dilacion, cualquier situacién de conflicto de interés que comprometa o pueda
comprometer el cumplimiento de las obligaciones mencionadas.

Séptimo. Que he suministrado informacidén exacta, veraz y completa en el marco del
de este expediente, y que tengo conocimiento que la falsedad de la presente
declaracion y la informacién suministrada compuerta las consecuencias contractuales,
administrativas o judiciales que establezca la normativa de aplicacion y la
documentacion contractual.

Y para que asi conste, ante la Corporacié Catalana de Mitjans Audiovisuals, SA, a
efectos de participar en la concurrencia publica de ofertas n° 24040B03
“CONTRATACION DEL SERVICIO DE GESTION DE UN CENTRO DE
OPERACIONES DE CIBERSEGURIDAD PARA LA SOCIEDAD MERCANTIL
CORPORACIO CATALANA DE MITJANS AUDIOVISUALS, SA”, firma la presente
declaracion.

Firma y sello de la empresa.

BN adia......... (o [T de 2024
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ANEXO 4

MODELO DE OFERTA ECONOMICA

El SI./ LA Sra. oottt e e e eanees con DNI oo, ,
como representante legal de la sociedad
........................................................................... , domiciliada en la ciudad de
............................................................... , calle i, DO
......................... , codigo postal.................. con NIF de Ila sociedad n.°
.................................... , Y correo electrénico ...........ccccceceveeeeiiiiiienneeenn... €nterado /

enterada de las condiciones y requisitos para concurrir a la concurrencia publica de
ofertas n°. 24040B03 “CONTRATACION DEL SERVICIO DE GESTION DE UN
CENTRO DE OPERACIONES DE CIBERSEGURIDAD PARA LA SOCIEDAD
MERCANTIL CORPORACIO CATALANA DE MITJANS AUDIOVISUALS, SA”,
manifiesta que se encuentra en situacion de participar como licitador en la mencionada
concurrencia de ofertas.

Con cuyo objeto se compromete, en nombre de la sociedad que representa, a tomar a
su cargo la ejecucién del mencionado servicio con estricta sujecion a los requisitos y
condiciones que en él figuran, ofreciendo el servicio con los precios que se detallan:

A) Los licitadores tendran que presentar oferta de los servicios regulares:

Importe anual en euros

Servicios regulares del centro
de operaciones de seguridad
de la CCMA

IVA 21%

Importe total

*Importe maximo anual: 181.000 €, IVA no incluido

B) Servicios bajo demanda:

Precio jornada

Servicios bajo demanda del
centro de operaciones de
seguridad de la CCMA
IVA 21%

Importe total

* El precio maximo de licitacion por los servicios bajo demanda es de
760 €/jornada.

*El licitador no podra ofertar un precio jornada por debajo de 660 €/
jornada.

Firmay sello de la empresa

BN e, adia......... A e, de 2024
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ANEXO 5

DECLARACION RESPONSABLE SOBRE LA UBICACION DE LOS SERVIDORES Y
SUS SERVICIOS ASOCIADOS

o ST A - TS - VRS RRR con DNI ............. como
representante legal de la empresa
.......................................................................................... domiciliada en la ciudad de
............................................................... calle n.c
......................... codigo postal ...........cccccceeeeeeee.... €cOn NIF de la sociedad n.°

DECLARA, bajo su responsabilidad:

1. Que la sociedad que representa dispone de servidores que trataran los datos
cedidos y a los que tiene acceso que estan ubicados en la localidad de

3. Que se compromete a comunicar inmediatamente a la CCMA, SA cualquier
cambio de ubicacion de los servidores y del lugar de prestacion de los servicios
asociados.

4. Que subcontratara a terceros los servidores y/o los servicios asociados a estos:
] si
[] no

En caso afirmativo, indicar:
= Nombre o perfil empresarial del subcontratista: ........................

Y para que asi conste, ante la Corporacié Catalana de Mitjans Audiovisuals, SA, a
efectos de participar en la concurrencia publica de ofertas n° 24040B03
“CONTRATACION DEL SERVICIO DE GESTION DE UN CENTRO DE
OPERACIONES DE CIBERSEGURIDAD PARA LA SOCIEDAD MERCANTIL
CORPORACIO CATALANA DE MITJANS AUDIOVISUALS, SA”, firma la presente
declaracion.

Firma y sello de la empresa.

BN adia......... (o [ de 2024
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