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CONSELL COMARCAL

ALT PENEDES

Identificacié de I'’expedient:

Denominaci6 del SERVEI D’ASSISTENCIA TECNICA, MANTENIMENT |

contracte: MIGRACIO AL SAAS DEL PROGRAMARI DE GESTIO
DE NOMINES | RECURSOS HUMANS GC EPSILON
RH

Codi d’expedient: G5038-000003/2024

Tipus de contracte: Serveis

Tipus d’expedient: Ordinari

Procediment de licitacié:  Negociat sense Publicitat

PLEC DE PRESCRIPCIONS TECNIQUES

index
1. Objecte del CONLIACEE.........ccevrverriiiiirr i 3
2. Durada del CONtraCte........cccrrrriiissssmnrrrrninsss s s aan e n s s
3. ReqUeriments gENEIralS........cccccuummmmemmmmmmmmmmnnrrennnrnssssssssssssssssssssssnssssssssssssssssssssssnnnns
Servei de migracié al cloud
Allotjament cloud de I'aplicacié aixi com del llicenciament d’Us de la aplicacié.......... 4
Modalitat i tipologia ClOUd.............uueiiiie e 4
(0] o]for: Tl (o T [=To T [ -\ o= VPR 5
LG L oF: U] (ol - VT PO PP PP PPPPPPPPPPRT 5
(O o - Lo | = | PP PPN 5
Seguretat i coNfidencCialitat..............ooooiiieiiie e 5
COPIES AE SEYUIETAL.......eeiiiriieiitiie ettt e e st e e s 5
COoNINUTLAL Bl SEIVEI.....ueiiiiiiiieiee e 6
Requeriments de CONNECHIVILAL..............uuuuuuriiuiiiiiiiiiiieiieeree e eeeeeeri e aees 6
=] o 1141 o | PR
Llicenciament de la aplicacié
Serveis de ManteniMENt | SUPOIT..... ...ttt eeeren e 7
4. Servei d’Atencid a 'Usuari (SAU)......cccouvverminnmreminnsss s nssssssssss s 9
5. Condicions de pagament i faCturacio..........ccurvrmmrrmiiinnssssennrnsser s 9
6. Execucié del projecte
7. Documentaci6 a presentar relativa als aspectes techic........cccccvvvvviiiisssssssssssssnnns 9
L T (T 14T L 7 T 10
Compliment de I'esquema nacional de seguretat.............cccccveeeviiiiiiirieeeeeeieiiiiieenns 11
L TS T = o [T =)
F N o[ 0] T TR
10.Acords de nivell de servei i penalitzacions
[ (0] 7= 13 S
TiPUS d'INCOMPIMENTS....cciiiiiiiiiiiiee e
ANS relatius a disponibilitat del SEIVEI...........uevviiiiiiiiiiii e
ANS relatius a la gestié d’incidéncies i suport funcional i técnic...........ccccocvevevnenee. 14

Pag. 1de 15

) . PAGINA; 1 de 15 DATA | HORA D'IMPRESSIO: 08/04/2024 09:03 ) o
Aquest document és una copia auténtica del document electronic or(lsqénal. Podeu comprovar la seva validesa a https://tramits.ccapenedes.cat/validacio?csv=6707f928-
6e8c-4570-ad0b-e66bf3a5d18b emprant el codi segur de verificacio.



https://tramits.ccapenedes.cat/validacio?csv=6707f928-6e8c-4570-ad0b-e66bf3a5d18b

DOCUMENTS [REFERENCIES
TIPUS: PLEC_CLAUS - Plec de clausules EXPEDIENTS: G5038-000003/2024 - 01/02/2024 18:05
INOM: PLEC_CLAUS TEC PROGRAMA GESTIO NOMINA RRHH diligenciat 05042024 [SIGNATURES

|Annexa: 18/03/2024 10:49

UNITAT: Secretaria
Jaume Ferrando Parellada : 18/03/2024 13:56

ORIGEN: Administracio

CODI SEGUR DE VERIFICACIO: 6707f928-6e8¢-4570-ad0b-e66bf3a5d18b lAnnexa: 05/04/2024 13:50

IDENTIFICADOR: ES_L06090040_2024_000000000000000000000000551105 IXAVIER RODADO HONORATO : 05/04/2024 13:53
IXAVIER LLUCH LLOPART : 05/04/2024 14:19

ESTAT D'ELABORACIO: Signat/validat

CONSELL COMARCAL
ALT PENEDES

Pag. 2 de 15

i . o PAGINA; 2 de 15 DATA | HORA D'IMPRESSIO: 08/04/2024 09:03 . o
Aquest document és una copia auténtica del document electronic orégénal. Podeu comprovar la seva validesa a https://tramits.ccapenedes.cat/validacio?csv=6707f928-
6e8c-4570-ad0b-e66bf3a5d18b emprant el codi segur de verificacio.


https://tramits.ccapenedes.cat/validacio?csv=6707f928-6e8c-4570-ad0b-e66bf3a5d18b

DOCUMENTS [REFERENCIES

TIPUS: PLEC_CLAUS - Plec de clausules EXPEDIENTS: G5038-000003/2024 - 01/02/2024 18:05
=0 INom: PLEC_CLAUS TEC PROGRAMA GESTIO NOMINA RRHH diligenciat 05042024 |SIGNATURES
g |UNITAT: Secretaria |Annexa: 18/03/2024 10:49
ORIGEN: Administracio Jaume Ferrando Parellada : 18/03/2024 13:56
CODI SEGUR DE VERIFICACIO: 6707f928-6e8¢-4570-ad0b-e66bf3a5d18b lAnnexa: 05/04/2024 13:50
IDENTIFICADOR: ES_L06090040_2024_000000000000000000000000551105 IXAVIER RODADO HONORATO : 05/04/2024 13:53
ESTAT D'ELABORACIO: Signat/validat IXAVIER LLUCH LLOPART : 05/04/2024 14:19

CONSELL COMARCAL

ALT PENEDES

1. Objecte del contracte

Constitueix I'objecte del present plec la contractacio dels serveis d’'assisténcia técnica,
manteniment i suport i migracid al Saas del programari de gesti6 de nomines i
recursos humans EPSILON RH Nomina i 'allotiament en modalitat cloud en mode
“aplicacié com a servei” (SaaS), del fabricant CARLOS CASTILLA INGENIEROS SA,
que actualment es fa Us per a I'elaboracio de les nomines del seu personal, gestié de
personal, modul de plantilla i RLT, aixi com el control pressupostari de partides.

El CCAP té mecanitzada la gestié de recursos humans des de I'any 2009 amb el
programari desenvolupat per Carlos Castilla Ingenieros SA, amb un preu d’adquisicio
total pel subministrament de programari i serveis d’instal-lacié i formacié de 17.446,4
€, aprovat en Comissié de Govern en data 30 d’octubre de 2008, que cal amortitzar.

Carlos Castilla Ingenieros SA té els drets de propietat intel-lectual corresponents, i
facilita actualitzacions del software respecte la normativa vigent, millores que es van
incorporant al programari, aspectes de programacié especifics entre d'altres que
exclusivament poden realitzar ells com a propietaris.

Amb aquest programari es gestionen els procediments propis de RRHH: la ndmina i
les cotitzacions socials dels empleats del Consell i del Consorci de Promocié Turistica
del Penedes, relacions de lloc de treball. Moduls de gestidé pressupostaria, seleccié,
formacié, contractacié i expedients administratius, entre d’altres.

L'ambit d’'Gs de I'aplicacio és del CCAP i del Consorci de Promocié Turistica del
Penedeés.

D'acord amb linforme de memoria justificativa obrant a I'expedient, en aquest
contracte concorren les causes que justifiquen la manca de licitaci6 amb publicitat per
raons d’exclusivitat del proveidor, per la qual cosa es procedeix a la seva tramitacié
mitjancant un procediment negociat sense publicitat (art. 168 a 171 de la LCSP).

Codi CPV:

72267100-5 Manteniment software de tecnologia de la informacié

48450000-7 Paquets de programes de gestié del temps de treball o de recursos
humans

2. Durada del contracte
Amb [l'objectiu de garantir el normal i correcta funcionament del programari
anteriorment esmentat, es considera necessaria aquesta contractacio pel periode de 4
anys, i la possibilitat d’'1 prorroga anual, a comptar des de la data que s’estableixi a la
formalitzacié del contracte.

3. Requeriments generals
Servei de migraci6 al cloud

El contracte haura d’'incloure els serveis de migracio de les dades de I'aplicacié actual
de Epsilon RH allotjades als servidors del centre processament de dades (CPD)
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ubicats a les instal-lacions propies del Consell Comarcal (On-premise), cap al cloud
gestionat pel contractista , i amb modalitat SaaS

No es considerara finalitzada la migracié fins a la revisié i vist i plau per part del
personal del servei de Recursos Humans del Consell Comarcal de I'Alt Penedés.

L'estimacié d’aquest servei es de un maxim de dues jornades de 8 hores, amb un Unic
pagament.

La migracié haura de estar completament finalitzada un més després de la signatura i
vigéncia d’aquest contracte.

Subministrament de I'allotjament cloud de I’aplicacié aixi com del llicenciament
d’us de la aplicacio

El contracte ha d’incloure I'allotiament cloud de I'aplicacié en modalitat “aplicacié com
a servei” (SaaS), aixi com el llicenciament en modalitat de pagament per (s de
I'aplicacié

El cloud computing o computacié al nlvol és una forma de prestar els serveis de
tractament de la informacio, valida per I'administracié publica, que permet optimitzar
'assignacid i el cost de recursos associats a les necessitats de tractament
d’'informacié. EI CCAP no té necessitat de realitzar inversions en infraestructures siné
que utilitzara la que posa a la seva disposicio el prestador del servei, garantint que no
es generaran situacions de falta o excés de recursos, aixi com el sobre-cost associat a
aquestes situacions

Modalitat i tipologia cloud

El CCAP opta per la modalitat de ndvol public, i les solucions subministrades seran
administrades com un servei (tipologia SaaS) essent responsabilitat de I'adjudicatari
I'aprovisionament del servei, la seva parametritzacié segons els requeriments tecnics i
funcionals, i I'administraci6 i operacié de la plataforma, I'administracio, actualitzacié i
manteniment de la infraestructura i plataformes en la que s’allotgin, incloent totes les
licencies necessaries pel manteniment dels serveis llur cost i actualitzaci6 sera
responsabilitat de I'adjudicatari

Aixi mateix I'adjudicatari sera responsable de la adequada configuracié de I'entorn per
tal garantir la seguretat i el compliment amb I'Esquema Nacional de Seguretat dels
serveis desplegats.

Es considerara inclos tots els components com els serveis per la instal-lacid,
configuracio i administracié dels seus components aixi com els elements per dotar la
soluci6 de seguretat i connectivitat. S’incloura en els productes les llicencies
corresponents als sistemes operatius de virtualitzacié, emmagatzemament, bases de
dades, copies de seguretat i qualsevol altre element o aplicacid que es proporcioni,
aixi i com, el seu suport i manteniment. No es podra imputar cap cost extra al llarg del
cicle de vida del contracte, a excepcié d’aquells que el CCAP pugui requerir del
cataleg de serveis que I'adjudicatari disposi i no siguin objecte del present contracte.
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Ubicacié geografica

L'allotjament o allotiaments associats al cloud del I'aplicacié objecte d’aquest contracte
han de ser proposats fent referéncia a la ubicacié geografica on es troba ubicat. Es
requisit que es trobi ubicat al pais o paisos de I'Espai Econdomic Europeu,
preferiblement a Catalunya, per raons horaries i de major facilitat per exercir els
controls i auditories definides. Tot plegat permet identificar el marc legal aplicable,
garantir una major mesura d’acompliment i reduir riscos associats, més quan no es
contempla una transferéncia internacional de les dades.

L'Adjudicatari ha d'informar en tot moment al CCAP de la ubicaci6 de la infraestructura
tecnologica i de la informacio, incloent la possible intervencié de subcontractistes.

Transparéncia

En relaci6 al control de la localitzacié de les dades, un servei de Cloud pot ser
auditable o transparent en quant el CCAP pot reclamar informacié precisa d'on i quan i
qui ha emmagatzemat o processat les seves dades, i en quines condicions de
seguretat s’han produit. D’una altra forma, ens trobarem amb un servei opac, en el
que aquest no té cap opcié d'obtenir informacié precisa de qué ha passat amb les
seves dades ni eines per auditar el servei que se li esta proporcionant i en el que la
seva propia informaci6 escapa del seu control.

Es requereix als licitadors, que la proposta Cloud que cal subministrar ha de ser
auditable i s’indiqui els processos i criteris que disposara la solucié per a fer-ho
possible.

Capacitat
El sistema ofert haura de ser :
« Escalable - haura de preveure el creixement del volum de dades de servei durant
la vigencia del contracte.
< Dimensionable - en funcio6 dels pics de carrega de servei reals.
« Disponible - en els termes dels acords de nivell de servei establerts en aquest
plec.

Seguretat i confidencialitat

Les mesures de seguretat son imprescindibles per garantir la integritat de les dades,
evitar accessos no autoritzats i recuperar la informacid en cas de que es produeixin
incidencies de seguretat.

La categoritzacio del sistema objecte del present contracte, a efectes de 'Esquema
Nacional de Seguretat (ENS), és de nivell MITJA.

Copies de seguretat

L'adjudicatari es compromet a la realitzacié de copies de seguretat de forma que es
permeti la recuperacié completa de tot el sistema i la informaci6 emmagatzemada en
el mateix. Aquestes copies es realitzaran amb una periodicitat no superior a 24 hores
(RPO-Recovery point Objective maxim), mitjancant un sistema que garanteixi un
impacte minim en I'activitat del sistema i en horari nocturn.

La sol-licitud de restauracié d'algun element de la copia de seguretat per part del
CCAP tindra un temps maxim de recuperacié de 24 hores, a comptar des de la
comunicacioé de la sol-licitud mitjangant els canals pactats.
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L'estructura de les copies de seguretat sera la seglent:

« Es podra realitzar copies de seguretat incrementals, diferencials o totals, mentre
sigui possible I'accés a qualsevol arxiu durant qualsevol dels ultims 15 dies i
fora d’aquesta finestra de major exigéncia, el primer dia de cada mes, dels
dltims 12 mesos.

e L'adjudicatari es compromet a la realitzaci6 periodica de les proves de
restauracié per a garantir el normal funcionament del procés

* L'emmagatzematge de les copies es realitzara en lloc segur i les mateixes
estaran xifrades.

» En el cas que les copies es traslladin d'ubicacio, caldra respectar lo indicat en el
present document sobre la ubicacié de les dades de caracter personal tractats i a
les mesures de seguretat exigibles legalment

Continuitat del servei

L'adjudicatari es compromet a I'habilitacié de les mesures oportunes per a garantir la
continuitat del servei, per la qual cosa disposara d'un Pla de Recuperacié de
Desastres que garanteixi la recuperacié de serveis, bé en el mateix CPD, bé en un
d’alternatiu, amb un punt de recuperacié no superior a 24 hores i un temps fins a la
recuperacio de tots els serveis no superior a 24 hores.

Almenys una vegada a l'any, s’haura de comprovar materialment la possibilitat
d’acompliment del pla, tant en temps com abast i facilitant a el CCAP una evidéncia
satisfactoria de I'execuci6 de la prova de continuitat.

Requeriments de connectivitat

L'Adjudicatari ha de lliurar, configurar i implementar aquells sistemes i connexions que
permetin obtenir una bona connectivitat aixi com redundancia en l'accés i Us de la
solucié per part dels empleats del CCAP. Aixi mateix a adequar-los de forma
permanent a les necessitats d'accés i rendiment que permeti garantir un Us agil i
eficient de la solucié en tots els seus ambits.

Rendiment

El CCAP és dinamica i I'adjudicatari es compromet a garantir un correcte rendiment de
tota la solucid i per tant, es compromet a ampliar, adequar, ajustar els components,
I'arquitectura de maquinari, programari i comunicacions, que garanteixi un Us optim i
bon rendiment de les aplicacions i serveis objecte del present contracte.

Llicenciament de la aplicacié
Les llicencies es subministren en modalitat de cessié del dret d'Us de l'aplicacio
(modalitat d’accés al ndvol amb serveis SaaS )

L'aplicacid a que dona el dret d’'is és EPSILON RH al SaaS, que inclou la solucié
“Epsilon RH N6mina”

| també s’inclou el dret d’Us, encara que no es realitzara en aquest contracte la posada
en marxa de les seguents funcionalitats, que tant mateix es podrien sol-licitar en un
futur:

e Wagestream: acceso al salario en tiempo real a través de una App.
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e Portal del Empleado y Manager. App de movilidad

e \Webservice: coleccién completa de webservice para integraciones con
terceros.

e Qlik Sense — Epsilon Analytics

El tipus de llicenciament necessari pel que fa als usuaris i rols és el segient:
- Llicéncia d'us de la soluci6 Epsilon RH
- Accés a 3 usuaris a Epsilon RH
- Accés a 2 usuaris HR Analytics
- Accés a 2 usuaris d'oficina online
- Accés a 2 usuaris de centre remot
- Cobertura de la correcci6 d’errors de programa i I'accés a les actualitzacions de
software

Serveis de manteniment i suport
El contracte haura d’incloure els serveis que es detallen a continuacio:

a) Servei de manteniment de la solucié

1. Manteniment Correctiu. Deteccid i reparacié dels errors de programa. La deteccid i
reparacié de tots els efectes que es produeixin en la forma estandard del software
per part del proveidor.

2. Manteniment Evolutiu. Millores en I'aplicacid. Incorporacié de les millores que el
proveidor decideixi realitzar en els moduls adquirits, ja sigui per iniciativa del
proveidor o per suggeriment dels clients.

3. Manteniment Adaptatiu. Adaptacié de canvis legals. Les modificacions necessaries
per adoptar les funcionalitats dels moduls adquirits a les exigéncies legals
espanyoles i catalanes, sorgides durant la vigéncia d’aquest contracte. Els terminis
estaran fixats per les lleis o ordres que les generen i les corresponents normes
d’actuacié de I’Agéncia Tributaria i de la Tresoreria General de la Seguretat social.

4. Servei de consultes a Internet. Accés per a les persones usuaries autoritzades o
interlocutor oficial a la pagina web del proveidor per cercar respostes a consultes
freqUents des de la propia aplicacid, a qualsevol hora i sense limit de temps.

5. Canal d'Informacié. Les persones usuaries autoritzades i/o interlocutor valid oficial
del Consell Comarcal de I'Alt Penedés rebra informaci6 de:
o Novetats i comunicacions d’Gltima hora.
o Continguts de noves versions.
o Canvis legals previstos i les solucions que s’adaptaran al programa.

6. Serveis d’actualitzacions Online. Servei de descarrega online de les actualitzacions
de programari.

7. Manteniment Tecnologic. Servei de manteniment per garantir amb les noves

versions que surtin al mercat dels productes de software de base i de SGBD
requerits per I'aplicacio.
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8. Servei d'Atencié Telefonica (Help Desk). L'atencié telefonica centralitzada per a la
resolucié de debutes o comunicacié de les incidencies.

b) Servei de suport

El Servei de suport i d'atencié6 en remot, amb l'ajuda de mitjans telematics per
peticions de servei no incloses en el Manteniment Estandard i que puguin ser resoltes
sense el desplagament fisic d’'un consultor. Ha d’incloure:

1. Serveis d’assisténcia remota. Serveis d'assisténcia remota per part dels
consultors i sempre d'acord amb les limitacions contemplades en la LOPD i
politiques de seguretat del Consell Comarcal. Per establir la connexié sempre sera
necessaria l'autoritzacié del Consell Comarcal de I'Alt Penedés que, en tot
moment, haura de visualitzar les tasques que realitzin els consultors.

2. Suport telematic a I’explotacié de dades. Resolucié d’incidéncies que requereixin
serveis d'investigacié de les dades del Consell Comarcal de I'Alt Penedés, com
son: Serveis per a restablir la situacio anterior de les dades com a conseqiiéncia
d’operacions incorrectes per part de la persona usuaria i que hagin ocasionat
pérdues d'informacié, alteracio, destruccié o desorganitzacié de fitxers, etc. Ajuda
en I'explotacié de les dades per a I'obtencié de resultats correctes en processos no
complexes. En general, qualsevol servei que requereixi analitzar o manipular les
dades del Consell Comarcal, d’acord amb les limitacions contemplades en la LOPD
i politiques de seguretat del Consell Comarcal de I'Alt Penedes.

3. Suport telematic a incidéncies tecnologiques i assisténcies técniques. Serveis
tecnics de sistemes remots relacionats amb I'entorn en qué conviu I'aplicacié, que
se centra en: Assisténcia per a la migracid o instal-lacié de I'aplicacié en nous
servidors d’aplicacions i de base de dades. Assisténcia per a la instal-lacié de
I'aplicacié en noves estacions de treball. Resolucio d'incidents d’aquells elements
informatics relacionats amb [I'aplicacié: sistema operatiu, bases de dades,
impressores, configuracié de servidors, etc. Assessorament per l'accés directe a
l'estructura logica de les dades de laplicaci6. Estudis sobre la millora de
rendiments en els processos de I'aplicacio.

4. Actualitzacions de versions. Tasques de suport destinades a la instal-lacié de
noves versions, i a la verificacié del funcionament de les mateixes, en entorn real o
de pre-produccidé i el suport a incidents que poden sorgir amb motiu de la
instal-lacié de I'aplicacié.

5. Sessions de Formacio curtes. Sessions de Formacio orientades a facilitar I's dels
Productes fora llicéncia.

4. Servei d’Atenci6 a I’'Usuari (SAU)

Contracte de suport telematic, bossa de 8 hores a I'any. Aquesta bossa d’hores té
durada d'un any i es renova de manera automatica pel mateix nimero de hores, per
venciment.

Através del contacte de suport s’estableix el manteniment de:
- Assessorament telematic o telefonic en nous requeriments i solucions
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- Suport telematic o telefonic a I'explotacié de dades del client

- Suport telematic o telefonic a temes tecnologic i assisténcies tecniques

- Ajuda a I'actualitzacié de versions via telematica o telefonica

- Horari d’atencié ha de cobrir com a minim la franja horaria de 8:00 a 18:00 de
dilluns a divendres

5. Condicions de pagament i facturacié

- Quota Epsilon RH: la quota SaaS es facturara de manera mensual a mes vengut,
una vegada s’hagi rebut la factura expedida pel mes efectivament prestat i en funcié
del nombre de treballadors donats d'alta a dia 1 del mes al que correspon la factura.

- Servei de migraci6é a Saas: Les dues jornades requerides per I'execuci6 del servei
es facturara una vegada finalitzada les tasques de migraci6 i configuracio d'accés,
prévia comprovacio final del responsable del servei dels requisits establerts per I'is
de la plataforma Saas

- Servei d’Atencié a I'Usuari (SAU): el pagament es realitzara mitjangant factura
Unica anual, al venciment de l'anualitat o esgotament de les hores establertes
anualment.

6. Execucio del projecte

L'empresa adjudicataria nomenara un Service Manager per a la interlocucié, per a
qualsevol aspecte (administratiu, técnic, de serveis, etc) relacionat amb el contracte.

L'adjudicatari es compromet a mantenir la confidencialitat de totes les dades relatives
al servei, en especial les contrasenyes, les configuracions, el tipus de programari i les
seves versions i 'arquitectura dels sistemes

7. Documentacio a presentar relativa als aspectes técnic
Els licitadors inclouran en la seva oferta una breu memoria descriptiva del projecte
acompanyada de totes les evidencies exigides per acreditar el compliment dels
requisits minims.
El licitador haura d'incloure una descripcié detallada de les condicions generals d'Us.
El licitador també haura d’incloure en la seva oferta I'evidéncia del compliment dels
requisits minims en matéria d’adequacié a I'esquema nacional de seguretat indicat.

8. Normativa
L'adjudicatari ha de garantir de forma imperativa que el sistema proposat acompleix

amb la legislaci6 que és aplicable en matéria TIC i en especial amb les seglents
normes, a més d'altres indicades com tals en el present document:
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e Reial Decret-Llei 14/2019, de 31 d’octubre, pel qual s’adopten mesures urgents per
raons de seguretat publica en matéria d'administracié digital, contractacié del
sector public i telecomunicacions.

e Esquema nacional de seguretat, aprovat per Reial Decret 3/2010, de 8 de gener,
pel que es regula 'esquema Nacional de Seguretat en I'ambit de I'’Administracid
electronica (ENS). La solucié objecte d’aquest contracte que utilitzara el CCAP,
custodiara la informacié generada per aquesta Administracid, sent per tant un
requisit ineludible el compliment de I'Esquema Nacional de Seguretat en la seva
CATEGORIA MITJA oferint les maximes garanties disponibilitat, tracabilitat,
integritat, autenticitat i confidencialitat de la informacié emmagatzemada

e Esquema Nacional d’Interoperabilitat, aprovat per Reial Decret 4/2010, de 8 de
gener pel que es regula I'Esquema Nacional dinteroperabilitat en I'ambit
d’Administracié electronica (ENI)

e Llei de Proteccié de Dades Personals i garantia dels drets digitals, LOPDGDD
3/2018 de 5 de desembre. L'empresa adjudicataria tindra la consideracio
d’encarregat de tractament i, d’acord amb el que s’estableix, una vegada adjudicat
el contracte es formalitzara el corresponent contracte de tractament de dades de
caracter personal.

e La propietat de la informacié correspon al Consell Comarcal de I'Alt Penedeés.
L'adjudicatari haura d’elaborar un document de seguretat en els termes exigits, per
aquesta nova contractaci6. En el cas d'infringir aquesta condici6 I'empresa
adjudicataria sera considerada també com a “responsable del tractament”
responent a les infraccions que hagués pogut cometre

e Accessibilitat L'adjudicatari s’estara, pel que respecta als components publics, a
I'establert en el RD 1112/2018, sobre accessibilitat en els llocs web i aplicacions
per dispositius mobils del sector public.

Aquelles que en decurs de la vida del contracte, afectin en especial en I'ambit de
proteccié de dades, tractament de les dades aixi com en la prestacié de serveis TIC.
Per tant, I'adjudicatari adequara durant la vida del contracte les infraestructures,
components i serveis d’acord al marc normatiu present, sense cap cost addicional per
el CCAP.

Compliment de I'esquema nacional de seguretat

La plataforma de gestié de ndmines i recursos humans esta destinada a convertir-se
en una peca critica del sistema d'informaci6 d'aquesta Consell Comarcal.

A través d'aquest servei es custodiara tota la informacié i producci6 documental
generada per aquesta Administracio, sent per tant un requisit ineludible el compliment
de I'Esquema Nacional de Seguretat en la seva CATEGORIA MITJA oferint les
maximes garanties disponibilitat, tracabilitat, integritat, autenticitat i confidencialitat de
la informacié emmagatzemada.

La solucio proposada ha de comptar amb sistemes de proteccio especifics per fer front
a atacs de denegaci6 de servei i sistemes de deteccio i prevencié d'intrusions.

Per poder comprovar que es compleixen aquests requisits minims, caldra que el
licitador incorpori en la seva oferta les seguents evidéncies:
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EVIDENCIES DEL COMPLIMENT DELS REQUISITS MIiNIMS EN MATERIA D'ADEQUACIO
A L'ESQUEMA NACIONAL DE SEGURETAT

Evidéncia Descripcid

ENS-01  certificat de conformitat amb I'Esguema Nacional de Seguretat en la seva
categoria MITJA per a la plataforma d'administracio electronica.

9. Seguretat

Es requereix que la soluci6 o plataforma cal que implementi funcionalitats
d’'autoritzacié, autenticacié i auditoria, possibilitant I'acompliment dels requisits en
materia de proteccié de dades corresponents segons la Llei de Proteccié de Dades.

Per tant caldra que:

e Puguin establir-se els usuaris i les seves paraules de pas, essent l'usuari Unic i
utilitzable per tots els moduls i components de la soluci6. Es valorara molt
positivament que la solucié es pugui integrar amb el Directori Actiu de Microsoft
perqué pugui accedir a les aplicacions amb la validacié realitzada al connectar-
se l'usuari al domini corporatiu.

e En la gestio de la seguretat cal que es pugui assignar els usuaris a rols o perfils
i sobre aquests es concediran permisos d'accés als diferents moduls,
funcionalitats, execucié de tasques, dades i informes de la solucié.

e Es valorara molt positivament que la solucié disposi de doble factor
d’'autenticacio.

Les mesures de seguretat sén imprescindibles per garantir la integritat de les dades,
evitar accessos no autoritzats i recuperar la informacié en cas de que es produeixin
incidencies de seguretat.

La seguretat del sistema vindra definida amb I'establert en el Reial Decret 3/2010, pel
qual s’aprova I'Esquema Nacional de Seguretat. La categoritzacio del sistema objecte
del present contracte, a efectes de 'Esquema Nacional de Seguretat (ENS), és de
nivell MITJA.

Es requereix:

» El proveidor del servei queda obligat a complir amb totes les mesures de I'ENS
pertinents per a la valoraci6 MITJANA en totes les dimensions de seguretat
considerades (Integritat, Confidencialitat, Autenticitat i Tracabilitat.)

 Les solucions lliurades cal que compti amb les adequades mesures de seguretat
necessaries per garantir la identitat, integritat, conservacié i confidencialitat, tant
de les dades, documents i transaccions.

e Cal garantir la realitzaci6 de les auditories de seguretat ordinaries i
extraordinaries previstes en l'article 34 de I'ENS. Aquest article exigeix requisits
especifics sobre els criteris, métodes de treball i de conducta utilitzats, els
aspectes dels que cal determinar l'auditoria i les conclusions que han de
realitzar-se sobre ella.

» L'adjudicatari sera el responsable de la gestid i administracié dels serveis
incloent la infraestructura virtualitzada i la provisio de les plataformes i
components que hi intervenen.
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Auditories

El CCAP es reserva el dret a realitzar, per si mateix o a través d'un tercer, les
auditories que consideri convenients sobre les mesures de seguretat implantades per
I'adjudicatari, sense necessitat d'informar a I'adjudicatari de la seva utilitzaci6 i en
intervals, franges horaries i intensitats de tal forma que no interfereixin en el normal
funcionament dels sistemes contractats.

Aquestes auditories poden ser substituides, si procedeix, per certificacions oficials
vigents obtingudes per I'empresa adjudicataria, al seu carrec i amb la periodicitat que
consideri 'empresa, emeses per entitats reconegudes a tal efecte. Es a dir, davant
d’'una sol-licitud d’auditoria de CCAP , 'empresa adjudicataria pot respondre mitjancant
I'aportacié d’una certificacio de seguretat obtinguda per ella i que sigui vigent.

En tot cas, hauran de dur-se a terme per I'adjudicatari les auditories periodiques
exigides pel compliment de la legislacid vigent relativa a proteccié de dades de
caracter personal i de 'Esquema Nacional de Seguretat i d’'aquelles que puguin
requerir-se a nivell legal durant la vida del contracte, i que com a obligacié legal de
I'adjudicatari s’entenen incloses en el preu del contracte.

10. Acords de nivell de servei i penalitzacions

Horaris
Es diferenciara entre dos tipus d’horaris:

Horari normal De 08.00h a 18.00h de dilluns a divendres
Horari estés De les 18.00h endavant, de dilluns a divendres
Dissabtes i diumenges complets

Per efectuar tasques de Manteniment programat I'adjudicatari haura de contactar amb
el Servei TIC del CCAP amb la finalitat d’habilitar el mecanisme més convenient en
cada cas, per a dur a terme les tasques requerides, aixi com consensuar la finestra de
manteniment més idonia.

Les esmentades finestres de manteniment es trobaran, en general, fora de I'horari
normal, excepte circumstancies excepcionals aixi valorades, que hauran de ser
autoritzades expressament i amb anterioritat pel Servei de Tecnologies de la
Informacié (antelacié minima de 48 hores).

Tipus d’incompliments
Els incompliments dels ANS es classifiquen en els segulents tres tipus o nivells, i en el
PCAP es defineixen les penalitats que corresponen a cada tipus

a) Incompliments molt greus.

b) Incompliments greus.
¢) Incompliments lleus.
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ANS relatius a disponibilitat del servei
Els ANS relatius a la disponibilitat del servei fan referéncia a les plataformes o
components que estan allotjats al Cloud. Cal garantir la continuitat del servei al cloud
en els segients termes.
Per tal de mesurar la disponibilitat, es considerarad el temps en el que es trobin
operatius i amb suficients recursos tots els elements que composin el sistema, incloent

la infraestructura (maquinari, dades i programari) per la seva funcionalitat adequada.

El nivell de disponibilitat del servei ofert ha de ser igual o superior al 98% dins
de I’horari normal i superior al 95% per I’horari esteés.

La férmula que s'utilitzara pel calcul de la disponibilitat del servei és la seglent:

Disponibilitat = (Temps servei compromés) — (Temps caiguda del servei) /
(Temps servei compromes) * 100

On
Temps de servei compromes: Hores o fraccions en les que els serveis estaran
disponibles fora del termini dedicat al manteniment. El servei estara disponible
les 24 hores del dia durant tots els dies de 'any.

Temps de caiguda del servei: Hores o fraccions en les que els serveis no estan
disponibles fora del temps dedicat a manteniment

Disponibilitat: El percentatge de temps en el que els serveis estan disponibles.

Les penalitzacions s’aplicaran de forma trimestral i es consideraran les segients:
Penalitzaci6 GREU quan es doni un dels segiients casos:
o Disponibilitat inferior al 98% i superior al 95% dins de I'horari normal
o Disponibilitat inferior al 95% i superior al 93% dins de I'horari estes

Penalitzaci6 MOLT GREU quan es doni un dels seglents casos:
o Disponibilitat inferior al 95% dins de I'horari normal
o Disponibilitat inferior al 93% dins de I'horari estés

En el cas que I'adjudicatari en la seva oferta millori els requeriments minims d’algun
dels nivells de servei, sera de compliment exigible, i per tant aplicables les
penalitzacions corresponents.

ANS relatius a la gesti6 d’incidéncies i suport funcional i técnic

La gestié d'incidéncies i suport funcional i técnic, ha de restaurar els nivells normals
del serveis afectat tant aviat sigui possible, minimitzant I'impacte en la solucié objecte
d’aquest contracte, mantenint els nivells de qualitat i disponibilitat del servei aixi com
poder resoldre aspectes i necessitats funcionals i adaptacions técniques sobre I'Gs i
configuracié i parametritzacio de la solucié.
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CONSELL COMARCAL

ALT PENEDES

L'empresa haura d'establir almenys un procediment per a la comunicacié d’incidéncies
al seu Centre d’Atencié a I'Usuari (CAU), que podra ser per via telefonica, correu
electronic, o a través d'un portal web.

A efectes dels Acords de Nivell del Servei (SLA - Service Level Agreement) es
considera:

- Incidéncia: interrupcié o disfunci6 en els serveis que doni lloc a la
inoperativitat del sistema

- Temps de resposta: Temps maxim transcorregut des que es comunica a
'empresa subministradora I'existéncia d’una incidéncia o una consulta técnica
i/o funcional, fins que es rep una resposta i comenca a treballar per a la seva
resolucio, en cas que sigui incidéncia.

- Temps de resolucié: Temps maxim transcorregut des que es comunica a
'empresa subministradora I'existéncia d’'una incidéncia fins que I'esmentada
empresa facilita una solucié temporal que resolgui provisionalment el problema
o bé una soluci6 definitiva al mateix. Una incidéncia critica resolta
temporalment, es converteix en una incidencia no-critica, a efectes dels Acords
de Nivell de Servei.

- Horari laboral segons el Consell Comarcal de 08:00h a 15.00h.

- Un dia laboral s’entén transcorregut en 8 hores d’horari laboral.

- Un dia natural s’entén passades 24 hores.

- Una setmana: s’entén transcorreguts 7 dies naturals.

- Incidéncia critica: incidencies que impedeixen el funcionament del sistema.

Les prioritats de les incidéncies seran definides pels técnics designats que
supervisaran el contracte i aquestes s’establiran abans de l'inici de la posta en marxa
del servei i quan es comuniqui la incidéncia. La prioritat es definird considerant una
matriu de prioritats segons l'impacte i la urgéncia. Es a dir, en funci6 del resultat de
I'impacte de la incidéncia (tindra en compte la criticitat del servei o aplicacié afectat en
la seva operativa de manera que impedeixi la continuacié del treball normal amb la
mateixa, i també es tindra en compte el nUmero de usuaris afectats: un usuari, un grup
de usuaris 0 a tots els usuaris de la solucid) i la urgéncia (que té en compte els
terminis o dates limit amb que l'usuari 0 usuaris impactats es poden esperar: molt, poc
0 gens), es forma la seglient Matriu de prioritats:

Impacte/Urgencia | Alta Mitja Baixa
Critica 0 3 Mitjana
Mitjana Mitjana Baixa
Baixa Mitjana Baixa Molt baixa

A partir de la matriu anterior i de cara a simplificar els ANS definirem dos nivells de
compliment basant-nos amb la prioritat de la incidencia:
e Incidéncia NO critica: Les que tenen com a prioritat mitjana, baixa o molt baixa a la

matriu de prioritats
¢ Incidéncia Critica: Les que tenen prioritat Critica o molt critica a la matriu de

prioritats

Els segiients acords de servei son aplicables en qualsevol cas:
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CONSELL COMARCAL
ALT PENEDES

N ANS (SLA) .
ID | PARAMETRE SOL.LICITAT PENALITZACIO
Realitzar una actualitzacié en
0 | produccié sense el vist i plau | No aplica Penalitzacié Lleu.
previ del Consell
Temps maxim resposta d'una Inferior o igual
1 .o p a 8 hores
incidéncia/peticio no critica
laborables . L
- - Penalitzacio Lleu.
N , Inferior o igual
Temps maxim resposta d'una
2 | C a 4 hores
incidéncia/peticié critica
laborables
3 El temps de resoluci6 en cas glferi0r40 ig?easl Penalitzacié Greu
de incidéncia no critica ’
naturals.
El temps de resolucié en cas Inferior o igual
4 emps de o a 2 dies | Penalitzacié Greu.
de incidéncia critica
naturals.

Tots aquests parametres s’entenen que hauran de ser assumits per I'adjudicatari a
excepcié dels casos no imputables a la seva responsabilitat.

Jaume Ferrando
Cap del servei de Sistemes de la informaci6 i noves tecnologies

Vilafranca del Penedes, a data de la signatura electronica.
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