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1. Introduccid.

El Servei d'Emissié de la Targeta Universitaria Intel-ligent (TUI) en modalitat fisica (targeta
format plastic) es va posar en marxa a la Universitat Politecnica de Catalunya I'any 2008. El
prestador d'aquest servei des del seu inici va ser el Banco de Santander. Les condicions de
prestacié del servei han estat establertes en els diferents convenis de col-laboracié subscrits
en els darrers anys entre el Banco de Santander i la Universitat Politecnica de Catalunya.

Des del gener de 2023, la Universitat genera el carnet universitari en format digital mitjangant
una aplicacié propia. D’altra banda per la gestié dels accessos i servei de reprografia, la
universitat va contractar el servei d’adquisicié i impressid de targetes d’accés. Aquest
contracte finalitza el 30 de juny d’aquest any 2024.

Atesa la propera finalitzacié d’aquest contracte i la perdurabilitat de la necessitat de la
prestacio d’aquest servei, cal fer una licitacio pels propers anys.

2. Objecte del contracte.

Aquesta licitacio té com a objecte la contractacié del servei d'adquisicid i impressid instantania
de targetes d’accés contactless, incloent-hi tant el suport técnic com el manteniment associat.

3. Descripcié del servei.

El servei d'impressié instantania de targetes s'haura d’oferir com a un projecte clau en ma.
L'adjudicatari haura de garantir els equips, estocs i fungibles necessaris per a la impressié
instantania de les targetes d’accés del personal de la universitat. L'oferta haura d’incloure un
preu maxim del servei sense poder imputar cap despesa addicional per la prestacié del mateix.

Per tal de poder disposar de les targetes impreses i personalitzades de forma immediata, el
sistema informatic per a la impressié ha de ser flexible, escalable i s’ha de poder integrar amb
els sistemes d’informacié de la Universitat on estan les dades, a través d’una capa de serveis
web amb tecnologia SOAP/ XML o REST/JSON.

L'aprovisionament de les targetes es realitzara sota demanda, segons siguin requerides per la
Universitat. Les targetes hauran de ser personalitzades i estar préviament impreses amb el
disseny que determini la universitat i hauran de tenir les segilients caracteristiques:

« Descripci6 grafica:

- Pre-Impresa en ofset 4+4 per ambdues cares.

- Personalitzades amb el disseny que la Universitat determini
« Descripcio eléectrica del xip de les targetes:

- 13,56 Mhz NXP Mifare Classic S70 4K.

- Norma: ISO/IEC 14443 Tipus A.

- Inicialitzacio eléctrica personalitzada.
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« Tipus de suport: Targetes ecologiques PLA

4. Serveis inclosos pel prestatari.

El servei d'emissié instantania de targetes, s'haura d’oferir com a un projecte clau en ma, la
prestacié del qual inclou els serveis professionals necessaris per a garantir el funcionament
correcte del sistema amb el menor impacte en la operativa de la Universitat. Per aixo
I'adjudicatari proveira els serveis seglients:

a. Servei d’'impressid i control del mateix per garantir la no disrupcio:
- Parametritzacié inicial i actualitzacié segons les necessitats.
- Possibilitat de crear diferents perfils d’estampacio.
- Seguiment i monitoritzacié proactiva dels estocs de targetes per a garantir la maxima
disponibilitat del servei.

b. APIs i mecanismes d’integracio.

- El sistema d’emissié de targetes s’ha d’integrar amb els sistemes d’informacié de la
universitat mitjancant una cap de serveis web amb tecnologia SOAP/XML o REST/JSON.

c. Suport directe al personal UPC que gestiona les targetes:

- Suport telefonic directe amb el nostre equip.
- Formacid, si s’escau, al personal UPC que gestiona les targetes d’accés.

5. Previsié de necessitat de targetes.

La UPC preveu una necessitat anual de 2.000 targetes, sense estar obligada a adquirir aquesta
guantitat cada any. L'oferta haura d'incloure un preu unitari maxim que s’haura de mantenir
en totes les comandes que, en cap cas, seran inferiors a 1.000 unitats.

6. Annex |. Acord de I'encarregat del tractament de dades personals per
compte de la Universitat Politecnica de Catalunya

Aquest acord de I'encarregat del tractament de dades personals i les obligacions establertes,
aixi com el seu corresponent Annex de “Tractament de Dades Personals” constitueixen el
contracte d'encarrec de tractament entre la Universitat Politecnica de Catalunya i I'adjudicatari
del contracte, a que fa referéncia I'article 28.3 del Reglament (UE) 2016/679 del Parlament
Europeu i del Consell de 27 d'abril del 2016 relatiu a la proteccié de les persones fisiques pel
que fa al tractament de dades personals.

1. Normativa.

De conformitat amb la disposicié addicional 25a de la Llei 9/2017, de 8 de novembre, de
Contractes del Sector Public, per a la qual es transposen a |'ordenament juridic espanyol les
Directives del Parlament Europeu i del Consell 2014/23/UE i 2014/ 24/UE, de 26 de febrer de
2014, els contractes que impliquin el tractament de dades de caracter personal, han de
respectar integrament el Reglament (UE) 2016/679 del Parlament Europeu i del Consell de 27
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d'abril de 2016 relatiu a la proteccio de les persones fisiques pel que fa al tractament de dades
personals (RGPD), i la normativa complementaria (la Llei Organica 3/2018, de 5 de desembre,
de Proteccid de Dades de Caracter Personal i garantia dels drets digitals (LOPDGDD) ).

2. Tractament de dades.

Per complir I'objecte d'aquest contracte, |'adjudicatari haura de tractar les dades personals de
les quals la Universitat Politecnica de Catalunya és Responsable del Tractament (d'ara
endavant RESPONSABLE) de la manera que s'especifica a I'Annex d’aquest acord, anomenat
“Tractament de Dades Personals”.

Aix0 comporta que I'adjudicatari actui en qualitat d'Encarregat del Tractament (d'ara endavant
ENCARREGAT) i, per tant, haura de complir amb la normativa vigent a cada moment, tractant
i protegint degudament les Dades Personals.

Aixi doncs, sobre la Universitat Politecnica de Catalunya recauen les responsabilitats del
Responsable del Tractament i sobre l'adjudicatari les d'Encarregat del Tractament. Si
I'adjudicatari destinés o utilitzés les dades a una altra finalitat, estara incomplint les
estipulacions del contracte i/o la normativa vigent i sera considerat també com a Responsable
del Tractament, responent de les infraccions de les que hagués incorregut personalment.

La Universitat Politecnica de Catalunya és la Responsable del tractament de dades personals
objecte d'aquest contracte conforme el que disposa el Reglament (UE) 2016/679, de 27 d'abril
de 2016 (RGPD- Reglament General de Proteccié de Dades europeu).

La durada d'aquest contracte de proteccié de dades estara vinculada al temps establert en
aquest contracte de serveis, i les obligacions i prestacions que conté aquest contracte no seran
retribuibles de manera diferent del que preveu el contracte de serveis. Pel compliment dels
serveis esmentats, a I'ENCARREGAT li cal I'accés i el tractament de les dades personals,
responsabilitat del RESPONSABLE. L'accés a aquestes dades no es considera comunicacid de
dades quan es compleixi el que preveu l'article 28 del Reglament (UE) 2016/679, de 27 d'abril
de 2016 (Reglament General de Proteccio de Dades europeu, d'ara endavant, RGPD).

Que al compliment del que disposa l'article 28 del RGPD, I'ENCARREGAT ofereix suficients
garanties per a implementar politiques tecniques i organitzatives apropiades per a aplicar les
mesures de seguretat que estableix la normativa vigent i protegir els drets dels interessats, per
la qual cosa ambdues parts RESPONSABLE i ENCARREGAT convenen les segiients.

7. Annex Il. Instruccions per al tractament de dades

1. Objecte, naturalesa i finalitat de I'encarrec

El tractament de dades sera el descrit a l'apartat 1 de I'annex “Tractament de dades personals”.
Sense perjudici del previst a les seglients estipulacions, I'Annex “Tractament de Dades
Personals” descriu detalladament les dades personals a protegir, aixi com el tractament a
realitzar i les mesures a implementar per 'ENCARREGAT.

Les operacions de tractament autoritzades seran les estrictament necessaries per assolir la
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finalitat de I'encarrec.

2. Tipus de dades personals i categoria d'interessats

Que la Universitat Politécnica de Catalunya, en el marc de l'expedient de contractacio
denominat “Contractacid del servei d’emissidé instantania targetes Mifare”, autoritza el
tractament de les dades personals necessaries per tal de prestar el servei objecte del present
contracte.

3. Obligacions i drets del RESPONSABLE

El RESPONSABLE garanteix que les dades facilitades a 'ENCARREGAT s'han obtingut licitament
i que sén adequades, pertinents i limitades a les finalitats del tractament.

El RESPONSABLE posara a disposicié de I'ENCARREGAT tota la informacié que sigui necessaria
per a executar les prestacions objecte de I'encarrec.

El RESPONSABLE adverteix a 'ENCARREGAT que, si determina pel seu compte les finalitats i els
mitjans del tractament, sera considerat responsable del tractament i estara subjecte a complir
les disposicions de la normativa vigent aplicables com a tal.

4. Obligacions i drets de I'ENCARREGAT

L'ENCARREGAT haura de respectar totes les obligacions que li puguin correspondre com a
encarregat del tractament conforme el que disposa la normativa vigent i qualsevol altra
disposicio o regulacio que li sigui igualment aplicable.

L'ENCARREGAT haura de tractar les dades personals de conformitat amb els criteris de
seguretat i del contingut previst a I'article 32 del RGPD, aixi com a observar i adoptar les
mesures tecniques i organitzatives de seguretat necessaries o convenients per a assegurar la
confidencialitat, secret i integritat de les dades personals a les que tingui accés.

L'ENCARREGAT no destinara, aplicara o utilitzara les dades a les que tingui accés per a una
finalitat diferent de I'encarrec o que suposi l'incompliment d'aquest contracte.

L'ENCARREGAT posara a disposicié del RESPONSABLE la informacié necessaria per a demostrar
el compliment del contracte, permetent les inspeccions i les auditories necessaries per a
avaluar el tractament.

5. Personal autoritzat per fer el tractament

L'ENCARREGAT s'obligara a mantenir la més absoluta confidencialitat sobre les dades
personals a les que tingui accés per a |I'execucié del contracte aixi com les que resultin del seu
tractament, sigui quin sigui el suport en que s'hagin obtingut.

L'ENCARREGAT garantira el compromis per escrit del personal autoritzat per a respectar la
confidencialitat de les dades a qué esta subjecte mitjancant una obligacié legal de

confidencialitat de naturalesa estatutaria.

L'ENCARREGAT prendra mesures necessaries per a garantir que qualsevol persona que actui
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sota la seva autoritat i tingui accés a dades personals només pugui tractar-les seguint les
instruccions del RESPONSABLE o hi estigui obligada en virtut de la legislacié vigent.

L'ENCARREGAT garanteix que el personal autoritzat per a realitzar el tractament ha rebut la
formacio necessaria per tal d’assegurar que no es posara en risc la proteccié de les dades
personals. La informacid recollida i utilitzada en I'execucié d’aquest contracte esta sotmesa al
secret estadistic.

6. Delegat de Proteccio de Dades i representants de I'ENCARREGAT

L'ENCARREGAT es compromet a nomenar un Delegat de Proteccié de Dades, en cas que sigui
necessari segons el RGPD, i comunicar-ho a I'Agencia Espanyola de Proteccié Dades, també
quan la designacié sigui voluntaria, aixi com la identitat i dades de contacte de la/les
persona/persones  fisica/fisiques  designada/designades com la/les  seva/seves
representant/representants a efectes de proteccié de les dades personals (representants de
I'Encarregat de Tractament), responsable /responsables del compliment de la regulacié del
tractament de dades personals, en les vessants legals/formals i en les de seguretat.

7. Mesures de seguretat

L'ENCARREGAT manifesta estar al corrent de les obligacions derivades de la normativa de
proteccié de dades, especialment pel que fa a la implantacié de les mesures de seguretat per
a les diferents categories de dades i de tractament establertes a |'article 32 del RGPD.

L'ENCARREGAT garanteix que s'implementara adequadament aquestes mesures de seguretat
i cooperara amb el RESPONSABLE per a avalar-ne el compliment.

El RESPONSABLE realitzara una analisi dels possibles riscos derivats del tractament per a
determinar les mesures de seguretat propies i garantir la seguretat de la informacié tractada i
dels drets dels interessats i, si determinés que hi ha riscos, traslladara a 'ENCARREGAT un
informe amb I'avaluacid de I'impacte perque procedeixi a la implementacié de mesures
adequades per a evitar-los o mitigar-los.

L'ENCARREGAT, per la seva banda, ha d'analitzar els possibles riscos i altres circumstancies que
puguin incidir en la seguretat que li siguin atribuibles, i ha d'informar, si n'hi hagués, al
RESPONSABLE per a avaluar-ne l'impacte.

De totes maneres, I'ENCARREGAT garanteix que, tenint en compte I'estat de la técnica, els
costos d'aplicacid i la naturalesa, I'abast, el context i les finalitats del tractament, implementara
mesures técniques i organitzatives apropiades per a garantir un nivell de seguretat adequat al
risc que comporti el tractament, i que, si escau, inclogui entre d'altres:

e Seudonimitzacié i xifratge de dades personals. Garantir la confidencialitat, integritat,
disponibilitat i resiliencia permanents dels sistemes i serveis de tractament.

e Restaurar la disponibilitatil'accés a dades de manera rapida en cas d'incident fisic o técnic.

e Procediments de verificacid, avaluacié i valoracid regulars de I'eficacia de les mesures
tecniques i organitzatives per a garantir la seguretat del tractament.
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8. Violacié de la seguretat

De conformitat amb I'article 33 RGPD, les violacions de seguretat de les dades a carrec de
I'ENCARREGAT de les quals tingui coneixement s'hauran de comunicar al RESPONSABLE de
forma immediata, i com a molt tard en el termini de 48 hores, juntament amb tota la
informacid rellevant per a la documentacié i comunicacié de la incidencia o qualsevol error en
el sistema de tractament i gestié de la informacié que hagi tingut o pugui posar en perill la
seguretat de les dades personals, la seva integritat o la seva disponibilitat. Aixi com qualsevol
possible vulneracié de la confidencialitat com a conseqliéncia de donar a conéixer a tercers les
dadesiinformacions obtingudes durant I'execucié del contracte. No és necessaria la notificacié
guan sigui improbable que comporti un risc per als drets i les llibertats de les persones fisiques.

La notificacié d'una violacid de seguretat haura de contenir, com a minim, la informacié

seglent:

e Les categories i el nombre aproximat d'interessats afectats.

Les categories i el nombre aproximat de registres de dades afectades. Possibles conseqgiiencies.

e Les mesures adoptades o propostes per a solucionar o mitigar-ne els efectes.

e Les dades de contacte de les quals es pugui obtenir més informacid (DPD, responsable de
seguretat, etc.).

9. Comunicacio de les dades a tercers

L'ENCARREGAT no podra comunicar les dades a altres destinataris, llevat que n’hagués
obtingut una autoritzacié previa i per escrit del RESPONSABLE, la qual, si n'hi ha, s'annexara al
present contracte.

La transmissid de dades a autoritats publiques en I'exercici de les seves funcions publiques no
son considerades comunicacions de dades, per la qual cosa no cal l'autoritzacié del
RESPONSABLE si aquestes transmissions sén necessaries per assolir la finalitat de I'encarrec.

10. Transferéncies internacionals de dades

L'ENCARREGAT es compromet a tractar les dades personals dins de I'Espai Economic Europeu
0 en un altre espai considerat per la normativa aplicable com a seguretat equivalent, no
tractant-les fora d'aquest espai ni directament ni a través de qualsevol subcontractista, llevat
que hi estigui obligat en virtut del dret de la Unié o de I'Estat membre que li sigui aplicable o
gue hagi obtingut una autoritzacié prévia i per escrit del RESPONSABLE, la qual, si n'hi ha,
s'annexara al present contracte.

En cas que, per causa de dret nacional o de la Unié Europea, I'ENCARREGAT es vegi obligat a
dur a terme alguna transferéencia internacional de dades, informara per escrit al RESPONSABLE
d'aquesta exigencia legal, amb prou antelacié a efectuar el tractament, i garantira el
compliment de qualsevol requisit legal que sigui aplicable al RESPONSABLE, llevat que el dret
aplicable ho prohibeixi per raons importants d'interés public.
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11. Subcontractacio del tractament de dades

L'ENCARREGAT no podra subcontractar a un tercer la realitzacié de cap tractament de dades
que li hagi encomanat el RESPONSABLE, llevat que n'hagi obtingut una autoritzacio previa i per
escrit, la qual, si n'hi ha, s'annexara al present contracte.

En tot cas, per a autoritzar la subcontractacié, és requisit imprescindible que es compleixin les

condicions seglients:

a) Que el tractament de dades personals per part del subcontractista s'ajusti a la legalitat
vigent, allo que preveu aquest acord i a les instruccions del RESPONSABLE.

b) Que I'ENCARREGAT i I'empresa subcontractista formalitzin un contracte d'encarrec de
tractament de dades en termes no menys restrictius als previstos en el present, el qual sera
posat a disposicié del RESPONSABLE a la seva sol-licitud per a verificar-ne |'existéncia i el
contingut.

En el marc d'una subcontractacid, sempre que aquesta sigui autoritzada préviament pel
RESPONSABLE, si el subcontractista de 'ENCARREGAT DEL TRACTAMENT esta situat en un pais
fora de |'ambit de la UE/EEE i en un pais que no té declarat el nivell adequat de proteccio de
dades personals per la Comissié Europea, caldra que es concedeixin les autoritzacions
pertinents i/o signar les clausules estandard aprovades per la Comissié Europea per a aquests
casos. L'ENCARREGAT s'abstindra de realitzar la transferencia internacional de dades requerida
fins que no s'hagin obtingut les garanties adequades.

12. Resultats obtinguts

Tots els estudis i documents elaborats en I'execucid del present contracte seran de propietat
de la Universitat Politéecnica de Catalunya. Totes les dades utilitzades en I'execucié d'aquest
contracte, el resultat de les tasques realitzades a I'empara i el suport o suports emprats per a
la seva execucio seran propietat de la Universitat Politecnica de Catalunya, sense que en pugui
conservar una copia o utilitzar-les per a finalitats diferents de les d’aquest contracte.

13. Drets dels interessats

L'ENCARREGAT creara, sempre que sigui possible i tenint en compte la naturalesa del
tractament, les condicions técniques i organitzatives necessaries per a assistir al RESPONSABLE
en la seva obligacid de respondre les sol-licituds dels drets de l'interessat.

En cas que I'ENCARREGAT rebi una sol-licitud per a l'exercici d'aquests drets (d'accés,
rectificacio, supressid i oposicid, limitacid del tractament, portabilitat de dades i, si fos el cas,
si no és objecte de decisions individualitzades automatitzades, o altres reconeguts per la
normativa aplicable, aquest ho ha de comunicar al RESPONSABLE el més aviat possible. La
comunicaci6 s'ha de fer de forma immediata mitjancant correu electronic a
proteccio.dades@upc.edu i en cap cas més enlla dels 3 dies laborables segiients al de la
recepcid de I'exercici de dret, juntament, si escau, amb la documentacié i altres informacions
gue puguin ser rellevants per a resoldre la sol-licitud que obri al seu poder, i incloent-hi la
identificacié fefaent de qui exerceix el dret. Assistira al RESPONSABLE, sempre que sigui
possible, perqué aquesta pugui complir i donar resposta als exercicis dels drets.
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Quan les dades siguin tractades exclusivament amb els sistemes de I'ENCARREGAT, aquest
haura de resoldre, per compte del RESPONSABLE i en el termini establert, les sol-licituds
rebudes per a |'exercici dels drets de l'interessat en relacié amb les dades objecte de I'encarrec,
sense menyscapte de comunicar-ho al RESPONSABLE d'acord amb allo establert al paragraf
anterior.

14. Responsabilitat

L'ENCARREGAT s'obliga a col-laborar amb el RESPONSABLE en el compliment de les seves
obligacions en materia de: (a) mesures de seguretat, (b) comunicacio i/o notificacio de bretxes
(assolides i intentades) de mesures de seguretat a les autoritats competents o als interessats,
i (c) col-laborar en la realitzacié d'avaluacions d’impacte relatives a la proteccié de dades
personals i consultes prévies sobre aix0 a les autoritats competents, tenint en compte la
naturalesa del tractament i la informacié de que disposi. Aixi mateix, posara a disposicié de
I'AEPD, a requeriment d'aquesta, tota la informacié necessaria per a demostrar el compliment
de les obligacions previstes en aquest contracte i col-laborara en la realitzacié d'auditories i
inspeccions portades a terme, si escau, pel RESPONSABLE.

D'acord amb l'article 82 del RGPD, el RESPONSABLE respondra dels danys i perjudicis causats
en qualsevol operacidé de tractament en que participi i 'ENCARREGAT uUnicament respondra
dels danys i perjudicis causats pel tractament quan no hagi complert les obligacions del RGPD
dirigides especificament a 'TENCARREGAT o hagi actuat al marge o en contra de les instruccions
legals del RESPONSABLE.

15. Fi de la prestacio de servei

Un cop finalitzi la prestacié de serveis objecte d'aquest contracte, si I'ENCARREGAT hagués
emmagatzemat dades personals, es compromet, segons correspongui, a tornar o destruir: (a)
les dades personals a qué hagi tingut accés;

(b) les dades personals generades per causa del tractament; i

(c) els suports i documents en qué qualsevol d'aquestes dades constin, sense conservar cap
copia; llevat que es permeti o requereixi per llei o per norma de dret comunitari la seva
conservacid. En aquest cas no es procedira a la seva destruccid.

L'ENCARREGAT podra, no obstant, conservar les dades durant el temps que pugui derivar-se
de responsabilitats de la seva relacié amb el RESPONSABLE. En aquest darrer cas, les dades
personals es conservaran bloquejades i pel temps minim, destruint-se de forma segura i
definitiva al final del termini esmentat.

L'ENCARREGAT mantindra el deure de secret i confidencialitat de les dades fins i tot després
de finalitzar la relacié objecte d'aquest contracte.
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8. Annex lll. Tractament de dades personals

1. Descripcio general del tractament de dades personals a efectuar

El tractament consistira en: fer la prestacid del servei i la seva gestié.
S'especifica d'acord amb I'article 28.3 RGPD, naturalesa, finalitat, objecte del tractament.

2. Col-lectius i Dades Tractades

Tractaments i principals col-lectius Dades personals a que es pot accedir

Gestio i manteniment de les dades Document d'identitat
incloses a les targetes d’accés, emeses per (DNI/NIE/Passaport), Nom i Cognoms

a aquelles persones de la comunitat . . s e
. o . fotografia, nUmero d’identificacid a la
universitaria que les necessiten per la

identificacié en diferents serveis universitat, col-lectiu, perfil i unitat
universitaris: accessos, reprografia, estructural de pertinenca.
marcatges, ...

3. Elements del tractament

El tractament de les dades personals comprendra (marqui el que sigui procedent):

X Recollida X Registre | |
i . ... Modificacié
(captura de dades) (enregistrament) .1 Estructuraci6
X Conservacié 1 Extracci6 | X consulta L. Cessid
(emmagatzematge)
Y Difusio ...} Interconnexi
° ... Confrontacié - Limitacié
(encreuamen
t)
X conservacié en
. X Destruccio els seus sistemes de
..l Supressié (de copies X Recuperacié
seguretat
temporals)
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4. Disposicio de dades al finalitzar el servei.

Un cop finalitzi I'encarrec, I'adjudicatari ha de:

a) Tornar al RESPONSABLE del tractament les dades de caracter personal i, si escau, els
suports on constin, una vegada complerta la prestacié. La devolucié ha de comportar
I'esborrament total de les dades existents als equips informatics utilitzats per
I'ENCARREGAT. No obstant aix0, I'encarregat en pot conservar una copia, amb les dades
degudament bloquejades, sempre que es pugui derivar responsabilitats de I'execucié de
la prestacid. Ilgualment, el RESPONSABLE del tractament podra requerir a I'ENCARREGAT
gue en comptes de I'opcid a), compleixi amb la b) o amb la c) seglients:

b) Tornar a I'ENCARREGAT que designi per escrit el RESPONSABLE del tractament, les dades
de caracter personal i, si escau, els suports on constin, una vegada complerta la prestacio.
La devolucié ha de comportar I'esborrament total de les dades existents als equips
informatics utilitzats per 'ENCARREGAT. No obstant aix0, 'ENCARREGAT en pot conservar
una copia, amb les dades degudament bloquejades, mentre es pugui derivar
responsabilitats de I'execucié de la prestacio.

c) Destruir les dades un cop complerta la prestacié. Un cop eliminades, I'ENCARREGAT ha de
certificar la destruccié per escrit i ha de lliurar el certificat al RESPONSABLE del tractament.
No obstant aix0, I'ENCARREGAT en pot conservar una copia, amb les dades degudament
boquejades, mentre es pugui derivar responsabilitats de I'execucié de la prestacio.

5. Mesures de seguretat

Les dades s'han de protegir emprant les mesures necessaries per a evitar que aquestes dades
perdin la raonable confidencialitat, integritat i disponibilitat.

D'acord amb I'avaluacio de riscos realitzada, I'ENCARREGAT ha d'implantar, si més no, les
mesures de seguretat, técniques i organitzatives, seglients:

XINomenament d'un responsable en matéria de proteccié de dades, que haura d'assegurar el
compliment continu de la normativa aplicable, i podra tenir la consideracié de Delegat de
Proteccié de Dades (DPO) en cas que sigui necessari.

X Establiment de funcions i responsabilitats del personal que tracti dades de caracter
personal.

X comunicacié entre el personal de les funcions i responsabilitats definides associades al
compliment de la normativa en matéria de proteccié de dades.

[] Definicié de rols i perfils per als usuaris de les aplicacions i sistemes on es tractin aquestes
dades d'acord amb les funcions i les responsabilitats establertes, de manera que se’n pugui
evitar |'accés a dades o recursos diferents dels autoritzats. Aquest sistema de control d'accés
haura de garantir mecanismes d'identificacid i autenticacié adequats als usuaris, com per
exemple a través de I'Us de contrasenyes que han de ser actualitzades de forma periodica, I'Us
de dades biometriques, el bloqueig automatic d'usuari davant intents successius fallits de
accés, etc.

[] Mesures automatitzades que limitin I'accés a la informacié per a usuaris no autoritzats o
fora del termini de conservacié determinat, com ara mitjangant tecniques d'esborrament o de
seudonimitzacié de dades.

;ctrﬁmcamem per: JOAN MANEL

. Sig
UNIVERSITAT POLITECNICA REBOLLO TORRECILLAS - (TCAT)

DE CATALUNYA
BARCELONATECH

Data: 2024.04.03 16:33:37 CEST

20:
Lloc: Barcelona



&

UNIVERSITAT POLITECNICA
DE CATALUNYA

BARCELONATECH

[] Procediments que limitin I'accés fisic a les instal-lacions on s’ubiquin els sistemes
d'informacid o els suports fisics.

[l Registres de control i accés dels suports que continguin dades de caracter personal, que a
més a més hauran de comptar amb mecanismes d'accés limitat (per exemple: cintes de
backup, USBs, dossiers, CDs, etc.).

X Procediments de recuperacio de dades de caracter personal davant la possible destruccié,
pérdua o alteracid, sota la supervisid i I'aprovacié del responsable en materia de proteccio de
dades.

Procediment de deteccio, avaluacié i notificacid, en cas que sigui necessari, d'incidents de
seguretat que puguin afectar els drets i les llibertats dels interessats.
[]Execucié de revisions periddiques de compliment i de definicié i execucié dels plans d'accid
per a la mitigacié dels riscos detectats.

L'adjudicatari no podra no implementar o suprimir les mesures esmentades mitjancant I'Us
d'una analisi de risc o d’una avaluacio d'impacte excepte aprovacio expressa de la Universitat
Politecnica de Catalunya. A aquests efectes, el personal de I'adjudicatari haura d’establir les
mesures de seguretat establertes per la Universitat Politécnica de Catalunya, no efectuant
tractaments diferents dels definits per la Universitat Politeécnica de Catalunya.

El responsable del contracte

Joan Manel Rebollo, Director de I’Area de Personal i Organitzacié
Barcelona, a data de la signatura electronica
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