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Clausula 1. Objecte del contracte

L’ objecte d’agquest contracte consistira en el subministrament de
la llicéncia DRAG BRAVO per a 45 agents del programari DRAG per la
Policia Local de Sant Andreu de 1la Barca. Aquesta llicéncia
contempla el manteniment, assistencia teécnica 1 suport operatiu
que siguin indispensables per prestar el servei en les millors
condicions dels moduls que formen part de 1’aplicacid DRAG.

Aquest programari és una aplicacidé web allotjada al nuvol en
modalitat SAAS (Software As A Service) gue no requereix de cap
instal -lacidé als sistemes informatics de 1’ajuntament ni tampoc a
les estacions de treball i alhora permet treballar amb dispositius
mobils (tauletes i telefons).

Aquest programari consta d’uns moduls interconnectats entre ells
per tal de facilitar 1’intercanvi de dades interdepartamentals 1
amb la capacitat d’integracié amb fonts de dades d’altres
administracions (Diputacidé de Barcelona, Direccidé General de
Transit, Servei Catala de Transit, etc).

Formen part de 1’objecte d’aquest contracte els seglents moduls i
serveis:

— Servels: Registre de les novetats diaries, planificacidé de
servels futurs 1 gestid d’efectius en temps real. Sistema
d"alerta ciutadana.

— Policia judicial: Registre de les actuacions en col :laboracid

amb els organs judicials.

— Policia Administrativa: En compliment amb les ordenances
municipals, suport a 1l’ajuntament 1 amb altres organismes
publics.

— Recursos Humans: Gestidé de quadrant dels efectius amb
possibilitat d’accés de cada usuari amb la seva informacid
personal i incidencies laborals.

— Transit: Registre de tot el referent a sinistres, disciplina
viaria, croquis, denuncies, grua, depodosit de vehicles, talls
de via publica, etc.

— Recursos Materials: Gestidé 1 control intern de les armes,

vestuari i vehicles policials.

— Arxiu: Registre de subjectes (persones, vehicles 1 entitats)
enllacats 1 relacionats amb la resta de moduls del
programari.

— Geolocalitzacidé: Eines de gestid geografica, posicionament
GPS, definicidé de perimetres, per gestidé del territori
d’actuacib.

— DRAGAlert: Sistema que permet comunicar una situacibd
d'emergencia a la central de la policia local, mitjangant
telefons mobils 1 tauletes.
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— Sala: Gestid 1 control de 1l'activitat de la sala de
comandament.

— API PRO: per consultes externes 1 integracions amb altres
programaris i fonts de dades.

Clausula 2. Descripcid dels serveis

El subministrament de la 1llicéncia DRAG BRAVO per a 45 agents
incloura els seglients serveis:

— Instal ‘lacié, adaptacid i personalitzacid del programari DRAG
al funcionament de la Policia Local de Sant Andreu de la
Barca. Llicencia per al personal adscrit al cos en qualsevol
terminal fix o mobil que la prefectura determini.

— Inclusi6é de la guia de carrers de la poblacidé de Sant Andreu
de la Barca incorporada a la base de dades de 1la Policia
Local.

— E1 programari incloura un servei API per fer consultes
externes 1 integracions amb altres programaris.

— S'inclouran un minim de 100 lectures de matricules mensuals a
1'app mobil

— Els documents incorporats al programa hauran de contenir el
logotip personalitzat de la Policia Local de Sant Andreu de
la Barca (full de novetats, citacions judicials, objectes
trobats, etc.)

— Allotjament de dades als servidors dedicats de
1"adjudicatari.

— El programari permetra la cessidé de dades amb d’altres Cossos
i Forces de Seguretat.

— Serveis de consulta sobre guestions de manteniment,
instal -lacié i explotacid dels productes contractats i servei
d’atencidé de consultes tecniques i/o funcionals encara que no
siguin propiament incidéncies de programari.

— L’empresa adjudicataria posara a disposicid dels usuaris un
servei de formacidé i assessorament tecnoldgic. Aquest servei
de formacidé contindra, com a minim, una formacidé Dbasica
presencial o telematica, formacidé continuada presencial o
telematica i1 la disponibilitat de tutorials.

— Manuals sobre noves versions dels aplicatius pels usuaris de
la Policia Local.

— Suport d’ajuda telefonica o telematica mitjancant 1la
plataforma on-line (a tots els usuaris)tots els dies de 1'any
de 9:00 h a 23:00 h , suport d’ajuda presencial (en el cas
gque sigui necessaria per a la correcta utilitzacid del
programari) 1 servei d’emergencia per avaria tecnica per tal
de solucionar les possibles incidéncies o avaries tant de
programari com de maquinari en el menor temps possible, aixi
com pel manteniment evolutiu de les aplicacions tant



Ajuntament
Sant Andreu de la Barca

tecnologic com normatiu. Servei d’emergencia per avaria
técnica o consultes urgents les 24 h.

Manteniment i actualitzacions del programa DRAG. El
lliurament de les actualitzacions del ©programari que
incloguin 1’esmena de disfuncions, millores tecniques o
funcionals, el 1lliurament de moduls complementaris per
resoldre noves funcionalitats d’un mateix producte o
substituir moduls o funcionalitats obsoletes i el lliurament
de nous moduls necessaris pel bon funcionament del servei de
la Policia Local.

Entrega de les actualitzacions corresponents a tots els
canvis legals que es publiquin durant la vigéncia del
contracte 1 que afectin al funcionament del programa
facilitant en tal cas, la documentacidé relativa a tal
innovacid.

Clausula 3. Integracions

El

present contracte preveu les seglents integracions del

programari DRAG amb altres entitats 1 serveis:

Integracidé amb la Direccidn General de Trafico (DGT)

E1l contracte inclou 1'obligacid de desenvolupar una
integracié del programari DRAG amb la Direccidén General de
Trafico (DGT) per a facilitar 1’obtencidé d'informacid
relativa als vehicles.

Integracié amb el Padrd Municipal d'Habitants

El1 contracte també contempla la integracié amb el Padrd
Municipal d'Habitants, que és allotjat 1 gestionat per
1’Ajuntament de Sant Andreu de la Barca.

Integracidé de les dades del DRAG a una Base de Dades Local

Com a part integral d'aquest contracte, es requerira que
totes les dades generades 1 emmagatzemades pel programari
DRAG siguin copiades amb una periodicitat recurrent 1
mantingudes en una base de dades local allotjada als
servidors de 1'ajuntament. Aquesta base de dades local
garantira la seguretat i la disponibilitat de les dades per a
les necessitats de 1'entitat municipal 1 altres usuaris
autoritzats.

La inclusidé d'aquesta copia de dades permetra 1l’explotacid i
analisi de les dades per tal d’obtenir indicadors de qualitat
que permetin millorar el servei.

Integracibé amb la xarxa GPS/RESCAT

Finalment, aquest contracte també contempla la integracié del
programari DRAG amb la xarxa GPS/RESCAT. Aquesta integracid
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permetra la GEO-localitzacid precisa d'usuaris 1 vehicles en
tot moment, la qual cosa facilitara una resposta rapida i
eficient per part dels serveis d'emergéncia en cas de
qualsevol incident.

Durant la vigencia del contracte 1'Ajuntament podra requerir la
realitzacidé de les integracions detallades a la llista anterior (o
qualsevol altra que calgués fer de manera sobrevinguda) .

Per a cada integracié requerida, 1'Ajuntament presentara una
peticidé formal per escrit a l'empresa adjudicataria.

L'empresa adjudicataria disposara d'un termini maxim d'un (1) mes
a partir de la recepcidé de la peticid formal de 1'Ajuntament per
proporcionar una resposta que haura d'incloure els seglients
elements:

— Data d'inici dels treballs d'integracié, la qual no podra
superar els dos (2) mesos des de la data de recepcidé de la
peticidé inicial de 1'Ajuntament.

— Duracidé estimada dels treballs d'integracid.

— Detalls dels requeriments teécnics necessaris per a la
integracio.

— Informacidé de contacte de la persona interlocutora designada
per 1'empresa adjudicataria per a la coordinacié i
comunicacié amb 1'Ajuntament.

Clausula 4. Termini del contracte i prorrogues

La durada del contracte sera de 4 anys, sense possibilitat de
prorroga. Tots aquests terminis comencaran a comptar des de la
data que s’estableixi en el document de formalitzacidé del
contracte.

Clausula 5. Lloc de prestacié del servei

El Servei de Gestidé Informatica DRAG es podra utilitzar des dels
equips 1informatics de les dependencies de la Policia Local,
ubicades al municipi de Sant Andreu de la Barca i també des dels
dispositius de telefonia mdbil que siguin autoritzats.

Clausula 6. Manteniment del servei

El manteniment consistira en 1’atorgament de les llicencies d’us
per a 45 agents 1 personal administratiu del cos de la Policia
Local de Sant Andreu de la Barca, per a qualsevol terminal fixe o
moébil que la Prefectura determini, sempre gque compleixin els
requeriments teécnics indicats pel proveidor, sense cap cost
addicional, i també, del conjunt dels diferents moduls dels que es
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composa el ©programari DRAG esmentats a la clausula 1, tot
garantint el correcte funcionament del sistema de gestib.

L’ empresa adjudicataria adaptara el programari als canvis legals,
tecnologics i de seguretat que es produeixin durant el termini de
vigeéncia del contracte 1 el mantindra actualitzat incorporant-ne
les millores oportunes.

Clausula 7. Acords de nivell de servei (Service
Level Agreement, SLA)

L’empresa adjudicataria posara a disposicié6 dels usuaris un
sistema de suport per a la resolucidé d’incideéncies tecniques aixi
com la formulacidé de consultes sobre 1’operativa amb un temps
maxim de resolucidé de 4 hores per a les incidencies 1 consultes
ordinaries i d’1 hora per a les incidéncies greus. Aixi mateix
1’adjudicatari haura de disposar d’un servei d’emergencia per
avaria teécnica o consultes urgents les 24 h.

Les vies de contacte seran:

e Sistema de xat online integrat al mateix programa (de dilluns
a divendres laborables en horari de 9:00 a 23:00h).

e Correu electronic (de dilluns a divendres en horari de 9:00 a
23:00h) .

e Telefdnicament en horari de 9:00h a 23:00h tots els dies. Per
urgencies per avaria tecnica o consultes urgents mitjancant
telefon les 24h.

El contractista facilitara a 1l’Ajuntament els nUmeros de telefon,
adreces de correu electronic o <credencials d’accés a una
plataforma de gestid d’incidencies de les seves bases de servei
per a que les avaries que es detectin puguin ser comunicades pel
personal de 1’Ajuntament de Sant Andreu de la Barca de forma
immediata.

Clausula 8. Tractament de les incideéncies tecniques

En funcidé del problema detectat, es generaran dos tipus d'avisos:

— Incidéncia urgent: S'entén per incidencia urgent aquella que
pugui paralitzar 1l'activitat del departament, o aquella que
per les caracteristiques del servei gque presten o la seva
repercussié en el funcionament de la resta de serveis,
requereixin una actuacidé immediata. No obstant 1’Ajuntament
es reserva el dret de considerar una incidéncia urgent gquan
estimi, al seu Jjudici, que pot afectar de manera greu el
normal desenvolupament de l'activitat de la Policia Local. Té
tractament, aixi mateix, d'avaria urgent aquelles avaries que
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es produeixin amb caracter repetitiu. L’atencid sera de forma
continuada, en tant no s'efectui la completa reparacid. Per a
aquest tipus d’incidéncia, 1’adjudicatari es compromet a
restablir el funcionament normal de 1’aplicacidé en, com a
maxim, wuna hora, comptant a partir del moment en que es
reporti la incidéncia inicial al Centre de Resposta de
1’adjudicatari.

— Incidéencia ordinaria: Situacions que, no paralitzant la
normal situacidé del servei, si impedeixen el normal
funcionament del mateix o poden motivar danys posteriors en
cas de demorar la seva reparacidé. Per a aquest tipus
d’incidéncia o consulta, 1"adjudicatari es compromet a
resoldre-les en un temps maxim de quatre hores.

Es considera “temps d’indisponiblitat”, el temps transcorregut des
de la comunicacié d’una incidencia greu per fallida en 1’aplicacié
DRAG, fins al moment en que es restauri la total operativitat del
sistema.

El temps de treball per a la resolucidé d’incideéncies i consultes
estara 1incldos a dins de 1la proposta econdmica proposada per
1’adjudicatari per a la gestid®é de 1’objecte del contracte. Per
tant, el contractista garantira, a la seva costa, les hores de
treball necessaries per a complir correctament 1’execucid del
contracte.

En cas de que fos necessaria una aturada del servei, per tal de
dur a terme tasques de manteniment a 17aplicacibd DRAG,
1’adjudicatari es posara en contacte amb la persona responsable
del contracte, o en la que aquesta determini, per a programar
1l’esmentada aturada, a fi i efecte de reduir el maxim possible el
temps d’indisponiblitat del sistema.

Les incidencies seran notificades a 1l'empresa adjudicataria
mitjancant una plataforma informatica, wvia telefodonica o correu
electronic o qualsevol altre mitja que proposi 1l'adjudicatari.

Clausula 9. Penalitzacions

El segiient quadre detalla el tipus de servei, 1l’incompliment i 1la
penalitzacid associada:

PARAMETRE INCOMPLIMENT INFRACCIO I PENALITZACIO
Temps de resposta a
Temps maxim de resolucid consultes urgents , N
\ Es penalitzara en un 2%
de 2 hores per a les superior a 2 hores en sobre la quota mensual
consultes urgents. horari de 09:00 a 23:00h. ! ’
tots els dies.
s iy Temps de resolucid a Es penalitzara en un 5%
Temps maxim de resolucid . R .
incidencies urgents sobre la quota mensual. La
de 1 hora per a les } 1h 1i - ' 2ol N
incidéncies urgents. sugerlor a ora en pena 1tzac;o s’ ap 1caF§
horari de 09:00 a 23:00h. | cada mes fins la resolucid
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tots els dies. de la incidéncia.

Temps de resposta a

Temps maxim de resolucid consultes ordinaries . . .
. Es penalitzara en un 1%

de 4 hores per a les superior a 4 hores en sobre la quota mensual

consultes ordinaries. horari de 09:00 a 23:00h. ! ’

tots els dies.

Temps de resolucid a Es penalitzara en un 3% de

Temps maxim de resolucid incidencies ordinaries la quota mensual. La

de 4 hores per a les superior a 4 hores en penalitzacid s’aplicara

incidencies ordinaries. horari de 09:00 a 23:00h. | cada mes fins la resolucid
tots els dies. de la incidencia.

Les penalitzacions degudes a 1l’incompliment dels nivells de serveil
es poden aplicar sobre la factura del mes on ha transcorregut
1"incompliment, en mesos posteriors o sobre la garantia definitiva
si s’escau.

Les penalitzacions es poden acumular i combinar, sempre i quan no
es sancioni dos cops el mateix incompliment. En aquest sentit, per
exemple, si no es dona resposta en una incidencia d’una fallada
molt greu en 1’SLA acordat i tampoc es resol en termini, el primer
mes es sancionara en un 6% (la suma dels dos incompliments).

L’ import maxim de les penalitzacions és el determinat per la LCSP.

Clausula 10. Interoperabilitat, formats i estandards
oberts

L’'empresa licitadora proporcionara una interficie de serveis web,
desplegada en estandards oberts, que permeti a 1’Ajuntament de
Sant Andreu de la Barca accedir a la totalitat de les
funcionalitats i de les dades de la plataforma DRAG.

Clausula 11. Propietat de les dades

Totes les dades i la documentacidé gque es generi al 1llarg del
contracte a través de la plataforma DRAG sera propietat exclusiva
de 1’Ajuntament de Sant Andreu de la Barca.

Clausula 12. Politica de gestié de documents i dades

L'objecte de la Politica de Gestidé  Documental (PGD) és
l'establiment d'un conjunt de directrius, procediments, practiques
i normes per tal de garantir una gestid responsable i eficient
dels documents i dels expedients al llarg de tot el seu cicle de
vida, és a dir, des de la seva generacidé o incorporacid al sistema
fins la seva disposicidé (eliminacidé o conservacid permanent) i en
garanteixi el seu accés tant ara com en el futur.
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L’ empresa adjudicataria haura d’ implementar progressivament,
durant la vigéncia del contracte, la infraestructura i la
tecnologia que permeti la integracidé amb el gestor documental
municipal (GD-Matrix) d’aquells documents, dades 1 registres
generats a 1l’aplicatiu DRAG.

La informacidé generada per 1l’aplicatiu DRAG s’ha de poder eliminar
d’una manera controlable, sistematica 1 auditable en Dbase al
calendari de conservacié de la documentacidé que estableix L'Arxiu
Municipal.

D’acord amb la legislacidé vigent, no s'eliminara cap document o
expedient si no ha transcorregut el termini establert per a la
seva conservacidé, o si no existeix 1l'autoritzacidé previa de
1"Arxiu Municipal. Els processos d'eliminacid comprendran
l'esborrat i la destruccié6 de tots els suports d'informacid
especificament determinats per les directrius de 1"Arxiu
Municipal.

Transitoriament, fins que no es disposi de la tecnologia que
permeti la integracidé automatitzada amb el gestor documental
municipal, 1l’empresa adjudicataria haura de donar compliment als
requeriments que estableix 1'Arxiu Municipal en relacid al
calendari de conservacid, especialment pel que fa referencia a
1’eliminacié de documents, dades i registres.

L’ empresa adjudicataria haura de certificar per escrit
1’eliminacidé de tots aquells suports d’informacidé que previament
hagi autoritzat i sol-licitat formalment 1’Arxiu Municipal.

Clausula 13. Disponibilitat i portabilitat de les
dades

En el moment de la finalitzacié del <contracte, 1" empresa
adjudicataria obligatoriament proporcionara a 1’Ajuntament de Sant
Andreu de la Barca, en formats oberts, totes les dades 1
documentacidé generades durant la vigencia del contracte.

Aquesta operacidé s’haura de dur a terme en coordinacidé amb el
departament municipal de Sistemes d’Informacidé i Tecnologies.

Una vegada finalitzada la prestacid contractual 1’ empresa
adjudicataria haura de destruir tots els suports o documents que
tingui en possessid 1 que continguin informacidé de 1’Ajuntament i
Policia Local de Sant Andreu de la Barca. L’empresa adjudicataria
haura d’acreditar 1l’eliminacidé de dades 1 documents mitjancant
certificat acreditatiu.
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Clausula 14. Dimensidé i localitzacidé dels processos
i les dades

L’allotjament de la plataforma de gestidé DRAG i1 de la seva base de
dades tindra 1lloc a servidors dedicats al nGvol gque prestaran
servei de forma ininterrompuda les 24 hores al dia i els set dies
de la setmana.

L’ empresa adjudicataria es compromet a que els servidors estiguin
prou dimensionats per a garantir el correcte funcionament de
1’aplicacié DRAG i també per garantir la propia evolucid del
projecte gque pugul requerir en qualsevol moment.

La plataforma de gestié6 DRAG estara ubicada en centres de
processament de dades localitzats en 1’ambit territorial de la
Unidé Europea, per tal de complir amb la normativa europea en vigor
en materia de proteccidé de la Llei Organica de Proteccidé de Dades
Personals 1 Garantia dels Drets Digitals i 1’Esquema Nacional de
Seguretat.

Clausula 15. Salvaguarda de la informaciéd

L’adjudicatari garantira la creacid de copies de seguretat de tota
la informacidé generada a través de la plataforma de gestidé DRAG,
incloent programari i dades, la titularitat de les quals sigui de
1’Ajuntament de Sant Andreu de la Barca.

El sistema de copies de seguretat, finestra horaria d’execucid,
suport sobre el que es realitzara i politica de retencid, es deixa
a l’arbitri del contractista, per a que opti per la que consideri
més convenient per tal de garantir la total disponibilitat de les
dades en cas de desastre, modificacidé o eliminacidé accidental de
dades per part dels usuaris.

Clausula 16. Securitzacidé del sistema

L’'empresa adjudicataria haura de garantir la seguretat del sistema
complint amb els segiients requeriments:

e Proteccidé en sistemes operatius Microsoft Windows: registre
d’"IPs del client per a protegir 1l’accés a 1l’aplicacié.

e Per a garantir la seguretat dels terminals mobils (tauletes o
smartphones Android versidé 10 o superior): assignacidé d’un
codi Unic d’identificacidé per a 1'activacid per part de la
mateixa prefectura.

e A més dels sistemes de proteccid abans indicats, es requereix
1’autentificacidé en dos passos (2FA) mitjancant un codi extra
de caracter unipersonal amb elements fisics i digitals.
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e Certificacidé de categoria ALTA de 1’Esquema Nacional de
Seguretat (ENS), RD 3/2010.

Clausula 17. Personal adscrit al servei

L’adjudicatari nomenara una o varies persones de contacte gue
coordinaran tots els assumptes relacionats amb el manteniment i la
resolucidé d’incidéncies del servei contractat per 1’Ajuntament de
Sant Andreu de la Barca.

La titulacidé académica minima exigida per al/la coordinador/a de
17adjudicatari és la de tecnic especialista informatic (CFGS de
desenvolupament d’aplicacions informatiques o de sistemes) o una
altra titulacidé equivalent o superior que 1’habiliti per a
l"exercici de les funcions del lloc de treball.

Clausula 18. Clausules de confidencialitat del
personal a carrec de l’'empresa adjudicataria

L"adjudicatari es compromet a formular amb els empleats que
prestin serveli per aquest contracte, clausules alienes al
contracte de treball o a la prestacidé de serveis, que faci saber a
l"empleat, al menys en els seglUents termes:

e Que al tractar informacidé i/o documentacid critica, guardara
confidencialitat sobre el contingut de la seva feina,
informes o documentacidé de la que tingués coneixement.

e Que el treballador és coneixedor que en cap cas manté relacid
laboral amb 1’Ajuntament de Sant Andreu de la Barca.

Clausula 19. Confidencialitat i publicitat del
servei

L’ empresa adjudicataria esta obligada a guardar secret respecte
les dades o informacidé previa que estiguin relacionades amb
1’objecte del contracte. Qualsevol comunicat de premsa o insercid
als mitjans de comunicacidé que el proveidor realitzi referent al
servel que presta a 1’Ajuntament haura de ser aprovat previament
pel client.

Clausula 20. Altres obligacions de 1’ empresa
adjudicataria
El proveidor informara a la persona responsable del present

contracte de les novetats, continguts 1 canvis legals gque siguin
d’obligatori compliment i aplicacibd.
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Ajuntament
Sant Andreu de la Barca

El contractista es fara carrec del control 1 supervisid de
1’"allotjament al ntvol de 1’aplicacidé DRAG i vetllara per a que es
compleixi tota la normativa en vigor en materia de proteccid de
dades. El1 contractista haura de disposar de certificacidé del
compliment RGPD europeu i LOPD estatal.

L’empresa adjudicataria haura de disposar de la certificacidé de
1’Esquema Nacional de Seguretat en el seu nivell alt.

Addicionalment, 1’adjudicatari es compromet a:

e Complir amb les directives tecnologiques, de seguretat i
qualitat que estableixi 1’Ajuntament.

e TImplementar les mesures, processos 1 requeriments que
1’Ajuntament sol-liciti amb aquesta finalitat i 1i proposara
els que consideri necessaris per millorar les solucions.

e Facilitar tota aquella informacidé que el client requereixi
per tal que agquest pugul donar compliment a la legislacid i
normativa referida en aquest apartat.

Sant Andreu de la Barca, a data de la signatura electrodnica

El tecnic municipal

12



